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Niniejszy materiat informacyjny zostat przygotowany przez

Morskie Centrum Cyberbezpieczenstwa
Akademii Marynarki Wojennej w Gdyni
z okazji
IV Konferencji Naukowej Przestepczo$é Teleinformatyczna XXI wieku.

Poradnik Cyber Ratownika jest ttumaczeniem publikacji INTERPOL-u
pt. GUIDELINES FOR DIGITAL FORENSICS FIRST RESPONDERS - Best
practices for search and seizure of electronic and digital evidence.
Tekst w jezyku polskim zostat opracowany przez panig Anne z portalu
sekurak.pl jako wktad partnera do Programu Wspotpracy

w Cyberbezpieczenstwie (PWCyber) prowadzonego przez Ministra
Cyfryzacji.

Niezbedne jest state doskonalenie technik zabezpieczania dowodéw
cyfrowych i akwizycji danych, jak rowniez udziat w projektach
szkoleniowych w celu ograniczenia ryzyka utraty lub uszkodzenia
dowodu.

Nalezy pamieta¢, ze opisywane procedury i metody postepowania
z cyfrowymi nosnikami informacji stanowig jedynie ogdlnie wytyczne.
W zaleznosci od zaistniatej sytuacji, mogg one zosta¢ zmodyfikowane

w celu uzyskania jak najwiekszej efektywnosci wykonywanych
czynnosci procesowych.

Wyrazamy szczerg nadzieje, ze Poradnik Cyber Ratownika bedzie
wartosciowym zrédtem wiedzy dla organdéw Sciganiai wymiaru
sprawiedliwosci w toku realizowanych czynnosci, polegajgcych

w szczegdblnosci na zabezpieczeniu dowoddw cyfrowych.
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Niniejszy ,,Poradnik Cyber Ratownika” (,Poradnik”) zostat przygotowany jako techniczne wytyczne
dostarczajgce informacji i porad w zakresie podejscia do dowoddéw cyfrowych, ktére mozna
zastosowac podczas zatrzymywania i analizowania réznego rodzaju urzadzen. Niniejszy Poradnik jest
przeznaczony do uzytku wytacznie przez przedstawicieli organdw Scigania, ktorzy wykonujg
opisywane czynnosci dziatajgc na podstawie i w granicach prawa.

Ramy prawne, proceduralne i zwyczajowe w zakresie przeszukania, zatrzymania, tancucha
dowodowego, analizy, raportowania, wykorzystania w postepowaniu, oceny, dopuszczalnosci
i wartosci dowodowej znacznie sie rdzniag w zaleznosci od jurysdykcji. Niniejszy Poradnik nie
dostarcza zadnych rekomendacji, porad Ilub instrukcji w zakresie porad prawnych Ilub
proceduralnych w jakiejkolwiek jurysdykcji, a wszystkie odniesienia sugerujace, ze tak jest nalezy
odczytywac jako podlegajace krajowym przepisom i procedurom w tym zakresie.

Czytelnikom zaleca sie, aby podejmujac jakiekolwiek czynnosci w oparciu o niniejszy Poradnik,
weryfikowali i upewniali sie, ze te dziatania sg zgodne z wfasciwymi przepisami prawa oraz
procedurami i standardami w ich jurysdykcji.

Niniejszy Poradnik nie ma charakteru obligatoryjnego i nie ma mocy prawnej. INTERPOL nie ponosi
odpowiedzialnosci za jakiekolwiek dziatania podejmowane na podstawie niniejszego Poradnika, jesli
s3 wbrew wymogom prawnym, regulacyjnym, administracyjnym, proceduralnym, dowodowym,
zwyczajowym lub jakimkolwiek innym wymogom w zakresie pozyskiwania dowoddw, zachowywania
tancucha dowodowego i in.

Niniejszy Poradnik zawiera rowniez odnos$niki do narzedzi i ustug ogélnodostepnych i podlegajacych
licencji open source (zwanych tgcznie ,,Narzedziami”, a kazde z nich ,Narzedziem”), ktére oferujg
rozne funkcjonalnosci. Mogg one by¢ przegladane, pobierane i/lub wykorzystywane wedtug uznania
Czytelnika. W odniesieniu do powyzszego, nalezy zwrdéci¢ uwage na nastepujace kwestie:

e INTERPOL nie opracowat i nie weryfikowat Narzedzi, nie popiera ich, nie jest powigzany z ich
dostawcami, nie udziela licencji i wsparcia w zakresie korzystania z tych Narzedzi. INTERPOL
nie udziela zadnej gwarancji (wyrazonej wprost lub dorozumianej) na zadne z Narzedzi, ich
przydatnosci i skutecznosci.

e Odnosniki do innych stron internetowych zamieszczone w niniejszym Poradniku nie stanowig
poparcia ze strony INTERPOL-u i sg zamieszczone jedynie dla komfortu Czytelnika. Czytelnik
jest odpowiedzialny za ocene tresci i przydatnosci tresci z innych stron internetowych
i wykorzystania tych Narzedzi.

e INTERPOL nie kontroluje, nie monitoruje i nie gwarantuje zawartosci linkdw lub udostepnio-
nych pod nimi Narzedzi, ani stosowanych przez nie praktyk gromadzenia danych, nie popiera
wyrazanych tam pogladdw, ani oferowanych produktéw lub ustug.



W celu korzystania z niektérych Narzedzi moze by¢ konieczne utworzenie konta uzytkownika,
uiszczenie optaty subskrypcyjnej lub optaty za uaktualnienie. Rejestracja lub utworzenie konta
uzytkownika, albo uiszczenie optaty moze wymagac zgody ze strony organizacji Czytelnika
i podlega¢ regulaciom w ich jurysdykcji (w tym w zakresie tworzenia fatszywych lub
przybranych tozsamosci). Czytelnik powinien upewnié sie, ze ma wtasciwe upowaznienie do
korzystania z Narzedzi. INTERPOL nie zacheca i w zaden sposdb nie zezwala na takie dziatania
i nie bedzie ponosit odpowiedzialnosci za zadne dziatania podejmowane przez Czytelnika
w celu utworzenia konta lub rejestracji, ponoszenia optat i wykorzystywania tozsamosci lub
tworzeniu fatszywych kont w celu korzystania z Narzedzi.

Kazde z Narzedzi moze byé objete licencjg, zasadami prywatnosci lub innymi warunkami
korzystania. Czytelnik powinien uwaznie zapoznaé sie z warunkami i zasadami prywatnosci
dotyczacymi Narzedzi, ktérych zamierza uzyd.

Dane wprowadzone do Narzedzi mogg by¢ zapisane na serwerach ich dostawcy i legalnosé
takiego dziatania powinna by¢ sprawdzona przez Czytelnika. Czytelnik ponosi odpowie-
dzialnos¢ za weryfikacje zgodnosci z praktykami i zasadami prywatnosci w jurysdykcji
Czytelnika w odniesieniu do gromadzonych przez Narzedzia danych.

Jakiekolwiek uzycie Narzedzi (lub ktéregokolwiek z nich) odbywa sie na wtasne ryzyko Czytel-
nika, a INTERPOL w zadnym wypadku nie ponosi odpowiedzialnosci za jakiekolwiek szkody lub
straty poniesione, spowodowane lub rzekomo spowodowane z powodu uzycia lub polegania
na ktérymkolwiek z Narzedzi. Wszelkie roszczenia lub kroki prawne podejmowane w zwigzku
ze szkodga lub stratg poniesiong przez Czytelnika powinny by¢ kierowane bezposrednio do
dostawcow Narzedzia (lub Narzedzi), a nie do INTERPOL-u.

Zadne dane, ktére s3 wprowadzane podczas korzystania z ktéregokolwiek z Narzedzi, nie
bedg w zaden sposdb przekazywane do INTERPOL-u, ani mu udostepniane. Jesli Czytelnik
zdecyduje sie korzysta¢ z ktéregokolwiek z Narzedzi do celéw informatyki S$ledczej,
analitycznych lub $ledczych, przyjmuje do wiadomosci, ze INTERPOL nie otrzyma Zzadnej
informacji w tym zakresie i w zadnym momencie nie bedzie sprawowat nadzoru nad zadnym
dowodem analizowanym lub wygenerowanym przez ktérekolwiek z Narzedzi.



Niniejszy Poradnik opiera sie na Poradniku dowoddw elektronicznych (ang. the Electronic
Evidence Guide) Rady Europy, Podreczniku gromadzenia dowoddw cyfrowych (ang. the Digital
Evidence Collection Certificate Manual) hiszpanskiego Narodowego Centrum Doskonatosci
w zakresie Cyberbezpieczenstwa (ang. the National Center of Excellence in Cybersecurity, INCIBE)
oraz na innych zbiorach najlepszych praktyk organdw Scigania w zakresie zatrzymywania
i obchodzenia sie z dowodami elektronicznymi. Laboratorium Informatyki Sledczej Centrum
Innowacji INTERPOL-u (ang. the Interpol Innovation Centre Digital Forensics Laboratory, IC DFL)
otrzymato rowniez informacje zwrotne od ekspertéw w dziedzinie informatyki sledczej z réznych
czesci Swiata, aby osiggna¢ konsensus w zakresie niektérych dyskutowanych lub ktopotliwych
aspektow, z ktdrymi stykajg sie osoby zajmujgce sie informatyka $ledczg. INTERPOL pragnie
wymieni¢ i podziekowa¢ kolegom, ktorych cenny wkiad przyczynit sie do doskonalenia

organdw na catym swiecie:
e BRAZYLIA: Narodowemu Instytutowi Kryminalistyki Policji Federalnej Brazylii (ang. National
Institute of Criminalistics Brazilian Federal Police);

e HISZPANIA: Departamentowi Cyberprzestepczosci Policji Hiszpanskiej (ang. Cybercrime Unit,
General Commissary of Criminal Police of Spanish National Police);

e Naukowej Grupie Roboczej ds. Dowoddéw Elektronicznych (ang. the Scientific Working Group
on Digital Evidence, SWGDE).

INTERPOL pragnie rdwniez wyrazi¢ szczere wyrazy wdziecznosci norweskiemu Ministerstwu Spraw
Zagranicznych za wsparcie i wktad w powstanie niniejszego Poradnika.

Niniejszy Poradnik bedzie wykorzystywany podczas szkolenia online (listopad-grudzien 2020),
prowadzonego w ramach projektu INTERPOL-u pt. LIDER, trzyletniej inicjatywy budowania
potencjatu, finansowanej przez norweski MSZ. Projekt koncentruje sie na podnoszeniu kompetencji
w zakresie dowoddéw cyfrowych beneficjentéw w regionach Azji Potudniowej i Potudniowo-
Wschodniej. Dzieki tym wysitkom, kluczowi interesariusze projektu, w tym osoby zajmujace sie
informatyka sledczg i organa Scigania, bedg miaty mozliwosé poszerzenia swojej wiedzy w zakresie
najlepszych praktyk przedstawionych w niniejszym Poradniku. Co wiecej, niniejszy Poradnik postuzy
jako nieocenione Zrédto narzedzi posréd wszystkich krajach cztonkowskich INTERPOL-u zapewniajgc,
ze zasady postepowania z dowodami cyfrowymi, ich pozyskiwania i zabezpieczania w celu wsparcia
postepowan, bedg dostepne dla funkcjonariuszy w to zaangazowanych.

NORWEGIAN MINISTRY
OF FOREIGN AFFAIRS

T I



W celu dostarczenia wytycznych oraz wsparcia organom S$cigania na catym Swiecie, Centrum
Innowacji INTERPOL-u (ang. the INTERPOL Innovation Centre, IC) opracowato poradnik INTERPOL-u
Poradnik Cyber  Ratownikéw: Najlepsze praktyki przeszukania i zabezpieczenia dowoddw
elektronicznych i cyfrowych (ang. INTERPOL Guidelines for Digital Forensics First Responders: Best
Practices for Search and Seizure of Electronic and Digital Evidence). Mam przyjemnos$¢ zaprezentowac
niniejszy Poradnik, ktdrego celem jest ustanowienie najlepszych praktyk obchodzenia sie
i wykorzystania dowoddéw cyfrowych w trakcie czynnosci przygotowania oraz podczas ich
przeszukania i zatrzymania. Zidentyfikowane zostaty réwniez kluczowe wzgledy techniczne dotyczace
skutecznego zabezpieczenia danych w celu zapewnienia, ze bedg one wspieraé¢ organy Scigania
w postepowaniach karnych i beda mogty by¢ dopuszczone. Niniejszy Poradnik jest przeznaczony
dla funkcjonariuszy organéw Scigania specjalizujgcych sie w rdinych rodzajach przestepstw,
ktérzy moga by¢ na miejscu zdarzenia i odpowiadaé za zabezpieczenie oraz transport dowodéw
elektronicznych i cyfrowych. Bedzie on réwniez pomocny dla prokuratoréw, aby lepiej zrozumieli
zabezpieczanie i obchodzenie sie zdowodami cyfrowymi.

W miare jak nasze spoteczenstwo staje sie coraz bardziej potaczone z technologiami cyfrowymi, ktére
obejmujg kazdy aspekt naszego codziennego zycia oraz pracy organdw Scigania, moze by¢ trudno
sobie przypomnie¢ sytuacje, kiedy mieliscie Pafstwo ograniczong styczno$¢ z dowodami cyfrowymi.
Dla dzisiejszej spotecznosci organdw $cigania istnieje ciggta tendencja do prowadzenia postepowan
w oparciu o pewne formy dowoddéw cyfrowych. Chociaz uwazamy, ze dowody cyfrowe
rzeczywiscie majg podobne cechy, co tradycyjne, to jednak istniejg réwniez unikatowe wzgledy, ktére
nalezy wzig¢ pod uwage.

Nieuchwytny charakter danych pozyskanych w formie elektronicznej, ich ulotnosé oraz tatwosé,
z jaka moga by¢ modyfikowane, stanowig wyzwanie dla integralnosci dowodow cyfrowych. Z tego
wzgledu tak wazne jest, aby osoby majgce jako pierwsze stycznos¢ w dowodami cyfrowymi oraz
funkcjonariusze organdéw scigania potrafili prawidtowo identyfikowac¢ dowody cyfrowe i obchodzi¢ sie
z tymi dowodami, tak aby pdzniejsze czynnosci mogty by¢ wykonane w oparciu o rzetelng ich ocene.

Wyrazam wdziecznos¢ za wkiad zespotu IC, w szczegdlnosci DFL, za podzielenie sie wiedzg
i doswiadczeniem merytorycznym. Dziekuje rowniez kolegom z Dyrektoratu Budowania Potencjatu
i Szkolen (ang. the INTERPOL Capacity Building and Training Directorate, CBT), ktérzy wsparli niniejsza
inicjatywe i beda wykorzystywac Poradnik w ramach projektédw ukierunkowanych na podnoszenie
potencjatu w zakresie informatyki S$ledczej. Na koniec pragne podziekowa¢ norweskiemu
Ministerstwu Spraw Zagranicznych za ich hojne wsparcie.

Niniejszy Poradnik jest odzwierciedleniem nieustannych wysitkéw INTERPOL-u w zakresie wspierania
miedzynarodowej wspotpracy policji i zaangazowania w pomoc krajom cztonkowskim
w odpowiedzi na ztozone wyzwania bezpieczenstwa w sferze cyfrowej.

Dyrektor Anita Hazenberg

Dyrektorat Centrum Innowacji INTERPOL-u (ang. Innovation Centre Directorate)
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CSV format pliku CSV (ang. Comma-separated Values)
DFL laboratorium informatyki $ledczej (ang. Digital Forensics Laboratory)
DNA kwas deoksyrybonukleinowy (ang. Deoxyribonucleic acid)
DRM zarzgdzanie prawami cyfrowymi (ang. Digital Rights Management)
DSC cyfrowe wywotanie selektywne (ang. Digital Selective Calling)
ECDIS system zobrazowania elektronicznej mapy i informacji nawigacyjnej
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ECU elektroniczny modut sterujacy (ang. Electronic Control Unit)
EPIRB nadajnik EPIRB (ang. Emergency Positioning Indicator Radio Beacon)
GB Gigabajt (ang. Gigabyte)
GMDSS system GMDSS (ang. Global Maritime Distress and Safety System)
GPS system GPS (ang. Global Positioning System)
GSR pozostatosci po wystrzatach (ang. Gunshot Residue)
HD dysk twardy (ang. Hard Drive)
HDD dysk twardy (ang. Hard Disk Drive)
IC Centrum Innowacji INTERPOL-u (ang. INTERPOL Innovation Centre)
ICCID numer identyfikacyjny karty SIM (ang. Integrated Circuit Card ID)
IMEI numer IMEI (ang. International Mobile Equipment Identity)
INCIBE Hiszpanski Narodowy Instytut Cyberbezpieczenstwa
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IP protokot IP (ang. Internet Protocol)
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NVMe interfejs NVMe (ang. Non-Volatile Memory Express)
(0N System operacyjny (ang. Operating System)
P2P / P2MP komunikacja P2P/P2MP (ang. Point-to-point/Point-to-multipoint)
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PUK kod PUK (ang. Personal Unlocking Keys, znany jako NUC (ang. Network
Unlocking Code) lub PUC (ang. Personal Unlocking Code)
RAM pamiec¢ operacyjna (ang. Random Access Memory)
RAID (ang. Redundant Array of Inexpensive Disks)
RF czestotliwosé radiowa (ang. Radio Frequency)
RPAS zdalnie sterowany system (ang. Remotely Piloted Aircraft System)
RUIM karta RUIM (ang. Removable User Identity Module)
SMS wiadomos$¢ SMS (ang. Short Message Service)
SSD dysk potprzewodnikowy (ang. Solid-State Drive)
sUAS maty bezzatogowy dron (ang. Small Unmanned Aerial System)
TB terabajt (ang. Terabyte)
TPM standard TPM (ang. Trusted Platform Module)
UAV bezzatogowy statek powietrzny (ang. Unmanned Aerial Vehicle )
UAS bezzatogowy system powietrzny (ang. Unmanned Aerial System)
UPS zasilanie awaryjne (ang. Uninterruptible Power Supply System )




usB magistrala USB (ang. Universal Serial Bus)

USIM modut USIM (ang. Universal Subscriber Identity Module)

VHF morskie fale ultrakrdtkie (ang. Very High Frequency Radio)
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PRZESZUKANIE | ZATRZYMANIE DOWODU
CYFROWEGO

Niniejszy Poradnik dostarcza wsparcia i porad dla praktykédw informatyki $ledczej w organach
$cigania podczas czynnosci przeszukania i zatrzymania dowoddéw cyfrowych, w zakresie metod
identyfikacji i obchodzenia sie z dowodami, ktére zapewniajg ich integralnosé.

Urzadzenie elektroniczne nie powinno byc¢ zatrzymane bez spetnienia warunkdw wstepnych. To zespét
Sledczy  wspdlnie  ze  specjalistami  informatyki  $ledczej, ktérzy bedg  pomagad
w zabezpieczaniu i przetwarzaniu dowoddéw elektronicznych, wspdlnie okreslajg, czy ich
pozyskanie i procesowanie jest istotne, czy tez nie.

Z dowodami elektronicznymi, tak jak ze wszystkimi innymi tradycyjnymi dowodami, nalezy
obchodzié sie z ostroznoscig, aby mogty by¢ wykorzystane w postepowaniu. Dotyczy to zaréwno
integralnosci fizycznej urzadzen, jak i informacji oraz danych w nich zawartych. Nalezy mie¢ na
uwadze, ze niektdre urzadzenia elektroniczne wymagajg szczegdlnych procedur pozyskiwania,
pakowania i transportowania, poniewaz sg podatne na uszkodzenia przez pole elektromagnetyczne,
jak i z powodu mozliwosci zmiany ich zawartosci podczas obchodzenia sie z nimi lub
przechowywania ich.

Nalezy rozwazy¢ mozliwos¢ pozyskania tradycyjnych (nieelektronicznych) dowodéw, ktére nie
powinny byé pomijane i mie¢ na uwadze, ze mogg miec istotne znaczenie zaréwno dla sledztwa, jak
i dla pdzniejszego postepowania z dowodami elektronicznymi. Jest tak w przypadku wszelkich
adnotacji dotyczacych haset, ustawien, kont e-mail i in. Z tymi dowodami nalezy postepowac zgodnie
z ustalonymi procedurami, aby je zabezpieczy¢ i zachowad ich wartos¢ dowodowa.

Dane cyfrowe sg dzi$ podstawowym filarem postepowan prowadzonych przez organy scigania. Wraz
z pojawieniem sie smartfondw, mediéw spotecznosciowych oraz ustug personalizacji Internetu,
takich jak ustugi dostarczane Google i Apple, cztowiek pozostawia po sobie cyfrowy Slad i wazne
jest, aby w zwigzku z przestepstwem ten cyfrowy slad zostat uchwycony i przeanalizowany na
potrzeby operacyjne oraz dowodowe. Etap przeszukania i zabezpieczenia ma decydujgce znaczenie,
poniewaz zapewnia zabezpieczenie urzadzen i danych na nich przechowywanych. W przypadku
niewtasciwego zatrzymania i obchodzenia sie ze sprzetem cyfrowym istnieje mozliwosé utraty
danych poprzez ich usuniecie przez uzytkownika, zdalne wymazanie lub zmodyfikowanie przez
osoby trzecie.

Przypusémy, ze zespdt funkcjonariuszy wraz z jednym lub kilkoma specjalistami informatyki sledczej
musi wykona¢ postanowienie prokuratora, aby wejs¢ do domu domniemanego podejrzanego
o popetnienie powaznego przestepstwa, takiego jak zabdjstwo lub rozbdj. Istnieje mozliwos¢, ze
podejrzany na swoich urzadzeniach, takich jak telefony lub komputery, moze posiadac¢ pliki lub
dokumenty, ktdére sg decydujgce dla rozstrzygniecia sprawy. Dlatego urzadzenia te muszg zostac
przeszukane, a jesli zostang uznane za istotne dla postepowania, zatrzymane.



W takich przypadkach, przed rozpoczeciem jakichkolwiek czynnosci zwigzanych z przeszukaniem
i zatrzymaniem, nalezy wzig¢ pod uwage szereg wzgledéw:

e Nalezy zorganizowad spotkanie przygotowawcze w celu wymiany informacji miedzy jednostka
odpowiedzialng za prowadzenie $ledztwa i innymi osobami, ktore bedg udzielaé wsparcia.

e Dziatania na miejscu zdarzenia wyspecjalizowanych podmiotéw powinny byé koordynowane
i priorytetyzowane, w zaleznosci od rodzaju sprawy. Na przyktad, pierwszenstwo przed podjeciem
jakichkolwiek czynnosci mogg miec¢ psy policyjne poszukujgce materiatéw wybuchowych lub zespoty
zabezpieczajgce DNA.

Konieczne jest, aby jednostka odpowiedzialna za prowadzenie $ledztwa przekazata z wyprzedzeniem
pewne informacje potrzebne dla koordynacji dziatan réznych specjalistow, ktérzy moga
uczestniczy¢ w przeszukaniu i zatrzymaniu. Na spotkaniu przygotowawczym dotyczgcym
odpowiedniego postepowania z dowodami elektronicznymi, uczestnicy powinni mie¢ dostep
do wszystkich podstawowych informacji o sprawie, szczegdétéw postanowienia o przeszukaniu
w zakresie dowoddéw elektronicznych, doradzi¢ w sprawie wifasciwych sformutowan i wreszcie
okresli¢ ostateczne miejsce dostarczenia zatrzymanych dowoddéw. Z punktu widzenia gromadzenia
dowoddéw cyfrowych konieczne jest staranne przygotowanie i zaplanowanie wszystkich
czynnosci, ktére beda wykonywane, z uwzglednieniem szeregu czynnikéw, takich jak:

e Charakter przestepstwa. Charakter przestepstwa bedzie determinowat niezbedny sprzet
i przygotowanie adekwatnych procedur technicznych.

Przyktadowo, w zwigzku z seksualnym wykorzystywaniem dzieci, prawdopodobnie konieczne jest
ustalenie w trakcie przeszukania faktu posiadania tego rodzaju materiatéw, dlatego potrzebne
bedzie zabezpieczenie lub pozyskanie niezbednych dowoddw (zdje¢, filmow, czatdéw itd.) na miejscu
zdarzenia w odpowiedni i bezpieczny sposéb.

W sprawach o przestepstwa finansowe bardzo czesto spotyka sie infrastrukture z danymi
przechowywanymi na serwerach scentralizowanych lub w chmurze, dlatego konieczne bedzie
precyzyjne okreslenie jakiego rodzaju dokumentacja elektroniczna jest poszukiwana, jaka jest
optymalna metoda jej pozyskania i gdzie gromadzi¢ pozyskane dane.

¢ Wiedza techniczna podejrzanego. Informacje o podejrzanych i ich umiejetnosciach technicznych
muszg by¢ zgromadzone, poniewaz mogli oni zabezpieczyé swodj sprzet lub dane, co mogtoby
skomplikowaé zabezpieczanie dowoddw. Systemy szyfrowania lub aplikacje automatycznego
usuwania danych utrudniajg pozyskanie dowoddw.

¢ Miejsce przechowywania danych. Nie jest niczym niezwyktym, ze dane sg przechowywane w innej
lokalizacji, niz fizyczny sprzet podejrzanego. W zwigzku z tym konieczne jest sprawdzenie
rzeczywistej lokalizacji, aby uzyska¢ dodatkowe upowaznienie, zwtaszcza jesli dane sa
przechowywane w innej jurysdykcji lub jesli wymagany jest dodatkowy sprzet specjalistyczny w celu
zapewnienia integralnosci dowoddéw. Wszystkie dane, ktdre sg potrzebne do przeprowadzenia
czynnoSci w zwigzku z przetwarzaniem dowoddéw elektronicznych, powinny by¢ okreslone
w postanowieniu o przeszukaniu lub w odpowiednich procedurach poprzedzajacych przeszukanie
i zatrzymanie.

Przy spetnianiu wymogow formalnych nalezy jasno i precyzyjnie okresli¢ cele czynnosci w odniesieniu
do:

upowaznienia do zatrzymania,

pozyskiwania kopii kryminalistycznych na miejscu lub nie,

analizowania urzgdzen na miejscu,

uzycia aplikacji pozyskujacej hasta,

upowaznienia do zmiany hasta do kont e-mail, serwiséw spotecznosciowych itd.
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Biorac pod uwage liczbe réznych przypadkdw, powinno rozwazy¢ najbardziej odpowiednie dziatania
dla konkretnej sprawy. W wiekszosci sytuacji wskazane jest uzywanie wyrazen, ktére bez
watpliwosci wskazujg czynnosci, ktdre nalezy wykonaé. Przyktadowo, wnioskuje sie, aby
zatrzymanie, kopiowanie i analiza urzqdzen elektronicznych zdolnych do przechowywania informacji
w postaci cyfrowej zostata wykonana na miejscu. Stopien precyzji i szczegétowosci bedzie zaleze¢ od
jurysdykcji oraz obowigzujgcych w niej ram prawnych i proceduralnych.

Spotkanie przygotowawcze
(okresl cele)

Skoordynuj z wyspecjalizowanymi Zweryfikuj liste sprzetu
jednostkami (DNA, odciski palcéw, —_— potrzebnego do
policja kryminalna) wykonania czynnosci

L 2

Zabezpiecz miejsce
i okresl procedure
dla kazdego urzadzenia

v

Tak Urzadzenie Nie

l wiaczone

Ewaluuj
zgodnie z ustalonym planem

l v

1zoluj sie¢ (jesli potrzeba) Wymagane Oceri najlepszy sposob
obrazowanie obrazowania (wyciagniecie
¢ na miejscu HD, bootowalny OS)
Rozwaz zabezpieczenie -
zawartosci pamigci RAM z Nie
wykorzystaniem Wykonaj obraz i zapisz hash
dedykowanej procedury Zrédfai celu

Tak Zaszyfrowane
urzadzenie

N Odszyfruj z wykorzystaniem S

dedykowanej procedury Wytacz urzadzenie

Obraz 1: Schemat etapu i procedury planowania



Przed rozpoczeciem jakichkolwiek czynnosci przeszukania i zatrzymania nalezy okresli¢ miejsce
dostarczenia dowodéw.

Kopie kryminalistyczne, jak rowniez urzadzenia, ktére wymagajg szczegdlnego traktowania, powinny
zostac wystane do odpowiedniego wydziatu/zespotu w celu przetwarzania i analizy.

W kazdym przypadku nalezy zadbaé¢ o odpowiednie zapakowanie i transport oraz dotgczenie
wiasciwej dokumentacji, aby zapewnic¢ ciggtos¢ tanicucha dowodowego, ktéry rozpoczat sie podczas
zatrzymania.

Wskazane jest posiadanie listy kontrolnej rzeczy potrzebnych do zabrania na miejsce, aby mozna
byto zweryfikowaé, czy wszystko, co jest potrzebne jest dostepne i jest w dobrym stanie.
Przyktadowa lista znajduje sie ponizej (do dostosowania zgodnie z wymogami proceduralnymi
i prawnymi w danej jurysdykcji).

Niezwykle wazne jest posiadanie wystarczajgcej liczby urzadzen, gdzie beda przechowywane obrazy
kryminalistyczne, klony lub dane z zewnetrznych zZrédet. Urzadzenia te powinny byé nowe, albo
przynajmniej bezpiecznie wymazane poprzez nadpisanie wszystkich danych znang sekwencjg
znakdw, najczesciej 00h, aby unikngé ewentualnego zanieczyszczenia danych.

Ponizej umieszczona jest lista sktadajgca sie z minimalnych narzedzi potrzebnych do udanego

przeszukania | zatrzymania, ktorg funkcjonariusz musi wzigC pod UwWage:
Wyposazenie kryminalistyczne

(O | Laptop z zainstalowanymi niezbednymi narzedziami kryminalistycznymi (informatyki $ledczej)

(O | Blokery sprzetowe

Dongle z licencjami do narzedzi
O Dongle 1
Dongle 2
Dongle 3

Woystarczajacy zasdb pamieci zewnetrznej (zewnetrzne HDD) na obrazy i zgrywanie danych
O Hard Disk 1

Hard Disk 2

SDcard 1

(O | HD z dodatkowym oprogramowaniem kryminalistycznym lub bootowalne urzadzenia

Narzedzia do rozkrecania

Srubokrety (ptaskie, gwiazdki, szeéciokatne i inne pasujgce do konkretnych modeli, takich jak HP
O lub Apple)




(O | Szczypce (standardowe i spiczaste)

(O | Kombinerki (do przecinania przewodow)

O | Mate pesety

Dokumentowanie

(O | Aparat lub kamera (do fotografowania miejsca oraz zawartosci ekranu)

(O | Markery permanentne (do opisywania i identyfikacji dowodow)

(O | Etykiety (do oznaczania i identyfikowania czesci sprzetu, zasilaczy)

(O | Etykiety do opisywania dowodow

Materiaty potrzebne do pakowania i transportu oraz eksploatacyjne

(O | Worki na dowody

O Kartony na dowody takie jak USB, DVD, CD

O | worki antystatyczne na dowody

O Worki ekranowane (Faradaya) do odciecia sygnatu urzgdzen mobilnych i innych, ktére moga
odbierac¢ dane za posrednictwem sieci mobilnej/Wi-Fi

Inne przedmioty

(O | Mata latarka ze statywem




(O | Rekawiczki

(O | Duze gumki recepturki

O | Lupa

(O | Przewody sieciowe (crossowane i skretki)

O | Maska

Bezpieczenstwo uczestnikdw podczas przeszukania i zatrzymania to priorytetowa kwestia. Do tego
celu stuzg specjalnie wyszkolone jednostki. Nikt nie powinien wchodzi¢ na miejsce bez uprzedniego
jego zabezpieczenia. Osoby znajdujgce sie na miejscu zdarzenia powinny pozostawaé pod
kontrolg w trakcie wykonywania czynnosci, aby unikng¢ zmian lub naruszenia danych.

Opisane ponizej techniczne kroki majg charakter sugestii i sg przedmiotem obowigzujacych w danej
jurysdykcji wymogow prawnych i proceduralnych.

W przypadku zabezpieczania dowoddéw elektronicznych celem jest unikniecie utraty, zmiany lub
zniszczenia jakiegokolwiek z dowoddw. W tym celu nalezy podjgé nastepujace srodki:

e Usungd i zabroni¢ dostepu do miejsca czynnosci osobom nieupowaznionym. Nalezy trzymad
je z dala od komputerdéw, telefonéw komadrkowych i innych wrazliwych przedmiotéw, w tym
od zrédet zasilania. Ponadto, podejrzani nie powinni mie¢ mozliwosci komunikowania sie
z nikim, kto nie jest na miejscu zdarzenia, aby zapobiec zdalnemu zniszczeniu danych.

. Szybko zlokalizowaé najbardziej oczywiste elementy, komputery i telefony komérkowe,
szczegoblnie te, ktére sg podfgczone do Internetu i te, ktére wymagajg przedsiewziecia
specjalnych srodkéw w celu zapobiezenia utracie danych.

e Sprawdzi¢ wystepowanie sieci bezprzewodowych, ktére umozliwiajg dostep i modyfikacje
danych z zewnatrz.

*  Odmoéwic wszelkiej pomocy oferowanej w czynnosciach przez osoby nieupowaznione.

Po wstepnym zabezpieczeniu miejsca zdarzenia, osoby podejmujgce pierwsze czynnosci powinny
mie¢ mozliwosé jego ogdlnej oceny. Obejmuje to ogdlng ocene ilosci materiatu mozliwego do
przetworzenia, rodzaju przetwarzania oraz potrzebnego sprzetu i czasu. Jest to najlepszy moment na
sporzadzenie dokumentacji fotograficznej, poniewaz na tym etapie miejsce zdarzenia ulegnie
niewielkim zmianom.



Chociaz tradycyjne metody prowadzenia przeszukania polegaty na zachowaniu jasnego porzadku,
zaczynajgc od dokfadnego przeszukania pomieszczenia, aby nastepnie przejs¢ do kolejnego,
to w przypadku procesowania dowoddéw elektronicznych przestrzeganie tej metody staje sie trudne.
Wynika to z faktu, ze pozyskanie lub skopiowanie dowodu jest procesem powolnym, ktéry moze
trwac wiele godzin. Dlatego kluczowe jest jak najszybsze rozpoczecie przetwarzanie tych dowodéw
przy jednoczesnym kontynuowaniu tradycyjnego przeszukania i zatrzymania.

Warto zaznaczyé, ze urzadzenia cyfrowe zawierajace potencjalne dowody mogg by¢ tatwo ukryte lub
znajdowac sie w szafkach i szufladach (karty pamieci, telefony komdrkowe itd.), dlatego miejsce
zdarzenia nalezy przeszukiwaé ostroznie, majgc na uwadze fakty, ktére maja by¢ dowiedzione.

Wszystkie procesy zabezpieczania i gromadzenia dowoddédw powinny by¢ nalezycie
udokumentowane, zgodnie z obowigzujgcymi wymogami prawnymi i proceduralnymi. W tym
celu nalezy prowadzié wyczerpujacy rejestr lokalizacji i pierwotnego stanu urzadzen.

Ponizej znajdujg sie przyktady prawidtowej dokumentacji miejsca zdarzenia:

- laptop: dowdd numer EVIOO1,

- wewnetrzny dysk twardy: dowdd numer EVIOO1A,
- nosnik USB: dowdd numer EVIOO1B,

- DVD: dowdd numer EVIOO1C.

W tym momencie mozna oceni¢ mozliwos¢ zatrzymania wytgcznie tych urzadzen, ktére zawierajg
informacje, do ktdrych mozna uzyskaé fizyczny dostep, dokumentujgc ogledziny bez ich
przetwarzania. W poprzednim przykfadzie urzadzenia, ktére zawieraty dane to wewnetrzny dysk
twardy, zewnetrzny nosnik USB i DVD, podczas gdy laptop bez powyzszych elementdw nie zawiera
uzytecznych informacji. Z tego wzgledu nalezy unikaé transportowania i przechowywania urzadzen,
o ktérych wiadomo, ze nie dostarczg zadnych danych. Ta ewentualno$é musi byé oceniona przez
specjaliste, poniewaz zinwentaryzowane dowody mogg mieé zwigzek z urzadzeniem, z ktérego
pochodzg i bez ktérego nie bedzie mozliwa ich analiza. Procedura ta bedzie dyskutowana bardziej
whikliwie w sekcji opisujgcej szczegdlne procedury.

Dla kazdego urzadzenia nalezy udokumentowac:

- rodzaj: komputer, dysk twardy, dysk flash, DVD itd.,

- marka i model,

- pojemnos$¢ nosnika ze wskazaniem, czy jest to MB, GB lub TB,

- numer seryjny,

- stan: uszkodzony, wtgczony, wytgczony itd.,

- lokalizacja: potozenie i konkretne miejsce,

- bezpieczenstwo: hasto dostepowe, PIN,

- komentarz: wykorzystywane wytgcznie przez dzieci, niepodtgczone do Internetu itd.,

Wreszcie, wszelkie adnotacje zwigzane z uzyciem haset, ustawien, kont e-mail, jak réwniez
plastikéow od kart SIM z ich ICCID, oryginalnym numerem PIN i PUK oraz wszelkie inne
istotne informacje, ktére mogg zostaé¢ odnalezione i udokumentowane. Bedg one wykorzystane
w trakcie pdZniejszej analizy urzadzen.



Zasadniczo stosuje sie nastepujgce zasady, jednak w przypadku niektdrych urzadzen nalezy zapoznaé
sie ze szczegdtowymi procedurami (opisanymi w kolejnych sekcjach):

a) Jesli urzadzenie jest wigczone, nie wytaczaj go.

Sprawdz, czy jest zainstalowane oprogramowanie utrudniajgce $ledztwo: lokalne lub zdalne
programy usuwajace dane lub zapewniajace dostep zdalny. Zatrzymaj te procesy, nawet przez
wyciggniecie przewodu zasilajgcego lub wyjecie baterii, jesli to konieczne.

Odizoluj urzadzenie od sieci, do ktdrych jest podtgczone, chyba ze masz upowaznienie do
dostepu do ustug chmurowych.

Wytacz wygaszacze ekranu, aby nie dopusci¢ do hibernacji lub zatrzymania urzadzenia.

Sprawdz, czy na urzadzeniu uruchomiony jest jakikolwiek system szyfrowania (Bitlocker,
FileVault, VeraCrypt, PGP Disk itd.).

Sprawdz, czy urzadzenie jest podtgczone do zasilania.

b) Jesli urzadzenie jest wytaczone, nie witaczaj go, dopdki nie zostanie przetworzone
w nalezyty sposdb.

Jedli lokalne przepisy na to zezwalajg, nalezy zapytaé podejrzanego o hasto/PIN i sprawdzié, czy s3
poprawne.

Nawet, jesli urzadzenie nie jest w petni zaszyfrowane wazne jest, aby mie¢ hasta podejrzanego.
Podejrzany mégt zaszyfrowac plik lub uzyé tego samego schematu hastowania w innym systemie.

Wzgledem urzgdzen mozna wykonaé nastepujace czynnosci:

Zatrzymanie. Urzadzenie jest w prosty sposdb udokumentowane, opisane i zamkniete,
pozostawione do podjecia decyzji o dalszej analizie przez sad lub inny uprawniony organ.
Zadne inne czynnosci nie sa podejmowane do czasu, az nie zostanie ponownie otwarte.
Wykonanie kopii kryminalistycznej. Do kazdego dowodu zastosuj wtasciwg procedure
opisang w niniejszym Poradniku.

Wykonane czynnosci bedg musiaty by¢ udokumentowane:

wykorzystana procedura: sklonowanie, zobrazowane lub inna wykorzystana procedura,
narzedzie: kopiarka, bloker, oprogramowanie itd.,

miejsce docelowe: docelowy dysk, plik z danymi z telefonu itd.,

HASH: algorytm i uzyskana suma kontrolna,

obserwacje: wszelkie zdarzenia zaistniate podczas kopiowania.

Konieczne jest prowadzenie wyczerpujacej dokumentacji wykonywanych czynnosci, jak rowniez daty
i czasu ich wykonania.

Réznorodnosé mozliwych scenariuszy podczas pozyskiwania wymaga szczegdlnych rozwazan dla
kazdego z nich. Jednakze, jesli chodzi o pozyskiwanie danych ulotnych, nalezy przestrzegac z gory
ustalonej metodologii z uwzglednieniem kolejnosci ich utraty (ulotnosci).



Jesli na miejscu zdarzenia uzywane s3 narzedzia kryminalistyczne, moze to robi¢ wytgcznie
wykwalifikowany personel i nalezy zadbaé o to, aby przyczyna badania dowodu na miejscu zostata
udokumentowana i nadzorowana.

Istniejg narzedzia, ktore mogg pomodc w analizie live, opracowane specjalnie dla organéw S$cigania.
Jednym z tych Narzedzi jest FiRST, bedacy czescig projektu FREETOOL policji berlinskiej (Niemcy), ktory
jest narzedziem dla oséb, ktére podejmujg pierwsze czynnosci. Zamierzeniem FiRST jest
poinformowanie osoby podejmujacej pierwsze czynnosci, czy maszyna moze byé zamknieta
(wytaczona). FiRST sprawdza, czy tradycyjna analiza post mortem moze skonczyé sie
niepowodzeniem lub by¢ niekompletna. Obejmuje to sprawdzenie obecnosci oprogramowania
szyfrujgcego lub wymazujgcego dyski, zasobow sieciowych/chmurowych, maszyn wirtualnych itd. Jesli
zostang wykryte, osoba jest ostrzegana przed niebezpieczeAstwem zwigzanym z odtgczeniem
zasilania i zaleca sie jej kontakt ze specjalisty. Wiecej informacji o projekcie mozna znalez¢ na jego
oficjalnej stronie: https://freetool.ucd.ie.

Jesli konkretne narzedzie jest niedostepne, mozesz wzig¢ pod uwage ponizsza liste stworzong przez
Kuhlee i Volzow w celu wyboru optymalnego narzedzia akwizycji danych ulotnych (Computer Forensik

Hacks, O’Reilly, ISBN 978-3-86899-121-5).

Ulotne dane

Narzedzia Windows-owe

Narzedzia Linux-owe

zawartos¢ RAM

Dumpit, Winen, Mdd, FTK
Imager

dd, fmem

tablice routingu, cache
ARP, statystyki Kernel-a

Route PRINT, arp —a, netstat

netstat —r —n
route
arp -a

cache DNS

Ipconfig/displaydns

mdc dumpdb (if installed)

wylistowanie dziatajgcych
procesow

PsList, ListDLLs, CurrProcess,
tasklist

ps —ef, Isof

wylistowanie aktywnych
potaczen sieciowych

netstat —a, ifconfig

wylistowanie programoéw
i ustug uzywajacych sieci

sc queryex, netstat -ab

netstat -tunp

otwarte pliki

Handle, PsFile, Openfiles, net
file

Isof, fuser

udziaty sieciowe

Net share, Dumpsec

showmount —e,
showmount —a
smbclient -L

otwarte porty

OpenPorts, ports, netstat -an

netstat —an, Isof

potaczeni uzytkownicy

Psloggedon, whoami, ntlast,
netusers /I

w, who —T, last

zaszyfrowane archiwa

Manage-bde (Bitlocker), efsinfo
(EFS)

mount —v, Is /media




aktywne udziaty sieciowe Fsinfo, reg (mounted Devices) mount —v, Is /media

dostep zdalny i monitoring Psloglist /etc/syslog.conf
sieci Port UDP 514
konfiguracja Systeminfo, msinfo32, ipconfig | ifconfig—a

systemu i sieci /all netstat -in

nosniki Reg (Mounted Devices), Net mount —v, Is /media

share, netstat -a

dataiczas Time /T, date /T, uptime time, date, uptime

zmienne Srodowiska Cmd /c set env, set

zawartos¢ schowka pclip

zawartos¢ dysku FTK Imager, EnCase, Tableau dc3dd, ewfacquire, Guymager
Imager

Wiele z tych narzedzi jest dostepnych na stronie Sysinternals Microsoft-u oraz w oficjalnych
repozytoriach Linux-owych.

W wyborze narzedzi konieczne jest, aby mie¢ na uwadze:

Nalezy uzy¢ narzedzi, ktére majg mniejszy wptyw na badany system. Do pozyskania pamieci
RAM, na przyktad aby unikngé¢ nadpisania danych, preferowane jest wykorzystanie matych
narzedzi, takich jak "dumpit" niz wykorzystanie graficznego narzedzia, jak "FTK Imager".
Preferowane jest réwniez uzycie narzedzi, ktére majg witasne pliki wykonywalne i nie
wykorzystujg tych z badanego systemu. Podobnie, sledczy musi by¢ w stanie umotywowa¢é
w postepowaniu uzytecznosé i funkcjonalnosé narzedzia.

Wykorzystane narzedzia powinny wytgcznie zabezpiecza¢ dane ulotne. Dane, ktdre beda
dostepne na dysku twardym powinny by¢ analizowane pdzniej z wykorzystaniem wczesniej
opisanych procedur.

Nosniki podejrzanego nigdy nie powinny by¢ wykorzystane do zabezpieczania danych. Te
dane muszg by¢ zachowane na zewnetrznych nosnikach.

S3 to procesy, ktdre mogg trwac wiele godzin. Z tego wzgledu nalezy upewnic sie, ze

systemy oszczedzania energii ich nie zaktdca.

Zdarzajg sie sytuacje, kiedy urzadzenie jest wtgczone, a mimo to nie ma mozliwosci dostepu do jego
zawartosci. Moze sie zdarzy¢, ze urzadzenie przeszto w tryb bezczynnosci lub wtgczyt sie wygaszacz
ekranu, a po wyijsciu z tego stanu urzgdzenie zgda danych uwierzytelniajacych, albo hasta. Pierwszg
i technicznie prostg czynnoscia jest zazadanie tego hasta od uzytkownika/wtasciciela. W przypadku
odmowy, mozna zastosowac kilka technik, aby unikng¢ utraty danych ulotnych.

Nalezy zaznaczy¢, ze techniki te powinny by¢ wykorzystywane przez specjalistow w przypadkach,
w ktérych jest pewne, ze utrata danych ulotnych oznacza brak mozliwosci dostepu do zawartosci
pozostatej zawartosci urzagdzenia, kiedy zostanie ona zaszyfrowana.

W pozostatych przypadkach bedzie to uzasadniato wytaczenie witgczonego urzgdzenia.




a) technika ,cold-boot RAM”. Jest to technika polegajgca na zamrozeniu pamieci RAM ciektym
azotem. Po wykonaniu tej czynnosci komputer jest wytgczany i uruchamiany z systemem
operacyjnym z CD lub pendrive z narzedziami pozwalajgcymi wykonaé zrzut pamieci RAM. Kiedy
pamiec jest zamrozona w trakcie procesu wytgczania systemu, dane sg zachowywane.

Ta technika opiera sie na badaniach przeprowadzonych na Uniwersytecie Princeton® i moze nie by¢
uzyteczna.

b) transport badanego urzadzenia bez jego wytaczania. Inna metodg moze by¢ uzycie przenosnego
systemu zasilania, ktéry podtrzymuje urzadzenie do czasu przyjazdu laboratorium
kryminalistycznego, gdzie bedzie poddane dalszym czynnosciom.

Protokot z przeszukania i zatrzymania zazwyczaj oznacza poczatek tancucha dowodowego. Konieczne
wiec bedzie okresdlenie nastepnego miejsca oraz oséb odpowiedzialnych za nadzér nad transportem
zatrzymanych dowoddéw. Ten proces bedzie uwzgledniat wymogi prawne obowigzujgce w danej
jurysdykgcji.

Wszystkie dowody z przeszukania i zatrzymania muszg spetniaé nastepujace wymogi:

® Przed przystgpieniem do pakowania upewnij sie, ze caty zebrany materiat jest odpowiednio
zaewidencjonowany i oznakowany.

e Jedli to mozliwe, do pakowania i transportu zatrzymanych urzgdzen uzyj oryginalnych
opakowan.
Dowody muszg by¢ jednoznacznie oznakowane.
Etykieta musi wskazywac, czy dowody byty skopiowane/klonowane, czy tez nie.

Do zaplombowania dowoddw nalezy uzy¢ odpowiednich materiatéw, aby unikng¢ ewentualnej
manipulacji przy urzadzeniach. Plomby muszg uniemozliwia¢ dostep do elementéw wewnetrznych
(dyskow twardych i pamieci) zaréwno fizycznie, jak i poprzez porty.

W zaleznosci od miejsca docelowego, dowody bedg pakowane oddzielne, bez mieszania ich z inng
dokumentacjg lub innymi urzadzeniami. Utatwi to staranng akwizycje kopii kryminalistycznych lub
bezposrednie przekazanie do laboratorium. Kazde opakowanie zawierajgce dowdd elektroniczny
powinno by¢ oznakowane zewnetrznie ze wskazaniem identyfikatora, ktéry okresla jego rodzaj,
pochodzenie i zawartos¢.

Srodki transportu i tymczasowe nosniki muszg zapewniaé integralno$é urzadzen, chronié przed
wstrzgsami i przed zrédtami promieniowania elektromagnetycznego, cieptem lub wilgocig, ktdre
mogg je uszkodzic.

Jedna z gtéwnych zasad procesu analizy kryminalistycznej wskazuje, ze poza wyjgtkowymi
przypadkami, badanie materialu dowodowego nie powinno by¢ przeprowadzone z uzyciem
oryginalnego urzadzenia. Dlatego wymagane jest wykonanie kopii lub klona danych zawartych na

! Halderman A., Schoen S. D., Heninger N., et alia, “Lest We Remember: Cold Boot Attacks on Encryption Keys”, artykutu

opublikowanego w Proc. 17th USENIX Security Symposium (Sec ‘08), San Jose, CA, July 2008. Dostepnego na: (usenix.org)



oryginalnym urzadzeniu, aby zapobiec naruszeniu integralnosci. Specjalista informatyki sledczej
bedzie wtedy korzystat z obrazu/ze skopiowanych danych, aby wykona¢ analize.

Kopia ta musi by¢ doktadng kopig binarng oryginalnego nosnika, bez wzgledu na jego zawartosc.
Mozna to zrobi¢ na dwa sposoby:
a) nosnik na nosnik (klon): moze to by¢ wykonane poprzez pozyskanie doktadnej kopii
binarnej oryginalnego nosnika na inny, wczesdniej wyczyszczony nosnik o takiej samej lub
wiekszej pojemnosci,

b) nosnik do pliku (obraz): moze to by¢ wykonane przez wygenerowanie jednego lub wiecej
plikéw powigzanych ze sobg, zawierajgcych identyczng kopie oryginalnego nosnika.
Najbardziej popularne formaty to "dd" (raw) oraz "E01".

Procedury te mozna wykonaé z wykorzystaniem sprzetowych kopiarek/imagerdow, ktdre chronia
oryginalne urzadzenia przed jakimkolwiek nadpisaniem lub zmiang podczas tego procesu. Jesli do
wykonywania kopii kryminalistycznych wykorzystywane jest specjalne oprogramowanie, zaleca sie
stosowanie sprzetowych lub programowych blokeréw zapisu.

Zalety tworzenia obrazu:

- umozliwia wykonanie kopii o ustalonym rozmiarze, co utatwia ich przechowywanie
i pOzniejszg analize,
- zapewnia kompresje bez utraty danych, co pozwala oszczedzi¢ miejsce na nosniku
docelowym,
- umozliwia szyfrowanie w razie potrzeby, co zapewnia wieksze bezpieczenstwo,
- moze zwiera¢ informacje o sprawie, dane dotyczgce tworzenia obrazu, weryfikacji
integralnosci, w tym sumy kontrolne,
- zapobiega nadpisaniu/zanieczyszczeniu kopii.

Te formaty kopii moga byc¢ czytane bezposrednio i bardziej wydajnie przez oprogramowanie
analityczne.

Wykonanie  doktadnej fizycznej kopii binarnej catego nosnika w sytuacjach na przyktad
zabezpieczenia serwerdw, NAS-6w, wirtualnych lub zaszyfrowanych dyskéw nie zawsze jest mozliwe.

W tych przypadkach istniejg inne techniki pozyskiwania dowodéw cyfrowych.

a) Kopia logiczna wolumenu. Ta metoda jest stosowana na przyktad wtedy, kiedy trzeba pozyskaé
zawartos$¢ zaszyfrowanego wolumenu, ktéry jest podpiety do witgczonego komputera. Aby zachowac
te informacje tworzona jest logiczna kopia. Gdyby wykonano kopie fizyczng dysku, uzyskano by
partycje, ktéra bytaby nieczytelna (zaszyfrowana). Kopia logiczna pozwala uzyskanie zawartosci
w takiej formie i w taki sam sposdb, jak jej uzytkownik (podejrzany).

b) Kopia logiczna pliku. Wykonuje sie jg poprzez wygenerowanie, z wykorzystaniem odpowiedniego

oprogramowania, kopii oryginalnych danych po wybraniu tego, co moze by¢ istotne dla sprawy. Na
przyktad, w srodowisku firmowym, mozina wykona¢ kopie logiczng katalogu podejrzanego
uzytkownika. Wadga tego rozwigzania jest to, ze nie zostanie zachowana zawartos¢ niezaalokowanego
obszaru oraz metadane oryginalnego systemu plikbw moga nie zawsze zosta¢ zachowane.
Wykonywanie logicznych kopii kryminalistycznych nie uniemozliwia zachowania wartosci dowodowej
materiatu. Kiedy s3 wykonywane, nalezy uzy¢ odpowiedniego narzedzia i metody, aby zabezpieczy¢
przed zapisem i zachowac jak najwiecej metadanych oraz skorzysta¢ z algorytmu kryptograficznego,
ktory pozwoli na weryfikacje integralnosci zabezpieczonych danych.



Funkcja HASH lub funkcja skrétu jest wykorzystywana do weryfikacji integralnosci danych. Innymi
stowy, jest to pozyskiwanie ich "cyfrowego odcisku palca" (sumy kontrolnej).

W przypadku dowodu elektronicznego ta procedura jest stosowana podczas wykonywania kopii
oryginalnych nosnikéw, a wiec jesli wartos¢ funkcji hashujacej oryginalnej i zabezpieczonej wartosci
jest obliczona, muszg one by¢ identyczne. Proces ten jest nazywany weryfikacja.

Ta procedura jest rowniez wykorzystywana do wykrywania znanych plikéw posréd dowodow.
Istniejg wiarygodne bazy danych plikdw (pochodzgcych z instalacji systemdéw operacyjnych lub
innych aplikacji), takie jak NSRL (ang. National Software Reference Library), ktére pozwalajg na ich
wykluczenie, a takze inne bazy danych z sygnaturami znanych plikdw, ktére pozwalajg sledczym na
ich identyfikacje, $ledzenie a nawet udostepnianie organom S$cigania bez koniecznosci
dystrybuowania oryginalnych plikéw.

Niektdre technologie, takie jak SSD, stajg sie nowym wyzwaniem dla metod weryfikacji dowoddéw.
Ze wzgledu na sposoéb dziatania pamieci SSD, mogg one czasami same usuwac dane, nawet jesli sg
niepodtgczone do zadnego interfejsu, a sg jedynie wiaczone. Nalezy rozwazy¢ alternatywy dla
tradycyjnego wyliczania sum kontrolnych dla catych nosnikéw, takie jak wyliczanie sum dla partycji
logicznej lub dla plikéw.



5. SZCZEGOLNE PROCEDURY

W poprzednich sekcjach wyjasniono ogdlng procedure zachowywania integralnosci dowodéw
cyfrowych. Jednak podczas przeszukania i zatrzymania specjalista informatyki sledczej moze znalez¢
wiele urzadzen, ktdére ze wzgledu na ich charakter wymagaja szczegdlnych procedur. Bedzie to
spowodowane zfozonoscig w zakresie podtgczenia niektérych z nich, obecnosci systeméw
szyfrowania, duzej ilosci danych do ekstrakcji lub brakiem standardowych narzedzi.

Ponizsze sekcje zawierajg ogdlne zasady postepowania z niektorymi urzadzeniami, ktére mogg byc
czesto znajdowane w trakcie przeszukan i zatrzyman.

Obraz 2: Urzgdzenia: Smartfony i tablety

Telefony komodrkowe staty sie podstawowym zrédtem dowodowym dla informatyki $ledczej,
poniewaz sg zawsze wigczone i bardzo osobiste dla kazdego uzytkownika. Smartfony, takie jak
urzadzenia Apple lub z Androidem, mogg zawierac¢ od 16GB do 1TB danych.

Ponadto, telefon komérkowy moze zawierac karte SIM i wymienng karte multimedialna, jesli jest
obstugiwana.

Kazdy z tych elementdéw jest wazny dla sledztwa, poniewaz zawiera dane, ktédre mogg umozliwic¢
identyfikacje wtasciciela lub zrozumiec jego aktywnosé przy uzyciu telefonu komdrkowego.

Wraz z pojawieniem sie smartfondw i wprowadzeniem sklepdw z aplikacjami, takich jak Google Play
i iTunes Store (AppStore), uzytkownik moze instalowaé aplikacje, ktére moga pozwoli¢ na
korzystanie z nowych ustug, takich jak gry online, komunikatory internetowe i aplikacje do wymiany
plikébw. W przypadku kazdego telefonu komérkowego, badajacy powinien uzyskaé dostep do
aplikacji w celu pozyskania warto$ciowego materiatu istotnego dla sprawy, z zastrzezeniem
obowigzujgcych wymogodw proceduralnych i prawnych w danej jurysdykcji.
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Urzadzenia mobilne stanowig wyzwanie dla kryminalistyki ze wzgledu na szybkie zmiany w technologii.
Obecnie w uzyciu jest wiele marek i modeli urzgdzen mobilnych. Wiele z tych urzadzen korzysta
z zamknietych systemdw operacyjnych i opatentowanych interfejsdw, co czasem utrudnia ekstrakcje
dowodéw cyfrowych. Do uzyskania dostepu moze by¢ niezbedna wiedza dotyczgca konkretnej wersji,
a podczas akwizycji danych mogg pojawic sie nastepujace problemy:

Sygnaty przychodzgce i wychodzace — Nalezy podjg¢ probe zablokowania sygnatow
przychodzacych i wychodzgcych do/z urzadzenia. Popularng metoda sg pojemniki blokujgce RF,
np. worki Faradaya lub specjalne pomieszczenia. Pojemniki RF nie zawsze sg skuteczne, moga one
wyczerpywac baterie, a btedy (w komunikacji) mogg powodowaé zmiane danych.

Przewody — Przewody umozliwiajgce dostep do danych moga by¢ unikatowe dla urzgdzenia
i narzedzia.

Niszczenie danych — Istniejg metody niszczenia danych lokalnie i zdalnie na urzadzeniu
mobilnym, dlatego urzadzenie musi by¢ jak najszybciej odizolowane od wszystkich sieci (np.
operatora, Wi-Fi, Bluetooth). Badajgcy powinni by¢ swiadomi, ze mobilny system operacyjny moze
miec¢ zaszyte automatyczne procesy, ktére beda niszczy¢ dane przy podtgczeniu zasilania lub po
uptywie okreslonego czasu. Powinni wiec wybra¢ metode ekstrakcji lub harmonogram, ktoéry
uwzglednia te problemy, jesli to konieczne.

Sterowniki — Konflikty mogg wystgpi¢ z powodu sterownikdéw systemu operacyjnego, objetych
patentami, niespdjnymi lub wifasciwymi dla konkretnego vendora. Znalezienie odpowiednich
sterownikéw moze by¢ trudne. Sterowniki dotgczone do narzedzi informatyki sledczej lub pobrane
ze strony internetowej moga konkurowaé o przejecie kontroli nad tym samym zasobem, jesli
zainstalowano wiecej niz jedno narzedzie.

Zmienny charakter danych — Dane na aktywnych (wtgczonych) urzgdzeniach mobilnych stale sie
zmieniajg i nie istniejg dla nich metody blokowania zapisu (blokery).

Szyfrowanie — Dane moga by¢ przechowywane w formie zaszyfrowanej, uniemozliwiajgcej
dostep lub analize.

Narzedzia — Narzedzia wykorzystywane do badania moga nie byé w najwyzszej wersji z réznych
powoddw, takich jak opdznienie w zakupie/opdznienia budzetowe, albo wymagania dotyczgce
weryfikacji sprzetu, oprogramowania lub firmware.

Triage — Triage urzadzen mobilnych nie jest uznawane za pefne badanie. Jednak jesli jest
wykonywany, urzadzenie powinno byc¢ zabezpieczone i odizolowane od wszelkich sieci.

Niespdjne standardy branzowe — Producenci i operatorzy mogg uzywac opatentowanych metod
przechowywania danych (np. zamkniete systemy operacyjne, opatentowane sposoby dostepu do
danych).

Utrata zasilania — Wiele urzadzed mobilnych moze utraci¢ dane lub zataczyé dodatkowe
mechanizmy bezpieczenstwa, kiedy zostanie wytgczone.

Hasta — Mechanizmy uwierzytelnienia mogg ograniczy¢ dostep do urzgdzenia i jego danych.
Tradycyjne metody tamania haset mogg prowadzi¢ do trwatego zablokowania lub zniszczenia
danych.

Wymienne no$niki pamieci — Procesowanie wymiennych nosnikéw, ktére nadal znajduja sie
w urzgdzeniu wigze sie z ryzykiem (np. nieuzyskanie dostepu do wszystkich danych, w tym danych
usunietych, zmiana znacznikow daty/czasu).

Moduty identyfikacyjne np. karty USIM, CSIM, RUIM — Brak lub usuniecie tego modutu moze
uniemozliwi¢ badajagcemu dostep do danych w pamieci telefonu. Wiozenie modutu z innego
urzadzenia moze spowodowac utrate danych.

Szkolenie — Osoba zabezpieczajgca i analizujgca urzadzenie mobilne powinna byé przeszkolona
w zakresie zabezpieczenia i utrzymania integralnosci danych.

Niezaalokowane /usuniete dane — Narzedzia dla urzgdzerh mobilnych moga wspiera¢ wytgcznie
logiczng akwizycje danych, co moze ograniczac ilos¢ danych, ktére mogg by¢ odzyskane.




Dokumentuj zabezpieczenie urzgdzenia zgodnie z wytycznymi i procedurami oraz wszelkimi
obowigzujgcymi przepisami prawa. Dokumentacja moze zawiera¢ opisy lub fotografie z miejsca
zabezpieczenia, stan urzadzenia (np. wigczone/wytaczone, wymagane uzycie kodu dostepu), opis
interakcji badajgcego z urzadzeniem oraz fizyczne cechy kazdego urzadzenia (np. uszkodzenie,
informacje identyfikujgce takie jak marka, model, numer seryjny i wszelkie znaki identyfikacyjne oraz
potgczenia).

Dokumentacja taricucha dowodowego powinna by¢ zgodna z zabezpieczeniem oraz zawierac opis lub
unikatowe identyfikatory dowoddéw, date i czas zabezpieczenia oraz przekazania. Zapisy
powinny w petni identyfikowaé kazdg z oséb, ktéra byta w posiadaniu dowoddw (np. nazwisko,
stopien, podpis).

Ponizsze schematy przedstawiajg najlepsze praktyki w zakresie zabezpieczania dowoddéw oraz
zatrzymywania poszczegdlnych rodzajéw urzadzern mobilnych i mogg nie byé wyczerpujgce.?
Okoliczno$ci mogg uzasadnia¢ odstepstwa od przedstawionych ponizej procedur. Osoby podejrzane
nie powinny mie¢ dostepu do urzadzen (np. podejrzany wprowadza identyfikatory biometryczne lub
kody).

iOS to system operacyjny dla urzadzen mobilnych stworzony i rozwijany przez firme Apple wyfacznie
dla urzadzen mobilnych tej firmy, w tym dla iPhone, iPad i iPod Touch. Ponizszy schemat opisuje
kroki, ktére nalezy podjgé w celu zabezpieczenia dowoddw cyfrowych z urzadzenia z iOS.

Wszystkie iPhone wykorzystujg szyfrowanie sprzetowe i programowe, wiec jesli urzadzenie posiada
hasto, kod dostepu lub identyfikator twarzy (Face ID), uzytkownik powinien poda¢ informacje
niezbedne do uzyskania dostepu do urzadzenia, w przeciwnym razie laboratorium kryminalistyczne
moze nie by¢ w stanie uzyska¢ dostepu do danych na nim zgromadzonych.

Cancel

Obraz 3: Apple iPhone

2 Niniejsze wytyczne sg skopiowane z Najlepszych praktyk obchodzenia sie i zabezpieczenia dowoddw z urzgdze mobilnych
(oryg. Best Practice for Mobile Device Evidence Collection and Preservation and Actuisition) v1.9 SWGDE z dn. 17.09.2020. Do Czytelnika
nalezy zapoznanie sie z najbardziej aktualng wersja tego dokumentu. Wiecej informacji jest dostepnych na stronie: swgde.org/
documents//published. W sekcji Referencje znajduja sie wytaczenia oraz zasady udostepniania SWDGE.
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Obraz 4: Schemat akwizycji dowoddw z urzqdzen z Apple iOS

Powyzszy schemat nie jest wyczerpujacy dla wszystkich wersji iOS. W celu uzyskania dostepu moze
by¢ niezbedna wiedza specjalistyczna dotyczgca konkretnej wersji, co moze wptyngé na powyzszy
schemat postepowania. Jesli urzadzenie jest wigczone, moze zawierac ulotne dane, w tym klucze
kryptograficzne i nie powinno by¢ wytaczane. Zrédto zasilania powinno by¢ podtaczone tak szybko,
jak to mozliwe, aby zapobiec wytgczeniu urzadzenia. Upewnij sie, ze zabezpieczasz rdwniez
przewody do podtaczenia zasilania. Jesli to mozliwe, zmien czas autoblokady, aby wydtuzy¢ czas do
automatycznego zablokowania urzadzenia.

Jesli urzadzenie jest odblokowane, badajgcy powinien przedsiewzig¢ kroki w celu zapobiezenia jego
zablokowania, takie jak wytgczenie kodu blokady lub powtarzalna interakcja z ekranem dotykowym.

Przetacz urzadzenie w tryb samolotowy i upewnij sie, ze Wi-Fi i Bluetooth sg wyfaczone. Jesli
urzadzenie nie moze by¢ przetagczone w tryb samolotowy, umiesé je w worku Faradaya, aby zapobiec
interakcji sieciowej, ktora potencjalnie moze zmieni¢ dane na urzadzeniu. Urzadzenia mobilne
odciete od sieci prébujg uzyskaé sygnat zwiekszajg moc anteny, co powoduje przyspieszone
wyczerpywanie baterii. Jesli konieczne jest podtrzymanie pracy urzadzenia, nalezy podtaczy¢ je do
zewnetrznego zrddta zasilania, na przyktad power banku. Zaréwno urzadzenie, jak i zrodto zasilania
powinno by¢ umieszczone w worku Faradaya. Jesli Zrédto zasilania nie zostanie w nim umieszczone,
wtedy przewdd moze dziataé jak antena i urzadzenie moze podtgczy¢ sie do sieci.

Jesli urzadzenie jest wytaczone, zostaw je wytgczone. Zbierz dane identyfikujgce urzadzenie, takie
jak model, sie¢ i unikatowe identyfikatory, ktére sg widoczne.

Android jest opartym o Linux-a systemem operacyjnym dla urzadzen mobilnych opracowanym przez
firme Google i posiadajgcym najwiecej instalacji na urzadzeniach mobilnych sposrod wszystkich
systemow. Android jest dostepny w wielu réznych wersjach i, w przeciwienstwie do iOS, dziata na
urzadzeniach produkowanych przez wiele firm. Ponizszy schemat przedstawia kroki, jakie nalezy
podjaé w celu akwizycji dowoddw cyfrowych z urzadzen z Androidem.



Urzadzenia z Androidem mogg wykorzystywaé sprzetowe lub programowe szyfrowanie, wiec jesli
urzadzenie posiada hasto, kod dostepu lub identyfikator twarzy, uzytkownik powinien podac
informacje niezbedne do uzyskania dostepu do urzadzenia, w przeciwnym razie laboratorium
kryminalistyczne moze nie byé w stanie uzyskaé dostepu do danych na nim zgromadzonych.

Obraz 5: Smartfony z Androidem
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Obraz 6: Schemat akwizycji dowoddw z urzgdzer z Androidem

Powyzszy schemat nie jest wyczerpujacy dla wszystkich wersji Androida. W celu uzyskania dostepu
moze by¢ niezbedna wiedza specjalistyczna dotyczgca konkretnej wersji, co moze wptyngé na

powyzszy schemat postepowania.



Jesli urzadzenie jest wtaczone, moze zawiera¢ ulotne dane, w tym klucze kryptograficzne i nie
powinno byé wytgczane. Zrédto zasilania powinno by¢ podtaczone tak szybko, jak to mozliwe, aby
zapobiec wytgczeniu urzadzenia. Upewnij sie, ze zabezpieczasz rowniez przewody do podtaczenia
zasilania. Jesli to mozliwe, zmien czas autoblokady, aby wydtuzyé czas do automatycznego
zablokowania urzadzenia.

Przetacz urzadzenie w tryb samolotowy i upewnij sie, ze Wi-Fi i Bluetooth sg wytgczone. Aby miec
wieksze szanse na dostep do zawartosci (dowoddw) w pdzniejszym czasie, zezwdl na debugowanie
USB.

Jesli urzadzenie nie moze byc¢ przetagczone w tryb samolotowy, nalezy postepowaé zgodnie
z procedurg dla urzadzen Apple.

Jesli urzadzenie jest wytgczone, zostaw je wytgczone. Zbierz dane identyfikujgce urzadzenie, takie
jak model, sie¢ i unikatowe identyfikatory, ktére sg widoczne.
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Obraz 7: Karty SIM

Karta SIM/USIM moze zawiera¢ ksigzke adresowa, wykaz potgczen i wiadomosci SMS. Karta SIM
moze by¢ chroniona kodem PIN. Jesli préba wpisania PIN trzykrotnie zakonczy sie niepowodzeniem,
dostep do karty SIM jest blokowany. Aby jg odblokowaé potrzebny jest kod PUK, ktéry jest
umieszczony na oryginalnym plastiku, z ktérego wytamano karte SIM lub moze byé pozyskany od
operatora. W kazdym przypadku nalezy pozyskac¢ ICCID, ktéry jest identyfikatorem karty (numerem
seryjnym).

Obraz 8: Karty pamieci

Jesli urzadzenie umozliwia korzystanie z wymiennych kart pamieci, to ta karta stuzy do rozszerzania
pamieci telefonu. Wymienne nosniki sg popularne w telefonach z systemem Android, poniewaz
pozwalajg uzytkownikowi na przechowywanie multimedidow, takich jak zdjecia, filmy i pliki
muzyczne, jak rowniez dane aplikacji lub kopie zapasowe aplikacji, albo zawartosci telefonu.
Wymienne karty pamieci mogg potencjalnie by¢ wykorzystywane przez wiele telefonéw w czasie,
w zaleznosci od zwyczajow uzytkownika.
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Obraz 9: Sktadniki zasobu chmurowego

Zaréwno urzadzenia Apple, jak i z Androidem, wymagajg od uzytkownika posiadania albo konta
iCloud (Apple), albo Google (Android). Te ustugi chmurowe pozwalajg uzytkownikowi backupowac
w chmurze dane oraz udostepnia¢ zdjecia, filmy i pliki muzyczne. Umozliwiajg réwniez tworzenie
kopii zapasowych danych uzytkownika na wypadek utraty lub w razie koniecznosci przeniesienia ich
na nowe urzadzenie.

Tradycyjna kryminalistyka

Aby ustali¢ zwigzek miedzy urzgdzeniem mobilnym a jego wtascicielem, konieczne moze byc
przeprowadzenie tradycyjnych badan kryminalistycznych, takich jak badanie odciskéw palcéw lub
DNA. Jesli podczas pozyskiwania i zabezpieczania urzadzenia nie bedzie obchodzi¢ sie z nim
prawidtowo, dowody mogg zostac zanieczyszczone i sta¢ sie bezuzyteczne. Dlatego ze wszystkimi
potencjalnymi dowodami nalezy obchodzi¢ sie w rekawiczkach i przekazaé je do odpowiedniego
laboratorium, jesli to konieczne. Tradycyjne badania kryminalistyczne (np. DNA, odciski palcéow) na
urzadzeniu mobilnym powinny by¢ przeprowadzone przed czynnosciami informatyki sledczej.

Dostep

Hasta utworzone przez uzytkownika réwniez komplikujg proces odzyskiwania danych z urzadzen
mobilnych. Nalezy zebra¢ i dokumentowaé tego rodzaju informacje, jesli to mozliwe i zgodne
z obowigzujgcymi w danej jurysdykcji wymogami prawnymi i proceduralnymi.

Izolacja sieci

Odtacz urzadzenia mobilne od sieci, aby mie¢ pewnos¢, ze zadne dane nie zostang zdalnie
zmodyfikowane lub zniszczone. Urzadzenia mobilne zazwyczaj majg funkcje przywracania do
ustawien fabrycznych, ktéra czysci zawartos¢ i usuwa dane uzytkownika. Poniewaz moze by¢ to
wykonane osobiscie lub zdalnie, konieczne jest przedsiewziecie natychmiastowych srodkéw
ostroznosci (np. oddzielenie uzytkownika od urzadzenia, izolacja sieci), aby zapewni¢, ze dowody nie
zostang zmodyfikowane lub zniszczone.
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Ogodlnie rzecz biorgc, dawniej badajgcy izolowali urzadzenia mobilne od sieci przetgczajac je
w tryb samolotowy. Funkcja trybu samolotowego w nowszych wersjach systemdow operacyjnych
moze nie wytgczaé Bluetooth, Wi-Fi i innych protokotéw tgcznosci bezprzewodowej lub
wyfaczaé je tylko tymczasowo. Badajacy powinni recznie upewni¢ sie, ze faczno$¢ sieciowa
zostata wyfaczona lub rozwazy¢ alternatywne sposoby izolacji, takie jak umieszczenie
w ekranowanym pojemniku, usuniecie karty SIM lub uzycie karty CNIC dla telefonéw GSM.

Osoba dokonujg czynnosci powinna réwniez ograniczy¢ wszelkie interakcje z urzgdzeniem, chyba ze
odbywa sie to w kontrolowanym srodowisku. Ma to na celu ochrone danych zawartych na
urzadzeniu oraz zapewnienie, ze urzadzenie nie tgczy sie z ustugami chmurowymi i sieciami,
poniewaz moze to zmienié¢ dane na urzadzeniu lub umozliwi¢ jego zdalne wymazanie.

Wytaczenie urzadzenia w celu odizolowania go od sieci wigze sie z ryzykiem uruchomienia

mechanizméw uwierzytelnienia (np. haset, kodéw PIN) lub wigczenia zaawansowanych funkcji
bezpieczenstwa, co potencjalnie moze uniemozliwi¢ dostep do danych.

Tezy dowodowe

Osoba przekazujgca urzadzenie do analizy do laboratorium powinna wskazaé okolicznosci, ktére
majg by¢ udowodnione, poniewaz urzadzenia takie jak smartfony zawierajg wiele danych i nie
wszystkie bedg istotne dla sprawy.

Niektére oprogramowanie informatyki $ledczej umozliwia klonowanie danych z karty SIM na czysta
karte, przy czym oryginalne dane sg kopiowane z pominieciem danych sieciowych. Telefon kojarzy
rejestry potgczen, ustawienia i inne dane z konkretng kartg SIM. Jesli telefon zostanie uruchomiony
z inng kartg SIM lub bez tej karty, nie mozna uzyskaé dostepu do tych danych i mogg one zostac
utracone.

Zasady postepowania:

a) Urzadzenie wiaczone

- Sfotografuj ekran w stanie zastanym. Sprawdz baterie i czy data oraz godzina wyswietlane
przez urzgdzenie odpowiadajg rzeczywistej dacie i godzinie w momencie zatrzymania.

- Sprawdz IMEI: wybierz * # 06 # i sfotografuj (uwaga: moze to nie dziata¢ na smartfonach).

- Wykonaj logiczny obraz urzgdzenia za pomoca odpowiednich urzadzen, w tym odczytaj
zawartos¢ karty SIM.

- Wykonaj fizyczny obraz urzadzenia, jesli to mozliwe.

- Wytacz urzadzenie. Wyjmij baterie, karte SIM/USIM i zewnetrzne karty pamieci oraz
sfotografuj to wraz z identyfikatorem dowodu.

- Wykonaj obraz kryminalistyczny karty pamieci, jak opisano w szczegétowej procedurze, jesli
nie zostata ona wykonana przez wyspecjalizowany zespét.

- Nie wiaczaj ponownie urzadzenia.

- Zaplombuj wszystkie elementy i oznacz jako przetworzone.

b) Urzadzenie wytaczone

- Sprawdz, czy mozna pozyskac obraz kryminalistyczny.
- Wyjmij baterie i zlokalizuj elementy, ktére nalezy sprawdzi¢: karte SIM oraz zewnetrzne
nosniki pamieci.



- Sprawdz, czy karta SIM/USIM jest chroniona kodem PIN. Jesli préba wpisania PIN trzykrotnie
zakonczy sie niepowodzeniem, dostep do karty SIM jest blokowany. Aby jg odblokowa¢
potrzebny jest kod PUK, ktéry jest umieszczony na oryginalnym plastiku, z ktérego wytamano
karte SIM lub moze by¢ pozyskany od operatora. W kazdym przypadku nalezy pozyska¢ ICCID,
ktory jest identyfikatorem karty (numerem seryjnym).

- Zapisz czysta karte SIM danymi z oryginalnej karty SIM i wtdz do urzadzenia. Telefon kojarzy
rejestry pofaczen, ustawienia i inne dane z konkretng kartg SIM. Jesli telefon zostanie
uruchomiony z inng kartg SIM lub bez tej karty, nie mozna uzyska¢ dostepu do tych danych
i mogg one zostaé¢ utracone. Karta utworzona jako kopia oryginalnej zapewnia oprdcz
zachowania tych danych, ze urzadzenie nie potaczy sie z siecia.

- Wykonaj kopie kryminalistyczng wymiennych nos$nikdéw pamieci, jesli s obecne, postepujac
zgodnie ze szczegdtowa procedurg dla tego typu nosnika.

- Ponownie zt6z urzadzenie, uruchom i wykonaj kopie logiczna.

- Wykonaj fizyczny obraz urzadzenia, jesli to mozliwe.

- Zaplombuj wszystkie elementy i oznacz jako przetworzone.

- Sprébuj zlokalizowaé i opisa¢ oryginalne plastiki, w ktérych byty karty SIM z widocznymi
kodami PIN oraz PUK.

Serwery moga Swiadczy¢ ustugi dla innych stacji klienckich. Mozna je znalezé przede wszystkim
w srodowiskach biznesowych, gdzie petnig funkcje serwera plikow, poczty, ustug internetowych, baz
danych, zarzadzania uzytkownikami itd. Fizycznie mogg wygladaé jak normalna stacja robocza, albo
mogg by¢ zainstalowane w szafach rack.

Przed przystgpieniem do czynnosci z serwerem, nalezy wzig¢ pod uwage:

e Na co zezwala postanowienie o przeszukaniu/zatrzymaniu? Serwery mogg by¢ podstawowa
czescig normalnego funkcjonowania przedsiebiorstwa, ktére nie musi byé zwigzane
z przestepstwem. Czy uzasadnione jest pozostawienie organizacji, by¢ moze niezwigzanej
z przestepstwem, bez tych ustug? Czy zatrzymanie sprzetu jest naprawde konieczne?

e (Czy zapewniona jest wspotpraca ze strony administratora systemu lub personelu
utrzymujacego? Czy mozna im zaufac¢? Czy sg zaangazowani w dziatalnos¢ przestepcza?

e (Czyjasno okreslono, jakiego rodzaju informacje nalezy pozyskac?

e (Czy znamy Srodowisko serwerowe i systemy operacyjne? Czy mozemy odtgczy¢ serwery od
sieci lub nawet od zasilania, aby je odizolowa¢?

Preferowanym sposobem zabezpieczania danych z serwerdéw jest wykonanie selektywnej logicznej
kopii katalogu podejrzanego. Trzeba rowniez wzigé pod uwage pozyskanie logéw zdarzen, ustawien
Active Directory, skrzynek mailowych oraz backupéw.

Pierwszym krokiem jest okreslenie, czy komputer jest wtgczony. Wiele komputeréw moze by¢
w trybie oszczedzania energii z po prostu wytgczonym monitorem, w stanie uspienia, hibernacji
(Windows) i mogg sprawiac wrazenie, ze sg odtgczone lub wytgczone. Nalezy sprawdzi¢ podtgczenie
monitora do zasilania oraz podtaczenie do stacji roboczej, a takze podtaczenie do zasilania lub
Swiecenie diod LED, jesli to moze wskazywac na aktywnosc.



Aby zmieni¢ stan komputera nalezy unikng¢ naciskania wtgcznika, przyciska reset lub klawisza Enter.
Najlepiej jest przesungé myszke lub uzyé scroll-a, albo klawiszy shift. Nalezy zanotowa¢ doktadny
czas tych czynnosci.

Jesli urzadzenie jest wtgczone i wykazuje aktywnosé, zaleca sie podjecie nastepujacych dziatan:

Sfotografuj ekran tak, aby byta widoczna data, czas i strefa czasowa.
Sprawdz aktywnos¢ uzytkownika w danym momencie, taka jak aktywne ikony, paski postepu
i aktywnos¢ aplikacji. Jesli zaobserwujesz jakiekolwiek niszczgce procesy, takie jak bezpieczne
kasowanie, usuwanie logédw lub zapiséw, natychmiast je przerwij, nawet poprzez odtgczenie
zasilania.
Sprawdz potaczenia sieciowe, przewodowe lub bezprzewodowe.
Wytacz wygaszacze ekranu i opcje zasilania. Celem tego dziatania jest zapobiezenie
zatrzymania lub wytaczenia urzadzenia z utratg zastanego stanu systemu.

e Sprawdz zamontowane wolumeny i ich charakterystyki, po prostu szukajac opcji szyfrowania
lub udostepniania folderéw innym komputerom w sieci.

e Sprawdz aktywnosci i potgczenia z zewnetrznymi repozytoriami, takimi jak Dropbox, Google
Drive, OneDrive itd. oraz aktualng aktywnos¢ w przegladarkach, taka jak serwisy pocztowe,
media spotecznosciowe itd.

W tym momencie nalezy ocenié, czy utrzymac lub roztgczy¢ potaczenie sieciowe i odizolowac sprzet.
a) Urzadzenie jest wigczone

Ewaluacja na miejscu (triage). W ramach kontynuowania procesu zabezpieczania oraz
w przypadkach, gdy poszukiwane sg konkretne informacje i musi by¢ to potwierdzone natychmiast
(z uwagi na wymogi prawne lub proceduralne), mozna przeprowadzi¢ bezposrednie badanie
dowodu w obecnosci strony oraz $wiadkéw. Mozna tez wykona¢ kryminalistyczne kopie logiczne
danych bedacych w obszarze zainteresowania. Ta procedura jest powszechna w przypadkach
seksualnego wykorzystywania dzieci w niektérych jurysdykcjach, jednak z technicznego punktu
widzenia i z uwagi na dobre praktyki nalezy rozwazyé pewne niuanse.

Zastosowanie procedury mniej inwazyjnej. Tak samo, jak staramy sie zachowad urzadzenie
w niezmienionym stanie, aby mozna byto zabezpieczy¢ inne rodzaje sladéw kryminalistycznych
(DNA, odciski palcéw itd.), tak samo korzystnie jest nie narazaé oryginalnych danych z uwagi na
pozZniejsze analizy przeprowadzane przez specjalistow w razie potrzeby.

Jesli potrzeba skorzysta¢ z aplikacji, muszg by¢ one niezawodne i jesli to mozliwe, dedykowane do
wykonania okreslonej czynnosci i sprawdzone przez odpowiednie laboratorium kryminalistyczne na
Srodowisku, do ktérego bedzie mozliwy wglad.

Procedura “Live data forensics” lub analiza live. Celem jest uzyskanie maksymalnej ilosci informacji
z urzadzenia przed ich wytgczeniem, w tym danych ulotnych, ktdre sg istotne dla postepowania
i majg by¢ przeanalizowane pdzniej, takie jak zawartos¢ pamieci RAM.

Jest to konieczne w urzadzeniach, ktdére zawierajg zaszyfrowane wolumeny lub dyski, ktére sa
zamontowane w trakcie czynnosci, jak w przypadku rozwigzan BitLocker, FileVault, VeraCrypt,
TrueCrypt, BestCrypt lub PGP Disk i itp. Dzieki tej procedurze uzyskamy odszyfrowane dane bez
koniecznosci pozyskiwania hasta i bez uszczerbku dla ich pozyskania w wyniku analizy innych
elementow.

Podobnie jest w przypadku szyfrowania sprzetowego przy uzyciu TPM lub kluczy sprzetowych,
w ktérym procedura ta jest wykonywana w celu uzyskania danych odszyfrowanych, gdzie
w przeciwnym przypadku konieczne bytoby posiadanie catego oryginalnego systemu, aby uzyskad te
informacje.



W przypadku braku mozliwosci uzyskania wsparcia specjalisty, korzystniej jest wytgczyé sprzet
zgodnie z procedurg opisang w niniejszym paragrafie, aby unikng¢ zniszczenia oryginalnej zawartosci
lub jej zanieczyszczenia i narazenia na obnizenie wartosci dowodowe;.

Procedura power- off. Po zakonczeniu czynnosci zabezpieczenia live nalezy przystgpi¢ do wytgczenia
komputera. Optymalny sposdb zalezy od rodzaju urzadzenia i systemu operacyjnego. Tradycyjne
wytgczenie urzadzenia moze spowodowac utrate danych, jednak w innych przypadkach konieczne
bedzie jego nagte wytgczenie, aby nie utraci¢ danych.

Systemy operacyjne, ktérych procesowanie wymaga nagtego wytgczenia, wykonujg szereg krokéw,
aby sie wytgczyc. Te sekwencje proceséw mogg powodowac utrate kluczowych danych istotnych dla
analizy.

Niekonwencjonalne sposoby wytgczania, ktére wymagajg odtgczenia zasilania, muszg by¢ wykonane
poprzez odtgczenie przewodu od urzadzenia, a nie od gniazdka $ciennego, poniewaz UPS moze by¢
zainstalowany pomiedzy gniazdem $ciennym a gniazdem urzgdzenia.

b) Urzadzenie jest wytaczone
Zabezpieczone zostang kopie kryminalistyczne lub urzadzenie zostanie zatrzymane.

Nie ma powodu naruszania integralnosci dowodu zapisanego na komputerze poprzez wtaczanie
go, podczas gdy jest wylaczony. W naglych przypadkach Ilub w razie potrzeby pilnego
zlokalizowania informacji, dane nalezy odczytywaé w trybie read-only (tylko do odczytu) przez
bloker w taki sposéb, ze zawarto$é nosnika pozostaje niezmieniona.

Po udokumentowaniu miejsca i stanu komputera oraz upewnieniu sie, ze jest wytgczony, nalezy
usung¢ wszelkie zrodta zasilania, aby unikngé nieoczekiwanego porazenia prgdem. Dlatego przewdd
zasilajgcy powinien zostac wyjety z urzadzenia, nigdy ze Sciany.

Nie nalezy zapominac¢ o zanotowaniu podtgczonych elementdéw.

Obudowe komputera nalezy rozkreci¢, aby zlokalizowa¢ nosniki. Zostang one oznakowane zgodnie
z uzgodniong konwencja i przetworzone z wykorzystaniem odpowiednich narzedzi.

Nalezy wzig¢ pod uwage mozliwos¢ pracy dyskow w konfiguracji RAID. W przypadku watpliwosci,
zaleca sie, aby sprzet nalezy zatrzymac wraz z dyskami (bez ich wyjmowania), co utatwi pdzniejsze
odtworzenie.

Nalezy sprawdzié¢, czy wewnatrz napedéw CD/DVD nie znajdujg sie nosniki. W tym celu nie jest
konieczne wiaczenie urzadzenia, wystarczy umiesci¢ specjalne narzedzie w dziurce mechanicznie
odblokowujacej naped.

Pod uwage nalezy wzigé rowniez kwestie wyjasniane wczesniej:

e Po udokumentowaniu stanu i sytuacji, w jakiej znajduje sie sprzet, cate urzadzenie nalezy
zaplombowaé. W ten sposdb zapewniamy, ze zawiera on wszystkie elementy, ktére moga
przechowywac informacje.

e Demontaz urzadzen nie zawsze jest prosty. Nie nalezy tego robi¢ na miejscu, jesli nie ma sie
wiedzy oraz odpowiednich narzedzi.

e Dostepnos¢ oryginalnego sprzetu w laboratorium moze by¢ przydatna. Na przyktad, jesli
komputer posiada specjalne elementy, takie jak kontroler RAID, chip TPM lub inny szczegdlny
element, ktéry moze by¢ niezbedny do odtworzenia informacji. Moze réwniez umozliwi¢
wykonanie live boot sprzetu w laboratorium, na przyktad w celu zbadania obecnosci
i zachowania ztosliwego oprogramowania.



e W przypadku prostych lub standardowych urzadzen nie jest konieczne zatrzymanie
kompletnego urzadzenia i wystarczajace jest zatrzymanie wytgcznie nosnikdw danych,
poniewaz nie bedzie problemdéw zwigzanych z kompatybilnoscia.

e 7 reguly nie sg zatrzymywane te nosniki, ktére nie majg wartosci dla postepowania.
Zasadniczo zatrzymanie urzadzen peryferyjnych, monitoréw, myszek, klawiatur
i przewoddw nie jest konieczne, chyba Zze s nietypowe, na przyktad sg zastrzezonymi
modelami danej marki lub sg przestarzate i trudno dostepne. Z tego wzgledu moga byc¢
przydatne podczas analizy.

o Wiekszos¢ drukarek na poziomie uzytkownika nie zawiera istotnych informacji. Moga
jednak posiadaé¢ ograniczong pamieé, ktéra w wyjatkowych sytuacjach moze byc
przeanalizowana w laboratorium.

Stosowana bedzie ta sama procedura, co w przypadku komputeréw osobistych, z pewnymi
szczegotami.

Przy zatrzymywaniu laptopa, nalezy rozwaiy¢ skorzystanie z jego dedykowanej torby,
tadowarki, przewoddéw i akcesoriéw. Po zamknieciu zostanie on zaplombowany w sposdb
zabezpieczajacy caty zestaw. Aby wytaczy¢ laptopa, nalezy najpierw wyjaé baterie (jesli to mozliwe),
a nastepnie odtgczy¢ przewadd zasilajacy.

Wspotczesne laptopy, zwtaszcza notebooki, majg baterie i dyski twarde zintegrowane
z komputerem, wiec ich wyjecie nie zawsze jest fatwe lub mozliwe. Mozna znalez¢ laptopy z dyskami
typu NVMe/SSD zintegrowane z ptytg gtéwng, dla ktdrych niemozliwe bedzie wykonanie kopii
kryminalistycznej z wykorzystaniem metod opisanych w poprzedniej sekcji. Wiele z tych
komputeréow wymaga uzycia specjalnych narzedzi, aby unikngé¢ ich uszkodzenia, wiec osoby
dokonujace czynnosci powinny byé zaznajomione z procedurami demontazu.

Jednym z tych sposobdw jest uruchomienie komputera z nosnika startowego (CD lub USB) ze
specjalnym systemem operacyjnym. Po uruchomieniu systemu operacyjnego dziatajgcego w pamieci
operacyjnej mozna uzy¢ réznych narzedzi informatyki $ledczych do triage lub zabezpieczenia
dowodow. Istnieje wiele rozwigzan komercyjnych, jak i open source:

e CAINE (https://www.caine-live.net/),

e DEFT Linux (http://www.deftlinux.net),

® ASR data SMART Linux (http://asrdata.com/forensic-software/smartlinux/),
e KALI Linux (https://www.kali.org/downloads/).

W przypadku uzycia jednego z tych systemdw, badajgcy musi pamietaé, ze oryginalny dowdd nie
moze zostaé zmieniony. Z tego powodu nalezy korzystac¢ z rozwigzan, ktdre sg znane i sprawdzone
pod wzgledem zapewnienia integralnosci oryginalnych nosnikéw. Narzedzia i systemy wymienione
powyzej nie sg popierane ani promowane przez INTERPOL. W celu uzyskania informacji z tym
zakresie, nalezy zapoznad sie z oswiadczeniem w zakresie wytgczenia odpowiedzialnosci zawartym
na pierwszej stronie niniejszego Poradnika.

Istnieje duza réznorodnosé nosnikdow pamieci opartych o pamieci flash. Stajg sie one coraz mniejsze
pod wzgledem rozmiardw fizycznych, ale mimo to majg coraz wiekszg pojemnosé. Pamieci tego typu
mozna znalezé ukryte lub zintegrowane z przedmiotami o réznych ksztattach, dlatego specjalista,
ktory identyfikuje te elementy, powinien zna¢ ich wyglad.



Wraz z pojawieniem sie innych nosnikow danych, dyski optyczne odchodzg obecnie do lamusa.
Jednak nadal sg elementem, ktdry nalezy wzig¢ pod uwage. Mozna znalezé ptyty pogrupowane
w partie lub pojemniki z ptytami.

Pamieci zewnetrzne znalezé mozna praktycznie we wszystkich urzadzeniach elektronicznych, od
konsol do gier, telefondw, aparatéw i kamer itd. S3 one w stanie pomiesci¢ w petni funkcjonalne,
kompletne systemy operacyjne, ktdére utatwiajg zachowanie anonimowosci dla czynnosci
wykonywanych za ich pomoca.

Z drugiej strony, czesto spotyka sie réowniez systemy pamieci masowej na dyskach zewnetrznych,
ktore podtgczone po USB, Wi-Fi lub Ethernecie sg w stanie przechowywac¢ duze ilosci danych.

Sposdb postepowania:
a) obraz kryminalistyczny

Chociaz wiele urzadzen posiada przetacznik blokowania zapisu, nie nalezy wierzyé, ze dziata i robi to
prawidtowo. Z tego powodu nalezy wykorzystywac¢ witasny sprzet, ktéry zapewnia odpowiednig
blokade (sprzetowg lub programowg).

W  przypadku zewnetrznych dyskéw twardych mozliwe jest wyodrebnienie umieszczonego
w kieszeni/urzadzeniu dysku, aby przeprowadzi¢ proces kopiowania bezposrednio z tego elementu.
Procedura ta wymaga odpowiedniej dokumentacji, zaréwno dla dysku wewnetrznego, jak i kieszeni/
urzadzenia.

Po podtaczeniu dowodu do blokera, a blokera do komputera (stacji) sledczego, mozna wykonac obraz
kryminalistyczny.

Istniejg srodki ostroznosci, ktére nalezy podja¢ w przypadku tych urzadzen. Czasami konieczne jest
zlokalizowanie dowodu wykorzystania urzadzen zewnetrznych. Uzycie wczesniej
wspomnianych blokeréw moze nie pozwoli¢ zarejestrowa¢ numeru seryjnego urzgdzenia, ktory jest
odnotowany w systemie operacyjnym, co moze by¢ istotne, aby powigzac urzadzenie z nosnikiem
pamieci. Ten numer jest pobierany z chipu kontrolera i nie jest odktadany na HD, wiec nie ma go
w zabezpieczanym obrazie kryminalistycznym.

b) Ewaluacja (triage)

W celu uzyskania dostepu do zawartosci pamieci wazne jest uzycie blokeréw, jak wskazano powyzej -
albo programowych, dostarczonych i zweryfikowanych przez laboratoria, albo sprzetowych.
W przypadku dyskéw optycznych, mozna je badaé z wykorzystaniem czytnika CD/DVD, ktory nie
pozwala na ich nadpisanie.

Dzieki wstepnemu badaniu mozna okresli¢, czy sg one istotne dla postepowania. Nalezy pamietac, ze
podczas przeszukania mozna ujawni¢ ich duzg liczbe i ze kopiowanie catego materiatu bez
wczesniejszej ewaluacji nie jest efektywne (chyba, ze jest to wymogiem prawnym w danej
jurysdykgcji).

W przypadku zatrzymania dyskédw optycznych mozna uzy¢ tego samego pojemnika, w ktérym byty
one przechowywane, upewniajgc sie, ze jest on zamkniety i umieszczony w zapieczetowanej torbie
oznaczonej identyfikatorem. Jesli wystepujg pojedynczo, nalezy umiesci¢ je w plastikowym etui
chronigcym przed uszkodzeniem fizycznym, odpowiednio oznaczyé i zaplombowaé¢ w workach na
dowody. Nie zaleca sie stosowania kleju bezposrednio na ptytach. Moze to spowodowac btedy
w odczycie lub fizycznie je uszkodzi¢ w trakcie usuwania kleju. Markery permanentne mogg byc¢
wykorzystywane do opisywania ptyt. Nie zaleca sie spinania ptyt za pomocg gumek lub opasek,
poniewaz uszkadzajg one krawedzie ptyt i mogg spowodowaé, ze ptyty nie bedg nadawaty sie do
uzytku.



Obraz 10: Kamery cyfrowe

Zrédta danych w tych urzadzeniach obejmuja:

a) pamiec¢ zewnetrzna: do pracy z kazdym innym zewnetrznym urzgdzeniem pamieci masowej,

b) pamie¢ wewnetrzna: duza czes$¢ urzadzen posiada rowniez pamieé zintegrowang, zwykle
0 ograniczonej pojemnosci, ale pozwalajgcej na przechowywanie danych, ktéra musi by¢
sprawdzona.

Proponuje sie nastepujaca procedure:

wykonaj zdjecie po zlokalizowaniu urzadzenia,

opisz aparat wraz z jego ogélnymi danymi, zanotuj numer seryjny i nadaj numer dowodu,
sprawdz, czy posiada zewnetrzny nosnik pamieci, jesli tak nalezy go wyodrebni¢

i udokumentowad,

wykonaj obraz kryminalistyczny karty pamieci,

sprawdz pamie¢ wewnetrzng przy wigczonym aparacie (bez karty).

Jesli ujawniona zostanie zawartos$é, ktorg nalezy wyodrebni¢:

wykonaj obraz taczac urzadzenie z komputerem - nie wszystkie urzgdzenia majg taka
mozliwosé,

wtdz nowa karte i skopiuj na nig dane, aby uzyskac¢ kopie logiczng,

jesliinne mozliwosci sg niedostepne, zréb zdjecie zawartosci, starajac sie pokazac dane
istotne dla postepowania,

sprawdz w ustawieniach kamery date, czas i strefe czasowa.

Wszystkie elementy nalezy zaplombowac razem i oznaczy¢ jako przetworzone.

Jesli urzadzenie nie bedzie przetwarzane i bedzie po prostu zatrzymane, postepuj nastepujaco:

udokumentuj sprzet: fotografie, ogdlne okolicznosci ujawnienia, a jesli to mozliwe
zlokalizuj no$niki z oprogramowaniem i przewody do podtgczenia do komputera.

Jesli to mozliwe, zapakuj wszystko z wykorzystaniem oryginalnych pudetek w worki dowodowe
oznaczone numerem umieszczonego w nich dowodu.

Oprocz opisanych powyzej tradycyjnych urzadzen, w ostatnich latach wiele urzadzen zostato
okreslonych jako loT lub Internet Rzeczy. Urzgdzenia te mogg bardzo rézni¢ sie funkcjonalnosciami,



tak jak smartwatche, smart TV, wideorejestratory itd. Ponizej umieszczone sg przyktady najbardziej
popularnych urzadzen, ktére mozna znalez¢ przy podejrzanym.

Obraz 11: Smartwatche

Smartwatche posiadajg szereg funkcji, ktére umozliwiajg wykonywanie wielu czynnosci
normalnie wykonywanych z wykorzystaniem smartfona. W rzeczywistosci jest to urzadzenie
peryferyjne, przedtuzenie ekranu smarfona, ktéry nosi sie w kieszeni. Smarwatch moze byé na
podejrzanym i dziata¢ dyskretnie: nie wydawaé diwiekéw lub delikatnie wibrowaé i mogg by¢
podtgczone do urzadzenia Apple lub z Androidem, wiec nalezy ich szukaé¢ uwaznie. Na
rynku jest wiele smartwatchy, najbardziej popularne to Apple Watch, Xiaomi, Sony Smarwatch,
Honor oraz Samsung Gear.

W zaleznosci od przypadku, mogg zawierac informacje przydatne dla sledczych, ale nalezy pamietaé,
Ze majq zazwyczaj bardzo ograniczong pojemnos¢, zwykle ograniczong do ksigzki telefonicznej, SMS
i danych o nawykach sportowych.

Zazwyczaj sy wyposazone w Bluetooth, niektdre mogg by¢ wyposazone rowniez w USB, wiec mozna
po prostu zgrac z niego zawarto$¢ jak w przypadku kazdego smartfona/tableta z Androidem.

Jesli planowane jest zatrzymanie smartwatcha, nalezatoby zastosowac te same procedury, co
podane wczesniej w sekcji dotyczacej smartfondw.

Obraz 12: Smart TV

Popularne staje sie ujawnianie Smart TV, ktére majg mozliwos¢ taczenia sie z Internetem,
uruchamiania aplikacji i niektdrych gier. Niektére ze Smart TV oparte sg o system Android, a inne
o wtasne systemy operacyjne.
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Konkretne funkcjonalnosci zaleza od marki, modelu, podtgczonych urzadzen peryferyjnych
i zainstalowanych aplikacji.

Z perspektywy osoby podejmujacej pierwsze czynnosci, ekstrakcja informacji z tych urzadzen moze
by¢ wyzwaniem, poniewaz kazdy przypadek bedzie inny w zaleznos$ci od wymienionych wczesniej
czynnikéw oraz systemu operacyjnego.

Wiekszos¢ Smart TV ma podatnosci bezpieczenstwa, ktére mogg zosta¢ wykorzystane. Mozliwosci
ekstrakcji oznaczajg modyfikacje firmware, ataki na przegladarke, ataki sieciowe, uzycie ztosliwego
oprogramowania lub chip-off.

Jednak wiekszos¢ tych procedur nie jest prosta i wymaga skomplikowanego sprzetu (zwtaszcza chip-
off) lub ztozonych struktur sieciowych, ktére mogg nie byé zgodne z aktywnoscia osoby
podejmujacej pierwsze czynnosci. Niewtasciwe postepowanie moze "zbrickowac" urzadzenie
i uniemozliwié dalsze préby ekstrakcji informacji.

Z reguty proces bedzie obejmowat ponizsze kroki:

® przejrzyj potaczenia, aby ujawnic¢ potgczenia USB, HDMI oraz potgczenia sieciowe,

e sprawdz u producenta, czy dany model ma mozliwos¢ pracy bezprzewodowe;j (jesli
urzadzenie nie jest w zaden sposdb podtgczone, moze by¢ odrzucone),
sprawdz, czy urzadzenie jest wytgczone, czy znajduje sie w trybie czuwania,
wykorzystaj interfejs uzytkownika do zbadania konfiguracji urzagdzenia i stworz
dokumentacje, najlepiej video,
sprébuj ograniczy¢ interakcje, zapoznajac sie z instrukcjg przed testowaniem,
zabezpiecz opakowanie, wiacznie z pilotem i przewodami zasilajgcymi.

Ewentualne dowody, ktdre mozna znalezé podczas przeszukania i zatrzymania:

potgczone urzadzenia (do screen mirroringu, synchronizacji),

historie przegladania,

zainstalowane przez uzytkownika aplikacje (Facebook, Skype, Twitter, Netflix, Amazon ...),
jednak hasta na tym etapie nie beda tatwe do odzyskania i mogg wymagac dalszych
czynnosci w laboratorium.

Obraz 13: Urzqdzenia takie jak Amazon Echo, Apple HomePod oraz inteligentne gtosniki

Zestawy domowe pozwalajg uzytkownikom komunikowa¢ sie z akcesoriami podtgczonymi w domu
po prostu za posrednictwem aplikacji. Za pomocg framweorka Home Kit, mozna skonfigurowac
urzadzenia i je kontrolowac.

HomePod to urzadzenie audio produkowane przez Apple, ktdre adaptuje sie do lokalizacji
i dostarcza wysokiej jakosci dzwiek wszedzie tam, gdzie jest odtwarzany. Wraz z Apple Music oraz
Siri, umozliwia interakcje audio (muzyczng) w domu.



Ewentualne dowody, ktére mozna znalez¢ podczas przeszukania i zatrzymania:

® Zazwyczaj zawierajg one bardzo ograniczong ilos¢ danych. Zaleca sie ich zatrzymanie tacznie,
gdy istnieje domniemanie, ze zawierajg dane istotne dla postepowania. Wystarczy odtaczyc
je od zasilania i zatrzymac¢ w takiej formie, w jakiej zostaty znalezione. Nalezy wszystko
udokumentowac, sfotografowad urzadzenie, oznaczyc i je i zapakowaé.
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Obraz 14: Kamery IP przesytajgce obraz po sieci

Kamery IP lub ukryte kamery wykorzystywane sg zazwyczaj do monitoringu na matg skale
i w przeciwiedstwie do CCTV, urzadzenia te mogg nie mie¢ lokalnego przechowywania danych.
Wiekszos¢ dostepnych kamer IP do pracy potrzebuje wytgcznie potaczenia Wi-Fi. Uzytkownik moze
ogladad strumien z kamery na zywo z dowolnego urzadzenia podtgczonego do sieci. W przypadku
wykupienia odpowiedniej subskrypcji mozliwe jest réwniez przechowywanie danych w chmurze
i ogladanie tam materiatu (zazwyczaj z kilku poprzednich dni).

Mimo to, osoby podejmujgce czynnosci jako pierwsze muszg upewnic sie, czy tego rodzaju kamery
posiadajg karty pamieci (zazwyczaj micro-SD), na ktérych lokalnie przechowujg dane.

Osoby podejmujace pierwsze czynnosci muszg by¢ rowniez swiadome, ze kamere mozna ukryc
wszedzie: od pluszowego misia po guzik w marynarce.

Ewentualne dowody, ktére mozna znalez¢ podczas przeszukania i zatrzymania:

e W przypadku danych przechowywanych w chmurze wazne jest, aby uzyska¢ dane dostepowe
(zazwyczaj nazwa uzytkownika i hasto lub kod QR). Dane te mogg by¢ przechowywane
w samej kamerze lub komputerach/smartfonach znalezionych przy podejrzanym.

e W przypadku danych przechowywanych lokalnie zazwyczaj nalezy zatrzymac wytgcznie karte
pamieci. Jednak ze wzgledu na mozliwos¢ szyfrowania, formatéw objetych patentami lub
nieudokumentowanych ustawien, zaleca sie zatrzymywanie catego urzadzenia.

e W przypadku danych dostepnych tylko na zywo (kamera tylko przesyta obraz i nie
przechowuje go w chmurze, ani w pamieci lokalnej), zaleca sie zatrzymanie urzadzenia
wytacznie gdy istnieje przypuszczenie, ze zawiera ono informacje istotne dla postepowania.

e W przypadku analizy video poréwnujacej wczesniejsze nagrania ze znaleziong kamera,
urzadzenie musi byé zawsze zatrzymane.
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Kiedy zatrzymanie jest niezbedne, po prostu nalezy odtgczy¢ urzadzenia, udokumentowacé wszystko,
wykona¢ dokumentacje fotograficzng urzadzen, oznakowac je i zapakowac.

Obraz 15: Konsole Nintendo, Sony PS Series i Microsoft XBOX jako przyktady konsol z funkcjami smart

Ztozonosc konsol do gier video wzrasta wraz z wydaniem kazdego nowego modelu. Wiekszos¢ z nich
zawiera wewnetrzny dysk, ktéory moze by¢ wyciggniety i zobrazowany zgodnie z wczesniej
opisywanymi procedurami. Ze wzgledu na powszechne szyfrowanie i stosowanie specjalnych
formatéw plikéw, niezwykle trudno jest wyodrebnic jakiekolwiek informacje w pdZniejszej analizie.
Dodatkowo, znaczna cze$¢ generowanych informacji przechowywana jest na platformach
spotecznos$ciowych dla graczy i nigdy nie jest zapisywana na nosniku w urzadzeniu.

Wreszcie, nalezy wzig¢ pod uwage, ze uzytkownicy z innych lokalizacji mogg tatwo zmienié¢ dane
zawarte na urzadzeniach i usunaé potencjalne dowody.

Ewentualne dowody, ktére mozna znalez¢ podczas przeszukania i zatrzymania:

okreslenie okresu, kiedy konsola byta wykorzystywana do grania,
historia przegladania,

niedozwolone pliki przechowywane na zasobach konsoli,

hasta do aplikacji,

konta uzytkownikéw.
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Obraz 16: Drony

Drony, nazywane rowniez UAV i sUAS lub RPAS, moga by¢ wykorzystywane do wielu czynnosci, od
wykonywania zdje¢ w terenie do przenoszenia towaréw z jednego miejsce na drugie. Z tego wzgledu
celem analizy $ledczej drondw i zwigzanych z nimi urzadzen jest identyfikacja toru lotu, danych
uzytkownika oraz powigzanych zdje¢ oraz filméw przechowywanych na urzgdzeniach, ktére
pomagajg zrozumiec urzadzenie i jego zastosowanie .

Dron sktada sie zwykle z nastepujgcych rodzajow komponentéw:
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Komponenty fizyczne: Komponenty fizyczne, z ktérych sktada sie korpus i elementy latajgce,
mozna podzieli¢ nastepujgco:

Korpus drona: Kadtub UAV, w ktérym umieszczone sg pozostate elementy.

Kontroler lotu: Wykorzystywany do sterowania lotem. Stabilizuje drona i zazwyczaj
odbiera dane nawigacyjne z urzadzenia sterujgcego drogg radiowg. W bardziej
zaawansowanych urzadzeniach, moze by¢ sterowany zdalnie w czasie rzeczywistym,
jak i zaprogramowany do lotu autonomicznego.

Silniki, wirniki/$migta/skrzydta i kontrolery predkosci: tacznie zapewniajg
unoszenie sie i naped UAV. Istniejg rozne konstrukcje, na przyktad dedykowane do
zwiekszania predkosci lub dtugosci lotu.

Obudowa ochronna: Otacza silniki i $migta (najbardziej wrazliwe elementy kazdego
drona), aby zapobiec kolizji i utracie kontroli, a nastepnie uszkodzeniu drona.
Odbiornik GPS: Nie jest niezbedny we wszystkich dronach, ale czesto wystepuje we
wiodgcych modelach. Ten komponent jest wykorzystywany do zarzadzania
potozeniem UAV, funkcjg powrotu do domu i autonomicznymi trasami lotu.

Odbiornik radiowy: Stuzy do odbierania sygnatéw wejsciowych sterujacych
otrzymywanych/zbieranych z nadajnika naziemnego.

Transmiter: Przesyta dane recznie wprowadzane od operatora na ziemi do drona.

Swiatta LED: Niektére drony s3 wyposazone w $wiatta LED (zwykle zielone
i czerwone), ktére mogg wspiera¢ pilota i pomagajgc innym uzytkownikom
przestrzeni powietrznej zidentyfikowad drona.

Oprogramowanie: Wszystkie drony zawierajg aplikacje lub oprogramowanie, ktére stuzy do
sterowania dziatajgcym urzadzeniem. Obecnie istnieje ogromny wybér aplikacji open-source
stuzacych do kontroli lotu i kontroli naziemnej, ktére mozna swobodnie pobieraé i fatwo
modyfikowaé, aby wykonywaty dowolng liczbe zadan. Wiekszo$¢ drondw jest dostarczana
z aplikacjami mobilnymi, umozliwiajgcymi sterowanie dronem lub wyswietlanie obrazu
z kamery i lokalizacji na mapie.



Drony/kontrolery sg zazwyczaj wyposazone w dwa rodzaje nosnikéw danych, ktére wymagaja
innego obchodzenia sie z nimi, jak to przedstawiono ponizej:

e Karty pamieci: mogg by¢ badane jak dysk twardy komputera. Mozna przeprowadzi¢
ekstrakcje logiczng, jak i fizyczng, o ile narzedzia informatyki Sledczej na to pozwalaja.
Badajacy musi uzyska¢ dostep do karty, wyodrebni¢ dane, a nastepnie wiozy¢ jg do
urzadzenia przed ponownym jego wigczeniem. Niektére urzadzenia przechowuja na karcie
pamieci dane i jesli wykryja, ze karta nie jest dostepna, moze to doprowadzi¢ do utraty
danych z drona/kontrolera. Je$li czas i zasoby na to pozwalajg, nalezy wykonaé kopie
binarng i wtozy¢ nosnik z powrotem do urzadzenia.

e Pamieé wewnetrzna: wymagajg kompatybilnych z dronem/urzgdzeniem mobilnym narzedzi
informatyki Sledczej. Z niektérych urzadzen mozna dokonac fizycznej ekstrakcji pamieci.
Narzedzia informatyki $ledczej uruchamiajg badane urzadzenie w okreslony sposéb
i przeprowadzajg ekstrakcje bez dokonywania jakichkolwiek zmian, czy modyfikacji danych
uzytkownika na badanym urzadzeniu.

Z reguty proces techniczny obejmowat bedzie nastepujgce czynnosci:

e zréb zdjecia wyswietlacza kontrolera, jesli jest wtgczony, a nastepnie wytgcz drona i jego
elementy,

e odizoluj drona od satelitow GPS i innych urzadzen, aby upewnié sie, ze sygnaty GPS/Wi-Fi/

sieci nie sg odbierane,

zidentyfikuj marke i model drona,

przeszukaj drona w poszukiwaniu zewnetrznych nosnikéw pamieci, np. kart SD,

sfotografuj i oznacz stan drona i jego elementéw,

bezpiecznie wszystko zapakuj.

Ewentualne dowody, ktére mozna znaleZ¢ podczas przeszukania i zatrzymania:

historia aktualizacji,

logi diagnostyczne,

zarejestrowane konta e-mail,

sparowane urzadzenia,

pliki multimedialne,

logi dotyczace lotu/telematyczne,

miniaturki mediéw z drona,

artefakty mapy, takie jak wspotrzedne geograficzne, punkty orientacyjne, lokalizacje

,home”,

e oprogramowanie specyficzne dla drondéw, takie jak oprogramowanie producenta do
zarzadzania,

e e-maile, ktére pokazujg nowe rejestracje dronéw lub powiadomienia o aktualizacjach
producenta,

e pliki CSV zawierajace dane telematyczne, diagnostyczne lub koordynaty GPS.

W celu uzyskania bardziej szczegétowych informacji w tym obszarze mozna zapoznad sie
z wytycznymi INTERPOL-u Framework for Responding to a Drone Incident — For First
Responders and Digital Forensics Practitioners.



Obraz 17: Kamery CCTV wykorzystywane do monitoringu

Telewizja CCTV, nazywana rowniez monitoringiem, to wykorzystanie kamer video do transmisji
sygnatu do okreslonego miejsca, na okreslony zestaw monitoréw. RAzni sie od telewizji tym, ze
sygnat nie jest transmitowany jawnie, chociaz moze wykorzystywac potgczenia P2P, P2MP, albo
sie¢ potgczen przewodowych lub bezprzewodowych. Chociaz prawie wszystkie kamery video
pasuja do tej definicji to termin ten jest najczesciej stosowany w odniesieniu do kamer uzywanych
do nadzoru w miejscach, ktére mogg wymagaé¢ monitorowania, takich jak banki, sklepy i inne
miejsce, w ktérych konieczne jest zapewnienie bezpieczenstwa.

System bezpieczenstwa CCTV sktada sie z réznych elementéw, do ktdrych naleza:

e kamera CCTV: wykorzystywana do monitoringu wizyjnego i dziata jako urzadzenie
wejsciowe do systemu monitoringu CCTV,
zasilacz gtowny: podstawowe urzadzenie zasilajace,
zasilacz zapasowy (opcjonalny): zapasowy zasilacz, ktéry przydaje sie w przypadku przerwy
w dostawie pradu,
przewody: stuzg do podtaczenia kilku kamer CCTV do jednego rejestratora video,

rejestrator video: przeksztatca i zapisuje sygnaty wysytane przez kamere CCTV w formie filmu

video, ktéry jest zazwyczaj przechowywany na dysku twardym i moze by¢ automatycznie
kasowany, w zaleznosci od ustawien urzadzenia,
e przetacznik video: przetgcza tryb video pomiedzy réznymi kamerami CCTV.

Z reguty proces techniczny obejmowat bedzie nastepujgce czynnosci:

e sprawdz date i czas ustawiong na rejestratorze i odnotuj, jesli rézni sie od aktualnej,
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zréb zdjecie ekranu(-ow),

wytgcz rejestrator, aby unikngé nadpisania danych,
odtgcz przewody,

zidentyfikuj marke i model,

sfotografuj i oznacz wszystkie elementy,
bezpiecznie wszystko zapakuij.

Zazwyczaj komponenty systemow CCTV sg zamkniete, dlatego zaleca sie zatrzymanie kazdej czesci
systemu CCTV, aby unikng¢ probleméw w trakcie analizy.

Monitoring zdalny moze by¢ réowniez wykorzystywany w systemach CCTV i moze by¢ wyposazony
w systemy alarmowe, ktore ostrzegajg uzytkownika, kiedy wykryjg ruch. Nalezy mie¢ to na uwadze
podczas zblizania sie do miejsca czynnosci, poniewaz podejrzany moze zosta¢ zaalarmowany/
powiadomiony, jesli policja zblizy sie do miejsca, ktére jest monitorowane przez systemy CCTV, takie
jak RING. Dlatego przy analizie systemu CCTV nalezy uwzgledni¢ rowniez uzytkownikow, ktérzy maja
zdalny dostep do tych systemow.

Obraz 18: Portfele kryptowalutowe, wykorzystywane do przechowywania kryptowalut i innych aktywdéw

Osoby podejmujgce pierwsze czynnosci powinny by¢ $wiadome rdézinych rodzajéw dostepu,
przechowywania i transferu aktywéw wirtualnych. Aby w prawidtowy sposéb zaja¢ kryptowaluty,
jesli jest to dopuszczalne w danej jurysdykcji, organy $cigania muszg przeniesé srodki z portfela
podejrzanego na portfel kontrolowany przez organ dokonujacy zajecia.

Co wiecej, osoby podejmujgce pierwsze czynnosci muszg pamietac, ze wspotsprawcy mogg posiadac
kopie informacji potrzebnych do dokonania transferu s$rodkéw na portfel, ktéry nie jest
kontrolowany przez organ. Dlatego im szybciej kryptowaluty zostang w sposéb bezpieczny
przetransferowane, tym lepie;.

Portfele kryptowalutowe mogg mieé rdéine ksztatty i formy: pliki na komputerze/telefonie,
urzadzenia, kody QR lub nawet ciggi stow zapisane na kartce papieru lub zapamietane przez
podejrzanego. Podczas przeszukania mogg zostaé ujawnione:

e portfele desktopowe: Bitcoin Core, Armory, Electrum, Wasabi, Bither itd.,
portfele mobilne: Mycelium, Edge, BRD, Trust itd.,

portfele online-owe: BitGo, BTC.com, Coin.Space, Blockchain.com itd.,

portfele sprzetowe: BitBox, Coldcard, KeepKey, Ledger, Trezor, itd.,

portfele papierowe: adresy generowane na bitaddress.org, segwitaddress.org itd.
portfele typu brain: seed (lista stow, ktdora zawiera catos$¢ informacji potrzebnej do
odtworzenia portfela).



Bez wzgledu na rodzaj portfela, najwazniejszg informacja, do ktérej osoby podejmujgce pierwsze
czynnosci potrzebujg uzyskaé dostep jest niezaszyfrowany klucz prywatny, ktdéry pozwala na
prawidtowe podpisywanie transakcji i transfer srodkéw.

W wiekszosci przypadkéw jednak klucz prywatny jest chroniony, albo moze nie by¢ przechowywany
lokalnie. Z tego powodu, osoby podejmujace pierwsze czynnosci powinny poszukiwaé rowniez:

hasta: wykorzystywane sg do zaszyfrowania klucza prywatnego,

PINy: do dostepu do portfeli sprzetowych lub telefonéw,

poswiadczenia: nazwy uzytkownika i hasta do portfeli online-owych,

kody QR: mogg zawierac petny klucz prywatny,

seed-y: sekwencja stow (zazwyczaj 24 lub wiecej), wykorzystywanych do odtworzenia klucza
prywatnego.

Dla najbardziej popularnej kryptowaluty® (bitcoina), klucze prywatne to 256-bitowe liczby, ktére
mogg byc¢ przedstawiane na wiele sposobow. Najpopularniejszy jest WIF, w ktérym klucze zaczynajg
sie od '5', 'K' lub 'L', a zaszyfrowany klucz prywatny zaczyna sie od '6P'.

Przyktadowo, ten sam klucz prywatny moze by¢ wyswietlany jako:

® Base58 Wallet Import Format (51 characters base58, starts with a '5'):
5JoBSup7GzCohgzfCAU3FQMUOMSKLCU3TTKiTAtbzmWywJfzTni

® Base58 Wallet Import Format Compressed (52 characters base58, starts with a 'K' or 'L’):
L1Yg7N6vhzV79HFVcKxLvbwCJI3gHumWhgmBbxWemTyVLJHfaUjTc

® Private Key BIP38 Encrypted Format (58 characters base58, starts with '6P') - password:
'asdfg':
6PYLTEjqt2huN62zgG8Gc2Sdifh33tcDLoIMXXqdK52YrQWxXa3fD8az9%a7

Osoby podejmujace pierwsze czynnosci muszg rowniez by¢ w stanie zidentyfikowa¢ klucz publiczny
(lub po prostu adres), ktory jest prawdopodobnym miejscem docelowym dla transferéow lub
ptatnosci. Na przyktad, adresy bitcoinowe moga rozpoczynac sie od '1', '3' or 'bcl":

e format P2PKH: 1BvBMSEYstWetqTFn5Audm4GFg7xJaNVN2
e format P2SH: 3J98t1WpEZ73CNmQviecrnyiWrngRhWNLy
e formatBech32:bclgarOsrrr7xfkvy516431ydnw9reb59gtzzwibmdg

Kilka przyktadéw tego, co osoby podejmujace pierwsze czynnosci moga ujawni¢ podczas przeszukania:

Bitcoin Address Private Key

SECRET

1LUY1hRKkkb39ArBePYaKcTsuypYuRiUzC

KwzRvVTDBKA81qZU9Rr8soAbKffHXMGB4tDjiME7ZrYx8NThvKapF

Obraz 19: Portfele papierowe

3 Inne przykfady kryptowalut obejmujg Ethereum, XRP, Bitcoin Cash, Litecoin, Monero i Zcash.
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Obraz 20: Portfele sprzetowe

Bitcoin Core — Wallet

File Settings Help
] =
ﬁ Overview E-:D Send @ Receive Transactions

Balances Recent transactions

Available: 0.00000000 BTC

_> 2/18/15 00:49
Pending: 0.00000000 BTC

Marcus

Total: 0.00000000 BTC C‘ 2/13/15 10:08

Paul

i 2/6/15 05:58
Amanda

-3.34896127 BTC

+3.34896127 BTC

-0.23000000 BTC

sl

Obraz 21: Przyktad portfela desktopowego




2 Electrum 2.9.3 - testnet_wallet [standard] NN @

File Wallet View Tools Help

. History ¢ Send Receive | *M Addresses [ Contacts
Receiving address = momRxeFUHFsJ69eysasTAMmMG3ddEzmQv13 o
Description john doe

Requested amount | 0.2

Request expires Never V
Savep,
Requests
Date ~ Description Amount Status °
2017-09-02 20:57 jane doe
Balance: 1.3 BTC o ©

Obraz 22: Portfel desktopowy Electrum
el 5% M 1916 @4 w.&1m

B ~

ACCOUNTS TRANSACTIONS ADDRESS BOOK

N ADD ACCOUNT $+ ADD FIAT ACCOUNT
.
.

ACCOUNTS BALANCE TRANSACTIONS My HD Accounts 0.84 BTC

@& Account 1
bc1gOnclg4..taymcOmwz D

SegWit native (Bech32)
Other Accounts

Tap for P2SH

0.00667508 BTC

24.48 USD

My Trezor Hardware Wallet
Contains 31 addresses.
0.42BTC

1BTC ~ USD 3,666.70
Bitstamp ~

Total:
SHIFT ANY COINS TO BTC BUY / SELL BITC(

Obraz 23: Przyktad mobilnego portfela kryptowalut
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Obraz 24: Portfel typu Brain (seed)

Obraz 25: Portfel typu Brain (seed)



Wazing kwestig, ktorg nalezy wzig¢ pod uwage w zaleznosci od danej jurysdykcji jest to, co zrobic
z przekazanym aktywem wirtualnym: wymienic jak najszybciej na fiaty (pienigdze), czy zatrzymac na
oficjalnym portfelu do czasu prawomocnego wyroku.

Na koniec, nie nalezy zapomina¢ o dokumentowaniu wszystkich podjetych krokéw, w tym optat
transakcyjnych, wartosci bitcoindw w walucie lokalnej i ewentualnie wykorzystanych gietd.
Przydatne moze by¢ zatgczenie zrzutéw ekrandw z transakcji (przy uzyciu np. strony internetowej
www.walletexplorer.com).

W celu uzyskania dalszych informacji, nalezy zapoznac sie przepisami prawa w danej jurysdykcji. Aby
poszerzy¢ wiedze na temat wirtualnych aktywéw przydane mogg by¢ réwniez wytyczne, takie jak
Wytyczne INTERPOL Guidelines on Darknet and Cryptocurrencies for Counter-Terrorism
Practitioners.

Nowoczesne pojazdy majg dwa systemy, ktore mogg zawierac dane istotne dla postepowania. Sg to:

System telematyczny — Obejmuje rézne ECU, ktére monitoruja stan pojazdu i dane wprowadzane
przez uzytkownika do poruszania pojazdem, takie jak przyspieszenie, hamowanie i kierowanie. Te
ECU zawierajg dane o zdarzeniach w pojezdzie, ktdre mogg pomdc w ustaleniu historycznych tras,
ktdre przebyt pojazd lub o sposobie jego prowadzenia.

Systemy informacyjno-rozrywkowe — Systemy zapewniajgce  pasazerom pojazdu rozrywke
multimedialng, takg jak muzyka, audycje radiowe, streaming Ilub wyswietlanie lokalnie
przechowywanych filméw, a takie umozliwiajg potgczenie z Internetem lub telefonem. Jesli
uzytkownik podtaczy telefon do tego systemu, dane z telefonu, takie jak ksigzka adresowa,
wiadomosci SMS i natychmiastowe oraz potgczenia bedg w nim przechowywane. Informacje te
mozna odzyska¢, kiedy urzadzenie jest podfgczone do systemu i sprawdzi¢ wszelkie dane
o zdarzeniach zarejestrowane przez podtaczone urzadzenie.

Systemy informacyjno-rozrywkowe i telematyczne stanowig wyjatkowe wyzwanie dla organdéw
Scigania ze wzgledu na rdéznice w konstrukcji sprzetu i producentdw, ograniczone informacje
o podstawowym oprogramowaniu i zamknietych systemach operacyjnych, zaszyfrowane nosniki
zwigzane z DRM oraz szybkie zmiany technologii. Mozliwosci akwizycji mogg by¢ ograniczone przez
dostepny sprzet i oprogramowanie ufatwiajgce pozyskiwanie danych. Jesli inne techniki beda
nieskuteczne, konieczne mogg by¢ ogledziny aktywnego ekranu/systemu. Badajgcy powinni mieé
$Swiadomosé, ze systemy cyfrowe pojazdow sg takie jak kazde inne urzadzenia/systemy cyfrowe
i dlatego nalezy obchodzi¢ sie z nimi w nalezyty sposéb, aby zapobiec zniszczeniu danych.
Wspdtczesny pojazd moze zawiera¢ wiele komputerdw i/lub sieci, dlatego badajgcy powinien
przedsiewzig¢ odpowiednie kroki, aby odizolowa¢ pojazd od sieci bezprzewodowych (Wi-Fi,
Bluetooth, komdrkowych itp.).

ECU zawsze pobierajg energie z akumulatora pojazdu, nawet gdy zapton jest wytgczony. Wiele ECU,
takie jak systemy informacyjno-rozrywkowe i telematyczne, wykorzystujg wazne zdarzenia, takie jak
odblokowanie lub otwarcie/zamkniecie drzwi, jako sygnat do przejscia w tryb niskiego poboru
energii lub rozpoczecia procedury witgczania zasilania. Zminimalizowanie liczby i czasu trwania cykli
zasilania pomaga zachowaé dane ulotne przechowywane w ECU. Badanie pojazdu w celu
ujawnienia dowodéw moze spowodowaé dodatkowe cykle zasilania, co spowoduje utrate danych
ulotnych. Aby zminimalizowa¢ to ryzyko, nalezy udokumentowaé dane wyswietlane na
ekranie pulpitu i prawidtowo wytaczy¢ pojazd, aby ECU prawidtowo sie zamknety, zanim
przystgpi sie do procesu zabezpieczania sladéw (np. linii papilarnych, DNA, GSR itp.)



Ponizej przedstawiono ogdlne wytyczne dotyczace prawidtowego wytgczenia samochodu w celu
zabezpieczenia dowodow:

e udokumentuj date i godzine wykonania czynnosci,

o wytgcz pojazd i wyjmij wszystkie kluczyki,

e zamknij wszystkie drzwi, a nastepnie otwdrz drzwi kierowcy na 5 sekund,

e zamknij drzwi kierowcy i poczekaj ok. 2 minuty,

e odtacz zasilanie pojazdu (np. odtacz baterie lub przetgcz samochéd w tryb lawety/
transportu).

Aby sprawdzi¢, ze samochdd jest catkowicie wytgczony, nalezy upewni¢ sie, ze konsola pojazdu, jak
rowniez Swiatta wewnetrzne i zewnetrzne byly wytgczone przez 30-45 sekund po zamknieciu
wszystkich drzwi. Nalezy odczekac 60 sekund.

Obchodzenie sie z dowodami

Zweryfikuj nakaz przed przystgpieniem do obchodzenia sie z dowodami i ich
zabezpieczeniem upewniajac sie, ze wszystkie ograniczenia zostaty wskazane. Jesli to konieczne,
podczas etapu zabezpieczenia, uzyskaj dodatkowy nakaz, wykraczajagcy poza ramy
pierwotnego. Systemy ECU mogg sktada¢ sie z oddzielnych ECU, zlokalizowanych w réznych
miejscach w pojezdzie, albo z jednej zintegrowane] jednostki ECU, ktéra ma podwdjna
funkcjonalnosé. Ogdlne wytyczne dotyczace obchodzenia sie z pojazdami  majacymi
zwigzek z postepowaniem sg nastepujace:

e postepuj z dowodami zgodnie z regulaminem jednostki i zachowaj faricuch dowodowy,

e zachowaj stan ECU zanim pojazd bedzie poddany badaniom,

e jesli badanie pojazdu (pobieranie DNA, linii papilarnych itd.) jest konieczne, oméw wymogi
i okresl z osobg wykonujgcg badania ich kolejnos¢ , aby unikngé nieumysinego zniszczenia
dowoddw tradycyjnych i cyfrowych,

e zanieczyszczenia biologiczne i fizyczne stanowig wyjgtkowe wyzwanie dla rekonstrukcji
danych, stosuj uniwersalne Srodki ostroznosci, aby chroni¢ bezpieczeAstwo i zdrowie
badajacego,

e systemy informacyjno-rozrywkowe i telematyczne mogg mie¢ zewnetrzne potaczenia (np.
komérkowe, Wi-Fi lub Bluetooth), odizoluj jesli to mozliwe pojazd od potgczen z sieciami
zewnetrznymi, na przyktad odfacz anteny lub modemy komdrkowe, wyjmij karty SIM.

Dane, ktére mozna pozyskac z pojazdu, mogg obejmowadé ponizsze elementy:

e dane o pojeidzie: numer seryjny, numer czesci, numer VIN, numer fabryczny,

e dane zainstalowanych aplikacji: pogoda, ruch drogowy, Facebook oraz YouTube,

e pofaczone urzadzenia: telefony, odtwarzacze multimedialne, urzadzenia USB, karty SD,
punkty dostepu bezprzewodowego,

o dane nawigacyjne: sciezki i punkty trasy, zapisane lokalizacje, poprzednie cele, aktywne
i nieaktywne trasy,

¢ informacje o urzadzeniach: identyfikatory, pofgczenia, SMS, audio, video, obrazy,

e zdarzenia dotyczace pojazdu: otwieranie i zamykanie drzwi, wtgczanie i wyfaczanie swiatet,
potaczenia Bluetooth, Wi-Fl, USB, synchronizacja GPS, dane telematyczne takie jak predkosc,
hamowanie, kat skretu kot itd.

Kazdy samochdd jest inny, a jednostki ECU mogg rejestrowacd rézne zdarzenia i przechowywac rézne
dane, w zaleznosci od konfiguracji pojazdu w trakcie montazu w fabryce. Przed przystapieniem do
analizy, badajacy lub pierwsza osoba dokonujgca czynnosci, powinni zweryfikowaé konfiguracje
pojazdu poprzez pozyskanie danych konstrukcyjnych, ktore sg powigzane z numerem VIN pojazdu.



Ponadto, jesli badajgcy uzyska numer IMEI z ECU, moze by¢ w stanie przeprowadzi¢ analize danych od
operatora, aby ustali¢ historyczne potozenie pojazdu. Badajacy powinien rdwniez upewnic sie, ze stara
sie uchwyci¢ powigzane dowody, takie jak CCTV, logi automatycznego rozpoznawania tablic
rejestracyjnych itp. z miejsc, w ktérych pojawiat sie samochéd, aby to uprawdopodobnié.

Jednostki ptywajgce, nawet statki blizniacze, réznig sie od siebie, poniewaz wyposazenie jednostki
zalezy od jej przeznaczenia, a bardziej technicznie - zalezy od jej klasyfikacji. Ponadto, armator lub
kapitan moze réwniez zmieni¢ mozliwosci jednostki po jej odbiorze, zgodnie z uznanym przez siebie
optymalnym sposobem eksploatacji. Bardziej szczegdétowe informacje w tym zakresie mozna znalezé
w “INTERPOL Guidelines for First Responders - Digital Forensics on Shipborne Equipment”’,
opracowanym wspdlnie z organizacjg Global Fisheries Enforcement (Organized and Emerging Crime
Directorate).

Klasa i rodzaj wyposazenia poktadowego zainstalowanego na kazdej jednostce sg powigzane
z klasyfikacja i/lub perspektywami armatora. Sledczy i osoby podejmujace pierwsze czynnosci moga
wiec spodziewac sie bardzo rédznego wyposazenia na poszczegdlnych jednostkach. W rzeczywistosci
konfiguracje mogg waha¢ sie od podstawowe]j konfiguracji kompasu i radia VF do zaawansowanych
i najnowszych urzadzen, w tym komunikacji satelitarnej. W niektérych przypadkach mostki
kapitanskie przypominajg bardziej kokpit samolotu.

Z uwagi na duzg réznorodnos¢ urzadzen poktadowych, osoby podejmujgce pierwsze czynnosci
powinny posiada¢ wiedze na temat urzadzen poktadowych, w tym marek, serii, modeli i numerow
seryjnych. Ma to kluczowe znaczenie i pozwoli im przewidzieé, jakiego rodzaju dowody mogg znalezé
na statku i zabraé ze sobg wszelkie potrzebne narzedzia (przewody, gniazda, wtyczki itd.). Ponadto,
rozpoznanie wyposazenia jednostki ptywajgcej pozwoli zaoszczedzi¢ czas i da¢ wskazowki co do
lokalizacji tych urzgdzen oraz ich przydatnosci w postepowaniu. Ponizej zaprezentowano przyktady
urzadzen wraz z ich lokalizacjg i rodzajami przechowywanych danych.

4 Ten proces jest skopiowany z Najlepszych praktyk SWGDE dla pojazdéw v2 (oryg. Vehicle Infotainment and Telematics System)
zdn. 23.06.2016. Do Czytelnika nalezy zapoznanie sie z najbardziej aktualng wersjg tego dokumentu. Wiecej informacji dostepnych jest na

stronie: swgde.org/documents/published. W sekcji Referencje znajduja sie wytgczenia oraz zasady udostepniania SWGDE.
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Obraz 26: Przyktady urzqdzen poktadowych z danymi i ich lokalizacjg




SWGDE Best Practices for Mobile Device Evidence Collection & Preservation,
Handling, and Acquisition

SWGDE Best Practices for Mobile Device Evidence Collection & Preservation, Handling, and
Acquisition Version: 1.2 (September 17, 2020). This document includes a cover page with the SWGDE
disclaimer.

Disclaimer:

As a condition to the use of this document and the information contained therein, the
SWGDE requests notification by e-mail before or contemporaneous to the introduction of this
document, or any portion thereof, as a marked exhibit offered for or moved into evidence
in any judicial, administrative, legislative or adjudicatory hearing or other proceeding
(including discovery proceedings) in the United States or any Foreign country. Such notification
shall include: 1) the formal name of the proceeding, including docket number or similar identifier;
2) the name and location of the body conducting the hearing or proceeding; 3) subsequent to the
use of this document in a formal proceeding please notify SWGDE as to its use and outcome; 4) the
name, mailing address (if available) and contact information of the party offering or moving the
document into evidence. Notifications should be sent to secretary@swgde.org.

It is the reader’s responsibility to ensure they have the most current version of this document. It
is recommended that previous versions be archived.

Redistribution Policy:

SWGDE grants permission for redistribution and use of all publicly posted documents created
by SWGDE, provided that the following conditions are met:

1. Redistribution of documents or parts of documents must retain the SWGDE cover page containing
the disclaimer.

2. Neither the name of SWGDE nor the names of contributors may be used to endorse or promote
products derived from its documents.

3. Any reference or quote from a SWGDE document must include the version number (or create date)
of the document and mention if the document is in a draft status.



SWGDE Best Practices for Vehicle Infotainment and Telematics Systems

SWGDE Best Practices for Vehicle Infotainment and Telematics Systems Version: 2.0 (June 23, 2016).
This document includes a cover page with the SWGDE disclaimer.

Disclaimer:

As a condition to the use of this document and the information contained therein, the SWGDE
requests notification by e-mail before or contemporaneous to the introduction of this document, or
any portion thereof, as a marked exhibit offered for or moved into evidence in any judicial,
administrative, legislative or adjudicatory hearing or other proceeding (including discovery
proceedings) in the United States or any Foreign country. Such notification shall include: 1) The formal
name of the proceeding, including docket number or similar identifier; 2) the name and location of
the body conducting the hearing or proceeding; 3) subsequent to the use of this document in a formal
proceeding please notify SWGDE as to its use and outcome; 4) the name, mailing address (if available)
and contact information of the party offering or moving the document into evidence. Notifications
should be sent to secretary@swgde.org.

It is the reader’s responsibility to ensure they have the most current version of this document. It is
recommended that previous versions be archived.

Redistribution Policy:

SWGDE grants permission for redistribution and use of all publicly posted documents created by
SWGDE, provided that the following conditions are met:

1. Redistribution of documents or parts of documents must retain the SWGDE cover page containing
the disclaimer.

2. Neither the name of SWGDE nor the names of contributors may be used to endorse or promote
products derived from its documents.

3. Any reference or quote from a SWGDE document must include the version number (or create date)
of the document and mention if the document is in a draft status.
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