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Cyberbezpieczenstwo. Teoretycznie i empirycznie w naukach o bezpieczenstwie

WSTEP

Cyberbezpieczenstwo stanowi zagadnienie wieloaspektowe. Jego zna-
czenie w spoteczenstwach, ktore swoje funkcjonowanie uzaleznity od sieci
1 systemow teleinformatycznych wciaz ros$nie. Zagadnieniu temu poswigco-
nych zostato wiele spotkan roboczych, konferencji naukowych oraz wysitkow
badawczych. Zaréwno praktycy jak i teoretycy prowadza dyskusje na temat
bezpieczenstwa samych sieci i systemow teleinformatycznych oraz bezpie-
czenstwa instytucji, w ktorych teleinformatyka stanowi kluczowy i fundamen-
talny zasob.

Cyberbezpieczenstwo cechuje si¢ wielowymiarowoscia. Na rynku wy-
dawniczym polskim i zagranicznym istnieje bogata literatura, prezentujaca
problemy cyberbezpieczenstwa wielu wymiarach od technicznych po spo-
teczne i psychologiczne. Obszar ulega dynamicznym zmianom, wymaga cia-
glych badan i innowacyjnego spojrzenia, i dociekania ztozonych, i zmiennych
zagrozen. Niniejsza monografia stanowi wynik naukowych rozwazan nad pro-
blematyka cyberbezpieczenstwa podchorazych Marynarki Wojennej w Gdyni.
Jest probg usystematyzowania wiedzy w oparciu 0 analiz¢ i krytyke pismien-
nictwa oraz metody empiryczne (np. sondaz diagnostyczny), ktore wzbogacaja
niniejsze opracowanie o unikalne wyniki.

Monografia przeznaczona jest zaréwno dla specjalistow zajmujacych
sie cyberbezpieczenstwem, jak i dla kazdego uzytkownika sieci i systemow
teleinformatycznych. Jest zrodtem cennych informacji dla wojskowych, jak
i tych osob, ktore nie sg zwigzane z wojskowoscia. Nalezy jednak mie¢ na
uwadze, ze tresci niniejszej publikacji, ze wzgledu na dynamike zmian jakie
dokonujg si¢ w przedmiotowym obszarze, z czasem ulegng dezaktualizacji
a aktualizacj¢ wyznacza nowe badania naukowe. Monografie poswigcono pro-
blemom dezinformacji, socjotechnice, audytom i certyfikacji, biatemu wywia-
dowi ujmujac tre$ci badan z réznych punktow dociekan. Wobec tak zroéznico-
wanego podejscia to zagrozenia i problemy cyberbezpieczenstwa stworzyty
ramy dla pracy. Zasadniczym wyzwaniem byta che¢ prezentacji naukowego
dorobku w tym obszarze podchorazych Marynarki Wojennej w Gdyni.
W mnogosci cyberzagrozen ale rowniez dzialan w zakresie cyberbezpieczen-
stwa autorzy staraja si¢ odpowiedzie¢ na pytanie jaki jest aktualnie stan bez-
pieczenstwa i zagrozen cyberprzestrzeni.

Zagadnienia pozostajgce w zakresie tematu niniejszej publikacji ujeto
1 zaprezentowano w poszczegolnych rozdziatach przedstawiajac wiele aspek-
tow cyberbezpieczenstwa umozliwiajacych poznanie ich natury i charakteru.

Martyna Bukacka w rozdziale pierwszym zatytutowanym Dezinfor-
macja jako element wojny hybrydowej zaprezentowata wyniki swoich badan
nad dezinformacja jako elementem wojny hybrydowej. Przedmiotem badan
byly dziatania dezinformacyjne we wspotczesnych konfliktach zbrojnych,
dziataniach terrorystycznych i wystepujacych ponizej progu wojny. Autorka
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umiejscowita dezinformacje wsrod dziatan w czasie wojny hybrydowe;.
Szczego6lng uwage skupila na analizie rodzajow dezinformacji, jej uzycia we
wspotczesnych konfliktach oraz krokdw, ktére sa podejmowane w celu prze-
ciwdziatania dezinformacji. W pracy uporzadkowano pojecia dotyczace dez-
informacji oraz wojny hybrydowej.

Manuela Chamera w rozdziale drugim Socjotechnika a cyberprze-
stepczosé na wybranych przykladach w oparciu 0 wyniki wiasnych badan opi-
sata zaleznosci migdzy socjotechnikag a cyberprzestepczoscia. Przedstawita
podstawowe pojecia z zakresu cyberprzestepczosci. Zaprezentowata szereg
elementarnych poj¢é zwigzanych z socjotechnika i cyberprzestgpczoscia.
W pracy opisuje uwarunkowania oraz doswiadczenia praktyczne w zakresie
wykorzystania socjotechniki w cyberprzest¢pczosei. Szczegdlng uwage sku-
pita na analizie klasyfikacji atakow w cyberprzestrzeni oraz przedstawieniu
podstawowych typéw atakow wykorzystujacych inzynieri¢ spoteczna.
W pracy przedstawiono takze istote sposobéw obrony przed atakami.

Szymon Cydejko w rozdziale trzecim zatytutowanym Audyt i certyfi-
kacja wojskowych systemow teleinformatycznych przedstawit wyniki swoich
rozwazan nad istotg audytu i certyfikacji wojskowych systemow teleinforma-
tycznych. Opracowanie zawiera zagadnienia z zakresu polityki bezpieczen-
stwa informacji, procesu akredytacji systemow teleinformatycznych oraz do-
kumentacji bezpieczenstwa teleinformatycznego. Rozwazania w tym zakresie
uzupemia prezentacja oprogramowania narzedziowego stosowanego w audy-
cie oraz analiza aktow prawnych i standardow z zakresu bezpieczenstwa tele-
informatycznego. Autor szczegdlng uwage skupit na wykazaniu, iz audyt jest
procesem wysoce rygorystycznym, bazujagcym na $cisle okreSlonych
normach i standardach.

Marlena Dymowska w rozdziale Inzynieria spoteczna w atakach ha-
kerskich zaprezentowata wyniki swoich dociekan naukowych na taki wiasnie
temat. Opracowanie dotyczy technik inzynierii spotecznej, jakimi postuguja
si¢ wspolczesni cyberprzestepcy w swoich atakach. W pracy wyjasniono defi-
nicje, ktore odnoszg si¢ do tematu. Przedstawiono podstawowe pojecia z za-
kresu socjotechniki i regut wywierania wplywu, ktére stosowane sg w zyciu
codziennym oraz przez socjotechnikow. Zwrocono uwage na podziat zagrozen
wystepujacych w Internecie oraz jakie skutki moga nies¢ za sobg zbyt szybkie
podejmowanie decyzji w sieci. Omowiono negatywny wplyw zagrozen na
ludzkie zachowanie i psychike. W pracy ustalano mozliwe sposoby obrony
przez cyberatakami. Praca koncentruje si¢ na zagadnieniu stosowania technik
socjotechnicznych w atakach hakerskich. Wskazuje w jaki sposob atakujgcy
dzigki wykorzystaniu inzynierii spotecznej dokonuja czynéw zabronionych
1 atakujg uzytkownikow Internetu.

Bartlomiej Gostkowski W rozdziale piatym Swiadomosé studentéw
Akademii Marynarki Wojennej w Gdyni na temat zagrozen wynikajgcych
z uzytkowania cyberprzestrzeni przedstawit wyniki wtasnych badan §wiado-
mosci studentow Akademii Marynarki Wojennej w Gdyni na temat zagrozen
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wynikajacych z uzytkowania cyberprzestrzeni. Praca prezentuje poziom $wia-
domosci studentdow Akademii Marynarki Wojennej w Gdyni na temat cyber-
zagrozen W oparciu o0 analiz¢ wynikoéw badan przeprowadzonych metoda son-
dazu diagnostycznego, technikg ankiety, z wykorzystaniem kwestionariusza
ankiety jako narzedzia badawczego. Praca zawiera analiz¢ pojgcia cyberprze-
strzeni, charakterystyke cyberzagrozen oraz wyniki badan empirycznych prze-
prowadzonych w grudniu 2020 roku.

Dawid Jutrzenka Trzebiatowski w rozdziale széstym Bezpieczen-
stwo informacji niejawnych w systemach teleinformatycznych Sit Zbrojnych
Rzeczypospolitej Polskiej na podstawie wynikow wiasnych badan opisat bez-
pieczenstwo informacji niejawnych w systemach teleinformatycznych Sit
Zbrojnych Rzeczypospolitej Polskiej. Przedmiotem badan byty zasady funk-
cjonowania systemu zarzadzania bezpieczenstwem informacji niejawnych.
W swojej pracy autor zaprezentowat rOwniez wymagania bezpieczenstwa sta-
wiane wojskowym sieciom telekomunikacyjnym oraz stosowane $rodki
ochrony w $wietle potencjalnych zagrozen. Autor szczegdlng uwagge skupit na
analizie obowigzujacych uwarunkowan formalno- prawnych i zbudowanym,
W oparciu o nie, systemie ochrony systemoéw teleinformatycznych Sit Zbroj-
nych Rzeczypospolitej Polskiej.

Marcin Kazmierczak w rozdziale sioddmym Bialy wywiad interne-
towy w oparciu o wyniki wlasnych badan opisat biaty wywiad internetowy.
W opracowaniu zawart zagadnienia zwigzane z bialym wywiadem, jego defi-
nicje, sposoby dziatania oraz wykorzystania, potencjat i zagrozenia. Autor do-
konat charakterystyki biatego wywiadu w sektorze prywatnym i publicznym.
Szczegdlng uwage skupil na mozliwosciach praktycznego wykorzystania
OSINT na przyktadzie wybranych narzedzi, takich jak: OsintFramework, Mal-
tego oraz Oryon OSINT Browser. Stanowi to warto§ciowy wktad poznawczy
w obszar cyberbezpieczenstwa.

Aleksandra Pawlikowska (Luka) w rozdziale 6smym Narzedzia
i techniki dezinformacji wykorzystywane przez Federacje Rosyjskq W cyber-
przestrzeni opierajac si¢ o swoje dociekania naukowe przedstawita narzedzia
i techniki dezinformacji wykorzystywane przez Federacj¢ Rosyjska w cyber-
przestrzeni. W pracy przedstawita istot¢ dezinformacji oraz metody dezinfor-
macji stosowane przez Rosje¢. Autorka umiescita, takze opis czynnosci i dzia-
tan podejmowanych w celu przeciwdziatania oraz zwalczania tego zjawiska.
Dodatkowo autorka sprecyzowala cele Federacji Rosyjskiej zwigzane z poli-
tyka zagraniczng w zakresie przedmiotu swoich dociekan naukowych.

Kacper Pirch w rozdziale dziewiagtym Socjotechnika jako cyberza-
grozenie zaprezentowat socjotechnike jako cyberzagrozenie. Dokonat analizy,
dlaczego dziatania cyberprzestepcow oraz dziatalno$¢ militarna przenoszona
jest do cyberprzestrzeni oraz zaprezentowat podziat cyberzagrozen ze wzgledu
na zagrozenia techniczne oraz nietechniczne. Scharakteryzowat dziatanie naj-
bardziej rozpowszechnionych metod, ktore wykorzystywane sa do pozyskiwa-
nia danych szczegodlnej kategorii. Ponadto, zaprezentowal socjotechnike jako
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cyberzagrozenie opierajac si na definicje inzynierii spotecznej metodyke dzia-
lania cyberprzestgpcow postugujacych sie¢ tym narzedziem. W rozdziale
tym rowniez przedstawiono cykl socjotechniczny opracowany przez
Kevina Mitnicka.

Kuba Wojnicki w rozdziale dziesigtym Cyberzagrozenia w aspekcie
bezpieczenstwa narodowego analizowal cyberzagrozenia w aspekcie bezpie-
czenstwa narodowego. Tre$¢ opracowania stanowi prezentacja wynikow wia-
snych badan nad cyberzagrozeniami mogacymi wptyng¢ niekorzystnie na bez-
pieczenstwo narodowe. Autor przyblizyl pojecia zwiazane z cyberprzestrzenia
i jej bezpieczenstwem, aspekty cyberterroryzmu skierowanego przeciwko in-
frastrukturze krytycznej panstwa oraz wojny informacyjnej. Autor szczegé-
lowo opisat popularne cyberataki dotykajace panstwo, ale takze obywateli jako
uzytkownikow sieci i systemow teleinformatycznych. W pracy uporzadko-
wano pojecia dotyczace cyberbezpieczenstwa i cyberprzestepczosci.

Rozdziat jedenasty autorstwa Jakuba Zambrowskiego zatytutowany
Incydenty w cyberprzestrzeni stanowi prezentacje wynikow wiasnych badan
incydentow w cyberprzestrzeni. Autor pracy przedstawia Cyberprzestrzen jako
wymiar fizyczny, wirtualny oraz ludzki. Przybliza poj¢cia z zakresu cyberbez-
pieczenstwa oraz przedstawia kluczowe dokumenty normatywne oraz akty
prawne dotyczace cyberprzestrzeni w perspektywie Rzeczypospolitej Polskiej
oraz Unii Europejskiej. Charakteryzuje incydent jako wykorzystanie podatno-
$ci systemu teleinformatycznego oraz naruszenie atrybutow bezpieczenstwa.
Autor prezentuje wyniki swoich badan studium przypadku - ataku Stuxnet.
W pracy oméwit takze ztosliwe oprogramowanie statystycznie najczesciej wy-
korzystywane w okresie ostatnich lat.

dr inz. Robert Janczewski
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bsmt pchor. Martyna BUKACKA

DEZINFORMACJA JAKO ELEMENT WOJNY HYRYDOWEJ

Streszczenie

Niniejsze opracowanie dotyczy dziatan dezinformacyjnych w wojnie hybry-
dowej oraz we wspolczesnych konfliktach zbrojnych jako jednych z najbardziej nie-
bezpiecznych, wspotczesnych zagrozen. Dezinformacja jest wyjasniona, zostaty po-
dane jej rodzaje i przyktady oraz zostata umiejscowiona w walce informacyjnej, cy-
berprzestrzeni. Przedstawiono rowniez poje¢cia wojny hybrydowej oraz jej specyfike.
Ponadto, przytoczono przyktady jej wykorzystania w dziataniach terrorystycznych
oraz agresji ponizej progu wojny. Zawiera rowniez ocen¢ zagrozenia przez Minister-
stwvo Obrony Narodowej. Regularnie przeciwdziala dezinformacji, opracowujac
1 wdrazajac plany dzialania oraz ksztatcac mtodych ludzi w tym kierunku. Rezulta-
tem niniejszej pracy jest osiagnigcie celu, czyli udowodnienie, ze dezinformacja jest
elementem wojny hybrydowej.

Stowa kluczowe:
wojna hybrydowa, dezinformacja, walka informacyjna, cyberprzestrzen, wspotcze-
sne konflikty, agresja ponizej progu wojny, terroryzm

Abstract

Disinformation as an element of hybrid warfare

The article concerns disinformation activities in hybrid war and in contem-
porary armed conflicts as one of the most dangerous contemporary threats. Disinfor-
mation is explained, types and examples are given, and it has been placed in the
information warfare, cyberspace. The concepts of hybrid war and its specificity are
also presented. Moreover, examples of its use in terrorist activities and aggression
below the threshold of war were presented. It also includes a threat assessment by
the Ministry of National Defense. It regularly counteracts disinformation by devel-
oping and implementing action plans and educating young people in this direction.
The result of the work is the achievement of the goal, i.e., proving that disinformation
is an element of hybrid war.

Keywords:
hybrid warfare, disinformation, information warfare, terrorism, cyberspace, modern
conflicts.
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Dezinformacja stanowi jedno z najbardziej niebezpiecznych dziatan wojny
hybrydowej. Informacja oraz jej manipulacja w dzisiejszych czasach jest bardzo
waznym sktadnikiem konfliktow oraz czynnikiem, ktéry ma ogromny wplyw na
przewage nad przeciwnikiem. Celem niniejszego rozdziatu jest umiejscowienie dez-
informacji wérod dzialan wojny hybrydowej. Szczegolnej analizie zostaly poddane
rodzaje dezinformacji, uzycie jej we wspotczesnych konfliktach oraz kroki, ktore sa
podejmowane w kierunku jej przeciwdziatania. Ponadto, celem pracy jest uporzad-
kowanie poje¢ dotyczacych dezinformacji oraz wojny hybrydowej. Przedmiotem ba-
dan sg dzialania dezinformacyjne we wspolczesnych konfliktach zbrojnych, dziata-
niach terrorystycznych i wystepujacych ponizej progu wojny.

Pojecie oraz rodzaje dezinformacji

Dezinformacj¢ mozna uja¢ w wielu aspektach. Stownik jezyka polskiego
podaje definicj¢ w ogdlnym pojeciu jako ,,wprowadzenie kogo$ w btad przez poda-
nie mylgcych lub fatszywych informacji™.

Dezinformacja w dokumencie doktrynalnym Ministerstwa Obrony Narodo-
wej jest wyjasniona jako ,,wszelkie przedsigwzigcia majace na celu wprowadzenie
przeciwnika w btad poprzez manipulowanie, dziatania pozorujace i preparowanie
dowodow, prowokujace dzialania szkodzace jego wlasnym interesom™. Jej celem
jest manipulacja percepcja poprzez stosowanie srodkow decydentéw przeciwnika,
manipulacja zachowaniami, uzyskiwanie zamierzonych reakcji. Powinna by¢ reali-
zowana przy pelnym wsparciu innych dziatan. Dezinformacja moze mie¢ kluczowe
znaczenie przy osiggnigciu sukcesu podczas prowadzenia operacji®. Mozna wyr6z-
ni¢ cztery rodzaje dezinformacji: wojskowa, polityczna, ekonomiczna oraz nau-
kowo-techniczna®.

Rodzaj dezinformacji wojskowej to ,,zamierzone przekazywanie przygo-
towanych (falszywych) informacji, poglosek, specjalnie opracowanych dokumen-
tow oraz demonstrowanie dziatan wojsk, ktorych celem jest wprowadzenie w btad
przeciwnika w odniesieniu do prawdziwych zamierzen, planow i przedsiewziec
0 znaczeniu militarnym™®. ,,Obiektami dezinformacji wojskowej sa: przeciwnik,
wojska wlasne i otoczenie, ktore stanowi ptaszczyzne kontaktow obu stron”®.

Dezinformacja polityczna jest ,,prowadzona w sferze wewngtrznej i ze-
wnetrznej (zagranicznej) przez centralne kierownictwo panstwa. W polityce we-
wnetrznej elementem jest wlasne spoteczenstwo. Dezinformacja w tym zakresie

L https://sjp.pwn.pl/sjp/dezinformacja;2554971 .html, dostep: 07.12.2020 r.

2 Stownik terminéw i definicji NATO, AAP (2015), str. 128, cyt. za: DD 3.10(A), Operacje informa-
cyjne, Ministerstwo Obrony Narodowej, Centrum Doktryn i Szkolenia Sit Zbrojnych, Bydgoszcz
2017, str. 2-15.

3 Tamze.

4 A. Zebrowski, Walka informacyjna w asymetrycznym srodowisku bezpieczernstwa miedzynarodo-
wego, Wydawnictwo Naukowe Uniwersytetu Pedagogicznego, Krakow 2016, s. 447.

5 http://wiedzaobronna.edu.pl/index.php/wo/article/view/39/39, dostep 12.12.2020 .

6 A. Zebrowski, Walka informacyjna..., dz. cyt., s. 447.
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stuzy ksztalttowaniu pozadanych postaw, opinii i zachowan wspotobywateli (...).
Natomiast dezinformacja w polityce zagranicznej ma za zadanie tworzenie pozytyw-
nego wizerunku wlasnego panstwa na arenie miedzynarodowej”’. Przyktadem tego
rodzaju dezinformacji moze by¢ stanowisko Republiki Turcji, ktéra zapiera si¢ do-
konania ludobojstwa na ludnos$ci Ormianskiej w celu manipulacji wydarzeniami hi-
storycznymi oraz proby uzyskania lepszego wizerunku swojego panstwa, a takze
prowokacja gliwicka z 31 sierpnia 1939 roku.

Dezinformacja ekonomiczna , ma na celu wprowadzenie przeciwnika
w btad co do stanu rzeczywistych osiagnig¢ ekonomiczno-gospodarczych, dotycza-
cych mozliwosci obronnych panstwa™®, wlasnie na tym polegat projekt Wunderwa-
ffe — cudownabron III Rzeszy.

Dezinformacja naukowo-techniczna polega na zatajeniu przed potencjal-
nym przeciwnikiem swoich osiggnie¢ w réznych dziedzinach, m.in.: innowacyjnych
odkry¢ z zakresu zdolno$ci obronnej panstwa®. Zilustrowaniem tej dezinformacji jest
wystanie w kosmos przez Zwigzek Socjalistycznych Republik Radzieckich
Sputnika 1.

Dezinformacja w walce informacyjnej

Piotr Sienkiewicz definiuje walke informacyjng jako ,,catoksztatt dziatan
ofensywnych i defensywnych koniecznych do uzyskania przewagi informacyjnej
nad przeciwnikiem i osiggniecia zamierzonych celéw militarnych (politycznych)”*°.
Wyodrgbnit on rowniez cztery jej cechy:

— jej gtdwnym celem jest uzyskanie supremacji informacyjne;j,

— przeciwnik jest w niej ciezki do zidentyfikowania, pozostaje on niewi-

doczny,

— polem walki jest cyberprzestrzen,

— czas to czynnik krytyczny*.

Walka informacyjna jest takim sposobem walki, w ktorym informacja sta-
nowi bron (narzedzie walki) oraz cel ataku®?.

Ogolna walka dzieli si¢ na zbrojng oraz niezbrojng. Rysunek 1.1 przedstawia
ujecie walki informacyjnej w pelnym wymiarze walki. Jest ona elementem walki
niezbrojnej, prowadzi si¢ ja w przestrzeni informacyjne;j.

" Tamze.

8 Tamze.

9 Tamze.

10 p, Sienkiewicz, Wizje i modele wojny informacyjnej, [w:] L. S. Haber, Spoteczeristwo informacyjne
— wizja czy rzeczywistos¢, Akademia Gorniczo-Hutnicza, Krakow 2004, s. 375, cyt. za: P. Dela, Teo-
ria walkiw cyberprzestrzeni, Akademia Sztuki Wojennej, Warszawa 2020, s. 18.

1 Tamze.

12T, R. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spotkania, Warszawa 2016, s. 129.
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Walka

Dziatanie co najmniej dwupedmiotowe o przeciwstawnych elementach,
w ktdrych jeden z podmiotéw przeciwdziala drugiemu

Zbrojna Niezbrojna
Dgzenie do pokonania przeciwnika drogg ze wzgledu Dazenie do pokonania przeciwnika bez
stosowania fizycznych Srodkdw niszezenia na formg stosowania fizycznych Srodkéw niszczenia
i
| Ladowa ze Wzslﬂ_lﬂ Polityczna
Prowadzona w przestrzeni na érodowisko Prowadzona w przestrzeni |
ladowej politycznej
| Powietrzna Ekonomiczna
Prowadzona w przestrzeni Prowadzona w przestrzeni |
powictrznej ekonomicznej
| Morska Informacyjna ||
Prowadzona w przestrzeni Prowadzona w przestrzeni
morskiej informacyjnej
— Dzialania polaczone . Religijoa
ldowo-morsko-powietrzne Prowadzona w innej przestrzeni [ |
religijnej
Kulturowa
Prowadzona w przestrzeni —
kulturowej
Inne
Prowadzona
w innych przestrzeniach
np. cyberprzestrzeni [

Zrodto: A. Zebrowski, Walka informacyjna w asymetrycznym srodowisku bezpie-
czenristwa miedzynarodowego s. 91 na podstawie L. Ciborowski, Mechani-
zmy i przestrzenie walki informacyjnej, [w:] G. Nowacki (red.), Informacja
w walce zbrojnej, Wydawnictwo Akademii Obrony Narodowej, Warszawa
2002, s. 53.

Rysunek 1.1. Miejsce walki informacyjnej w ogdlnej przestrzeni walki

W walce informacyjnej przeciw zorganizowanym strukturom, szczegolnie
panstwom i ich centralnym o$rodkom decyzyjnym, jako jedna z zastosowanych me-
tod wyrdznia si¢ implementacje u przeciwnika mechanizméw umozliwiajacych sa-
mosterowanie, w tym dezinformacje¢'®. Manipulacja to nieroztgczne narzedzie dez-
informacji. W walce informacyjnej ma ona na celu wpojenie ludziom, ze walcza
0 swoje wilasne interesy, badz realizuja wznioste cele. W rzeczywistosci jednak,
dzialajg oni w zupetnie przeciwnym kierunku. Manipulacja kieruje czgsto ludzmi w
ten sposob, aby my§leli, ze ich dzialania s3 samowolne oraz niezalezne.

13 https://socjocybernetyka.files.wordpress.com/2010/08/totalna-wojna-informacyjna.pdf, s. 5,
dostep: 11.12.2020 r.

14 http://www.autonom.edu.pl/publikacje/kossecki_jozef/elementy _wojny_informacyjnej-ocr.pdf, s.
1,

dostep: 11.12.2020 1.

12



Dezinformacja jako element wojny hybrydowej

Walka informacyjna ma zastosowanie nie tylko w sferze militarnej, ale takze
w polityce, gospodarce i kulturze. Istotng jest umiejetnos¢ selekceji i analizy infor-
macji. Zwazajac na wydarzenia zwigzane z dzialaniami dezinformacyjnymi, nalezy
podda¢ ocenie dang informacje w réznych kontekstach, cho¢ jej rozpoznanie jest
bardzo skomplikowanym zabiegiem Charakterystyczne jest np. w biatym wywia-
dzie nadawanie odpowiednich ocen dla informacji i jej zrodta, w celu lepszego okre-
$lenia jej przydatnoscit®.

Pojecie wojny hybrydowej

Wojn¢ hybrydowa od wojen konwencjonalnych rézni jej specyfika. Ewolu-
cja wojen zwiazana jest z rozwojem technologii i cztowieka. Czynnikiem, ktéry nie
ulega zmianie jest podtoze konfliktow. Postep mass mediéw przyczynit si¢ do wick-
szych mozliwosci rozwoju oraz przekazywania informacji'®. Wojna hybrydowa
laczy w  sobie konwencjonalne  techniki  prowadzenia  konfliktow
Z nowoczesnymi metodami.

Lacinski termin ,hybryda” oznacza mieszanca, ktory powstal poprzez
skrzyzowanie dwoch roznigcych sie genetycznie gatunkow, odmian czy rast’. Hy-
brydowos$¢ w ogolnym ujeciu oznacza zestawienie ze sobg odmiennych czgsci, ktore
nie muszg by¢ ze soba powigzane. Definicja przytoczona w (mini)stowniku Biura
Bezpieczenstwa Narodowego reguluje wojng hybrydowa w nastepujacy sposob:
,»,Wojna tgczaca w sobie jednoczes$nie rozne mozliwe $rodki i metody przemocy,
w tym zwlaszcza zbrojne dzialania regularne i nieregularne, operacje w cyberprze-
strzeni oraz dzialania ekonomiczne, psychologiczne, kampanie informacyjne (pro-
paganda) itp.”8.

Rysunek 2.1 przedstawia sktadowe ztozonego konfliktu hybrydowego, ktory
jest odzwierciedleniem przytoczonych wyzej definicji. Jego elementami sg: zdolno-

$ci konwencjonalne, wojna nieregularna, terroryzm, przestepczo$ét®.

15 https://www.app.college.police.uk/app-content/information-management/management-of-police-
information/collection-and-recording/, dostep 11.12.2020.

16 https://repozytorium.ukw.edu.pl/bitstream/handle/item/4197/Proba%20wyjasnienia%20poje-
Cia%?20i%?2 Oistoty%20wojen%20hybrydowych.pdf?sequence=1&isAllowed=y, s. 261, dostgp:
11.12.2020 .

7M. Banasik, Wojna hybrydowa i jej konsekwencje dla bezpieczerstwa euro atlantydzkiego,
Wydawnictwo Difin, Warszawa 2018, s. 63.

18 https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbnpropozy/6035,MINISLOW-
NIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html, dostgp 20.12.2020.

19 https://www.ce.uw.edu.pl/pliki/pw/4-2015_hajduk.pdf, s. 137, dostep: 11.12.2020 r.
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Zdolnosci konwencjonalne

[ Wojna

// = - Terroryzm
/ . — \
| nieregularna | \

Przestgpczosé

Zrédto: J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji z Ukraing: uwarunkowania i in-
strumenty, https://www.ce.uw.edu.pl/pliki/pw/4-2015_hajduk.pdf, dostep:
11.12.2020 .

Rysunek 2.1. Zakres konfliktéw hybrydowych wedtug Franka Hoffmana

Specyfika wojen hybrydowych

Wojna hybrydowa cechuje si¢ skrytoscig intencji oraz nieprzewidywalno-
$cig dziatan. Wedtug putkownika Grygi podstawa wojny hybrydowej jest sparalizo-
wanie wnetrza panstwa przeciwnika, uzywajac przy tym przede wszystkim srodkow
niemilitarnych, a w mniejszej czgsci militarnych. W wojnie konwencjonalnej zasto-
sowanie tych dwoch elementow wyglada odwrotnie. Wojng hybrydowa prowadzi
sie bez jej oficjalnego wypowiedzenia®®. Glownym polem bitwy staje si¢ tutaj umyst
cztowieka, dziatania dezinformacyjne, psychologiczne, wptywanie na spoteczen-
stwo oraz jego elity?.

Zrédtami sity wojny hybrydowej moga staé sie:

— idee,

— perswazja elit i opozycjonistow,

— brak obaw spotecznos$ci i walczacych o konsekwencje dziatan,

— pewnos$¢ w swoich dziataniach i pogladach,

— metoda swobodnego prowadzenia dziatan taktycznych?,

Przytoczone wyzej podpunkty sa czynnikami, przez ktore wojna hybrydowa
nabiera wielkosci 1 intensywnos$ci dziatan. Idee zawsze byty, sg i beda powodem
narastania konfliktow. Ludzie dla swoich pogladow sa w stanie odda¢ zycie oraz je
odebra¢. Umiejgtno$¢ wplywania liderow oraz buntownikéw na spoteczenstwo po-
woduje wywotanie rozpoczecia realizacji zamierzonych przez nich dziatan. W przy-
padku, kiedy obywatele nie boja si¢ mozliwych konsekwencji i kar lub nie sg ich
$wiadomi oraz nie sg wrazliwi na cierpienia, narastanie konfliktu jest nieuniknione.

20 https://www.defence24.pl/wojska-specjalne-a-zagrozenia-hybrydowe-cz-1- czym-tak-naprawde-
jest-wojna-hybrydowa-raport, dostep: 02.01, 2021 r.

2L https://depot.ceon.pl/bitstream/handle/123456789/9904/Banasik,%20Parafianowicz.pdf?se-
quence=1&is Allowed=y, s. 14, dostep: 20.12.2020 r.

22W. J. Nemeth, Future war and Chechnya., s. 62, cyt. za: M. Banasik, Wojna hybrydowa i jej konse-
kwencje dla bezpieczenstwa euro atlantydzkiego, Wydawnictwo Difin, Warszawa 2018, s. 61.
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Dezinformacja jako element wojny hybrydowej

Pewnos¢ o stusznosci swoich dzialan jest waznym elementem wzrastania w sile
wojny hybrydowej. W przypadku niedopuszczenia do siebie racji odmiennego sta-
nowiska nie ma szansy na zaprzestanie konfliktu. Decentralizacja taktyki, czyli swo-
boda dziatan polega na mozliwosci przeprowadzania operacji, wykonywania ruchow
w rdézny sposob. Nie muszg by¢ konsultowane ze scentralizowang wladza.

Tabela 1.1 przedstawia analiz¢ dwoch metod prowadzenia wojny hybrydo-
wej oraz przyktadowych sposobow ich wykorzystania. Dziatania te odbywaja si¢
w odmiennych etapach konfliktu oraz w niejednakiej skaliZ.

Tabela 1.1

Metody prowadzenia wojny hybrydowej

MILITARNE NIEMILITARNE

- presja ekonomiczna

- duza aktywnos¢ stuzb specjalnych

- dziatania ofensywne w cyberprzestrzeni

- wielokierunkowe dziatania dyplomatyczne

- konwencjonalne dziatania zbrojne
- dziatania nieregularne
- akty terroryzmu

Zrédto: Opracowanie wiasne na podstawie: t. Skoneczny, Wojna hybrydowa — wyzwanie
przysztosci? Wybrane zagadnienia, https://www.abw.gov.pl/dow-
nload/1/1925/skoneczny pdf, dostep: 20.12.2020 r.

Cyberprzestrzen jako wymiar walki w wojnie hybrydowej

Cyberprzestrzen obok ladu, morza, powietrza oraz przestrzeni kosmicznej
stanowi pigty wymiar walki. Ataki w jej obszarze moga uderzy¢ bezposrednio
w elity polityczne oraz kluczowe elementy bezpieczenstwa panstwa. Jest to bardzo
niebezpieczna i cigzka do odparcia ataku strefa. Konflikty w jej zakresie, prowa-
dzone rownocze$nie z konwencjonalnymi juz trwaja, a w przyszto§ci moga stanowic
podstawowg plaszczyzne prowadzenia wojen?.

W dzisiejszych czasach technologia jest na tyle rozwinigta, ze bazujac na
technikach uzywanych w zakresie cyberprzestrzeni mozliwa staje si¢ kontrola no-
woczesnego uzbrojenia, jej destrukcja oraz przekierowanie przeciw osobie z niej ko-
rzystajacej. Przez dezinformacje, ktora bezsprzecznie jest cze$cig cyberprzestrzeni
w walce informacyjnej istnieje mozliwo$¢ pozbawienia przeciwnika wizerunku
wsérod swojego wlasnego spoteczenstwa oraz innych panstw calego $wiata®®.

23 hittps://www.abw.gov.pl/download/1/1925/skoneczny.pdf, s. 46, dostep: 20.12.2020 r.

24P, Dela, Teoria walki w cyberprzestrzeni, Akademia Sztuki Wojennej, Akademia Sztuki Wojennegj,
Warszawa 2020, s. 22.

% Tamze.
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Centrum Doskonalenia Cyberobrony w Tallinie na rzecz NATO stworzyto
nastepujacg definicje cyberprzestrzeni: ,,zalezny od czasu zbior potaczonych syste-
méw  informacyjnych oraz ludzi/uzytkownikow wchodzacych w  interakcje
z tymi systemami”?®,

Najwazniejszym elementem w cyberprzestrzeni jest informacja, a wszystkie
jej zagrozenia sg z nig powigzane?’. Walka informacyjna w cyberprzestrzeni wywo-
tuje konflikt?®. Mozna, wiec stwierdzi¢, iz skoro walka informacyjna jest elementem

wojny hybrydowej to cyberprzestrzen z pewnoscia jest jej wymiarem.

Dezinformacja we wspolczesnych konfliktach zbrojnych

»Wojna jest Tao wprowadzania w blad. Jesli zatem jeste$ zdolny, udawaj
mato zdolnego. Gdy podrywasz swoje wojska do dziatania, udawaj biernos¢. Jezeli
twoj cel jest bliski, zachowuj si¢ tak, jakby byt odlegly. A gdy jest odlegly, udawaj,
ze jest bliski”?®. Powyzszy cytat Sun-Tzu, autora pierwszego podrecznika sztuki wo-
jennej i pierwszego realisty w teorii stosunkow migdzynarodowych oraz prakseologa
wspolczesnego biznesu, ktory zyt i tworzyt 2500 lat temu nie ulegl dewaluacji.

Wspotczesne konflikty zbrojne sa tymi, ktore rozpoczely si¢ pod koniec
dwudziestego wieku. Cechujg si¢ asymetria, nieregularno$cia, duza ilo$cig podmio-
tow biorgcych w nich udziat oraz probami rozstrzygniecia konfliktu przez niezaan-
gazowanych, wyznaczonych prawem mi¢dzynarodowym?®. Jako przetom w filozofii
prowadzenia wojen uznaje si¢ rozpad ZSRR, zakonczenie procesu dekolonizacji
oraz militaryzacj¢ spoteczenstwa. W konfliktach hybrydowych zdecydowanie za-
nika granica miedzy obywatelami a Zolnierzami, traci si¢ poziom dziatan strategicz-
nych, operacyjnych i taktycznych oraz rdznice pomiedzy operacjami ofensywnymi
i defensywnymist,

Niezaleznie od tego, w ktorym miejscu tocza si¢ konflikty, zawsze maja
wplyw na spoteczno$¢ §wiatowa. Powodem tego sa stosunki i relacje miedzypan-
stwowe oraz przyrost liczby uchodzcow. Srodki maskowego przekazu (telewizja,
Internet) spowodowaly, ze wojny oraz informacje o nich posiadaja cechy natych-
miastowosci i globalnoéci®. Zyje nimi caty Swiat.

% R, Ottis, P. Lorents, Cyberspace: definition and Implications, Cooperative Cyber Defense Center of
Exellence, Tallin 2010, cyt za: P. Dela, Teoria walki w cyberprzestrzeni, Akademia Sztuki Wojennej,
Warszawa 2020, s. 34.

27 P, Dela, Teoria walki..., dz. cyt., s. 34.

28 http://www.abw.gov.pl/download/1/2170/TomaszR Aleksandrowicz.pdf, s. 15, dostep:
11.12.2020r.

29 https://graduacja.lazarski.pl/fileadmin/user_upload/dokumenty/stu-
dent/Sun_Tzu sztuka wojny.pdf, s. 11, dostep: 30.12.2020 r.

301, Denysiuk, M. Osypowicz, Wspéiczesne oblicze konfliktéw zbrojnych — nowe zjawisko a kontynu-
acja nurtu dziatan partyzanckich, Oficyna Wydawnicza ASPRA-JR, Siedlce 2018, s. 340.

31 Tamze.

32 https://www.znak.com.pl/ksiazka/wspolczesne-konflikty-zbrojne-los-robert-reginia-zacharski-ja-
cek44116, dostep: 30.12.2020 r.
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Dezinformacja jako element wojny hybrydowej

Klasycznym przyktadem dezinformacji jako elementem wojny hybrydowej
jest aneksja Krymu przez Rosje. Agresja zaczeta sie od dziatan nieregularnych po-
legajacych na wykorzystaniu na duza skale funkcjonariuszy rosyjskich stuzb spe-
cjalnych oraz zohierzy jednostek specjalnych SPECNAZ, pod postacia ,,Jokalnych
oddzialéw samoobrony”. Oddzialy te inspirowaly niezadowolenie miejscowej lud-
nosci, dezinformowaty i manipulowaty opinia, co utatwito przejecie kontroli nad bu-
dynkami administracji rzadowej, infrastrukturg krytyczna oraz jednostkami wojsko-
wymi. Dezinformacja byta na tyle skuteczna, ze wojsko, aparat panstwowy i spote-
czenstwo zostaty sparalizowane i staly si¢ niezdolne do stawiania oporu. Zdezorien-
towana byla tez Swiatowa opinia publiczna, poniewaz dopiero 25 marca, czyli blisko
miesigc od aneksji Rada FEuropy, a po6zniej ONZ wydaly o$wiadczenie
potepiajace agresje.

Pierwsza w historii wojng¢ internetowa wywotat konflikt w Kosowie w cza-
sie, ktorego uzyto calego wachlarza srodkéw. Internet byt narzedziem propagandy,
komunikacji, demonizowania i dyskredytacji przeciwnika (dezinformacja), cybera-
takow, Denial of Service (DoS), Denial of Service (DDoS), e-mail bombingu, wta-
mywania si¢ na konta i portale internetowe itp. Internet wspierat oficjalng narracje
propagandow3g obu stron. Serbowie wysylali codziennie pocztg elektroniczng tysiace
wiadomosci e-mailowych do mediow, srodowisk opiniotwdrczych i rzadow z ape-
lami o zaprzestanie atakow z powietrza. Znaczna czg$¢ e-maili miato charakter an-
tykoalicyjny, a inne wyolbrzymiaty skutki atakow, ktore powodowaty natowskie sa-
moloty. Londynski korespondent Washington Post Tom Reid, twierdzil, ze byt ad-
resatem do 50 elektronicznych wiadomosci dziennie od serbskich profesorow z roz-
nych uniwersytetow i aktywistow z prosba o apel, by wstrzyma¢ bombardowania.
,,Pamigtaj, ze pod twoimi bombami ging ludzie™®.

Dezinformacja w dzialaniach terrorystycznych

Terroryzm to ,,r6znie umotywowane, najczesciej ideologicznie, planowane
1 zorganizowane dziatania pojedynczych oséb lub grup, podejmowane z narusze-
niem istniejacego prawa w celu wymuszenia od wtadz panstwowych i spoteczenstwa
okreslonych zachowan i §wiadczen, czesto naruszajace dobra osdb postronnych;
dziatania te sg realizowane z cala bezwzglednoscig, za pomocg réznych srodkow
(nacisk psychiczny, przemoc fizyczna, uzycie broni i tadunkow wybuchowych),
w warunkach specjalnie nadanego im rozgtosu i celowo wytworzonego w spoleczen-
stwie leku”®®, natomiast wojna hybrydowa stanowi mieszanke metod klasycznie mi-
litarnych, przede wszystkim nieregularnych (niekonwencjonalnych) dziatan zbroj-
nych (partyzantka, sabotaz, dywersja, akty terrorystyczne), ale zawiera tez elementy

33 https://www.abw.gov.pl/download/1/1925/skoneczny.pdf, s. 46, dostep: 20.12.2020 .

34 W. Smolski, Cyberterroryzm jako wspélczesne zagrozenie bezpieczenstwa panstw, [W:] P. Fiktus,
H. Malewski, M. Marszat (red.), Rodzinna Europa. Europejska mysl polityczno-prawna u progu XXI
wieku, Wydziat Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego, Wroctaw 2015, s.
481.

35 https://encyklopedia.pwn.pl/haslo/terroryzm;3986796.html, dostep: 20.12.2020 .
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walki informacyjnej (propaganda, dezinformacja), ekonomicznej oraz cybernetycz-
nej. W tym sensie jest znacznie bardziej ztozona, wielowymiarowa i wielosektorowa
nastgpczynia wojny asymetrycznej, ktéra moze by¢ prowadzona nie tylko przez dane
panstwo lub blok panstw, lecz takze przez organizacje pozapanstwowe, szczeg6lnie
terrorystyczne, takie jak Daesh®. Powyzsze definicje sg najbardziej obrazowe, bo
wskazuja na roznice i podobienstwa, a takze definiujg cze$ci wspolne terroryzmu
i wojny hybrydowej, poniewaz czgsto te formy walki interferuja.

Dezinformacja w dziataniach asymetrycznych stosowanych przez terrory-
stow jest skutecznym narzedziem walki i pozyskania zwolennikéw. Stuzy tez mani-
pulacji i odwréceniu uwagi od faktycznych zamiarow i1 dgzen. Duzg niewiadoma i
obiekt wielu teorii spiskowych stanowi wsparcie ISIS przez Rosje¢. Nigdy nie byto
na to oczywistych dowodow, tak jak w przypadku niemalze oficjalnego wsparcia ze
strony Kataru, Arabii Saudyjskiej czy nawet USA. Sa jednak $lady w danych wy-
wiadow o infiltrowaniu srodowiska ,,dzihadystow”. W 2016 r. prezydent Czeczenii,
Ramzan Kadyrow nieoczekiwanie przyznat, ze w szeregach ISIS stuza ,,czeczenskie
sily specjalne”. Prezydent Kadyrow o§wiadczyl rowniez o utworzeniu rozbudowane;j
sieci agentow w strukturach ISIS, gdzie wystano elite jego jednostek. Zadaniem cze-
czenskich sily specjalnych jest gromadzenie danych o strukturach, potencjale terro-
rystow, wskazywaniu celow ataku i ocena ich skutecznosci. Zdaniem znawcow te-
matu wystepuja dwa powody takiego dzialania. Po pierwsze Czeczeni stanowiacy
istotng czg$¢ bojownikow ISIS, po powrocie do kraju beda powaznym zagrozeniem
dla intereso6w Rosji i Kadyrowa. Po drugie, Rosja prowadzita wielostopniowa dez-
informacj¢ w strukturach ISIS, jak i dziala¢ na niekorzy§¢ USA oraz
jej sojusznikow?’.

Okreslenie dzialan dezinformacyjnych ponizej progu wojny

Agresja ponizej progu wojny (agresja podprogowa) to ,,dzialania wojenne,
ktorych rozmach i skala sg celowo ograniczane i utrzymywane przez agresora na
poziomie ponizej dajacego si¢ w miar¢ jednoznacznie zidentyfikowac progu regu-
larnej, otwartej wojny. Celem agresji podprogowej, jest osiaganie przyjetych celow
z jednoczesnym powodowaniem trudnosci w uzyskaniu konsensusu decyzyjnego w
miedzynarodowych organizacjach bezpieczenstwa 8,

Kazdy konflikt moze mie¢ kilka faz, co zalezy od jego rodzaju oraz tta. Bez-
sprzecznym jest to, ze konflikty migdzynarodowe na skalg¢ kontynentalna, a nawet
lokalng rzadko wybuchng niespodziewanie. Narastaniu konfliktu towarzyszy wiele
symptomoéw. Bardziej prawdopodobnym jest to, ze konflikt bedzie eskalowat po-
woli— a wraz z nim be¢dzie si¢ zmienia¢ sytuacja miedzynawowa. Uzyte adekwatne
s$rodki polityczne oraz ekonomiczne doprowadza do jego eskalacji, przygaszenia lub

3 D. Niedzielski, Zagrozenia hybrydowe. Podstawowe informacje i zdoInosci Sit Zbrojnych RP,
,Kwartalnik Bellona”, nr 2/2016, s. 37.

7P, Mazur, M. Targ. Geopolityczne i ekonomiczne korzysci zaangazowania si¢ Rosji w konflikt syryj-
ski, ,,Przeglad Geopolityczny”, nr 25/2018, s. 126.

38 hhtps://www.bbn.gov.pl/pl/wydarzenia/6671,Juz-jutro-konferencja-BBN-i-AON-nt-zagrozenhybry-
dowych.html, dostgp 01.01.2021 r.
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catkowitego zazegnania sporu. Pierwsza zdefiniowang faza jest sprzeczno$¢ intere-
sOw, bazujacg zwykle na przestankach historycznych lub obecnych dziataniach rza-
dow. Jej rozwigzywaniu shuzy zwykle mediacja i polityka zagraniczna. Druga faza
$§ zazwyczaj spory, powstajace, wowczas, kiedy zewnetrzne lub wewnetrzne napie-
cia bedace spowodowane konfliktem intereséw wymkna si¢ spod kontroli i nadzoru
mediatorow i obserwatorow, a wowczas dochodzi do retorsji drugiej strony. To jest
faza ostrzegawcza. Wtedy panstwo lub sojusz panstw, stosujac adekwatne ich zda-
niem $rodki, moga przyczynic si¢ wzrostu napie¢ miedzynarodowych i doprowadzi¢
do sytuacji zagrozenia porzadku, stabilizacji i pokoju. Trzecia faza jest kryzys, po-
wstajacy zwykle wowczas, kiedy strony sporu w celu osiagnigcia swoich rozbiez-
nych intereséw, stosujg narzedzia i srodki w postaci embarga celnego, izolacji eko-
nomicznej, protekcjonizmu politycznego, a nawet posuwaja sie¢ do demonstracji sity
militarnej oraz grozby interwencji zbrojnej. Nastgpna faza jest konfrontacja, ktéra
nie jest jeszcze jednoznaczna z rozpoczeciem wojny. Nadal mozliwy jest kompro-
mis, na przyktad, kiedy dojdzie do ugody lub jedna ze stron ugnie si¢ naciskom lub
da si¢ przekona¢ mediacjom. Do otwartej wojny w fazie konfrontacji dochodzi wow-
czas, kiedy zawioda wszelkie srodki zaradcze, a sytuacja wejdzie w tryb niekontro-
lowanej inercji. Ostatnig faza jest zazwyczaj pokojowe uregulowanie konfliktu. Za-
zwyczaj strona trzecia (mediator) ma decydujgcy wptyw na zakonczenie konfliktu®,
Agresja ponizej progu wojny jest stosowana zazwyczaj w drugiej, trzeciej i czwartej
fazie potencjalnego konfliktu. Dezinformacja stuzy tu do deformacji niewygodnych
faktow, pozyskaniu sojuszu, protekcji oraz posrednio zdobyciu zaufania, badz uza-
sadnienia wiasnych dziatan.

Utworzenie wojsk obrony cyberprzestrzeni

Niezbgdno$¢ utworzenia Wojsk Obrony Cyberprzestrzeni podkreslit Piotr
Dela w ,,Teorii walki w cyberprzestrzeni”. Uwaza, ze niezbedna jest implementacja
dowddztwa, ktére bedzie na rowni z innymi rodzajami sit zbrojnych?’. Stworzyt on
swojg propozycje struktury takiego dowodztwa oraz wskazat mozliwos¢ stworzenia
cyberbroni, ktora ma by¢ zaprojektowana typowo do wyrzadzania szkod*.

Dyrektor Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni generat
brygady Karol Molenda na posiedzeniu Komisji Obrony Narodowej oswiadczyt, ze
Wojska Obrony Cyberprzestrzeni osiggna pelng gotowos$¢ operacyjng w 2025
roku*?. Jest to bardzo wazne, w kontek$cie budowania nowych zdolnosci SZ RP do
dziatan zaczepnych i obronnych w cyberprzestrzeni. Niezbednym krokiem w strong
implementacji nowego rodzaju sit zbrojnych jest pozyskanie wykwalifikowanej ka-
dry oraz zespotow. Wigkszo$¢ z nich jest juz w szeregach armii. Stuza oni jednak
w roznych jednostkach, posiadajacych inng specyfike niz ich specjalizacja.

39 https://rsawl.awl.edu.pl/images/Archiwum/2011/nr_2/10justyna_szkola.pdf, dostep: 13.01.2021 r.
40p, Dela, Teoria walki..., dz. cyt., s. 133.

4 Tamze.

42 https://www.cyberdefence24.pl/dyrektor-nchc-wojska-obrony-cyberprzestrzeni-z-pelna-zdol-
nosciaoperacyjna-do-2025, dostep 17.01.2021 r.
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Program Cyber.mil ministerstwa obrony narodowej

Ministerstwo Obrony Narodowej, §wiadome zagrozen zwigzanych ze wzro-
stem brutalnych dzialan w cyberprzestrzeni, skierowanych w najwazniejsze instytu-
cje panstwowe oraz spoleczenstwo cywilne, wprowadzito specjalny program o na-
zwie CYBER.MIL. Ta strategia daje mozliwo$¢ ksztatcenia oraz nabierania $wiado-
mos$ci mlodych oséb w zakresie catego cyberbezpieczenstwa. Uczniowie miedzy in-
nymi zdobywaja wiedz¢ w obszarze technicznym, uczg si¢ kryptografii, jej genezy
oraz operowania bezpieczenstwem danych i informacji, zarzadzaja ryzykiem. Zaje-
cia przeprowadzane sg zasadg wigzania teorii z praktykg®. Program kierowany jest
dla miodziezy licealnej oraz uczacych si¢ w technikach. Na oficjalnej stronie
CYBER.MIL podkreslone zostato, ze wspotczesne dziatania i konflikty przybieraja
charakteru hybrydowego, a cyberataki stanowig znaczacy element*,

Bazujac na Zarzadzeniu Ministra Obrony Narodowej w sprawie wdrozenia
»Programu CYBER.MIL z klasg, koncepcja ta jest rozwojowym, prognostycznym
projektem, ktory w przysztosci z pewnos$cig postuzy si¢ do nabycia wykwalifikowa-
nych specjalistow z zakresu cyberbezpieczenstwa. Osoby, ktore po jego ukonczeniu
zdecyduja si¢ na wstgpienie do szkot oficerskich stanowi¢ beda podstawe przysztych
Wojsk Obrony Cyberprzestrzeni. Podsumowujac, program ten jest przelomowym
krokiem w przdd. Zostat opracowany dla ambitnych uczniow z umystami Scistymi
oraz ma postawionych wiele wymogow, przez co tylko wyroznione jednostki beda
miaty mozliwo$¢ wspolpracy ze specjalistami z réznych dziedzin, poznania wielu
ciekawych person oraz skrupulatnej perspektywy nauki wsrdd najlepszych.

Rola stuzb specjalnych w dzialaniach dezinformacyjnych

Obowigzek zwalczania dezinformacji oraz wykonywania dziatan dezinfor-
macyjnych przypisuje sie¢ stuzbom specjalnym (wywiadowi oraz kontrwywiadowi).
Bezdyskusyjny jest fakt, ze wigkszo$¢ operacji oraz dzialan stuzb specjalnych jest
tajna. Sg to operacje propagandowe, polityczne, militarne, logistyczne, techniczne
oraz finansowe wspieranie ugrupowan (czesto opozycyjnych)®. Do zadan wywiadu
i kontrwywiadu nalezy rowniez zwalczanie nielegalnych motywow, ktore zagrazaja
bezpieczenstwu swojego panstwa w tym zagranicznych grup przestepczych, terro-
rystow. Ich celem nie jest gromadzenie informacji, lecz realizacja celéw polityki za-

granicznej i obronnos$ci pafistwa“®.

Doktryna o operacjach informacyjnych ministerstwa obrony narodowej

Rola informacji (dezinformacji) jest rowniez dostrzegana przez Minister-
stwo Obrony Narodowej. W Centrum Doktryn i Szkolenia Sit Zbrojnych

43 https://www.gov.pl/web/obrona-narodowa/rusza-cybermil-z-klasa, dostep: 13.01.2021 r.

4 https://www.cyber.mil.pl/misja-i-wizja/, dostep: 13.01.2021 1.

45 M. Minkina, B. Gatek, Gry wywiadéw. Klamstwo i podstep we wspdtczesnym $wiecie, Oficyna Wy-
dawnicza RYTM, Warszawa 2015, s. 36.

4 Tamze.
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opracowano instrukcje pt. Operacje Informacyjne DD-3.10(A), na podstawie, ktorej
sekcje  (wydziaty) InfOps  (ang. information  operations)  planuja
skoordynowane dziatania®’.

W doktrynie podkres§lono, ze operacje informacyjne prowadzone sa Samo-
czynnie, ale takze rownolegle z militarnymi. W trakcie konfliktow ogromna rolg od-
rywaja media, ksztaltuja one postawy obywateli oraz motywujg ich do okre$lonych
dziatan. Gléwnym zagrozeniem w walce informacyjne;j jest silne oddzialywanie na
czotowe podmioty panstwa, szczegdlnie w momentach podejmowania decyz;i.

Proces dziatan informacyjnych zostal przedstawiony jako ztozony proces.
Polega on na tym, Ze na poczatku nalezy je dokladnie przeanalizowac, zaplanowac,
zintegrowac a nastepnie ocenic. Po stworzeniu planu dziatania nalezy go wdrozy¢
wzmacniajac lub ostabiajac dane rodzaje zachowan przeciwnika. Pozadanymi efek-
tami beda: dokonanie roztamu spoteczenstwa popierajacego od ich panujacych przy-
wodcow oraz wptywanie na sojusznikéw przeciwnika. Podczas dziatan nalezy pa-
migtac¢ o statej ochronie swoich zdolnosci. W calym procesie decyzyjnym istotne
jest poprawne postrzeganie i interpretowanie sytuacji ze wzgledu na mozliwos$ci
przewidywania zdarzen oraz manipulacja tym czynnikiem u przeciwnika. Przy pro-
wadzeniu takich dziatan trzeba uwzgledni¢ swoje zdolnosci, a zdolnosci przeciwnika
ostabi¢ lub zniszczy¢. Takimi zdolno$ciami jest to, co pozwala przeciwnikowi na
efektowne zrozumienie sytuacji oraz zgodne z zamiarem dowodzenie wojskami®.

Opisana doktryna jest najwazniejszym dokumentem, ktorym przedstawione
sa dziatania informacyjne Sit Zbrojnych Rzeczypospolitej Polskiej. Opisuje ona oraz
ustala zakres operacji i dziatan informacyjnych.

Metodologia

Praca zostala napisana na podstawie doktadnej analizy materiatow zwartych,
artykulow naukowych oraz rzetelnych stron internetowych. Analizujac zrédta doko-
nano sprawdzenia wiarygodnosci stron internetowych oraz autorow publikacji nau-
kowych. Praca powstata etapami - zgodnie z rozpisanym harmonogramem dziatania.
Poczatkowo okreslono cel, czyli umiejscowienie dezinformacji wérdd dziatan beda-
cych sktadowa wojny hybrydowej, uporzadkowanie aparatu pojeciowego oraz
przedstawienie dziatan podejmowanych przez organy panstwowe w celu minimali-
zacji zagrozen. Nastgpnie postawiono problem badawczy: czy dezinformacja sta-
nowi jeden z najbardziej niebezpiecznych dziatan wojny hybrydowej? oraz hipoteze
zakladajaca, ze zjawisko dezinformacji jest coraz bardziej powszechne i ma za sobg
ogromne znaczenie w wojnie hybrydowej.

Przeglad literatury

Prace napisano gtownie w oparciu o materialy krajowe, a mianowicie
ksigzki, artykuty naukowe, strony internetowe oraz dokument normatywny. Zakres

47 Operacje informacyjne, DD-3.10(A), Ministerstwo Obrony Narodowej, Centrum Doktryn i Szkole-
nia Sit Zbrojnych, Bydgoszcz 2017.
48 Tamze, s. 16-17.
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informacji zawiera zardwno starsze dane jak i dotychczasowe osiggniecia. Na pod-
stawie zebranych danych doktadnie opisano umiejscowienie dezinformacji w wojnie
hybrydowej, podano rodzaje, przyklady dezinformacji oraz ocen¢ zagrozenia przez
polskie podmioty.

WhioskKi

Zjawisko dezinformacji jest coraz powszechniejsze. Bezustannie rozwija-
jace si¢ portale spotecznosciowe oraz media sprzyjaja dziataniom dezinformacyj-
nym, ktore sg wykorzystywane w znacznej wigkszosci wspolczesnych konfliktow.
Dziatania te, staja si¢ coraz czestszym problemem badawczym wielu artykutéw na-
ukowych oraz sg stale regulowane przez prawo. Wiele instytucji oraz organéw pan-
stwowych regularnie wprowadza nowe kodeksy, doktryny, regulacje. Sam proces
rozpowszechniania dezinformacji jest bardzo ztozony, sktada si¢ z wielu czynnikow,
w tym dzialan psychologicznych. Jej uzycie moze wplynaé na pojedyncza jednostke,
grupe, panstwo oraz na catg aren¢ mi¢dzynarodowa. Celem pracy bylo przeanalizo-
wanie dziatan dezinformacyjnych w wojnie hybrydowej. Na podstawie wspolcze-
snych konfliktow zbrojnych oraz dziatan dezinformacyjnych mozna bezsprzecznie
stwierdzi¢, ze jest ona jej czescia.
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Socjotechnika a cyberprzestepczosc¢ na wybranych przyktadach

bsmt pchor. Manuela CHAMERA

SOCJOTECHNIKA A CYBERPRZESTEPCZOSC
NA WYBRANYCH PRZYKLADACH

Streszczenie

Socjotechnika w glownej mierze opiera si¢ na manipulacji przy pomocy
takich elementow jak atrakcyjno$¢, wywieranie sympatii w rozmowcy czy umie-
jetnosci komunikacyjne. Pozornie przecietny czlowiek nie dostrzeglby powigzania
socjotechnika, czyli osoby korzystajacej z tych metod
z cyberprzestepczoscia. Spowodowane jest to stereotypowym obrazem hakera
jako antyspotecznej otytej osoby w okularach siedzacej glownie w swoim pokoju.
Cyberprzestepey nie rzadko korzystajg z inzynierii spotecznej by zwie$¢ ofiare,
nie musi jednak to by¢ kontakt ,,face to face”, a przykltadowo rozmowa telefo-
niczna, czy tak skonstruowany e-mail aby odbiorca go otworzyt jednoczes$nie nie-
swiadomie infekujac swoje urzadzenie. Istniejg jednak sposoby, by zwickszy¢
swoje bezpieczenstwo i uchronic si¢ przed takimi atakami. W tym celu jednak na-
lezy pozna¢ podstawy tego zagadnienia i zrozumie¢, w jaki Sposob dziataja takie
osoby. Rezultatem niniejszej pracy jest przedstawienie korelacji pomiedzy zjawi-
skami takimi jak socjotechnika i cyberprzestepczosc.

Stowa kluczowe:
cyberprzestepczosé, socjotechnika, przestepstwo, cyberprzestrzen, cyberbezpie-
czenstwo, inzynieria spoteczna, phishing, vishing, smishing, test penetracyjny.

Abstract

Social engineering and cybercrime on selected examples

Social engineering mainly depends on manipulation using attraction,
making sympathy or even social skills. A seemingly average person would not see
any relations between social engineer and cyber security. Due to stereotypical
hacker image as antisocial obese person in glasses which is only sitting in front of
PC in his room. Cyber criminals are often using social engineering to lure their
victims. It does not have to be a face-to-face contact, but it can be done by simple
cellphone call, or even a mail which will infect his device when it opened. There
are ways to improve our safety and protect ourselves from such attacks. To do this
however, you need to know the basics of this issue and understand how such peo-
ple work. The main goal of this article was to present the objective, which was
presenting the correlation between phenomena such as social engineering and cy-
bercrime.

Keywords:
cybercrime, social engineering, crime, cyberspace, cybersecurity, phishing, vish-
ing, smishing, penetration testing.
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Wstep

W dobie XXI wieku zaawansowana technologia spotykana jest na kaz-
dym kroku. Obecna jest ona w telefonach, telewizorach, w inteligentnych lo-
dowkach, samochodach mowiac w skrocie wszedzie. Technologia wigze sie
z urzadzeniami, a wigc pocigga za sobg konsekwencje w postaci mozliwosci
wlamania do kazdego z nich.

Naukowe odkrycia zwigzane z technologia bezustannie si¢ rozwijaja
znacznie powigkszajac swoj zakres. Nieustanne $ledzenie nowych rozwigzan
nie jest prostym zadaniem dla oséb niezajmujacych si¢ tym tematem zawo-
dowo badZ nawet hobbystycznie. Starsze spoteczenstwo nie jest tak obeznane
w technologii jak mtodsze jego wydanie, ktére w wiekszosci i tak nie jest
w stanie posiada¢ tak rozleglej wiedzy na temat atakow hakerskich. Obecnie
przestgpcy zdobywaja coraz wigksze pole do popisu, ktore wykorzystuja.

Dawniej przestepstwo ograniczato si¢ migdzy innymi do zwyklej fi-
zycznej kradziezy czy oszustwa. W nastepstwie wejscia w zycie komputerow,
Internetu zaczeto si¢ hakerstwo. Poczatkowo byto ono drobne jednak w miare
uplywu  czasu  zaczglo  by¢ coraz  to  powaznigjsze  jak
i sprytniejsze. Obecnie jesteSmy jednak na etapie wysoko zaawansowanych
kodéw, podstepdéw we wiamywaniu si¢ do firm badz zmyslnego naktonienia
do klikniecia w zainfekowany dokument Iub hipertagcze.

Podstawowe pojecia z zakresu cyberprzestepczosci

Przestepstwo jest czynem czlowieka, czynem zabronionym przez Pol-
ski Kodeks Karny. W ustawie tej nie zostata ujeta konkretna definicja pojecia
przestepstwo, czyli sensu stricto ,,Przestepstwo jest to ...”Y. Mozna jg jednak
skonstruowa¢ z art. 1, 2, 3, 7 i 9, a mianowicie jest to czyn zabroniony pod
grozba kary przez prawomocny dokument programowy, ktorego szkodliwosé¢
spoleczna musi by¢ w wyzszym stopniu niz znikoma, jest bezprawny i zawi-
niony. Istotnym jest réwniez fakt, ze aby ponies¢ kare, wina musi by¢ przypi-
sana w chwili popetnienia czynu. Art. 7 okresla przestepstwo jako zbrodnig
lub wystepek, okreslajac w nastepnej kolejnosci rdéznice pomigdzy tymi
dwoma terminami?.

Cyberprzestrzen jest to przestrzen przetwarzania i wymiany informa-
cji, ktora tworzona jest przez systemy teleinformatyczne wraz z powigzaniami
miedzy nimi oraz relacjami z uzytkownikami®. Definicja ta przejdzie jednak
zapewne wiele zmian na przestrzeni nast¢pnych lat.

L L. Gardocki, Pojecie przestgpstwa i podzialy przestepstw w polskim prawie karnym, Lublin
2013, s. 29.

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny.

8 Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektorych innych ustaw (Dz. U. z 2011 nr 222, poz. 1323).
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Przektadajac, cyberprzestrzen jest to przestrzen wirtualna. Termin ten
uzywany jest by okresli¢ potaczenie o charakterze wirtualnym, utworzonym
i funkcjonujagcym na podstawie jej fizycznej formy, czyli komputerow i infra-
struktury telekomunikacyjnej. Jej podstawowym elementem jest sie¢ Internet,
jednak réwnie wazne sg urzadzenia teleinformatyczne i polaczenia miedzy
nimi.

W cyberprzestrzeni odbywa si¢ bezustanna wymiana danych i komu-
nikacja, a wszystkie te dane sg gromadzone i przechowywane. To, co w teorii
zostato usunigte w rzeczywistos$ci wcigz mozna je tam znalezé, jesli tylko po-
siada si¢ odpowiednig wiedzg i umiejetnosci. Za jej posrednictwem mozliwe
jest rowniez w prosty sposob wprowadzenia paniki wsrod spolecznoscei inter-
netowej, a doktadnie za pomoca dezinformacji. Czg¢$¢ informacji znajdujacych
si¢ w Internecie jest weryfikowana, jednak kontrolowanie tego na biezaco jest
niemozliwa stad tez wicksza czg$¢ danych nie jest sprawdzana i moze zawieraé
fatszywe informacje.

Punkt odniesienia w pojgciu cyberbezpieczenstwo stanowi stowo bez-
pieczenstwo. Amerykanski psycholog, Abraham Maslow, w 1943 r. opracowat
tzw. piramidg¢ potrzeb, ktoérej nazwa wziela si¢ od hierarchicznego uporzadko-
wania potrzeb cztowieka®. Graficznie piramide potrzeb wg Mastowa przedsta-
wiono na rysunku 2.1. Cztowiek potrzebuje wszystkich wymienionych przez
niego elementow do prawidtowego funkcjonowania. Ich brak ma ogromny
wplyw na postrzeganie $wiata jak i podej$cie do niego, a takze elementy te
oddziatujg na podejscie do siebie samego.

POTAZERY SAMOREALIZACH ‘

{ potrzeby razwijinia sig, taleataw, reawoju
duchomwego}

POTRZERY UZNANIA
{ patrzeby sukeesy, seacun) ku, natrenial

POTRZEBY PRZYNALEZNOSC!

[ petraeby aheeptaci, milodei, previaii, preyaleinoiel
da

POTRZERY FIZIOLOGICZNE | BIOLOGICINE
i odiiet)

[ 1. wada, powietrze, ywnosé, sen

Zrédto: opracowanie wtasne na podstawie ksigzki A. Maslow, Motywacja i
osobowosé, IW PAX, Warszawa 1990.
Rysunek 2.1. Piramida potrzeb wg Maslowa

Wedhug Maslowa bezpieczenstwo jest druga najwazniejsza potrzeba
cztowieka, gdyz pierwsza sa potrzeby fizjologiczne i biologiczne. Potrzeba ta

4 A. Maslow, Motywacja i osobowosé, IW PAX, Warszawa 1990, s. 76.
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polega na poczuciu spokoju, pewno$ci i opieki. Mowa tu rowniez o posiadaniu
pracy, stabilnosci finansowej, ochronie zdrowia i o ogdélnym poczuciu
braku zagrozenia.

Czlowiek potrzebuje poczucia bezpieczenstwa, nie tylko w rzeczywi-
stym zyciu, ale i w obszarach niematerialnych, po ktorych si¢ porusza. W cy-
berprzestrzeni ludzie spedzajg ogromne ilosci czasu, loguja si¢ na rozmaite
strony i podaja rozne dane, pozostawiajagc przy tym S$lad swojej obecnosci.
Z natury ludzie sg ufnymi istotami®, dopiero z czasem stajg si¢ bardziej Swia-
domi niebezpieczenstw czyhajacych na ,,naiwne owieczki”. Wiele jednak za-
lezy od ich doswiadczen. Jednak bez odpowiedniej wiedzy nie sg w stanie po-
ruszac si¢ bezpiecznie po Internecie.

Pojawienie si¢ przestgpcoOw internetowych jest oczywistg koleja rze-
czy, poczatkowo jednak posiadali poczucie bezpieczenstwa w cyberswiecie.
Uwazali, ze nikt ich nie wytropi i bedg mogli przyktadowo dokonywa¢ coraz
wiekszych oszustw, kradziezy, jak i poszukiwan sposobu na dokonanie ze-
msty.

Do$¢ naturalnie najpierw w nieformalnym znaczeniu i nastepnie w for-
malnym pojawily si¢ takie terminy jak cyberprzestgpca czy cyberbezpieczen-
stwo. Wedlug ustawy cyberbezpieczenstwo jest to odpornosc¢ systemoéw infor-
macyjnych na dziatania naruszajace 4 podstawowe cechy: poufnos¢, integral-
no$¢, dostepnos$¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy®.

Cyberprzestepczos¢ mozna okresli¢ jako nielegalne dziatania, ktére
popethiane sg za pomocg technik komputerowych lub dotyczace systemdw lub
sieci komputerowych, czyli mowa tu o elementach specyficznych dla cyber-
przestrzeni. Przestepcy stosuja rozne techniki, metody i narzgdzia, takie jak
wyludzanie danych, wirusy, oprogramowanie typu spyware lub ransomware
oraz metody socjotechniczne. Ich celem czgsto jest kradziez danych osobo-
wych lub oszustwo.

Klasyfikacja atakéw w cyberprzestrzeni

CERT Orange Polska jest to specjalistyczna jednostka, ktorej celem
jest zapewnienie bezpieczenstwa uzytkownikom Internetu. Jednostka ta po-
maga i stara si¢ uswiadomic spoteczenstwu o czyhajacym zagrozeniu w cyber-
przestrzeni. Od 2014 r. publikuje raporty, w ktorych opisywane sg zestawienia
réznego rodzaju atakow, sposoby obrony i nie tylko.

W 2015 r. CERT Orange Polska zaproponowat nast¢pujaca klasyfika-
cje incydentow:

5 E. Lucas, Oswoié cyberswiat Tozsamosé, zaufanie i bezpieczenstwo w Internecie, Kurhaus
Publishing, Warszawa 2017, s. 23.

6 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. 2018
poz. 1560).
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— obrazliwe i nielegalne tre$ci (np. SPAM, piractwo 1 plagiat, por-
nografia dziecigca, grozby);

— zlosliwe oprogramowanie (np. hostowanie C&C, wiadomo$¢ ze
ztosliwym oprogramowaniem);

— gromadzenie informacji (np. podstuch, phishing, skanowanie por-
tow);

— proby wlaman (np. nieuprawnione logowanie, wykorzystanie po-
datnosci w celu zaktécenia funkcjonowania ustug);

— wlamania sieciowe (np. nieautoryzowany dostep do systemu, po-
przez wykorzystanie podatnos$ci);

— dostepnos¢ zasobow (np. ataki typu DDoS);

— poufnos¢ i integralnos¢ informacji (np. przechwycenie, udostep-
nienie zbioru informacji, zniszczenie lub zmodyfikowanie da-
nych);

— oszustwa sieciowe (np. uzycie zasobow sieciowych niezgodne
z ich przeznaczeniem, nieuprawnione uzycie nazwy organizacji
badz jej zasobow);

— inne (takie, ktore nie zaliczaja si¢ do zadnej z powyzszych kate-
gorii)’.

Procentowe wystepowanie incydentow w CERT Orange Polska

w 2019 roku przedstawia rysunek 2.2.
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Zrédto: Opracowanie wiasne na podstawie https://www.cert.orange.pl/raporty-
cert, dostep: 10.12.2020 .

Rysunek 2.2. Procentowe wystepowanie incydentow w CERT Orange Polska w
2019 roku

7 https://www.cert.orange.pl/raporty-cert, dostep: 10.12.2020 r.
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W cyberprzestrzeni jest wiele zagrozen, a jeden z cze$ciej spotykanych
to malware. Pojgcie to oznacza w szerokim tego stowa znaczeniu oprogramo-
wanie, ktorego celem jest szkodliwe dziatanie na urzadzeniu ofiary bez jej
zgody i wiedzy?®.

Malware jest w stanie uzyska¢ zdalng wtadze nad systemem informa-
tycznym, moze wylgczy¢ system bezpieczenstwa, rejestrowac i wysyta¢ dane
do 0s6b nieuprawnionych. Zagraza on integralno$ci, poufnosci jak i dostgpno-
$ci informac;ji®.

Znalez¢ go mozna w mailach, zainfekowanych stronach internetowych
m.in. przez zaakceptowanie regulaminu strony, w Scigganych plikach, grach,
pirackich programach. Czasem wystarczy tylko jedno nieprzemy$lane kliknie-
cie myszka, aby malware znalazt si¢ natychmiast na urzadzeniu.

Wsréd rodzajow malware wyrdzni¢ mozna:

— Wirus, jest to ztosliwy kod lub fragment kodu, ktorego gtowna ce-
cha jest konieczno$¢ posiadania nosiciela w odroznieniu do robaka
komputerowego, ktory rozprzestrzenia si¢ samoistnie poprzez wy-
szukanie luk systemowych badz wykorzystanie naiwnos$ci ofiary.
Wirus moze przyktadowo wyswietla¢ co$ na monitorze, usuwac
pliki, dokonywa¢ zmian jak i formatowac dysk. Robak natomiast
jest w stanie przykladowo przesyta¢ spam, usuwac pliku jak i pet-
ni¢ role konia trojanskiego lub backdoor,

— Trojan, zwany jest rowniez koniem trojanskim, jest to szkodliwy
program, ktéry udaje potrzebng aplikacje lub oprogramowanie jed-
nak nie posiada funkcji samoistnego rozmnazania si¢. Jest jednak
w stanie przyktadowo uszkodzi¢ sprzet i dane, wgra¢ wirusy jak
i doprowadzi¢ do przejecia kontroli nad systemem przez
0soby nieuprawnione!!,

— Rootkit, jest to ztosliwe oprogramowanie/zbior narzedzi, ktore sa
w stanie ukry¢ swoja jak i obecno$¢ innego malware, moze rowniez
wylaczy¢  antywirusa.  Dodatkowo  zapewnia  hakerowi
uprawnienia administracyjne'?.

— Keylogger, jest to niebezpieczne oprogramowanie, ktore sczytuje
zapis nacisni¢¢ z klawiatury i ruchow myszki. Wszystkie te dane sg
gromadzone w dzienniku. Moga one by¢ rowniez selekcjonowane
przyktadowo poprzez monitorowanie konkretnych aplikacji
i stron internetowych®,

8 https://www.cert.orange.pl/raporty-cert, dostep: 10.12.2020 r.

9 J. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015, s. 93.

10 https://trybawaryjny.pl/rodzaje-wirusow/, dostep: 14.12.2020 .

1 https://www.netia.pl/pl/blog/malware-co-to-jest-jakie-zagrozenie-sprawia, dostep:
14.12.2020r.

12 https://bitdefender.pl/co-to-jest-rootkit-oraz-jak-go-trwale-usunac-z-komputera/, dostep:
15.12.2020 .

13 https://bitdefender.pl/abc-cyberbezpieczenstwa-k-jak-keylogger/, dostep: 15.12.2020 .
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— Spyware, jest to szpiegujace oprogramowanie, ktore sczytuje dane
na temat aktywnosci ofiary w Internecie, historii przegladarki, zwy-
czajow uzytkownika, poufne dane i in.'4.

— Ransomware, zwany jest oprogramowaniem szantazujagcym, gdyz
zazwyczaj wykorzystywany jest do wymuszenia zaptaty okupu.
Dochodzi do tego poprzez zablokowanie dostgpu do urzadzenia
1 zaszyfrowanie cze$ci badz wszystkich danych jednocze$nie wy-
$wietlajac komunikat o zgdaniu zaplaty™.

Kolejnym na liScie popularnych zagrozen jest atak typu Denial-of-Se-
rvice, ttumaczac na jezyk polski oznacza odmowe dostepu. Atak ten przepro-
wadzony jest z jednej maszyny i jego celem jest zaburzenie pracy
atakowanego serwera, doprowadzajac do sytuacji, w ktorej dany serwer prze-
stanie udziela¢ odpowiedzi na zapytania jak i mozliwo$¢ taczenia si¢ z nim
bedzie niemozliwa. Wyrdznia sie kilka technik wykorzystywanych
w celu wylaczenia serwera:
ograniczenie wydajnosci;

— zuzywanie zasobow;
zawieszenie systemu;

— atakowanie poszczegdlnych warstw.

Przyktadowo technika ograniczenia wydajnosci polega na wysytaniu
ogromnej ilosci wiadomosci, im wyzsze zaawansowanie wysytanych zapytan,
tym serwer bedzie potrzebowat wiecej czasu na poradzenie sobie z nimi. Ser-
wer musi kazdag z nich przetworzy¢, dlatego tez nie jest w stanie na biezaco
odpowiada¢ na prawdziwe wiadomo$ci®®.

Jako roéwnie popularne zagrozenie, a bedace pochodng ataku typu DoS
jest atak typu Distributed Denial-of-Service, czyli w ttumaczeniu dostownym
rozproszona odmowa ustugi. Podobnie jak atak typu DoS polega na przestaniu
bardzo duzej liczby wiadomosci do atakowanego systemu, jednak w DoS atak
nastgpowat z jednego urzadzenia natomiast w DDoS atak jest wykonywany
z rdznorakich maszyn, ktére nie znajdujg si¢ na jednej przestrzeni, a na wielu.

W celu przeprowadzenia ataku tego typu najpierw infekuje si¢ ma-
szyne ofiary wirusem, ktory daje przestepcy kontrolg nad t3 maszyng, co oczy-
wiscie odbywa sie bez wiedzy uzytkownika. W stosunku do takich kompute-
roOw uzywa si¢ okreslenia zombie, ktory za pomocg programu dziatajacego w
tle i na komende hakera moze sta¢ si¢ jednym z wielu elementow biorgcych
udziat przy ataku DDoS.

Tego typu atak jest o wiele trudniejszy do wykrycia z powodu wielu
zrodet, ktorych ilos¢ mozna liczy¢ nawet w tysigcach, a lokalizacje moga

14 https://www.avast.com/pl-pl/c-spyware, dostep: 18.12.2020 r.
15 https://mks-vir.pl/virus/ransomware/, dostep: 18.12.2020 .
16 http://www.crypto-it.net/pl/ataki/dos.html, dostep: 18.12.2020 .
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wskazywacé na rozne panstwa czy strony $wiata. Koszty takiego ataku sg mini-
malne, gdyz przestepca musi tylko skonstruowaé odpowiedniego wirusa i na-
stepnie go rozprzestrzeni¢ po srodowisku wirtualnym?’.

Socjotechnika jako element atakow w cyberprzestrzeni

Termin socjotechnika posiada dwie sktadowe: technika i socjo, ktory
pochodzi od tacinskiego stowa societas oznaczajacy spoteczenstwo. W 1966 r.
uwazano ja, jako zbior zalecen, ktore nawigzuja do umieje¢tnosci realizowania
$wiadomego przeobrazenia spotecznego po to, aby uzyska¢ zaplanowane
cele®®. Od tego czasu znaczenie to nie uleglo wielkim zmianom, rozwinat sie
jednak zakres jego stosowania.

Kevin Mitnick termin ten okresla jako zbior metod, ktore stuzg do od-
dzialywania na ludzi, do czego wykorzystywana jest rowniez perswazja. Sto-
sowana jest w celu zwiedzenia potencjalnej ofiary, czesto kryjac si¢ za fal-
szywa tozsamoscia. To dzigki takim zabiegom socjotechnik jest w stanie umie-
jetnie manipulowa¢ ofiarg w taki sposob, aby nieswiadomie podata wszystkie
potrzebne mu informacje®.

W celu skutecznej manipulacji wykorzystuje si¢ pewne zabiegi, aby
odpowiednio wptyna¢ na osobg, ktéra jest jej poddawana, a takze w celu osia-
gnigcia zatozonych wczesniej efektow. Robert Cialdini po wielu badaniach
wyodrebnil najczgsciej stosowane zasady, ktorymi kierujg si¢ przestepey i nie
tylko oni, gdyz dziatania te mozna rowniez dostrzec w reklamach, marketingu
jak i w zyciu codziennym?.

Sze$¢ regut wedlug Cialdiniego

Regute wzajemnos$ci uwaza¢ mozna za nieodlgczny element kazdej
spotecznosci. Opiera si¢ ona na kurtuazji i poczuciu zobowigzania. Jezeli kto$
mi pomogt to innym razem ja roOwniez powinienem pomoc tej osobie. Prze-
stepca moze ja wykorzysta¢ poprzez oddanie przystugi ,,koledze z pracy” np.
pomoze mu poprzez przepchnigcie jakiego$ dokumentu, a nastgpnym razem
juz ten przestepca poprosi by¢ moze o dostep do dokumentow, do ktorych nie
posiada uprawnien, badz podtaczenie pendrive w celu skopiowania czegos.
W teorii nawet, jezeli ofiara zdaje sobie sprawe, ze nie powinna tego robic¢ to
jednak w praktyce kieruje si¢ mysla, ze skoro on jej wczesniej pomogt to nie
wypada mu teraz odmowié.

Reguta zaangazowania i konsekwencji opiera si¢ na podswiadomym
dazeniu ludzi do bycia osobami konsekwentnymi w swych dazeniach, aby tak

7 https://dataspace.pl/blog/dos-rodzaje-atakow-cz-1/, dostep: 19.12.2020 r.

18 A. Podgorecki, Zasady socjotechniki, Wiedza Powszechna, Warszawa 1966, s. 33.

19 K. Mitnick, W. Simon, Sztuka podstepu. Eamatem ludzi, nie hasta, Helion, Gliwice 2002,
S. 6.

20 R. Cialdini, Wywieranie wplywu na ludzi. Teoria i praktyka, GWP Gdanskie Wydawnictwo
Psychologiczne, Gdansk 1984 r.
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inni ich postrzegali. Hakerzy moga ta zasade wykorzysta¢ przyktadowo naj-
pierw poprzez mate prosby, nastepnie przechodzac do nastepnych. Przykta-
dowo, jezeli poprosili dang osobe o wprowadzenie do firmy pod pretekstem,
ze s3 tu nowi i zapomnieli przepustki z biura, a ta osoba si¢ zgodzi wtedy
o wiele latwiej przestepcy prosi¢ o kolejna drobng przystuge. Ofierze nato-
miast z kazda kolejna prosba jest coraz cigzej si¢ wycofac, skoro zaangazowat
si¢ juz w pomoc.

Reguta spotecznego dowodu stusznosci jest powszechnie stosowana,
szczegolnie czesto spotkac ja mozna w reklamach jak i na wielu stronach in-
ternetowych. Opiera si¢ ona na konformizmie, czyli tak zwanym podazaniu za
thumem. Firmy wykorzystuja ta regute poprzez stosowanie takich sloganow jak
98% konsumentoéw zarekomendowaly ten produkt swojemu przyjacielowi lub
odniosg si¢ do konkretnej liczby. Przestepcy moga wykorzystac ta regule przy-
ktadowo poprzez dodanie do zamowienia w formie gratisu zainfekowane urza-
dzenia typu USB pracownikom korporacji. Duze prawdopodobienstwo
wskazuje na to, ze jezeli cho¢ jedna osoba podlaczy go do komputera to
i reszta to zrobi.

Reguta lubienia i sympatii polega na tym, ze zdecydowanie chetniej
ludzie pomagaja czy wyswiadczaja przystuge osobie, ktéra darzg sympatia.
W przypadku osob, ktore rozmawiaja ze sobg pierwszy raz wykorzystuje si¢
manipulacje atrakcyjnoscig i podobienstwem, a takze komplementowanie
i chwalenie?'. Ta reguta doskonale wspotgra z regula zaangazowania i konse-
kwencji. Opierajac si¢ na tamtym przyktadzie ofiara chetniej pomoze temu tak
zwanemu nowemu pracownikowi, ktory zapomniat przepustki, a ktéry wzbu-
dza ich sympatig, na podstawie wygladu czy zachowania niz komus, do kogo
tej sympatii nie odczuwaja.

Z reguly autorytetu kazda osoba ma stycznos$¢ od najmtodszych lat.
Poczatkowo sg to rodzice, ktérych z reguty uwaza si¢ za osoby madre, do-
swiadczone, ktorych decyzje na pewno sg stuszne i prawidlowe. Nastepni sa
nauczyciele, profesorzy, przelozeni jak i lekarze czy prawnicy. Na kazdym eta-
pie zycia mozna spotkac taki autorytet. Powszechnie uwaza sie, ze lekarz w
dziedzinie medycyny bedzie miat racje, niz osoba, ktora nigdy medycyny nie
studiowata. Przestepcy wykorzystujg ta regula przyktadowo poprzez podawa-
nie si¢ za osob¢ na wysokim stanowisku w firmie piszac maila badz w trakcie
rozmowy telefonicznej. W mailu ofiara proszona jest o szybka odpowiedz,
sprawdzenie zatacznika, a podczas rozmowy o podanie konkretnych danych
potrzebnych przest¢pcy. Innymi osobami, za ktore mogg podac si¢ przestepcy
jest policjant, strazak jak i oficer.

Reguta niedostepnosci opiera si¢ na powszechnej opinii, ze to, O jest
trudno dostepne badz rzadkie to znaczy, ze jest lepsze. Jesli jest rzadkie to
znaczy, ze nie kazdy moze to mie¢ i przez to staje si¢ bardziej wartosciowe,
a jesli jest trudno dostgpne to zapewne jest dobre, skoro ludzie to wykupuja.

2L http://perswazja.biz/szesc-regul-roberta-cialdiniego/, dostep: 30.12.2020 .
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Przyktadem marketingowym moga by¢ oferty ,.last minute”, edycja limito-
wana jak i wyswietlajacy si¢ komunikat: pospiesz si¢ pozostat ostatni pokdj do
wynajecia w naszym hotelu. Przestepcy wykorzystuja ja czesto poprzez wysy-
tanie falszywych maili informujacych ofiare, ze wygrata jakas nagrode, a do
jej odebrania wystarczy tylko wysta¢ sms z tym, ze czas jest ograniczony.

Piramida Inzynierii Spolecznej

Podobnie jak do wyglaszania prezentacji czy prowadzenia wyktadow,
do ataku z uzyciem technik socjotechnicznych rowniez nalezy si¢ odpowied-
nio przygotowac. Na podstawie obserwacji i doglebnych analiz takich atakow
Christopher Hadnagy opracowat piramide inzynierii spotecznej zwang row-
niez piramidg socjotechniki. Stuzy ona do zobrazowania dziatan socjotech-
nika, w jaki sposob przygotowuje si¢ do ataku, a nawet przybliza jego sposob
myslenia. Sg to jednak ataki nienakierowane na masowg skalg, a na konkretng
organizacje¢, firme¢ czy osobe¢ prywatng. Piramide inzynierii spotecznej zobra-
zowuje rysunek 3.1.

U podstaw takich atakow lezy biaty wywiad. Jest on bardzo istotny,
gdyz dzigki niemu atakujacy zdobywa informacje na temat celu jak i jego oto-
czenia. To informacja przez caty proces przygotowan jak i realizacji ataku od-
grywa najwazniejsza rol¢ stad tez zajmuje najwigcej miejsca w piramidzie. Nie
polega ten etap jednak na zdobywaniu przypadkowych danych, a na okresle-
niu, jakie doktadnie informacje sg potrzebne. Nastepnie dgzy si¢ do ich uzy-
skania za pomocg réznych dostgpnych metod i je odpowiednio dokumentuje.

N 4
N
N i

v

Zrédto: opracowanie wiasne na podstawie C. Hadnagy, Socjotechnika. Sztuka zdo-
bywania wtadzy nad umystami, Helion, Gliwice 2020, s. 29.

Rysunek 3.1. Piramida Inzynierii spotecznej

W socjotechnice pojecie pretekst oznacza przykrywke, czyli wcielanie si¢
w kogo$ innego. Niejednokrotnie polega na stworzeniu nowej tozsamosci, aby
osiggng¢ zamierzony cel. Opracowanie pretekstu opiera si¢ na wilasciwym
przemysleniu, jaka przykrywka najlepiej si¢ sprawdzi w celu osiggnigcia celu.
Nie musi to by¢ jednak tylko jeden pretekst, a moze by¢ ich kilka. Przyktadowo
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w inny sposob przestepca moze dostac si¢ do firmy, a w jeszcze inny do kon-
kretnego gabinetu. Socjotechnik moze wecieli¢ si¢ w role deratyzatora, poli-
cjanta, osoby, ktora przyszta na rozmowe o pracg i wiele innych, mozliwosci
ma nieskonczenie wiele.

Nastepnym krokiem po opracowaniu pretekstu jest sporzadzenie planu
ataku. Istotne jest tutaj udzielenie odpowiedzi na trzy pytania:

- ,,c0?”, czyli co jest celem ataku, co chce za jego pomoca osiagnac;

- kiedy?”, czyli kiedy powinien zosta¢ przeprowadzony atak, jaki

jest najlepszy czas na jego realizacje;

- ,,kto?”, czyli kto moze by¢ jeszcze potrzebny w czasie ataku, w ra-

zie, gdyby potrzebne byto wsparcie®.

Istotne jest, aby plan nie byl skonstruowany zbyt szczegdétowo, gdyz
to zaweza pole do improwizacji, a takze moze sprawic, ze przyktadowa roz-
mowa nie jest naturalna. Powinien by¢ zapisywany ogdlnikowo bez konkret-
nych stow i dziatan. Po tym etapie wystepuje juz tylko przeprowadzenie ataku.

Podstawowe typy atakow wykorzystujacych inzynieri¢ spoleczna

Phishing jest najczeéciej stosowanym atakiem socjotechnicznym
1 opiera si¢ na wysytaniu wiadomos$ci email. W tych wiadomos$ciach prze-
stepca podszywa si¢ pod jedna z zaufanych organizacji badz osobeg w celu zdo-
bycia poufnych informacji. Mogg by¢ to takie dane jak hasta i loginy do kont
bankowych, jak i dane kart kredytowych.

W duzej mierze ich podstawg jest przekonanie ofiary, iz pilnie musza
wej$¢ w podany link przyktadowo z powodu zablokowania konta badz po-
trzeby zmiany hasta, gdyz wykryto nieznang probe logowania. Oczywiscie wy-
stepuja roéwniez wiadomosci typu informujace o wygraniu konkursu, a w celu
jej odebrania wystarczy wejs¢ w podanego linka i poda¢ swoje dane. Wigk-
szo$¢ osOb logicznie pomysli, ze nie brato udziatu w Zadnych konkursie
czy losowaniu, jednak znajdzie si¢ zawsze osoba, ktéra z ciekawosci wejdzie
nie przypuszczajac, ze przez samo wejscie w podany link zainfekuje
swoje urzadzenie

Podczas gdy cztowiek zostaje poddany presji czasu o wiele tatwiej po-
peia btedy. W przypadku falszywego emaila bledy te polegaja cze¢sto na nie-
sprawdzeniu zrodta wiadomosci jak i niedoktadnym sprawdzeniu czy w adre-
sie email nie znajduja si¢ znaki tylko przypominajace jakas$ dana literke Iub
liczbe, lub niezwrdceniu uwagi na brak polskich znakoéw, co zasadniczo dos¢
rzadko juz si¢ zdarza. Po przekierowaniu na okres§long strong internetowg row-
niez ludzie cze¢sto nie zwracaja uwagi na drobne szczegély, ktore sugeruja, iz
jest ona podrobiona. Jednym z tych szczegdtow moze by¢ brak certyfikatu bez-
pieczenstwa badz drobna zmiana w adresie URL.

22 C. Hadnagy, Socjotechnika. Sztuka zdobywania wladzy nad umystami, Helion, Gliwice
2020, s. 35.
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SMiShing opiera si¢ na wiadomosciach wysytanych na telefon badz
komunikator typu WhatsApp. Ten rodzaj ataku jest znacznie rzadziej spoty-
kany, jednak wciaz praktykowany przez socjotechnikow?,

W tego typu wiadomosci przestepcy najczesciej zachecaja, a raczej
wymuszaja zadzwonienie na podany numer telefonu lub na wejécie w wy-
szczegblniony link. Gtéwnie ataki te nakierowane sg na zdobycie danych do
konta bankowego, czyli doktadnie jak w przypadku phishingu celem sa poufne
dane. W tego typu ataku problem stanowi niemozno$¢ sprawdzenia faktycz-
nego wygladu linku bez bieglej wiedzy na temat poruszania si¢ po urzadzeniu
mobilnym w odréznieniu od komputera, na ktérym wystarczy tylko najechaé
kursorem na podany link.

Tres¢ takiej wiadomosci zazwyczaj jest krotka, zwiezta i na temat. Nie
ma tam miejsca na nawigzywanie relacji, czy nadmierne rozpisywanie si¢. Na-
turalnie jednak musi zawiera¢ takg tres¢, aby naktoni¢ odbiorcg do natychmia-
stowego dziatania?,

W przypadku wykonania potaczenia na podany numer z reguly uru-
chamia si¢ automatyczna sekretarka, ktora przyktadowo prosi o takie dane jak
login, hasto, kod PIN lub nawet numer karty platniczej. Zdarzaja si¢ rowniez
ataki z wykorzystaniem prosby o przestanie SMS- a, z ktérego kosztem klient
nie zostaje zapoznany?.

Vishing wykorzystywany znacznie czgséciej niz jeszcze kilka lat temu,
co wiecej, jest on bardzo skuteczng metoda. Pod wzgledem celu nie r6zni si¢
od phishingu czy smishingu, w dalszym ciggu jego przeznaczeniem jest uzy-
skanie poufnych danych®.

Sposob wykorzystania vishingu mozna podzieli¢ na dwa przypadki.
Pierwszym jest wykorzystanie automatycznego systemu glosowego. Moze do
niego doj$¢ poprzez wczesniejszy atak smishingowy, ktory naktonit ofiarg do
wykonania potaczenia. Po dokonaniu potaczenia zatacza si¢ automat, ktory
prosi o podanie wszystkich potrzebnych danych w zaleznosci, na czym opie-
rala si¢ wczesniejsza wiadomos¢ tekstowa. Drugim sposobem jest niekorzy-
stanie z automatow, a wykorzystanie faktycznej rozmowy. Czgsto atak ten jest
wykorzystywany w biatym wywiadzie w celu weryfikacji posiadanych da-
nych, jak i proby zdobycia innych istotnych z punktu widzenia ataku informa-
cji. Innym jego zastosowanie jest oczywiscie zdobycie przyktadowo konkret-
nie danych uwierzytelniajacych.

W celu dokonania skutecznego ataku socjotechnik musi opracowac
pretekst. Zazwyczaj przeprowadzany jest on na podstawie zdobytych wcze-
$niej informacji, aby zwigkszy¢ szanse na oczekiwany wynik. Niejednokrotnie

2 https://www.skef.pl/smishing-rodzaj-przestepczosci-internetowej/, dostep: 03.01.2021 r.
24 C. Hadnagy, Socjotechnika. Sztuka ..., dz. cyt., s. 262.

% https://zgasryzyko.pl/baza-wiedzy/co-to-jest-phishing-vishing-smishing/#toggle-id-3, do-
step: 03.01.2021 r.

% C. Hadnagy, Socjotechnika. Sztuka ..., dz. cyt., s. 255, 261.
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jednak w przypadku wigkszych organizacji lub firm sytuacja wymaga przepro-
wadzenia kilku atakow vishingowych z wykorzystaniem réznych pretekstow.

Sposoby obrony przed atakami

W przypadku atakow opierajacych si¢ na inzynierii spotecznej obrona
jest niezwykle trudnym zadaniem. Czynnik ludzki stanowi najwieksza luke w
bezpieczenstwie, ktorej zatatanie jest niezmiernie trudne, a doktadniej nie da
si¢ tego dokona¢ w 100%. Na pomoc jednak przychodza sposoby, ktore bez-
sprzecznie nalezy stosowac¢, gdyz mogg one zmniejszy¢ prawdopodobienstwo
powodzenia takiego ataku.

Podstawowym i zarazem najwazniejszym elementem w dazeniu do za-
pewnienia bezpieczenstwa jest Swiadomos$¢ 1 wiedza. Ignacy Balinski powie-
dzial kiedy$ ,,nauka to potegi klucz”, stwierdzenie to nie stracito na wartosci
po dzi$ dzien i bez watpienia jest wcigz aktualne. Bez odpowiedniej badz, cho-
ciaz minimalnej wiedzy nie jest si¢ w stanie zapewnic¢ sobie lub firmie bezpie-
czenstwa. W zwiazku z tym samoksztalcenie bedzie si¢ odnosito w wyzszym
stopniu do 0s6b prywatnych, natomiast szkolenia do firm. Wynika to z r6znicy
polozenia nadmienionych grup.

W dazeniu do zapewnienia bezpieczenstwa istotnym elementem jest
poznanie technik i regut wykorzystywanych przez socjotechnikow, w jaki spo-
sob dziatajg. Dodatkowo wazne jest rowniez zrozumienie wartosci informacji,
nawet tych z pozoru nieistotnych. Dla osoby, ktéra nigdy wczesniej nie miata
do czynienia z inzynierig spoteczna poznanie podstawowych faktow wywota
wystarczajace zdumienie i niedowierzanie. Nawet z pozoru nieistotna infor-
macja o wyjezdzie czy nieobecnosci w pracy moze przyczyni¢ si¢ do powo-
dzenia ataku.

Szkolenia powinny odbywac si¢ regularnie co rok jako stata czes$¢ pro-
cesu budowania $wiadomos$ci w pracownikach?’. Takie szkolenia poza dostar-
czeniem wiedzy podstawowe] powinny pomodc rozwinaé w pracownikach
umiejetno$¢ rozpoznawania stosowanych metod w prawdziwym zyciu.
W przypadku firm nie rzadko pigtg Achillesa stajg si¢ tacy pracownicy jak
przyktadowo sprzataczka. Na osoby o podobnym stanowisku czgsto nie
Zwraca si¢ uwagi, sg to osoby pomijane. Niejednokrotnie jednak bywa, ze wia-
$nie taka osoba nie wiedzac nic o inzynierii spotecznej w prosty sposéb da si¢
oszuka¢ i wpusci napastnika. Dotaczenie takiej grupy osob finansowo moze
wymaga¢ wigkszego wkladu pieni¢znego, jednak przy tym moze uchroni¢
firme. Szkolenia chodz nie tanie sg niezb¢dne do zwigkszenia bezpieczenstwa
firmy. Jak powiedziat sam Benjamin Franklin ,,inwestycja w wiedz¢ optaca si¢
najlepiej”. Jezeli pracownicy poza firmg wprowadzg rowniez zmiany w zyciu
prywatnym bedzie to najlepszym wyznacznikiem okreslajacym udane i po-
myslnie przeprowadzenie szkolenia.

27 Tamze, S. 394.
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Nastepnym istotnym elementem sg programy wymagajace zaangazo-
wania uczestnikow. W pojeciu program kryje si¢ dazenie do ciaglej poprawy
bezpieczenstwa, bezustannemu zmierzaniu do rozwoju $wiadomosci pracow-
nikow w firmie, czy tez w kontekscie osoby prywatnej. Nawigzuje to do efek-
tywnego planowania i prowadzenia szkolen, ktorych celem nie jest tylko prze-
czytanie teorii, przeklikanie prezentacji czy obejrzenie filmiku.

Zaangazowanie uczestnika w dyskusj¢ lub w przeprowadzeniu testu
jest najbardziej efektownym sposobem na zdobycie jego zainteresowania. Co
wiecej dzigki zaangazowaniu odbiorcéw nie wyltacza si¢ oni po 5 minutach jak
niejednokrotnie dochodzi w czasie wyktadu i nie uznajg ich za nudne. Dodat-
kowo wnioski ptynace z tego typu szkolen predzej uznaja za praktyczne i przy-
datne, a nie jako obowiazkowa pozycj¢ do odhaczenia.

U podstaw obrony przed wszelakimi atakami nakierowanymi na sys-
temy teleinformatyczne mozna migdzy innymi wymienic:

— aktualizowanie systemu operacyjnego,

— posiadanie jak i aktualizowanie oprogramowania antywirusowego,

— zaktualizowane narzedzia takie jak Adobe Reader czy MS

Word i inne,

— tworzenie kopii zapasowych.

Jako ostatni element w dgzeniu do poprawy bezpieczenstwa jest prze-
prowadzanie testow penetracyjnych. Polegaja one na zatrudnieniu specjalisty,
ktory za pomocg wybranych metod sprawdzi bezpieczenstwo firmy. Takie te-
sty wpisaty sie juz w wiele norm bezpieczenstwa, ktore wymagaja od firmy
przeprowadzania ich, co najmniej raz w roku. Jest to jednak minimum, gdyz
w celu poprawy i utrzymania wysokiego poziomu bezpieczenstwa powinny
by¢ przeprowadzane czgscie;j.

Tego typu test opiera si¢ na sprawdzeniu zaréwno ludzi jak i fizycz-
nych zabezpieczen. Stanowi swego rodzaju symulacje faktycznego ataku, ale
z poszanowaniem zasad moralnych i poufnych danych. Taki audytor nie ma na
celu skompromitowania firmy ani wyrzadzenia jej szkod czy strat. Wszystkie
wyznaczone przez klienta zasady sg przestrzegane i respektowane, to samo ty-
czy si¢ nagrywania badz opisywania ataku w przysztosci podajac go za przy-
ktad. Jezeli firma wyrazitaby zgode na wykorzystanie filmu badz opisu testu,
dane te zostatyby pozbawione wszelkich nazwisk, nazw firmy i innych cha-
rakterystycznych elementdw, ktore pozwolityby na jakakolwiek identyfikacje.

Metodologia

Opracowanie Socjotechnika a cyberprzestepczosé na wybranych przy-
ktadach przedstawia analize i1 krytyke materiatlow zrédtowych pochodzacych
z opracowan zwartych, ktorych liczba nie byta zbyt duza w badanej tematyce,
ale mimo to przydatna. Zostaly one wybrane w wyniku rzetelnej selekcji,
szczegolnie w przypadku stron internetowych. Spowodowane to byto duzg ilo-
$cia nieprawdziwych informacji zamieszczanych w Internecie. Zrodta interne-
towe, ktore poddano odpowiedniej selekcji 1 weryfikacji, stanowia wigksza

38



Socjotechnika a cyberprzestepczosc¢ na wybranych przyktadach

czg$¢ materiatow podjetych badaniom. Wynika to z nowoczesnosci tematyki.
Badania oparto réwniez opracowania zwarte oraz dokumenty normatywne.

Przeglad literatury

W celu jak najdoktadniejszego pogltebienia tematow analizie poddane

zostaty liczne zrodta internetowe jak i pare pozycji z literatury zwartej. Jako
pierwsza w tematyce cyberprzestgpczosci przydatna okazata si¢ ksigzka Je-
rzego Kosinskiego Paradygmaty cyberprzestgpczosci z 2015 r. W swej tresci
ukazywatla wiele kluczowych informacji w tym zakresie przyblizajac ta tema-
tyke 1 wskazujac interesujace jej aspekty.
Kolejng pozycja z tematyki socjotechniki bylo Wywieranie wplywu na ludzi.
Teoria i praktyka Roberta Cialdiniego z 1984 r., ktéra w bardzo doktadany
sposob opisywala wszystkie sze$¢ regut ukazujac dodatkowo szeroka
gamg przyktadow.

Dwie pozycje pod tymi samymi tytutami Socjotechnika. Sztuka zdoby-
wania wltadzy nad umystami zaréwno z 2020 r. autorstwa Christophera Had-
nagy, a w przypadku pozycji z 2012 r. dodatkowo autorstwa Paula Wilsona
stanowity najwigkszg baze¢ informacji na temat socjotechniki. Poréwnujac na-
wet do zrddet internetowych te ksigzki stanowity znacznie lepsze zrodto infor-
macji. Christopher Hadnagy jest osoba, ktora pracuje przy testach penetracyj-
nych, to wlasnie dzigki jego ogromnemu doswiadczeniu i zdobytej wiedzy te
ksigzki stanowig tak doskonate pozycje w niniejszej tematyce.

Whioski

Rodzajow zagrozen w cyberprzestrzeni jest wiele i wciagz ich przy-
bywa. Tym, na co warto jednak zwrdci¢ uwagg jest fakt, ze czes¢ z nich prze-
staje traktowa¢ uzytkownikoéw bezosobowo. Mowa tu o atakowaniu 0s6b, lu-
dzi, ktorzy maja imie, stanowisko, empatie, ktorzy sa zapracowani i w nattoku
zadan tatwiej im jest popetni¢ bltad w szczegélno$ci wywierajac na
nim presje czasu.

W przypadku takich atakoéw najpowszechniejsza jego forma jest phis-
hing wraz z jego pochodnymi, takimi jak SPAM, ataki telefoniczne czy wia-
domosci tekstowe. Skutecznos$¢ takich atakow spowodowana jest zazwyczaj
nie§wiadomoscia ludzka w tym obszarze, zwyczajnym codziennym pospie-
chem badz tez strachem. L.aczenie zasady autorytetu z pilnym nakazem wyko-
nania jakiego$ zadania sprawia, ze ich skutecznos$¢ wzrasta.

Mowiac o dazeniu do poprawy bezpieczenstwa zarowno osob indywi-
dualnych jak i organizacji podstawowa pomoc stanowi wiedza i samoksztaltce-
nie. W przypadku organizacji moze to by¢ tworzenie specjalnych programow
szkolen, czy przeprowadzanie testow bezpieczenstwa, ktore moga zwigkszy¢
$wiadomo$¢ pracownikow, ich niedostatkow jak i mozliwosci napastnikow.
Ostatecznie jednak to, jaka wiedze¢ posigda pracownicy zalezy gtéwnie od nich
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samych. Pracodawca natomiast moze jedynie dotozy¢ wszelkich staran, aby
da¢ im takg mozliwos¢.
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Audyt i certyfikacja wojskowych systemoéw teleinformatycznych

bsm. pchor Szymon CYDEJKO

AUDYT | CERTYFIKACJA
WOJSKOWYCH SYSTEMOW TELEINFORMATYCZNYCH

Streszczenie

Podejmowana praca ma na celu zbadanie istoty audytu i certyfikacji
wojskowych systemow teleinformatycznych. Jego realizacja nastapita gtownie
poprzez analizg literatury z zakresu bezpieczenstwa systemow teleinforma-
tycznych oraz sposobow ich audytowania i certyfikowania. Dochodzi do tego
zwrdcenie uwagi na akty prawne oraz standardy z zakresu bezpieczenstwa te-
leinformatycznego. W niniejszej pracy prezentuje si¢ wybrane zagadnienia do-
tyczace polityki bezpieczenstwa informacji. W ten zakres wpisuje si¢ wyja-
$nienie istoty informacji oraz opisanie elektronicznych metod ich przetwarza-
nia. Uzupelnienie stanowia regulacje prawne podnoszace poziom bezpieczen-
stwa przetwarzanych informacji, a takze aktualnie obowigzujace standardy
w zakresie systemow teleinformatycznych. Ponadto przedstawiony zostat pro-
ces akredytacji bezpieczenstwa teleinformatycznego. Rozwazania w tym za-
kresie rozpoczyna si¢ od wyjaénienia czym jest akredytacja oraz jak klasyfi-
kuje si¢ zasoby zaliczane do systemu teleinformatycznego. Dochodzi do tego
ztozony z kilku punktéw proces audytu, a takze dokumentacja opisujaca bez-
pieczenstwo systemu teleinformatycznego. Spajane jest to przez krotkie roz-
wazania poruszajace tematyke certyfikowania takich systeméw. Poprzez do-
glebna analize literatury przedmiotu z systeméw teleinformatycznych oraz
przetwarzania danych udato si¢ zrealizowac gtdéwny cel pracy, ktorym bylo:
zbadanie istoty audytu i certyfikacji wojskowych systemow teleinformatycz-
nych. Wykazano, ze zarowno audyt, jak i certyfikacja sg dziataniami o charak-
terze procesowym, gdzie poszczegoélne czynno$ci sg wyraznie roztozone
w czasie. Okazalo si¢, ze audyt musi by¢ tak ztozony i rygorystyczny, gdyz
takie systemy przetwarzaja szczeg6lnie wrazliwe dane. Jak to zostato wyka-
zane bledy na etapie audytu oraz dalej certyfikacji mogtyby doprowadzi¢ do
sytuacji, w ktorej nieodpowiednio zabezpieczony system odpowiadatby za
przetwarzanie wrazliwych danych, ktéore moglyby by¢ wazne z punktu widze-
nia bezpieczenstwa panstwa.

Stowa kluczowe:
audyt, certyfikacja, system teleinformatyczny, bezpieczenstwo, ryzyko, szaco-
wanie ryzyka, dokumentacja bezpieczenstwa teleinformatycznego.
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Abstract

Audit and certification of military ICT systems

The undertaken article is aimed at examining the essence of the audit
and certification of military ICT systems. Its implementation was carried out
mainly through the analysis of the literature on the security of ICT systems and
the methods of their auditing and certification. There is also the emphasis on
legal acts and standards in the field of ICT security. This paper presents se-
lected issues related to information security policy. This scope includes ex-
plaining the essence of information and describing electronic methods of its
processing. It is supplemented by legal regulations increasing the level of se-
curity of the processed information, as well as the current standards in the field
of ICT systems. In addition, the ICT security accreditation process was pre-
sented. Considerations in this area begin with explaining what accreditation is
and how to classify resources included in the ICT system. In addition, there is
an audit process consisting of several points, as well as documentation sur-
rounding the security of the ICT system. It is connected by short considerations
about certification of such systems. Through an in-depth analysis of the litera-
ture about ICT systems and data processing, the main goal of the work was
achieved, which was: to examine the essence of auditing and certification of
military ICT systems. It has been shown that both audit and certification are
process activities, where individual activities are clearly spread over time. It
turned out that auditing must be so complex and rigorous as such systems pro-
cess particularly sensitive data. As it has been shown, errors at the audit stage
and further certification could lead to a situation in which an inadequately se-
cured system would be responsible for the processing of sensitive data that
could be important from the point of view of state security.

Keywords:
audit, certification, ICT system, security, risk, risk assessment, ICT security
documentation.
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Wstep

W XXI wieku jeden z cenniejszych zasobow stanowi informacja. Wi-
da¢ to nawet po ludzkich zachowaniach, gdzie bardziej niz wojny ludzie oba-
wiaja si¢ utraty dostgpu do informacji. Jest to tematyka zyskujaca na znacze-
niu, jesli uwzgledni si¢ dane przetwarzane przez systemy teleinformatyczne.
Ze wzgledu na potrzebg przetworzenia znacznej ilosci danych w XXI wieku
kwestie takie podejmowane sg tylko posrednio przez cztowieka. Bezposredni
nadzor nad ich bezpieczenstwem sprawuja specjalnie stworzone na t¢ okolicz-
no$¢ systemy teleinformatyczne. To wlasnie przy ich pomocy mozna przetwo-
rzy¢ znaczne zasoby danych i to w mozliwie krotkim czasie, co jest niemoz-
liwe dla ludzkiego umystu. Z uwagi na wrazliwo$¢ przetwarzanych danych
systemy teleinformatyczne zajmujace si¢ ich przetwarzaniem musza bezwa-
runkowo spelnia¢ wysokie wymagania. W podejmowanej pracy szczegolng
wage przyktada si¢ do procesu audytu oraz certyfikacji systemow teleinforma-
tycznych. Obydwa pojecia w duzym stopniu odnoszg si¢ do sprawdzania po-
prawnosci dziatania systemu obslugujacego wrazliwe dane. Problem audytu
danych wydaje si¢ zasadny do pojecia, gdyz posrednio chodzi o ludzkie bez-
pieczenstwo. Jak to zostanie wykazane audyt musi by¢ procedura skrajnie wy-
magajaca, aby nie dopusci¢ do sytuacji, w ktorej funkcjonalnos¢ systemu zo-
stanie zagrozona.

Celem niniejszej pracy jest zbadanie istoty audytu i certyfikacji woj-
skowych systemow teleinformatycznych. Jego realizacja nastapi gtownie po-
przez analize¢ literatury z zakresu bezpieczenstwa systemow teleinformatycz-
nych oraz sposobow ich audytowania i certyfikowania. W niniejszej pracy pre-
zentuje si¢ wybrane zagadnienia dotyczace polityki bezpieczenstwa informa-
cji. W ten zakres wpisuje si¢ wyjasnienie istoty informacji oraz opisanie elek-
tronicznych metod ich przetwarzania. Ponadto przedstawiony zostat proces
akredytacji bezpieczenstwa teleinformatycznego. Rozwazania w tym zakresie
rozpoczyna si¢ od wyjasnienia czym jest akredytacja oraz jak klasyfikuje si¢
zasoby zaliczane do systemu teleinformatycznego. Dochodzi do tego ztozony
z kilku punktow proces audytu, a takze dokumentacja opisjgca bezpieczenstwo
systemu teleinformatycznego. Spajane jest to przez krotkie rozwazania poru-
szajace tematyke certyfikowania takich systemow.

Praca w obszarze audytu oraz certyfikacji systemow teleinformatycz-
nych bazuje wylgcznie na zrodtach wtornych, ktérymi sg pozycje ksigzkowe z
rozpatrywanego zagadnienia. Cato$¢ zakonczona jest wnioskami.

Podstawowe zaloZenia polityki bezpieczenstwa informacji
Definicja informacji

Czlowiek, aby mogt si¢ prawidlowo rozwija¢ potrzebuje do tego
sprzyjajgcego otoczenia. Chodzi przede wszystkim o to, aby z otoczenia wy-
kluczy¢ wszystkie potencjalne zagrozenia. W poszczegoélnych dziesigciole-
ciach wyraznie zmieniaty si¢ kwestie, ktore dla cztowieka byly fundamentalne.
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Obecnie na poczatku XXI wieku taka zmienng jest informacja. To wtasnie
dzieki niej jednostka wie czego moze si¢ spodziewaé w najblizszej przysztosci
oraz jak moze si¢ przygotowa¢ do konkretnych sytuacji. Juz na wstegpie podej-
mowanych rozwazan zauwaza sig¢, ze ludzi zyjacych w XXI wieku okresla si¢
mianem spoteczenstwa informacyjnego. Posrednio wynika to z rozwoju tech-
nologii internetowych oraz w znacznym stopniu bazowaniu na informacji prze-
kazywanej droga elektroniczng. W ogoélnym ujgciu informacj¢ mozna przy-
roéwnac do dos¢ specyficznego dobra, ktore warunkuje spoteczenstwu swobode
egzystencjonalng oraz wzgledne bezpieczenstwo. Dodajac do tego wymiar
ekonomiczny informacj¢ przyréwnuje si¢ do towaru niematerialnego, ktory
moze by¢ zasobem o znaczeniu strategicznym. W swojej uniwersalnosci infor-
macja moze odnosi¢ si¢ do pojedynczej osoby, wiekszej zbiorowosci, podmio-
tow gospodarczych, a nawet panstwa. Juz ten prosty przyktad potwierdza, ze
informacje wykorzystywane sg przez wszystkich. Informacja jest kluczowa dla
bezpieczenstwa, gdyz to wlasnie dzigki niej mozna uzyskac przewage nad kaz-
dym przeciwnikiem, niezaleznie od tego jak bardzo jest silny. Dzigki niej
mozna podjac¢ pewne dziatania z wyprzedzeniem i w pewnym stopniu zasko-
czy¢ przeciwnika. Jednak, aby to bylo mozliwe to informacja musi charakte-
ryzowa¢ si¢ okreslong jakoscia i by¢ przede wszystkim prawdziwa. Ze
wzgledu na takie wymierne korzysci informacja staje si¢ dobrem, ktore za
okreslong kwote mozna kupié. Sprawdza si¢ to na kazdej ptaszczyznie, nie
tylko militarnej, ale rowniez biznesowej i prywatnej. Osoba, ktora odpowied-
nio wezesnie pozyskata informacje, ktorej nie ma jeszcze otoczenie moze to
wykorzysta¢ na swojg korzy$¢é?.

Do informacji mozna podchodzié¢ takze jako do szczeg6lnego dobra,
ktore pozwala skutecznie rywalizowac. W wielu przypadkach odpowiednia in-
formacja stanowi czynnik pozwalajacy osiagna¢ przewage. Przy czym zalez-
nie od charakteru samej informacji taka przewaga moze wystapi¢ na ptasz-
czyznie: gospodarczej, militarnej, politycznej lub dowolnie innej. Jest to
aspekt coraz bardziej zyskujacy na znaczeniu w zglobalizowanym i $cisle kon-
kurencyjnym $wiecie, gdzie dany ruch powinien odbywaé si¢ w oparciu
o sprawdzone informacje?.

Wprowadzenie do bezpieczenstwa informacji

Informacja jako szczegdlne dobro moze by¢ postrzegane takze jako
zmienna ukierunkowana na bezpieczenstwo. Jesli nastgpuje polaczenie typo-
wej informacji z bezpieczenstwem to uzyskuje si¢ czynnik bezpieczenstwa in-
formacyjnego. Thumaczy¢ to mozna jako podstawe zaufania podmiotu, co do
faktu, ze przekazywana informacja jest rzetelna w przekazie i ma shuzy¢ jego

LK. Liderman, Bezpieczenstwo informacyjne - nowe wyzwania, PWN, Warszawa 2014,

s. 17-18.

2 A. Bogdal-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informa-
cyjnego we wspotczesnym swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s. 323.
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dobru. Tym samym jednostka nie powinna mie¢ obaw, ze wykorzystana infor-
macja przelozy sie na jej szkode. Inaczej mozna przyrownac je do uzasadnio-
nego zaufania w zakresie prawdziwosci przekazywanej lub pozyskiwanej in-
formacji. Jest ono jedng z podstaw bezpieczenstwa informacyjnego, na ktorym
bazuja nie tylko przedsigbiorstwa, ale rowniez rzady panstw. Przy czym jest to
kwestia duzo bardziej ztozona, gdyz dziatania nie koncza si¢ na przekazaniu
rzetelnej informacji. Rownie wazne jest to, aby taka informacja caty czas pod-
legata ochronie, w wyniku czego nie moze by¢ dostepna dla oséb trzecich.
W zakresie bezpieczenstwa informacyjnego same informacje dzielone sa na
kilka rodzajow. W jednym z dostepnych kryteriow informacje dzieli si¢ na
wrazliwe oraz niewrazliwe. Naturalnie duzo wigksza uwaga w zakresie
ochrony musi by¢ zwracana na informacje zaliczane do tej pierwszej grupy.
Jesli informacja wrazliwa zostanie przejeta przez podmiot zewngetrzny to moze
by¢ wykorzystana na rzecz spowodowania jakiej$ szkody. Nie mozna wyklu-
czy¢ przypadku, ze niedopatrzenia w dziedzinie bezpieczenstwa przyczynia si¢
do znieksztatcenia samej informacji. Bardzo czg¢sto wymog ochrony informa-
cji wrazliwych jest regulowany zapisami aktéw prawnych lub innymi we-
wnetrznymi regulaminami podmiotu. Po drugiej stronie uwzglednia si¢ infor-
macje niewrazliwe, ktore z zatozenia sg mato istotne przez co nie musza by¢
chronione, gdyz pozyskanie ich przez podmioty trzecie nie bedzie stanowi¢
czynnika zagrozenia. W szczeg6lnych przypadkach informacja niewrazliwa
moze stac si¢ informacja wrazliwa. Dzieje si¢ tak czgsto, gdy przekazywany
jest wigkszy pakiet informacji, tagczagc tym samym kilka uzupetniajacych
si¢ watkow.

Stawiajac w centrum panstwo zauwaza si¢, ze bezpieczenstwo infor-
macyjne to po prostu podejmowanie si¢ $cisle okreslonych dziatan ochronnych
w dziedzinie informacji. Gléwnie chodzi o zapobieganie pozyskania przez
osoby nieuprawnione dostepu do informacji niejawnych. Wszelkimi dostep-
nymi sposobami powinno si¢ zapobiega¢ ujawnianiu informacji, ktore posia-
daja range niejawnych. Zaleznie od potrzeb moze zachodzi¢ wymdg zagwa-
rantowania bezpieczenstwa, fizycznego lub technicznego. Ze wzgledu na po-
siadane technologie informatyczne duzo czgsciej nacisk zostanie potozony na
ten drugi przypadek. Jednak nie oznacza to, ze w bezpieczenstwie informacyj-
nym ochrona fizyczna moze zostaé pominigta. Bardzo wazne jest to, aby fi-
zycznie zabezpieczy¢ cate pomieszczenia, serwery lub konkretne no$niki shu-
zace do przechowywania informacji niejawnych. Z punktu widzenia panstwa
takie inicjatywy przetoza si¢ na bezpieczenstwo wymiany informacji z innymi
panstwami. Dziatania w zakresie bezpieczenstwa informatycznego uznawane
sa za do$¢ kosztowne ze wzgledu na fakt, Ze znaczne zasoby informatyczne
przechowywane sa w formie wirtualnej, co wymaga nie tylko zaawansowa-
nego technologicznie sprzgtu, ale rowniez oprogramowania. Przy czym zasoby
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takie dos$¢ szybko traca na skutecznosci, przez co konieczne jest ich moderni-
zowanie lub wymiana na zupelnie nowe technologie®.

Proces akredytacji bezpieczenstwa teleinformatycznego
Czym jest akredytacja bezpieczenstwa teleinformatycznego?

Stworzenie sytemu teleinformatycznego nie oznacza tego, ze jest on
zdatny do uzycia, oraz ze dane przez niego przetwarzane s3 bezpieczne. Ukie-
runkowujgc si¢ na wzgledy bezpieczenstwa przeprowadzany jest proces akre-
dytacji, ktory jest po prostu procedura dopuszczenia systemu teleinformatycz-
nego do uzycia. Przez uzycie rozumie si¢ mozliwos¢ bezpiecznego przetwa-
rzania przez system informacji niejawnych. Juz na wstepie warto odnotowac,
ze wszystkie zasoby wchodzace w sktad systemu teleinformatycznego musza
pozytywnie przejs$¢ proces akredytacji. Za proces akredytacji zaleznie od po-
trzeb odpowiada¢ bedzie ABW lub SKW. Takie zatwierdzenie bedzie przepro-
wadzane na bazie dostarczonej dokumentacji opisujacej dzialanie systemu.
Wspomniane dwa podmioty beda zawsze odpowiadac za akredytacje, jesli sys-
tem bedzie stworzony do przetwarzania informacji z klauzulg poufne. Jesli
dane begda posiadac jedynie klauzule zastrzezone to wystarczy, ze akredytacje
przeprowadzi kierownik organizacji tworzacej system. Aby proces akredytacji
mogt sie zakonczy¢ pozytywnie to zawsze podstawa jest sporzadzenie mozli-
wie szczegdlowej dokumentacji opisujacej system, a takze sposob jego dziata-
nia. Dochodzi do tego wymog wyznaczenia przynajmniej jednej osoby, a naj-
lepiej kilku, ktore beda czuwac nad bezpieczenstwem systemu. Zdarza sie, ze
w bardzo rozbudowanych systemach teleinformatycznych cata komorka orga-
nizacyjna odpowiedzialna jest za utrzymanie nalezytego poziomu bezpieczen-
stwa systemu. Jesli systemem ma postugiwac si¢ tylko jedna organizacja to
wystarczy, ze akredytacja zostanie przeprowadzona przez kierownika organi-
zacji. Jednak nawet takie przypadki nie wytaczaja obowigzku komunikowania
si¢ z ABW lub SKW. Chodzi o to, ze maksymalnie do 30 dni od dnia przepro-
wadzenia akredytacji kierownik organizacji powinien wysta¢ stosowny raport
z podjetych dziatan wspomnianym podmiotom. ABW oraz SKW pehnig w ta-
kim przypadku jedynie funkcje nadzorujaca, gdyz otrzymujg juz zatwierdzony
raport, ktory sprawdzaja pod katem potencjalnych uchybien. Odpowiedz musi
nastgpi¢ najpozniej do 30 dni od otrzymania raportu, a tym samym moze by¢
on zaakceptowany lub zostang wydane dyspozycje, co do dziatan napraw-
czych. Naturalnie szczeg6lny nacisk bedzie ktadziony na ochrong informacji
niejawnych, gdzie podmiot moze by¢ poproszony o wprowadzenie dodatko-
wych zabezpieczen. Zdarzy¢ si¢ moze rowniez, ze trzeba bedzie przemodelo-
wac¢ ustawienia konfiguracyjne, gdyz zdaniem ABW lub SKW moga by¢ one
mato skuteczne w dziedzinie bezpieczenstwa. Od otrzymania takich wytycz-
nych kierownik ma jedynie 30 dni na wprowadzenie zagdanych ulepszen. Jesli
termin zostanie przekroczony to akredytacja uzyskuje wynik negatywny. Co

3 K. Liderman, Bezpieczenstwo informacyjne..., dz. cyt., s. 180.

48



Audyt i certyfikacja wojskowych systemoéw teleinformatycznych

wartym odnotowania okresowo proces akredytacji przeprowadzany jest w sto-
sunku do systemdéw teleinformatycznych bedacych juz w uzyciu. Jesli odno-
tuje si¢ jakie$ nieprawidtowosci to sprawa jest powazna, gdyz akredytacja nie
jest przedtuzana, a system czasowo musi zosta¢ wytaczony z uzycia. W wy-
niku zauwazonych nieprawidtowosci akredytacja przeprowadzona przez kie-
rownika organizacji moze by¢ niewystarczajaca i cata procedura przejmowana
jest zaleznie od stopnia podleglosci przez ABW lub SKW. Co do wymiaru
czasowego zgodnie z obwigzujacym prawem dokumentem akredytacji jest
wazny tylko 5 lat, po czym proces musi by¢ przeprowadzony ponownie®,
Przyjmuje si¢, ze im bardziej wrazliwe dane przetwarzane sg przez
system to tym proces akredytacji bedzie bardziej ztozony. Naturalnie najbar-
dziej doktadna akredytacja musi by¢ przeprowadzona wzgledem systemow,
ktore dysponuja danymi o statusie tajnych lub Scisle tajnych. Takie warianty
wymuszaja bezposrednie przesytanie dokumentacji systemowej do ABW lub
SKW. Do tego kierowany jest do tych instytucji specjalny wniosek z prosba
0 przeprowadzenie akredytacji. W kolejnym etapie nastgpuje ustalenie terminu
oraz zakresu przeprowadzanych dziatan akredytacyjnych. Po faktycznym
przeprowadzonym audytu do instytucji przesytany jest raport, w ktorym ujmo-
wane s3 ewentualne rdéznice pomiedzy dokumentacja, a faktycznym stanem
dziatania systemu. Wymog wprowadzenia zmian naprawczych w systemie au-
tomatycznie wymusza ponowne przeprowadzenie audytu po usunigciu usterek.
Jesli nieprawidlowos$ci w systemie juz nie ma to wystawiane jest §wiadectwo
akredytacyjne, ktore wazne jest do 5 lat. Co wartym odnotowania to fakt, ze
audyt nie jest darmowy. Osoby odpowiedzialne za audyt zgodnie z prawem
otrzymuja 0,1 stawki przecigtnego miesiecznego wynagrodzenia za kazda
przepracowang godzing. Z takich optat zwolnione s3 jedynie podmioty admi-
nistrujace systemami, ktore posiadajg status jednostek budzetowych®.

Klasyfikacja zasobow teleinformatycznych

Zasoby teleinformatyczne celem zapewnienia im jak najlepszego bez-
pieczenstwa poddawane sg ztozonej klasyfikacji. Najczgsciej w wyniku pod-
jetej klasyfikacji poszczegolnym zasobom przypisywane sa po prostu prawa
dostepu. Juz na wstepie nalezy powiedzie¢, ze zasoby teleinformatyczne zna-
czaco roznig sie od siebie 1 nie kazdy moze otrzymac status publicznego. Takie
podejscie bytoby po prostu skrajnie niebezpieczne dla poszczegdlnych syste-
moéw. W tym miejscu szczegolna uwaga zostanie poswigcona klasyfikacji bez-
pieczenstwa. Wyznacza si¢ ja poprzez zwrocenie uwagi na poziom tajnosci
danego zasobu. W uproszczeniu kazdy zasob otrzymuje etykiete ochrony,
ktéra moze traktowa¢ dany element jako: zastrzezony, poufny, tajny lub $cisle
tajny. Przy klasyfikacji stosuje si¢ zasad¢ wiedzy niezbednej. Oznacza to, ze
dany zasob powinien by¢ upubliczniony tylko w takim stopniu, w jakim jest to
absolutnie konieczne. Pelne sklasyfikowanie danego zasobu skupia si¢ na

4 B. lwaszko, Ochrona informagcji..., dz. cyt., s. 148-149.
5 Tamze, s. 150.
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przypisaniu mu kategorii tajnosci oraz poziomu tajnosci. Wartym odnotowania
jest fakt, ze wprowadzenie w przedsigbiorstwie klasyfikacji bezpieczenstwa
zasobow teleinformatycznych automatycznie bgdzie musiato si¢ wigzac z kla-
syfikacja pracownikow. W uproszczeniu chodzi o to, aby dostep do najbardziej
poufnych informacji mieli najbardziej odpowiedzialni pracownicy. Jest to za-
danie do$¢ trudne, gdyz wymaga zestawienia ze sobg wszystkich zasobow
i pracownikow dziatajacych w danym podmiocie. W praktyce bardzo czesto
bedzie dochodzi¢ do pdzniejszych zmian w uprawnieniach, gdyz caly czas po-
dejmowac si¢ bedzie inicjatywy na rzecz poprawy bezpieczenstwa. W pew-
nym stopniu stanowi to wyraz zaufania do poszczego6lnych pracownikow, gdyz
na szali stawia si¢ bezpieczenstwo nie rzadko bardzo rozbudowanego systemu.
Sama klasyfikacja stanowi forme¢ miary wazno$ci poszczegélnych zasobow
systemowych. Przechodzac do kolejnego kryterium klasyfikacyjnego
uwzglednia si¢ parametr ochrony prawnej. W tym zakresie zasoby dzielone sa
na prawnie chronione oraz niepodlegajace prawnej ochronie. W pierwszej gru-
pie znajda si¢ wszystkie informacje niejawne ze szczeg6lnym naciskiem na
dane osobowe oraz tajemnice prawnie chronione. Za takie tajemnice uznaje si¢
te bedace w posiadaniu: bankéw, dziennikarzy, lekarzy, przedsigbiorcow,
a nawet ksiezy. Z kolei informacje niepodlegajace ochronie prawnej uwzgled-
niaja wszystkie zasoby, ktore nie muszg by¢ chronione. Naturalnie nie oznacza
to, ze takie zasoby sa malo wazne dla instytucji, jednak nie uznaje si¢
ich za kluczowe®.

Klasyfikacja zasobdw teleinformatycznych jest o tyle wazna, ze po-
maga w dogtebnym zaplanowaniu ochrony konkretnego systemu. Jesli taki
system tworzony jest w obrebie panstwa to jego poszczeg6élne komponenty
muszg by¢ poddane procedurze ochronnej przez Stuzby Bezpieczenstwa Pan-
stwa. Dokonuje si¢ tego na postawie Szczegdétowych Wymagan oraz Procedur
i Bezpieczenstwa Eksploatacji. Na szczeblu panstwowym do uzytku zostana
dopuszczone jedynie zasoby, ktore posiadaja odpowiednie certyfikaty bezpie-
czenstwa. Jeszcze jednym kryterium réznicujgcym zasoby teleinformatyczne
jest to odnoszace si¢ do rodzaju przetwarzanych danych oraz mogacych doty-
czy¢ ich zagrozen. Jednym z nich s zasoby z poziomem podstawowym, gdzie
w systemie nie sg przetwarzane dane wrazliwe. Za przyktad takich danych
moga stuzy¢ poglady religijne oraz przynalezno$¢ partyjna. Ponadto konieczne
jest, aby zaden element systemu posiadajacy taki status nie byl potaczony
z siecig publiczng. Druga grupa sa zasoby posiadajace status podwyzszony.
Tutaj dane wrazliwe moga juz by¢ przetwarzane, jednak odbywa sie to tylko
dla celéw konkretnego przedsigbiorstwa, a system nie posiada polgczenia do
sieci publicznej. Najbardziej rozbudowany zakres ochrony przewidziany jest
dla zasobow systemowych posiadajgcych poziom podwyzszony. System two-
rzony w ramach tego poziomu moze dysponowa¢ dostgpem do Scisle tajnych

6 K. Liderman, Analiza ryzyka..., dz. cyt., s. 33-34.

50



Audyt i certyfikacja wojskowych systemoéw teleinformatycznych

informacji, a do tego przynajmniej jeden komponent posiada bezposrednie po-
Iaczenie z siecig publiczng. To wlasnie zasoby z tej ostatniej grupy musza by¢
zabezpieczane przy wykorzystaniu rozwigzan kryptograficznych. Przy czym
takie szyfrowanie bedzie odnosi¢ si¢ nie tylko do samych danych wrazliwych,
ale rowniez do tych danych, ktére stuza jedynie do uwierzytelniania systemo-
wego. Niezaleznie od tego, do jakiej grupy ochronnej zasoby systemowe zo-
staty sklasyfikowane zawsze konieczne jest prowadzenie instrukcji zarzadza-
nia systemem informatycznym. Wpisywac si¢ to bedzie w prowadzong przez
przedsigbiorstwo polityke bezpieczenstwa’.

Dokumentacja bezpieczenstwa teleinformatycznego
Szczegdlne wymagania bezpieczenstwa

System teleinformatyczny to nie tylko zasoby sprzetowe oraz progra-
mowe. Rownie wazna dotgczona jest do niego dokumentacja, ktora stanowi
pisemne potwierdzenie spetnionych wymogéw bezpieczenstwa. Naturalnie
taka dokumentacja bedzie sktada¢ si¢ z kilku cze$ci tematycznych, a jedna
z nich jest grupa dokumentéw nazywana szczegdlnymi wymaganiami bezpie-
czenstwa (SWB). Jak sama nazwa wskazuje w takim dokumencie znajdujg si¢
dos¢ specyficzne dane, ktore w istocie skupiaja sie na przetwarzaniu informacji
niejawnych. Waznym odnotowania jest fakt, ze taki dokument zawsze two-
rzony jest w momencie samego projektowania systemu teleinformatycznego.
Uwzglednia on kilka elementdw, jednak kazdy z nich musi odnosic si¢ do kon-
kretnego systemu teleinformatycznego. Wynika to z faktu, ze kazdy system
nieznacznie inaczej jest tworzony, a do tego specyfika dziatania przedsiebior-
stva wymusza¢ moze pewne ograniczenia. Pomimo tego, ze dokument ten
tworzony jest na etapie projektowania to jak najbardziej powinna nastgpowaé
jego aktualizacja juz w momencie faktycznego wdrazania systemu do dziala-
nia. Kolejne uaktualnienia dokumentu podejmowane sg w fazie eksploatacji
systemu. W ujeciu technicznym dokument taki uwzglednia zapisy dotyczace
rodzajow oraz klauz tajnosci informacji niejawnych. Jednak dotyczy to wy-
lacznie pakietdw danych, ktore faktycznie majg by¢ przetwarzane przez kon-
kretny system. Ze wzgledu na przyjete ustawienia konfiguracyjne dokumenta-
cja powinna skupi¢ si¢ na ujeciu funkcji oraz przeznaczenia systemu. Wérod
licznych zapisow uwzglednionych dokumentéw uwzglednia si¢ takze kwestie
dotyczace szacowania ryzyka. Przy czym musi by¢ to kompletny raport z ta-
kiego procesu, aby dato si¢ wyciagna¢ bardziej rozbudowane wnioski na rzecz
poprawy bezpieczenstwa®,

Dochodzi do tego informacja o ryzkach szczatkowych. Co do zasady
sg to niewielkie zagrozenia dla sytemu teleinformatycznego, jednak kierow-
nictwo powinno zaakceptowac taki stan rzeczy skladajac pod tym stosowny
podpis. To wlasnie w tym dokumencie uwzglednia si¢ grupy pracownikow

" Tamze, S. 35.
8 B. lwaszko, Ochrona informacji..., dz. cyt., s. 145.

o1



Szymon CYDEJKO

z podziatem na uprawnienia w zakresie przetwarzania informacji. Dochodza
do tego zapisy ukierunkowane na bezpieczenstwo pracy samego systemu. Co
do samych pracownikéw majacych mie¢ dostep do systemu to w dokumencie
szczegbtowo zostaja wymienione zaliczone przez nich szkolenia oraz spe-
cjalne uprawnienia, ktore zostaty im wczesniej przypisane. Nie mniej istotne
sg zapisy dotyczace poswiadczen bezpieczenstwa uzytkownikoéw oraz ich spo-
soby uwierzytelniania. Chodzi o to, aby na papierze zostato przedstawione na
jakiej podstawie system ma zezwoli¢ konkretnemu pracownikowi na dostep do
zasobow systemowych. W SWB uwzglednia si¢ doktadna lokalizacje systemu
teleinformatycznego. Przy czym nie chodzi jedynie o wskazanie firmy, ktora
jest operatorem konkretnego sytemu, ale najlepiej sale, w ktorych zlokalizo-
wane s3 zasoby sprzetowe. Rownie wazne sa kwestie odnoszace si¢ do wymo-
gow sprzgtowych oraz w oprogramowaniu, ktore muszg zosta¢ spetnione, aby
wymieni¢ dane pomig¢dzy przynajmniej dwoma niezaleznymi systemami. Co
do kwestii ochrony fizycznej dokument réwniez uwzglednia pewne informacje
z tego zakresu. Szczego6lnie wazne sa strefy ochronne, ktére moga by¢ prze-
kraczane wytacznie przez uprawnionych pracownikow. Wpisuja si¢ w to takze
informacje 0 zastosowanych zabezpieczeniach. Je$li system jest chroniony
rozwiazaniami o charakterze typowo elektromagnetycznym lub kryptograficz-
nym to dokument bezwzglednie musi to opisywac®.

Caly czas ukierunkowujac si¢ na bezpieczenstwo to SWB podejmuje
dos¢ istotng kwestie, jaka jest potrzeba zachowania ciaglo$ci dziatania sys-
temu. W tym zakresie opisany musi by¢ sposob tworzenia kopii zapasowej
oraz przywracania danych z takich zasobow. Rownie wazne uwzglednienie
jest zapisow odnoszacych si¢ do przewidzianego zasilania awaryjnego, ktore
ma zapewni¢ cigglos$¢ dziatania systemu w przypadku przerw w dostawie ener-
gii elektrycznej. Dochodzg do tego informacje dotyczace sposobu przeprowa-
dzania przegladow diagnostycznych, ewentualnych napraw oraz dziatan, ktore
caty czas powinny podnosi¢ poziom bezpieczenstwa systemu. Pomimo wyraz-
nego postepu cyfryzacji pewne dane systemowe moga by¢ przechowywane na
oddzielnych no$nikach. Omawiany dokument powinien i je rowniez uwzgled-
nia¢, szczegolnie w zakresie przechowywania takich zasobow oraz niszczenia
tych niepotrzebnych. Jest to dokument, ktéry na biezaco powinien podejmo-
waé kwestie podejmowanych uaktualnien systemowych oraz wszystkich in-
nych zmian, ze szczegdlnym naciskiem na te o charakterze bezpieczenstwa.
Ostatnia cze$¢ dokumentu zawiera doktadne ustalenia co do tego, w jaki spo-
sob system ponownie powinien przejs¢ proces akredytacji lub zosta¢ wycofany
z uzyciall.

Procedury bezpieczenstwa eksploatacji

Wsrdd licznych dokumentow w jakim$ stopniu regulujacych kwestie
bezpieczenstwa systemu teleinformatycznego sg procedury bezpieczenstwa

9 Tamze, S. 146.
10 Tamze, s. 146.
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eksploatacji (PBE). Jak sama nazwa wskazuje jest to dokument opisujacy spo-
sob jego wykorzystania tak, aby dane przez niego obstugiwane nie byty zagro-
zone. Jest to dokument bezposrednio odwolujacy si¢ do art. 2 Ustawy o ochro-
nie informacji niejawnych z dnia 5 sierpnia 2010 roku. Wynika z tego, ze sys-
temy teleinformatyczne stuza do przetwarzania tego typu danych, co wymaga
specjalnych regulacji. Jest to dokument, ktory szczegoétowo uwzglednia zakres
obowigzkow dla pracownikow majacych stycznos¢ z systemem teleinforma-
tycznym. Co do zasady dokument jest sporzadzany dopiero na etapie wdraza-
nia systemu i zawsze po zakonczonym szacowaniu ryzyka. Natomiast w czasie
eksploatacji nastepuje jego uaktualnienie. Znaczna czg¢§¢ dokumentu poswie-
cona jest procedurom, ktére musza zosta¢ przeprowadzone na rzecz poprawy
bezpieczenstwa systemu. Przy czym musza by¢ uwzglednione szczegotowe
rozwiazania pozwalajgce zaadaptowa¢ w praktyce wspomniane procedury.
Zgodnie z zapisami w dokumencie najczesciej za wprowadzanie procedur
beda odpowiadac tylko dwie osoby, czyli administrator sytemu oraz inspektor
bezpieczenstwa teleinformatycznego. Rzadziej dokument uwzglednia, ze ini-
cjatorem wprowadzania poszczegodlnych zmian moze by¢ pelnomocnik
ochrony lub kierownik kancelarii tajnej. Jest to kolejny dokument, w ktorym
podejmowana jest kwestia zabezpieczen systemowych po stronie oprogramo-
wania i sprzetu. Celem poprawy bezpieczenstwa dokument szczegdtowo
uwzglednia sposoby modyfikowania systemu oraz postgpowanie na wypadek
ponownej konfiguracji. Nie mniej istotne sg zapisy dajace wytyczne do serwi-
sowania systemu. W dalszej czesci znajduja si¢ wytyczne w zakresie przepro-
wadzania audytu bezpieczenstwa. Dochodza do tego procedury, ktére bez-
wzglednie trzeba zainicjowa¢ w momencie wystgpienia zagrozen lub sytuacji
nieprzewidzianych. Tym samym na podstawie rozwiagzan awaryjnych mozliwe
jest utrzymanie cigglosci dziatania systemu. Dokument w tym punkcie bedzie
wskazywac na potrzebg uaktywnienia si¢ administratora systemu, ktéory ma za
zadanie wprowadzi¢ takie rozwigzania w praktyke!?.

Dokument w aspekcie bezpieczenstwa podejmuje rowniez kwestie za-
chowan pracownikéw majacych styczno$¢ z systemem. Szczegolny nacisk kla-
dziony jest na zachowania pracownikow zatrudnionych w komorce ochronne;.
Duzy nacisk ktadziony jest na zapewnienie fizycznej ochrony systemu, co ma
bezposrednie przetozenie na przeprowadzong analize bezpieczenstwa. Nie-
ktore sugestie w dokumencie bgda odnosi¢ si¢ do postgpowania pracownikow
z elektronicznymi urzagdzeniami magazynujacymi. Jezeli system ma dostep do
materialow szyfrowanych kryptograficznie, to dokument powinien jasno
wskaza¢, co pracownicy powinni zrobi¢ z takimi danymi. Dochodza do tego
doktadne wytyczne, co do zachowan pracownikéw, ktorzy powinni podjaé
konkretne dziatania, jesli zauwazg, ze bezpieczenstwo systemu jest zagrozone.
Dokument wskazuje, ze kazdy incydent zagrazajacy bezpieczenstwu powinien
by¢ zgtaszany'?,

1 Tamze, s. 147.
12 Tamze, s. 148.
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Ostania cze$¢ dokumentu to wytyczne dla samych uzytkownikow sys-
temu oraz personelu pomocniczego, ktory prowadzi swoje czynno$ci bezpo-
$rednio w pomieszczeniach, gdzie fizycznie znajduje si¢ system. Wpisuja sie
w to instrukcje dotyczace pobierania danych z systemu, aby wszystko zacho-
dzito bezpiecznie oraz kwestie ukierunkowane na uruchamianie ora zamykanie
systemu. Czgsto zdarza si¢, ze dokument uwzglednia¢ bgdzie okresowe szko-
lenia uzytkownikow systemu, aby tym samym wiedzieli oni jak si¢ nim postu-
giwac. Przy czym czestotliwo$¢ szkolen moze si¢ znaczaco rézni¢ i by¢ za-
lezna od grupy, do ktorej przypisany jest dany uzytkownik systemu. Co do
pracy personelu pomocniczego to przede wszystkim uwzgledniane sg kwestie
wpuszczania innych osob do pomieszczen, w ktdrych znajduja si¢ urzadzenia
potaczone z systemem. Tym samym dokument moze sugerowac, ze nie w kaz-
dym przypadku zgoda na wejscie do pomieszczenia bedzie udzielana przez
personel pomocniczy, a spoczywac to bedzie na administratorze systemu. Do-
chodza do tego wytyczne nadzoru uzytkownikow systemu, w pomieszcze-
niach, gdzie znajduje si¢ system. Dokument wskazuje, ze osoby trzecie
nie powinny nawet przebywa¢ w takich pomieszczeniach bez nadzoru
personelu pomocniczego®.

Resumujac wida¢ wyraznie, ze jest to bardzo wazny dokument, ktory
od strony technicznej ktadzie bardzo duzy nacisk na wzgledy bezpieczenstwa.
Jesli pracownicy administrujgcy systemem oraz sami uzytkownicy postepuja
wedtug zapisow wspomnianego dokumentu to nie powinny zdarzy¢ si¢ sytua-
cja zagrazajace bezpieczenstwu danych.

Analiza ryzyka

Dostep do zasobow informatycznych zawsze rozpatrywany jest w ka-
tegoriach, ktore mozna wykorzysta¢ na rzez poprawy sytuacji ekonomicznej
podmiotu. Jednak zawsze nalezy pamigtac, ze zasoby teleinformatyczne moga
ulega¢ pewnym awariom lub by¢ atakowane przez osoby trzecie. Kazde z tych
zdarzen wpisuje si¢ w zakres zagrozen, co w jakim$ stopniu stanowi ryzyko
dla catego podmiotu. Chcgc unikng¢ wymienionych sytuacji stawia si¢ na
kompleksowa analize ryzyka, ktora co do zasady jest rozpatrywana w katego-
riach procesu. Sama analiza ryzyka wpisuje si¢ w szersze pojecie jakim jest
zarzadzanie ryzykiem. Co do samej analizy sktada si¢ ona z trzech uzupetnia-
jacych si¢ komponentow. Przede wszystkim chodzi o proces identyfikacji: za-
grozen oraz potencjalnych strat. Na podstawie tego mozliwe jest oszacowanie
ryzyka oraz jego fundamentalna ocena. Tym samym mozna powiedzie¢, ze
analiza ryzyka to grupa dziatan zmierzajacych do identyfikacji Srodowiska,
w ktorym si¢ dziata oraz zagrozen mogacych w nim wystapi¢. Przy czym co
do samej identyfikacji samych zagrozen to powinno by¢ to przeprowadzone
w taki sposob, aby dalo si¢ je porownac. Jest to czynno$¢ konieczna, jesli ocze-
kuje si¢ zapewnienia systemowi teleinformatycznemu pozgdanego stopnia

13 Tamze, s. 148.
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bezpieczenstwa. W kazdym przypadku system bedzie uzalezniony od otocze-
nia oraz od przygotowania si¢ na zagrozenia mogace wystapi¢. Tym samym
analiza jest konieczna, aby zapewni¢ odpowiedni poziom bezpieczenstwa.
Analiza ryzyka nie powinna ogranicza¢ si¢ wytacznie do zagrozen wystgpuja-
cych w otoczeniu. Réwnie wazne jest skupienie si¢ na charakterze dziatania
danego podmiotu. Tym samym uwzgledni¢ si¢ powinno zmiany organizacyjne
oraz sprz¢towo-programowe dotyczace konkretnego systemu teleinformatycz-
nego. W dodatku takie dziatania powinny przyjmowac charakter cyklicznos$ci.
Im cze$ciej analiza ryzyka bedzie przeprowadzana to tym wieksza szansa na
to, ze przedsigbiorstwo bedzie moglo lepiej przygotowac si¢ na aktualne po-
tencjalne zagrozenia. Naturalnie szereg zagrozen bedzie ewoluowac, przez co
taka cykliczno$¢ pozwala zrozumie¢ dzialania potencjalnych agresoréw. To
wlasnie taka analiza stanowi¢ bgdzie rowniez baze do wszelkich modyfikacji
w zakresie zabezpieczen systemu. Najczesciej dodawane beda kolejne zabez-
pieczenia po otrzymaniu wynikow z analizy. Raczej nie stosuje si¢ strategii,
gdzie usuwane sa pewne zabezpieczenia mimo, iz analiza ryzyka wykazata, ze
dane zagrozenie nie jest juz istotne dla poprawnosci dziatania systemu. Poza
samymi zagrozeniami w takiej analizie zwraca si¢ uwage na podatno$¢ sys-
temu na mozliwo$¢ ulegniecia konkretnemu zagrozeniu. Oznacza to, ze w oto-
czeniu moze wystepowaé zagrozenie, jednak system zostat tak stworzony, ze
nie jest zupetnie na niepodatny®4.

Podejmowana analiza ryzyka wptywaé bedzie na wszystkie obszary
funkcjonowania przedsigbiorstwa, a nie tylko na konkretne zasoby teleinfor-
matyczne. Szczegblnie duzy wplyw odnotowuje si¢ na wybrane strategie dzia-
lania, ktorymi moze si¢ kierowa¢ przedsiebiorstwo. Analiza ryzyka szczego6l-
nie moze dotyczy¢ dziatan o charakterze strategicznym. W tym zakresie
uwzglednia si¢ wptyw o charakterze dlugoterminowym, gdzie zagrozone moga
by¢ cele o znaczeniu fundamentalnym. Nie mniej niebezpieczne sg zagrozenia
wpltywajace na dziatania operacyjne. Takie zagrozenia moga zagraza¢ prawi-
dtowosci podejmowania codziennych dziatan. Jest to bardzo wazne z punktu
widzenia klientow, ktdrzy poprzez zmaterializowanie si¢ zagrozenia moga
mie¢ utrudniony dostep do wczesniej poprawnie funkcjonujacego systemu te-
leinformatycznego. Nastepne sg zagrozenia o charakterze finansowym, w kto-
rych chodzi o zagrazanie kapitatowi przedsigbiorstwa oraz prawidlowym dzia-
faniem, co wymusza¢ moze wyptacanie odszkodowan dla odbiorcow. W pew-
nym stopniu taka analiza wptywac bedzie na strategi¢ informacyjng, gdzie cho-
dzi¢ bedzie o bezpieczenstwo pakietow informacji nie rzadko poufnych, ktore
przynajmniej czasowo sg w posiadaniu przedsicbiorstwa. Uzupetniane jest to
przez strategi¢ zgodnosci, w ktorej chodzi o to, aby dziala¢ w sposob zgodny
z obowigzujacym prawem?®.

14 K. Liderman, Analiza ryzyka..., dz. cyt., s. 79.
15 Tamze, s. 78-79.
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W analizie ryzyka ukierunkowujac si¢ na identyfikacj¢ zagrozen
mozna podzieli¢ je na te, ktére wymagaja posiadania wiedzy, co do funkcjo-
nowania konkretnego systemu teleinformatycznego oraz takie, ktore takiej
wiedzy nie wymagaja. Dla przyktadu w tej drugiej grupie chodzi¢ moze o za-
grozenia determinowane katastrofami naturalnymi, czego reprezentantem be-
dzie pozar lub powddz. Co prawda takie zagrozenie nie ma nic wspolnego
Z zasobami informatycznymi, jednak analitycy muszg je uwzglednic, gdyz re-
alnie moga zagraza¢ posiadanym zasobom. W wyniku takiej analizy moze zo-
sta¢ podj¢ta decyzja o potrzebie automatycznego tworzenia kopii zapasowych
lub utrzymywania newralgicznych czgéci systemu w pomieszczeniach, ktore
wylaczone sg spod takich zagrozen. Druga grup¢ stanowia zagrozenia, ktore
wykazuja zwigzek z wiedza odnoszaca si¢ do konkretnego systemu. Przykta-
dowymi zagrozeniami w tej grupie beda: awarie systeméw IT, utrata kluczo-
wych pracownikoéw lub grupy klientdw. Przy analizie ryzyka pomocne mogg
by¢ raporty z przesziosci, a szczego6lnie takie, ktore dotyczyly zmaterializowa-
nia si¢ jakich§ zagrozen. Zaleznie od przypadkow takie raporty moga
znajdowaé si¢ w zasobach przedsigbiorstwa lub by¢ w posiadaniu
podmiotoéw ubezpieczeniowych?®,

W zakres analizy ryzyka wpisuje si¢ takze jego szacowanie. Chodzi w
tym o mozliwie doktadne przedstawienie szansy na zmaterializowanie si¢ kon-
kretnego zagrozenia. Etap takich dziatan nie zostanie dobrze przeprowadzony,
jesli osoby odpowiedzialne za przeprowadzanie tytutowej analizy nie beda
dysponowa¢ nalezyta wiedza z zakresu podatno$ci. W takim kontekscie ana-
liza ryzyka moze by¢ przeprowadzona przy wykorzystaniu metod ilo§ciowych
oraz jakosciowych. Jesli chodzi o te pierwsze to bazg zawsze sg miary zdarzen
losowych. Wszystkim zagrozeniom przypisuje si¢ ich prawdopodobienstwo
wystgpienia z przedzialu 0-1. Z kolei przy metodach jakosciowych korzysta
si¢ z rozwiazan opisowych, probujac okresli¢ to, jak bardzo dany zasob syste-
mowy jest podatny na konkretne zagrozenie. Zdarza sie, ze wynik takiej ana-
lizy bedzie prezentowany na podstawie tabeli lub wykresu. Jest to podejscie
bardzo czytelne dla odbiorcow, gdyz pozwala granicznie przedstawi¢ wza-
jemne oddzialywanie zagrozen. Na podstawie takiego wyniku duzo tatwiej jest
opracowac zbior dziatan, ktore nalezy podjaé, aby dane zagrozenie, nie miato
wiekszego znaczenia dla poprawno$ci dziatania systemu. W bardziej zaawan-
sowanym podejsciu spotka¢ si¢ mozna z przypadkami, ze poszczeg6lne zagro-
zenia sg opisywane wedlug konkretnych parametréw. Jednym z takich para-
metrow jest uwzglednienie potencjalnych skutkow finansowych, ktore moga
wystapi¢, jesli zagrozenie si¢ zmaterializuje. Doktadnie chodzi o to, jakie
koszty podmiot bedzie musial ponies¢, aby przywroci¢ dziatanie systemu
sprzed wystgpienia zagrozenia. Rownie wazne jest liczbowe przedstawienie
prawdopodobienstwa wystgpienia zagrozenia oraz opisanie okolicznos$ci,

16 Tamze, s. 80.
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W ktérych dane zagrozenie moze mie¢ wigksze szanse na powstanie. Tym sa-
mym podmiot moze decydowac si¢ na opisanie trzech rdznych scenariuszy.
Najbardziej niekorzystnego, optymalnego oraz mato znaczacego. Naturalnie
najpowazniejsze konsekwencje, szczegodlnie te finansowe wystapia w tym
pierwszym scenariuszu'’.

Bardzo pomocne w analizie ryzyka jest bazowanie na przesztosci oraz
obserwacji konkretnych zasobow, aby dato si¢ nastepnie liczbowo przedstawié
prawdopodobienstwo wystapienia zagrozenia. Tutaj dobrym przyktadem be-
dzie odniesienie si¢ do liczby préb kradziezy danego zasobu teleinformatycz-
nego, przyktadowo serwera w zadanym przedziale czasowym. Réwnie dobrze
doktadnie w takim sam sposob analizie poddaje si¢ ataki z przestrzeni publicz-
nej realizowane przy wykorzystaniu Internetu. To wlasnie te zagrozenia musza
by¢ szczegblnie doglebnie przeanalizowane, gdyz zasoby teleinformatyczne
W znacznym stopniu bazujg na potencjale przestrzeni wirtualnej. W kazdym z
tych przypadkéw na bazie przesztosci precyzyjnie mozna okresli¢ koszty, jakie
zostaty poniesione, celem przywrocenia dziatania systemu. Mogto si¢ zdarzy¢,
ze pewna czg$¢ systemu zostala zainfekowana, przez co nalezalo jedynie od-
tworzy¢ go z kopii zapasowej. Duzo bardziej kosztowne sa kradzieze lub
uszkodzenia fizycznych zasobow, ktore trzeba kupi¢. W analizie ryzyka wy-
stepuja produkty wejsciowe oraz wyjsciowe. Produktem wejSciowym jest
przede wszystkim poziom bezpieczenstwa jakiego sie oczekuje. W profesjo-
nalnym podej$ciu nie mozna bazowac¢ jedynie na stwierdzeniu, ze oczekuje si¢
wysokiego bezpieczenstwa. Powinno zosta¢ doktadnie wykazane to czego si¢
oczekuje oraz na jakiego rodzaju zagrozenia zasoby teleinformatyczne nie po-
winny by¢ podatne. Jesli chodzi o parametry wejsciowe to kluczowe sg pro-
dukty wejsciowe. W ich zakresie do$¢ wazna jest lista zagrozen oraz podatnos¢
systemu na wymienione zagrozenia. Za punkty wejsciowe w analizie ryzyka
uznaje si¢ takze liste zalecanych zabezpieczen oraz okreslenie ryzyka szczat-
kowego. Po stronie wyj$ciowej uwzglednia si¢ natomiast okreslenie standar-
dow, wedtug ktorych bedzie si¢ postgpowac oraz okreslenie miary gwarancyj-
nosci odpornosci. Tym samym, jes§li dany zasob otrzyma okreslony status to
powinien by¢ odporny na zagrozenia z przyjetej listy®.

Zblizajac si¢ do konca podejmowanych rozwazan w dziedzinie analizy
ryzyka nalezy odnotowaé, ze moze by¢ ona przeprowadzana na cztery rozne
sposoby. Jednym z wariantow jest analiza standardowa, w ktorej to pozyskuje
si¢, a nastgpnie grupuje informacje o zagrozeniach. Dochodzi do tego
uwzglednienie wymagan ochronnych dotyczacych konkretnego systemu tele-
informatycznego. Jesli sytuacja tego wymaga to przeprowadza si¢ modyfikacji
i sprawdzania, jak zareaguje na konkretne zagrozenia. Sumarycznie mozna po-
wiedzie¢, ze analiza standardowa opiera si¢ na takich komponentach, jak:
srodki ochronne, podatno$¢, obiekt oraz zagrozenie. Drugim wariantem jest

17 Tamze, s. 85-86.
18 Tamze, s. 86.
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skorzystanie z analizy nieformalnej, w ktorej to przeprowadza si¢ na bazie po-
siadanej wiedzy, ktora aktualnie jest w posiadaniu pracownikow. Najczesciej
nie odnosi si¢ ona do zadnych fundamentalnych standardow dziatania, przez
co jej efekty mogg by¢ nie zawsze takich, jakich si¢ oczekuje. Duzo bardziej
praktyczna jest szczegdtowa analiza ryzyka. Jak sama nazwa wskazuje
uwzglednia ona wymog podjecia szeregu dzialan, aby zbada¢ dostownie kazdy
zasob informatyczny. W takim podej$ciu operuje si¢ parametrami prawdopo-
dobienstwa oraz podatnosci. Chodzi w niej o to, aby przeanalizowaé zagroze-
nia pod katem potencjalnych strat, jakie moga wystgpi¢. Ostatnim wariantem
jest podejscie mieszane, ktore charakteryzuje si¢ najwieksza praktycznoscia.
To wtasnie taka analize da si¢ dostosowaé do wymogow przedsiebiorstwa oraz
specyfikacji samego systemu teleinformatycznego®.

Zasady audytu
Proces audytowy

Audyt jest w istocie grupa czynnosci, ktore ze wzgledu na swoj cha-
rakter musza by¢ rozlozone w czasie. Juz sam czynnik czasu powoduje, ze do
audytu mozna podchodzi¢, jak do procesu. Proces audytowy to po prostu
uwzglednienie kilku kluczowych czynnosci, ktore co do zasady powinny by¢
przeprowadzane w $cisle okreslonej kolejnosci. Jedng z wazniejszych czynno-
$ci w procesie audytowym jest sporzadzenie listy audytowej. Naturalnie taka
lista musi by¢ zawsze tworzona wedtug uprzednio wybranego standardu. Jesli
przyktadowo zostanie wybrany standard o oznaczeniu BS 7799 to lista audy-
towa sktadac si¢ bedzie az ze 127 punktoéw. Jednak wcale nie jest to najbardziej
wymagajacy standard, gdyz jesli zostanie podjeta decyzja, aby dziata¢ w opar-
ciu o standard COBIT 4.0 to taka lista bedzie sktada¢ si¢ az z 214 punktow.
Warto tutaj odnotowacé, ze niezaleznie od wybranego standardu kazdy z pod-
punktdéw bedzie opisany specjalnym komentarzem. NajczeSciej spotka si¢ po-
dzial na cztery opisy, wsrdd ktorych uwzglednia sig status: spetniony, niespet-
niony, czesciowo spetniony lub nie dotyczy. Takie wypetnianie listy audyto-
wej bedzie odbywac¢ si¢ na podstawie wywiadow, wizji lokalnej lub po prostu
analizy dokumentow bedacych w dyspozycji instytucji. Rownie dobrze, celem
poprawy wiarygodnosci przypisywanych statusow mozna postuzy¢ si¢ testami
kontrolnymi. Na proces sktadajg si¢ rowniez czynno$ci podejmowane w ra-
mach badania systemu ochrony fizycznej i technicznej. Przy czym takie testy
muszg by¢ przeprowadzone w oparciu o specjalistyczne narzedzia, rOwniez ta-
kie o potencjale penetracyjnym. Co do zasady testy penetracyjnie nie wpisuja
si¢ w zakres przeprowadzanego audytu, a stanowig jedynie pomocniczg bazg
do wyprowadzenia bardziej miarodajnych wnioskow. Po przeprowadzeniu ta-
kich testow zawsze proces audytowy powinien konczy¢ si¢ sporzadzeniem ra-
portu. Tym samym przy jego pomocy dokumentuje si¢ czynnosci, ktore zo-
staly podjete oraz prezentuje wyniki i wnioski, ktore powinny daé¢ sugestie

19 Tamze, s. 124.
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przedsiebiorstwu, co do dalszych dziatan. Taki raport uzna si¢ za rzetelny tylko
wowczas, gdy znajda sie pod nim podpisy wszystkich 0sob bioracych udziat
w audycie®.

Fazy audytu

Wiedzac, ze audyt jest procesem naturalnie na my$l przychodza jego
fazy, w ktorych podejmowane sg konkretne dzialania. Zalezenie od podejscia
liczba faz w audycie moze by¢ rdzna, jednak najczesciej bedzie to tylko kilka
etapow. Chociaz zdarzajg si¢ i takie standardy, ktére wyliczaja az kilkanascie
faz. Dla przyktady standard COBIT wskazuje na wystgpowanie tylko pieciu
faz, ktore zawsze musza zachodzi¢ w tej samej kolejnosci. Pierwsza fazg jest
zapoznanie si¢ z procesem audytowym. Przede wszystkim w tej fazie analitycy
maja za zadanie zapoznac si¢ z zaprojektowanymi mechanizmami kontrolnymi
w ramach istniejgcego systemu. Przy czym wiedza z tego zakresu powinna by¢
mozliwie rozbudowana, co przetozy si¢ na sprawnos$¢ podejmowania kolej-
nych czynnosci. Drugg faza jest ocena mechanizméw kontrolnych. Na tym eta-
pie ocenie poddawana jest rzetelno$¢ oraz efektywnos¢ systemu kontrolnego.
Etap trzeci to ocena zgodnosci. Jak sama nazwa wskazuje w tej fazie chodzi
0 sprawdzenie stopnia wdrozenia mechanizméw kontrolnych. Jest to etap ba-
zujacy glownie na dostarczonej wraz z systemem dokumentacji, przez co
sprawdza si¢, czy wszystkie podpunkty bedace zalozeniami faktycznie zostaty
zaimplementowane na rzecz systemu. Czwartg fazg jest ocena ryzyka. W tym
zakresie wyszukiwane sag dowody majace swiadczy¢ o tym, ze w systemie wy-
stepuja pewne braki, a tym samym moze stanowic to ryzyko dla zasobow prze-
twarzanych przez system. Szczegblny nacisk ktadziony jest na bledy struktu-
ralne oraz te zachodzace podczas tworzenia systemu. Jest to bardzo wazna
czg$¢ audytu, gdyz pominigcie potencjalnych btedow mogtoby wplynaé nie-
korzystnie na zaktadane cele biznesowe. Ostatnig fazg jest okreslenie osiggania
celow. Jest to po prostu faza zmierzajgca do stworzenia raportu koncowego.
W takim raporcie kluczowe jest to, aby oceni¢ poziom osiagnigcia badanych
celow, a tym samym aspekty bezpieczenstwa?'.

Nieznacznie inaczej fazy audytu przedstawig sie, jesli bedzie sie po-
stepowac¢ wedtug zalecen metodyki LP-A. W takim przypadku wszystko roz-
poczyna si¢ od spotkania wstepnego, ktore ma postuzy¢ do skompletowania
zespotu odpowiedzialnego za przeprowadzenie audytu. Bardzo czgsto beda to
osoby niepowiazane z przedsigbiorstwem, przez co wymagane jest sporzadze-
nie specjalnej umowy pomigdzy stronami. Chodzi o to, ze w czasie takiego
audytu uzyskiwany jest dostgp do danych wrazliwych. Samo spotkanie
wstepne jest odpowiedzig na zapytanie ofertowe oraz dostarczone dokumenty
uwierzytelniajace zespot audytowy. Efektem zakonczonego spotkania wstep-
nego powinien by¢ stworzony zakres upowaznien oraz zarzadzenie o audycie,
a takze zarzadzenie o seminarium. W trzecim kroku podejmowanych dziatan

20 Tamze, s. 135.
21 Tamze, s. 135.
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przechodzi si¢ do badania na zgodno$¢ ze standardem. Chodzi w tym o to, aby
sprawdzi¢, czy analizowany system zostat stworzony tak, jak to pierwotnie za-
ktadano. Sprawdzenia dokonuje si¢ na podstawie kwestionariuszy audytowych
oraz dokumentacji porzadku prawnego. Czynno$¢ ta finalizowana jest rapor-
tem koncowym z audytu od zgodnosci z norma. W kolejnym kroku przechodzi
si¢ do bania ochrony systemu oraz podtaczonej do niej sieci, co jest przepro-
wadzane na bazie dokumentacji technicznej. Podobnie, jak w poprzednim eta-
pie réwniez tutaj tworzony jest raport koncowy z badan technicznych. Na bazie
dwdch poprzednich raportow opracowywany jest dokument koncowy z au-
dytu. Wszystko finalizowane jest odbiorem wynikow audytu, co zostalo
uwzglednione w dokumencie odbioru?,

Wykorzystanie oprogramowania narzedziowego w audycie

Audyt ukierunkowany na systemy teleinformatyczne wykorzystuje
kilka narzedzi o charakterze sprawdzajacym. Jest tym po prostu specjali-
styczne oprogramowanie narzgdziowe. Dodatkowo osoba wykonujaca zadania
audytorskie powinna posiada¢ nalezyta wiedz¢ z zakresu systemow informa-
tycznych. Szczegdlny nacisk powinien by¢ potozony na wiedze o systemach z
rodziny Unix, Windows oraz MVS. Ta wiedza powinna dotyczy¢ gtownie
umiejetnosci wyszukiwania stabych punktow systemoéw, dziatajacych w opar-
ciu 0 taka architektur¢. Co prawda audyt moze by¢ przeprowadzony bez ko-
rzystania ze specjalistycznego oprogramowania, ale wowczas begdzie on nie-
pelny. Oprogramowanie begdzie stanowi¢ narzedzie wspomagajace oraz dajace
pewno$¢, ze testowany system jest faktycznie bezpieczny. Co warte odnoto-
wania takich narzgdzi jest kilkadziesigt roznych rodzajow, co jeszcze bardziej
moze utrudnia¢ zadanie audytorowi, ktéry musi zdecydowac si¢ na wybor naj-
bardziej adekwatnych do zadanego systemu. Przy ich wyborze zawsze nalezy
bazowaé na osobiste] wiedzy oraz czasie, ktory zostal przeznaczony na po-
trzeby audytu. Pobocznym czynnikiem moze by¢ dostepnos¢ konkretnego
oprogramowania audytowego. Niezalezenie od wybieranego narzedzia zawsze
nalezy postugiwac si¢ pewnym algorytmem dziatania. Wszystko rozpoczyna
si¢ od oceny wilasnych wymagan w stosunku do takich narzedzi. Nast¢pnie
sprawdzana jest funkcjonalno$¢ oprogramowania, na ktore si¢ zdecydowato
oraz jego testowanie zgodnos$ci z oczekiwaniami. Dopiero po tych dziataniach
konkretne narzedzie moze by¢ wlgczone do audytu®.

Jedna z grupa narzedzi sa komputerowe techniki wspomagania audytu,
w skrocie nazywane CAATs. W ramach tego narzedzia uwzglednia sie¢: proce-
dury analityczne, probkowanie oraz testowanie szczegoétow transakcji. Po-
mocne moze by¢ rowniez oprogramowanie stuzgce do testowania wlaman, co
symulowac¢ bgdzie potencjalne ataki na system. Takie narzedzie bardzo dobrze
sprawdzi si¢ przy sprawdzaniu aplikacyjnych mechanizmow kontrolnych oraz

2 Tamze, s. 142.
23 M. Molski, M. Lacheta, Przewodnik audytora systeméw informatycznych, Helion, Gliwice
2014, s. 340.
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ponownym przeliczaniu operacji realizowanych przez systemy ksiggowe. Ta-
kie narzedzie wymaga poswigcenia bardzo matych zasobow czasowych, co
przekltada si¢ na ograniczenie kosztow. Dodatkowo nie ma potrzeby bazowa-
nia na probkach, gdyz takie narzedzie bada system kompleksowo. Wystarczy
jedynie ustali¢ wymagania poczatkowe oraz sformutowa¢ procedury przetwa-
rzania, aby otrzyma¢ wynik audytu?.

W niektorych przypadkach sprawdzg si¢ uniwersalne programy audy-
towe (GASP). Przy pomocy takiego oprogramowania w systemie mozliwe jest
wyszukanie niewyjasnionych roéznic oraz poréwnanie danych w systemach
o podobnych profilach. Ma to na celu utatwienie znalezienia ewentualnych de-
fektow. Co do samej architektury systemowej rowniez i w tym aspekcie narze-
dzie moze sie sprawdzi¢ wykazujac poprawnos$¢ powigzan pomiedzy zaimple-
mentowanymi obiektami. Dochodzi do tego mozliwo$¢ zlokalizowania ano-
malii lub operacji, ktoére nie powinny mie¢ miejsca. Tym samym lokalizowane
s przyczyny powstawania nieoczekiwanych transakcji. Wartym odnotowania
jest fakt, ze takie narzedzie sprawdzi si¢ do audytowania systemow, ktore dzia-
laja juz pewien czas, gdyz pozwalaja wykaza¢ trendy w szerszych przedziatach
czasowych. Potencjat takiego narzedzia odnosi si¢ réwniez do mozliwosci wy-
szukiwania istotnych danych przy pomocy: sortowania, probkowania lub fil-
trowania. W praktycznym ujeciu w tej grupie audytorzy najchetniej korzystaja
z takich programow, jak: IDEA oraz ACL. Co ciekawe takie oprogramowanie
dostepne jest w wariancie licencjonowanym lub w wersji demo, co rowniez
pozwala audytowaé systemy. W przypadku oprogramowania ACL mozliwe
jest kontrolowanie integralno$ci oraz zgodnos$ci z przyjetymi standardami.
W przypadku tej pierwszej kontroli sprawdzana jest kompletnos¢ systemu,
jego unikatowos¢, prawidlowos¢ zaimplementowanych relacji oraz czy nie
wystepuja jakie$ uszkodzenia. Z kolei podczas kontroli zgodnosci sprawdza
si¢, jak system reaguje na komendy, zmienne oraz wyrazenia. System poprzez
podjeta analize dostarcza raport, ktory pdzniej moze by¢ przetworzony przez
audytora®.

Jesli zachodzi potrzeba przebadania funkcji systemow informatycz-
nych to bardzo dobrze sprawdzg si¢ narzedzia okreslane mianem testow me-
chanizméw kontrolnych. Sa to narzedzia, z ktorych korzysta sig, jesli zachodzi
potrzeba przeprowadzenia testow zgodnosci lub testow dowodowych. W tym
pierwszym przypadku oprogramowanie pozwala odpowiedzie¢ na pytanie, czy
wszystkie funkcje zaimplementowane w systemie dzialajg doktadnie w taki
sposob, jak sugeruje o tym dokumentacja. Z kolei przy testach dowodowych
chodzi o wykazanie poprawnosci przeprowadzanych przez system transakcji.
Takie oprogramowanie ma potwierdzié, czy system operuje danymi w sposob
wiarygodny i czy nie dostarcza uzytkownikom zafalszowanych wynikoéw. Przy

2 Tamze, s. 341.
2 Tamze, s. 342.
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pomocy takich testow sprawdza si¢ takze to, jak system reaguje na skroty kla-
wiszowe, czy nie powoduje to jakich$ bledow?.

Certyfikowanie

Certyfikacja urzadzen i narzg¢dzi oraz srodkoéw przeznaczonych do ochrony
informacji niejawnych

Urzadzenia majace przetwarza¢ informacje niejawne muszg posiadac
odpowiednie certyfikaty, co bedzie potwierdzeniem tego, ze przy ich pomocy
mozna bezpiecznie operowac danymi wrazliwymi oraz tajnymi. Co do same;j
certyfikacji to jest to proces, ktory konczy si¢ przyznaniem okreslonej klasy
certyfikatu dla konkretnego urzadzenia. Jesli dane narzedzia wykazuja jakie-
kolwiek powigzania z zasobami kryptograficznymi to istnieje mozliwosc¢ przy-
dzielenia im jednego z trzech rodzajow certyfikatow. Wsrdd nich uwzglednia
si¢ certyfikat typu ,,T”. Urzadzenie z takim oznaczeniem bedzie posiadaé po-
twierdzenie, ze moze chroni¢ informacje niejawne. Jesli dane urzadzenie
wczesniej miato przyznany juz jaki$ certyfikat i dalej wykazuje ono funkcje
ochronne to przypisuje si¢ mu certyfikat zgodnosci oznaczany literg ,,Z2”. Uzu-
petnienie w tej grupie stanowig certyfikaty przyznawane urzadzeniom, ktore
operuja informacjami niejawnymi posiadajacymi status zastrzezonych. Zgod-
nie z rozporzadzeniem nr 45 szefa ABW z dnia 17 sierpnia 2012 roku w spra-
wie certyfikacji urzadzen, narzedzi oraz $rodkow przeznaczonych do ochrony
informacji niejawnych mozliwe jest rowniez przyznawanie certyfikatow dla
srodkdéw ochrony elektromagnetycznej oraz dla urzadzen, ktore petnig funkcje
typowo zabezpieczajace. Co do samej procedury certyfikacyjnej moze by¢ ona
wyraznie roztozona w czasie, gdyz sam proces certyfikacji moze si¢ rozpoczac
nawet do 3 miesiecy od dnia ztozenia wniosku. Takiej certyfikacji dokonuje
jednostka certyfikujaca wraz z zespotem badawczym. Jesli komisja uzna taka
potrzebe to do podmiotu, ktory dysponuje danym urzgdzeniem moze si¢ zgto-
si¢ z prosba o jego zaprezentowanie. Tym samym podczas faktycznej pracy
sprawdzane jest to, czy dane urzadzenie dziata prawidtowo i mechanizmy za-
bezpieczajace w nim zastosowane sg wystarczajace. Moze takze zaistnie¢ po-
trzeba dostarczenia dokumentacji uzupetniajacej, aby mie¢ pewnos¢, ze przy-
znany certyfikat jest zasadny. Naturalnie, aby proces certyfikacji mogt si¢ za-
konczy¢ pozytywnie to niezbedne jest zatwierdzenie przez podmiot certyfiku-
jacy wszystkich dostarczonych materiatow. Nawet jesli jeden dokument opi-
sujacy dziatanie urzadzenia nie zostanie zatwierdzony to certyfikat nie zosta-
nie przyznany. Jest to na tyle istotna kwestia, ze wszystkie etapy podejmowa-
nych dziatan muszg by¢ udokumentowane. Do tego caty zespot w terminie do
30 dni od faktycznie przeprowadzonego badania urzgdzenia musi dostarczy¢
przedsigbiorstwu szczegotowy raport. Z technicznego punktu widzenia za wy-
dawanie certyfikatow ochrony kryptograficznej odpowiada szef ABW. Jed-
nak, jesli ma zosta¢ wydany certyfikat zgodnosci, to za takie czynnosci bedzie

26 Tamze, s. 345.

62



Audyt i certyfikacja wojskowych systemoéw teleinformatycznych

odpowiada¢ Dyrektor ABW. W kazdym z tych przypadkéw wydanie certyfi-
katu bedzie moglo nastgpi¢ dopiero po uregulowaniu stosownej optaty.
W szczegolnych przypadkach Szef ABW moze zleci¢ badanie narzgdzia lub
urzadzenia podmiotowi zewngtrznemu. Jednak takie badanie musi by¢ prze-
prowadzone wedlug doktadnych wytycznych Szefa ABW. Jesdli jakie§ urza-
dzenie operujace na danych zastrzezonych otrzymato juz certyfikat od krajo-
wej wladzy bezpieczenstwa panstwa to ABW oraz SKW nie przeprowadzaja
dodatkowych badan?’.

Reasumujac certyfikacja stanowi ostatni element procesu akredytacji
bezpieczenstwa teleinformatycznego. W ramach certyfikacji wyrobow SKW
oraz ABW prowadzi procesy zaréwno certyfikacji typu oraz certyfikacji zgod-
no$ci. Nastepnie wydawane sg zaleznie od typu, rodzaje odpowiednich certy-
fikatow. W rodzaje certyfikatow wydawanych przez SKW wpisujg si¢: Certy-
fikat Ochrony Kryptograficznej, Certyfikat Bezpieczenstwa Teleinformatycz-
nego oraz Certyfikat Ochrony Elektromagnetycznej. Reasumujac certyfikacja
jest procedurg potwierdzajaca bezpieczenstwo funkcjonowania systemow,
a doktadniej komponentéow sprzetowych dziatajacych w jego zakresie.

Metodologia

Praca zostata napisana w oparciu o doglebng analizg literatury z przed-
miotu bezpieczenstwa przetwarzania danych, systemow teleinformatycznych
oraz sposobow ich audytowania i certyfikowania. Ponadto w pracy zwrocono
uwage na obowiazujace akty prawne oraz standardy z zakresu bezpieczenstwa
teleinformatycznego. Dzigki temu udato si¢ zrealizowa¢ gtowny cel pracy, kto-
rym byto: zbadanie istoty audytu i certyfikacji wojskowych systemow telein-
formatycznych. Problem audytu wydaje si¢ by$ zasadny do pojecia, gdyz po-
srednio chodzi o ludzkie bezpieczenstwo. Praca w obszarze audytu oraz certy-
fikacji systemow teleinformatycznych bazuje wytgcznie na zrodtach wtdrnych,
ktorymi sa pozycje ksiazkowe z rozpatrywanego zagadnienia.

Przeglad literatury

Praca opiera si¢ gldwnie na literaturze z zakresu bezpieczenstwa prze-
twarzania informacji oraz sposobach audytowania i certyfikacji systemow te-
leinformatycznych. Zaprezentowane zostaly zagadnienia dotyczace polityki
bezpieczenstwa informacji, w co wpisuje si¢ wyjasnienie istoty informacji oraz
opisanie elektronicznych metod ich przetwarzania. Uzupetnienie w tym zakre-
sie stanowia regulacje prawne takie jak: Ustawa z dnia 5 sierpnia 2010 r.
0 ochronie informacji niejawnych (Dz.U. 2010 nr 182 poz. 1228) oraz Zarza-
dzenie nr 45 szefa ABW z dnia 17 sierpnia 2012 roku w sprawie certyfikacji
urzqdzen, narzedzi oraz srodkow przeznaczonych do ochrony informacji nie-

27 Zarzadzenie nr 45 szefa ABW z dnia 17 sierpnia 2012 roku w sprawie certyfikacji urzqdzen,
narzedzi oraz Srodkow przeznaczonych do ochrony informacji niejawnych.
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jawnych. Ponadto zawarte zostaty zrodta odwotujace si¢ do procesu akredyta-
cji bezpieczenstwa teleinformatycznego. Rozwazania w tym zakresie rozpo-
czyna si¢ od wyjasnienia, czym jest akredytacja oraz jak klasyfikuje si¢ zasoby
zaliczanie do systemu teleinformatycznego. Dochodzi do tego ztozony proces
audytu, a takze dokumentacja opisujaca bezpieczefnstwo systemu teleinforma-
tycznego. W niniejszg sfere wpisujg si¢ nastepujace pozycje: lwaszko B.,
Ochrona informacji niejawnych w praktyce, PWN, Warszawa 2014 oraz Li-
derman K., Bezpieczenstwo informacyjne - nowe wyzwania, PWN, Warszawa
2014. Dopekienie pracy stanowi zaprezentowanie procesu zarzadzania ryzy-
kiem wraz z metodami jego szacowania. Szczeg6lny nacisk zostal potozony
na metode jakosciowa oraz ilo§ciowa. Przestawienie tematyki z tego zakresu
bazuje na ksigzce: Liderman K., Analiza ryzyka i ochrona informacji w syste-
mach komputerowych, PWN, Warszawa 2008.

Whioski

Przeprowadzona analiza oraz badanie literatury pozwolita na dokona-
nie nastepujacych wnioskow:

1. Audyt i certyfikacja sg dziataniami o charakterze procesowym, gdzie
poszczegdlne czynnosci sa wyraznie rozlozone w czasie. Audyt musi
by¢ tak ztozony i rygorystyczny, gdyz wojskowe systemy teleinforma-
tyczne przetwarzajg nierzadko szczegdlnie wrazliwe dane. Proces ten
powinien opiera¢ si¢ jedynie na $cisle okreslonych i rygorystycznych
normach z zakresu bezpieczenstwa przetwarzania danych. Jak to zo-
stalo wykazane, niewykryte btedy na etapie audytu oraz dalej certyfi-
kacji mogtyby doprowadzi¢ do sytuacji, w ktorej nieodpowiednio za-
bezpieczony system odpowiadatby za przetwarzanie wrazliwych da-
nych, ktére mogltyby by¢ wazne nawet z punktu widzenia panstwa.

2. Niniejsza praca pozwolita zrozumie¢ to, jak cennym zasobem w XXI
wieku jest informacja. O takie zasoby nalezy odpowiednio dba¢ oraz
starac si¢ je chroni¢ wszelkimi dostgpnymi sposobami. Pomimo tego,
ze na rynku dostgpnych jest wiele zabezpieczen z zakresu bezpieczen-
stwa teleinformatycznego to caly czas prowadzone sg prace nad no-
wymi. Wynika to gtoéwnie ze wzgledow bezpieczenstwa, gdzie ocze-
kuje sie jeszcze doskonalszego zabezpieczenia danych przetwarza-
nych przez takie systemy.

3. Pozytywnym aspektem certyfikacji jest to, ze pozwala wykorzystywac
wylacznie te rozwigzania systemowe, ktore faktycznie si¢ sprawdzaja
1 zapewniajg pozadany poziom bezpieczenstwa. Certyfikacja zapew-
nia rowniez wigksze poczucie bezpieczenstwa dla uzytkownikow wie-
dzac, ze wykorzystywane systemy teleinformatyczne przeszty pozy-
tywnie audyt oraz okresowg procedure certyfikacji.

4. Zagrozenia bezposrednio oddziatujgce na bezpieczenstwo przetwarza-
nia danych oraz systemy teleinformatyczne pozwalaja poszukiwac no-
wych rozwigzan w dziedzinie bezpieczenstwa.
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Inzynieria spoteczna w atakach hakerskich

bsmt pchor. Marlena DYMOWSKA

INZYNIERIA SPOLECZNA W ATAKACH HAKERSKICH

Streszczenie

Niniejsze opracowanie dotyczy technik inzynierii spotecznej, jakimi
postuguja si¢ wspotczesni cyberprzestepcy oraz jak wykorzystuja je w swoich
atakach. W pracy wyjasniono definicje, ktére odnoszg si¢ do tematu. Przedsta-
wiono podstawowe pojecia z zakresu socjotechniki i regul wywierania
wptywu, ktore stosowane sa w zyciu codziennym oraz przez socjotechnikow.
Zwrbcono uwage na podziat zagrozen wystepujacych w Internecie oraz jakie
skutki moga nie$¢ za sobg zbyt szybkie decyzje w sieci. Omowiono jak nega-
tywny wplyw majg zagrozenia na ludzkie zachowanie i psychike. W pracy
ustalano mozliwe sposoby obrony przez atakami. Praca koncentruje si¢ na za-
gadnieniu stosowania technik socjotechnicznych w atakach hakerskich. Wska-
zuje w jaki sposob atakujacy dzieki wykorzystaniu inzynierii spotecznej doko-
nuja czynOw zabronionych i atakuja uzytkownikow Internetu.

Stowa kluczowe:
inzynieria spoteczna, socjotechnika, atak hackerski, socjotechnik, reguta so-
cjotechniczna, atak socjotechniczny, cyberprzestepca, cyberprzestrzen.

Abstract

Social engineering in hacker attacks

The aim of the work was to present the social engineering techniques
used by modern cybercriminals and how they use them in their attacks. The
work explains the definitions, I'll break out the topic. The basic principles of
social engineering and the standards of exerting influence, which are used in
everyday life and by social engineers, were presented. Attention was paid to
the use of results occurring on the Internet and what they can bring too fast on
the web. The negative influence of threats on human behavior and psyche is
discussed. Possible methods of defense against attacks were determined in the
work. The work focuses on the use of social engineering techniques in hacking
attacks. Work on how social engineering attackers commit bans and attack In-
ternet users.

Keywords:
social engineering, social engineering, hacking attack, social engineering, so-
cial engineering rule, social engineering attack, cybercriminal, cyberspace.
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Wstep

W obecnych czasach $wiat Szybko rozwija si¢. Z dnia na dzien poja-
wiajg si¢ nowe odkrycia i wynalazki, ktore maja za zadanie polepszyc¢ i utatwic
zycie spoteczenstwa. Jednak coraz to wicksza czes¢ zycia ludzi stanowig me-
dia spotecznosciowe, cyfrowe oraz mobilne. Juz ponad 4,5 miliarda ludzi na
swiecie korzysta z Internetu, a liczba uzytkownikéw medidw spotecznoscio-
wych przekroczyta juz 3,8 miliarda. Prawie 60% $wiatowej populacji
jest juz onlinel.

Internet powstat na koniec 1969 roku. Na poczatku miat funkcjonowaé
tylko na potrzeby wojska. Udoskonalanie sieci trwato wiele lat, az w 1990 r.
ARPANET? zostal zlikwidowany, a jego miejsce zastgpit Internet, ktory ist-
nieje do dzi§. Wraz z biegiem lat, Internet przynosit coraz to nowe korzysci
oraz mozliwosci. To sprawito, ze cieszyt si¢ coraz to wigkszg stawa. Ludzie
zaczeli korzysta¢ z mediow spotecznosciowych, stucha¢ muzyki, ogladaé
filmy, a takze szuka¢ ciekawych informacji w wyszukiwarce.

Wraz z rozwojem technologii, rozwingtly si¢ rowniez zagrozenia, ktore
czekajg na uzytkownikéw Internetu. Coraz czegsciej przestgpstwa przenoszg si¢
z prawdziwego zycia do sieci. Co najgorsze liczba przestepstw rosnie i rozwija
si¢ z niesamowita predkoscia, wraz z umiejetno$ciami cyberprzestepcow.
Z powodu pojawiania si¢ nowych niebezpieczenstw, ktdre stanowiag wielki
problem, pojawity si¢ nowe techniki, jaki i dziedziny nauki, ktére majg zdefi-
niowac¢, reagowac oraz zapobiega¢ negatywnym zdarzeniom, ktdre maja miej-
sce w Internecie.

Jak stosowana jest inzynieria spoteczna w atakach hakerskich? Ataki
zuzyciem technik inzynierii spotecznej, sa podstepne, czesto przygotowywane
przez diugi czas. Osoby, ktore staja si¢ ofiarami takich atakow, zwykle nie
maja o tym pojecia, poniewaz sg manipulowane i nawet nie zdaja sobie sprawy,
ze gdyby nie wptyw, odpowiednie uzycie stow glosu, badz po prostu podszycie
si¢ pod odpowiednig osobe, nie spetlilyby oczekiwanego zadania, nakazu.
Zwykle ataki z uzyciem socjotechniki prowadza do utraty dostgpu do konta
spolecznosciowego badz przejecia catego komputera, w najgorszym przy-
padku do utraty calych funduszy z konta lub permanentnego dostepu do niego.

Jak brzmig gléwne pojecia odnoszace si¢ do inzynierii spotecznej? Po-
jecia przedstawione w rozdziale pierwszym, sa terminami, ktore najlepiej ob-
razujg, czym jest wlasciwie inzynieria spoteczna oraz jak dziata. Reguly so-
cjotechniczne pokazuja, ze nie musi si¢ ona odnosi¢ tylko do ztego, moze by¢
stosowana takze w dobrych intencjach, na co dzien, przez bliskie osoby, albo
przez sklepy, by naktoni¢ do kupna produktu. Jednak socjotechnika ma drugie
dno i moze doprowadzi¢ wielu nieprzyjemnych sytuacji.

! https://mobirank.pl/2020/01/31/raport-digital-i-mobile-na-swiecie-w-2020-roku/, dostep:
12.01.2021r.

2 Pierwsza sie¢ rozlegta oparta o rozproszong architekture i protokét TCP/IP. Jest bezposred-
nim przodkiem Internetu, https://pl.wikipedia.org/wiki/ARPANET, dostep: 12.01.2021 r.
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Jak dzielimy ataki hakerskie? Zagrozen w sieci jest mndstwo i niestety
bedzie coraz wiecej. Kazdy atak jest grozny. Niektore z nich moga doprowa-
dzi¢ do bankructwa, $ledzenia naszych ruchow w sieci, sg to np.: keyloggery,
robaki, trojany itp. Istniejg tez takie niebezpieczenstwa, ktére powoduja pro-
blemy psychiczne i powodujg problem, ktére w stanie bedzie rozwigzac tylko
psycholog. Przyktadem takiego zagrozenia jest cyberstalking.

Jakie ataki socjotechniczne stosowane sg w cyberprzestrzeni? Dzigki
metodom inzynierii spotecznej, ataki sg o wiele bardziej skuteczne. Wskaza-
nymi atakami, w ktoérych uzywane sa techniki manipulacji oraz wplywu sa:
phishing, zjawisko deepfake, pretexting oraz dezinformacja. W niniejszym
opracowaniu zwrocono uwage na to jak te ataki wptywaja na emocje, zacho-
wania i odczucia odbiorcow.

Gloéwnym celem pracy jest przedstawienie metod inzynierii spotecznej
wykorzystywanych przez hakerow do przeprowadzenia skutecznych atakow.
W pracy zostaty wyjasnione definicje, ktore odnosza si¢ do wybranego tematu.

Temat pracy Inzynieria spoteczna w atakach hakerskich zostat wy-
brany, ze wzgledu na coraz wigkszg popularnos¢ Internetu na $wiecie, z po-
wodu korzysci, jakie przynosi uzytkownikom. Przynosi jednak roéwniez wiele
nieprzyjemnych sytuacji, czego niestety duza cze$¢ spoteczenstwa nie jest
swiadoma. Jeden nieodpowiedni krok, utrata pieniedzy i dostgpu do wszyst-
kich kont i problem przedostaje si¢ do prawdziwego zycia.

Podstawowe pojecia w inzynierii spolecznej

Inzynieria spoleczna, zwana réwniez socjotechnika, jest to zbidr wielu
roznych technik, za pomocg, ktérych mozna wywiera¢ wplyw, manipulowac
lub sktoni¢ spoteczenstwo do podjecia decyzji, ktorych §wiadomie sam nikt by
nie podjal. Socjotechnika opiera si¢ na ludzkich emocjach tj.: smutek, wspot-
czucie 1 stara si¢ uspi¢ ludzki rozum. Dazy rowniez do wykorzystania matej
wiedzy najstabszego ogniwa bezpieczenstwa, jakim sg ludzie i naktoni¢ ich do
wyjawienia potrzebnych informacji. Nalezy zauwazy¢, ze socjotechnika nie
musi by¢ uzywana tylko w ztych celach, moze postuzy¢ do zmotywowania
kogo$ do czego$, np.; do porzucenia uzaleznien. Socjotechnika jest integral-
nym elementem codziennego zycia. Korzysta z niej kazdy, rozpoczynajac od
matych dzieci, ktore probujg naktoni¢ dziadkow, aby kupili im lizaka, konczac
na lekarzach badz politykach.

Inzynieria spoteczna opiera si¢ przede wszystkim na wywieraniu
wplywu, czyli sztuce perswazji. Polega ona na oddziatywaniu na osobg, aby
zechciata wykonac i uwierzy¢ w to, czego oczekuje osoba wywierajgca wptyw.
Perswazja jest procesem niezauwazalnym, dla ofiary, nie jest ona $wiadoma
tego, ze gdyby nie odpowiednie metody wywierania wptywu, nigdy nie byloby
to w jej interesie i nie zgodzitaby si¢ podjac¢ narzucanych jej dziatan i pogla-
dow. ,,Wywieranie wplywu 1 perswazje mozna podzieli¢ na pi¢¢ istotnych
aspektow. Pig¢ podstawowych czynnikéw perswazji ma kluczowe znaczenie
w kazdym przypadku wywierania wptywu na ofiare:
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— wyznaczanie jasnych celow,

— wypracowanie porozumienia,

— uwazne obserwowanie otoczenia,
— elastycznosc,

— samo$wiadomo$¢™®,

Wymienione czynniki maja ogromne znaczenie, aby zrozumie¢ sztuke
perswazji, pomagaja na osiggnigcie celu i wykonanie przez ofiarg to, czego sie
od niej oczekuje.

Inzynier spoteczny moze postugiwac si¢ rowniez manipulacjg, ktéra
polega na wywieraniu wplywu, polegajacym na celowym oszukaniu osoby lub
spoleczenstwa. Te dziatania stuza do tego, aby sktoni¢ Iudzi do zachowania,
ktore nie wptynie pozytywnie na ich dobro i interes.

Skutecznos¢ manipulacji spoteczenstwem zalezy od bezwzglednosci
osoby manipulujacej oraz od tego jak osoba lub grupa 0so6b sa podatni na atak.
Manipulujgca osoba, dazy za wszelka ceng ku osiggnigciu wyznaczonego celu.
Im wigkszy cel, tym wigksza sktonno$¢ do wykorzystania stabos$ci ofiary np.:
trudnej sytuacji finansowej badz rodzinnej. W wickszosci atakéw socjotech-
nicznych ofiara zostaje wprowadzana w btad przez manipulacj¢ emocjonalnag,
ktora daje socjotechnikowi przewage w kazdej interakcji. W podwyzszonym
stanie emocjonalnym jest bardziej prawdopodobne to, ze ofiara podejmie nie-
racjonalne i nierozsadne dziatania. Aby przekonac ofiar¢ napastnik, wykorzy-
stuje takie emocje jak: strach, podniecenie, wina, smutek oraz gniew. Socjo-
technikiem nazywamy osobg, ktora za pomoca manipulacji, wydobywa od in-
nych informacje. Posiada ona wiedz¢ o psychice ludzkiej oraz technikach in-
zynierii spotecznej.

Techniki, ktore pomagaja socjotechnikowi w jego dziatalnosci to m.in.
manipulacja, sztuka perswazji oraz neurolingwistyczne programowanie.
Wszystkie trzy wymienione techniki pomagajg inzynierowi spotecznemu ste-
rowac¢ swoimi ofiarami i uzyskiwaé od nich wiele informacji, a takze naktania¢
do wykonania pewnych nieswiadomych czynnosci. Moze to by¢ ujawnianie
loginow 1 hasel, wyjawienie poufnych informacji na temat firmy lub przekaza-
nie waznych dokumentow, w zaleznosci, jakie informacje w danej chwili sg
potrzebne oszustowi.

Dobry socjotechnik jest elastyczny, ptynnie dostosowuje si¢ do pro-
wadzonej rozmowy, doktadnie stucha swojg ofiare i kazde stowo wykorzystuje
do spetnienia swoich celéw. Dobre aktorstwo jest kolejng potrzebng cecha dla
socjotechnika, musi on wcielac si¢ w rozne role i za pomoca reguly autorytetu,
ktora zostata wspomniana juz we wczesniejszych podrozdziatach moze zdzia-
fa¢ cuda. Warto wspomnie¢, ze oszust nie musi wykorzystywaé komputerow
do uzyskania waznych informacji. Wystarczy zwykta rozmowa przez telefon,

3 Ch. Hadnagy, Socjotechnika. Sztuka zdobywania wtadzy nad umystami, Helion, Gliwice
2012, s. 222.
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podczas ktorej socjotechnik moze wyciagna¢ od ofiary hasto do np. kompu-
tera. Uda¢ moze mu si¢ to, gdy uzyje reguty autorytetu i zadzwoni do ofiary,
jako dyrektor firmy i natychmiast zazgda hasta do komputera. Udawanie
gniewu i podniesienie glosu, potgguje wage sytuacji i w tym momencie ofiara
niema wyjscia i podaje oczekiwane od niej informacje. Potaczenie dobrej gry
aktorskiej, wykorzystanie strachu ofiary oraz zasugerowanie, co moze wigzaé
si¢ z niespetnieniem zadania socjotechnika zwykle prowadzi do pomys$lnego
zrealizowania celu oszusta.

Podzial i charakterystyka wybranych atakow hakerskich

Codziennie dostep do sieci majg miliony ludzi na $wiecie. Z Internetu
korzystaja mate dzieci, nastolatkowie, dorosli oraz osoby starsze. Internet
stuzy do komunikacji, pracy, nauki, robienia zakupéw, wykonywania optat za
prad, wodg itp. oraz do innych codziennych czynnosci.

Poza dobrami, z ktorych korzysta kazdy cztowiek w sieci wystepuja
tez niebezpieczenstwa, na ktore zawsze warto by¢ przygotowanym. Do grupy
niebezpieczenstw mozna zaliczy¢ ataki przeprowadzone z pomoca ztosliwego
oprogramowania, wirusow komputerowych, programow, ktore maja na celu
kradziez danych lub wytudzanie pieniedzy. Jednak poza niebezpieczenstwami
typowo technicznymi istnieje rowniez te na poziomie psychologicznym. Przy-
ktadami zagrozen, ktore moga wyrzadzi¢ krzywde na poziomie psychologicz-
nym sg:

— Cyberstalking - forma nekania drugiego uzytkownika za pomoca

nowoczesnych technologii. ,,Stalking rozumiany jest, jako zto§liwe
1 powtarzajace si¢ nagabywanie, naprzykrzanie sie, ktore wywotac
moze u ofiary poczucie zagrozenia. Obejmuje ono zachowania po-
legajace na obsesyjnym $ledzeniu, obserwowaniu albo kontakto-
waniu si¢ z inng osobg wbrew jej woli™*. W taki sposob osoba stal-
kujaca chce zmusi¢ swoja ofiarg do zachowania si¢ w konkretny
sposob. Przemoc werbalna, zamieszczanie negatywnych postow na
portalach spoteczno$ciowych, krzywdzacych zdje¢ i filméw potrafi
wywota¢ nieusuwalne i negatywne skutki dla psychiki ofiary, a na-
wet doprowadzi¢ do targnigcia na swoje zycie.

— Flaming (ang. flame war) czyli wojna na obelgi jest to kolejny ro-
dzaj cyberprzemocy. Pod tym terminem kryje si¢ celowe ,,zaognia-
nie” wymiany zdan migdzy uzytkownikami w serwisach dyskusyj-
nych i spolecznosciowych®. Atak ten polega na wybuchu agresji
1 wycofaniu si¢ z rzeczywistego tematu rozmowy w kierunku wy-
zwisk, przeklenstw i grozb.

4 http://nawokandzie.ms.gov.pl/numer-3/wokanda-3/paragraf-na-stalkera.html, dostep:
10.12.2020.

5 http://uzaleznienie.com.pl/siecioholizm/poradnik-dla-rodzicow-d4/sexting-stalking-flaming-
niebezpieczenstwa-czyhaja-w-sieci/, dostgp 10.12.2020 r.
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— Child grooming. Tak nazywany jest caty proces, podczas ktorego
osoba dorosta ,,przygotowuje” dziecko do wykorzystania seksual-
nego®. Poczatkowy etap polega na nawigzaniu znajomoSci i zaprzy-
jaznieniu si¢ z dzieckiem, a nastgpnie nawigzaniu silnej relacji, aby
ofiara stata si¢ uzalezniona od swego oprawcy. To wszystko ma na
celu doprowadzenie do wykorzystania seksualnego dziecka i pro-
dukcji pornografii z jego udziatem.

— Ruch - Pro-ana. Jest to $wiadome promowanie anoreksji, jako po-
zadanego stylu zycia oraz negowanie faktu, ze anoreksja jest cho-
roba. Wyznawczynie tego stylu zycia nazywaja si¢ ,,motylkami”.
Nazwa Pro-ana wywodzi si¢ od wyrazu anoreksja, czyli zaburzenia
odzywiania, ktore polega na chorobliwym glodzeniu si¢. Znakiem
rozpoznawczym ,,motylkow” jest dekalog pro-ana, ktory zaczyna
si¢ hastem: ,,Jesli nie jeste$ szczupta, to znaczy, ze nie jestes atrak-
cyjna”’. Na blogach mozna zobaczy¢ zdjecia wychudzonych kobiet
jako wzoréw do nasladowania. Niestety w pozniejszym etapie pro-
wadzenia takiego trybu zycia kobiety popadaja w kompleksy i w
pOzniej czasie nie potrafig poradzi¢ sobie bez wsparcia specjalisty.

Zagrozeniem, ktore moze spowodowac utrate pienigdzy, badz utratg
dostepu do wiasnego konta moze by¢ malware (skrot od ang. malicious so-
ftware). Jest uwazany za ucigzliwy lub szkodliwy typ oprogramowania, ktory
ma na celu potajemnie uzyska¢ dostep do urzadzenia bez wiedzy uzytkow-
nika®. Malware ma na celu dezaktywacje lub uszkodzenie komputerdéw, syste-
méw komputerowych, sieci, tabletow, urzadzen przenosnych, najczesciej po-
przez przejecie kontroli nad dziataniem urzadzenia®.

Rysunek 4.1 przedstawia malware, jego rodzaje oraz powigzania mig-
dzy nimi. Do rodzajow wirusa naleza min.: makro wirusy, boot sector wirus
i wirusy towarzyszace. Rodzajami spyware jest: adware, keylogger czy tez ste-
alware. Natomiast trojan to np.: backdoor lub rootkit. Kazdy z nich jest ztosli-
wym oprogramowaniem, ktére ukrywa si¢ w komputerze ofiary i niszczy go
od $rodka lub szpieguje uzytkownika i jego kazdy ruch w sieci.

6 http://uzaleznienie.com.pl/siecioholizm/poradnik-dla-rodzicow-d4/sexting-stalking-flaming-
niebezpieczenstwa-czyhaja-w-sieci/, dostep: 09.12.2020 r.

7 http://uzaleznienie.com.pl/siecioholizm/poradnik-dla-rodzicow-d4/sexting-stalking-flaming-
niebezpieczenstwa-czyhaja-w-sieci/, dostgp: 09.12.2020 r.

8 https://www.avast.com/pl-pl/c-malware, dostep: 08.12.2020 r.

9 https://pl.malwarebytes.com/malware/, dostep: 09.12.2020 r.
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Zrédto: https://pl.wikipedia.org/wiki/Ztoéliwe_oprogramowanie, dostep:
10.01.2021 .

Rysunek 4.1. Podstawowe grupy szkodliwego oprogramowania i ich wzajemne

powigzania

Rodzajami malware sa:

Wirus to najstarsza wersja zagrozenia komputerowego, znana
jeszcze w erze przed Internetowejl®. Jest to program albo
urywek kodu, ktory przedostaje si¢ do komputera bez wiedzy i po-
zwolenia uzytkownika.

Robak, podobny w dziataniu do wirusa, bardzo szybko si¢ szerzy
i powiela, jednak robak nie potrzebuje podczepia¢ si¢ do innych
plikéw i potrafi rozpowszechnia¢ si¢ samoistnie.

Kon trojanski to typ wirusa, ktory udaje, ze jest uzyteczny lub po-
mocny, podczas gdy w rzeczywistosci uszkadza komputer i kradnie
dane!!. Rozprzestrzenia sig¢, jako dodatek podczas pobierania na-
rzedzi lub programow komputerowych.

Adware jest rodzajem oprogramowania wyswietlajacego reklamy,
ktore pojawiajg si¢ w przegladarce, w wyskakujacych oknach lub
na paskach narzedzi.

Zapobieganie atakom

Sposobow, aby chroni¢ sie przed cyberprzestepstwami jest wiele, naj-
wazniejsze jest jednak to, aby by¢ przede wszystkim ostroznym i nie podejmo-
wac decyzji pochopnie. W sieci nie mozna podawa¢ lekkomys$lnie wiasnych
danych. Nie nalezy wysyta¢ waznych danych tj., hasta, dane do logowania do

10T, Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Eneteia, Warszawa 2013,

s. 218.

1 https://www.avast.com/pl-pl/c-trojan, dostep: 10.12.2020 r.
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kont bankowych, szczegotow, ktore dotycza kart bankowych przez e-maile lub
portale spotecznos$ciowe.

Nalezy pamigtaé przy tym, aby hasta miaty odpowiednig dtugo$¢ oraz
poziom trudnosci. Najlepiej, wiec nie ustawia¢ w hasle wlasnego imienia lub
nazwiska i nie ulatwia¢ zadania cyberprzestepcy. Tym silniejsze ono bedzie,
jesli nie bedzie zwigzane z danymi osobistymi i nie bedzie sktadato sie¢ tylko z
liter, ale takze z cyfr i znakow matych i duzych.

Kolejna kwestia to ostrozno$¢ podczas korzystania z sieci publicznych

np.: w centrach handlowych. Ztodzieje sa bardzo czujni w miejscach z ogo6l-
nodostepnym Wi-Fi, tak wigc najlepiej nie korzysta¢ z takich sieci i nie logo-
wac si¢ na swoje konta.
Nastepny krok to ciggta aktualizacja systemu operacyjnego i oprogramowania.
Czesto okazuje si¢, ze zawierajag one pewne luki, o czym szybko moga
dowiedzie¢ si¢ cyberprzestepcy. Luki sg na biezaco korygowane przez produ-
centow, ale aby zostaly wprowadzone, musza by¢ aktualizowane przez
uzytkownikow komputeréw.

Nastepna sprawa to pobieranie muzyki, filmow, aplikacji, oprogramo-
wania z nieznanych stron, jest to kolejny blad, ktéry moze wgra¢ na komputer
szkodliwe oprogramowanie. Nalezy pobiera¢ pliki tylko ze znanych i zaufa-
nych stron, poniewaz pobranie ulubionej muzyki moze kosztowa¢ uzytkow-
nika wgranie oprogramowania szpiegujacego kazdy jego krok w sieci.

Kolejna rzecza, ktorej nie wolno robi¢ to otwieranie nieznanych za-
tacznikéw i linkow, ktore przychodza z podejrzanych adresow e-mail. Nie
mozna zapomnie¢ tez o programie antywirusowym. Warto zainwestowac
w dobre, licencjonowane oprogramowanie antywirusowe, ktore bedzie chro-
nito uzytkownika w Internecie oraz komputer przed atakami.

Osoby, ktdre staja si¢ ofiarami w Internecie, czgsto nie wiedzg, co zro-
bi¢ i gdzie zglosi¢ incydent. Powinny wiedzie¢, ze istnieje wiele miejsc, do
ktoérych mozna zglosi¢ niebezpieczne zajscie. Mozna to zrobi¢ np.: na stronie
https://incydent.cert.pl, na ktérej udostepniono formularz, w ktéorym mozna
przedstawi¢ niebezpieczne zajscie. Ponadto, jezeli osoba podejrzewa, ze kto$
ma np.: dostep do konta bankowego, nalezy zadzwoni¢ do banku i powiadomi¢
o tym pracownika. W Polsce funkcjonujg rowniez kancelarie prawne, ktdre
wskaza, jakie kroki nalezy podja¢. Jezeli chodzi o grozby z udost¢pnieniem
zdje¢ prywatnych osoby, jezeli nie wptaci odpowiedniej ilosci pieniedzy, to
takie zaj$cia nalezy zglasza¢ na policj¢ badz do prokuraturze. Nie nalezy ba-
gatelizowa¢ zadnych incydentow w Internecie i natychmiast zglasza¢ je w od-
powiednie miejsca, moze to uchroni¢ nas oraz inne osoby przed skutkami ata-
kéw cyberprzestepcow.

Wiele atakow nie dosztoby do skutku, gdyby nie osoby, ktore korzy-
staja z roznych ustug w cyberprzestrzeni. Lekcewazenie podstawowych zasad
bezpieczenstwa, przez pracownikéw firm, przedsigbiorcow lub instytucje pan-
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stwowe badz publiczne prowadzi do tego, ze pierwszym celem atakoéw cyber-
przestepcoOw jest cztowiek. Dopiero p6zniej zaplecze informatyczne danej in-
stytucji czy firmy.

Ataki socjotechniczne w cyberprzestrzeni

Ataki opierajace si¢ na technikach inzynierii spotecznej towarzysza
uzytkownikom Internetu kazdego dnia. Nie sg oni najczesciej nawet tego Swia-
domi. Poniewaz sg manipulowani przez socjotechnikow, ktorych techniki roz-
wijajg si¢ coraz bardziej. Przyktadowy schemat przebiegu ataku socjotechnicz-
nego, ktory prawie zawsze wyglada tak samo przedstawia rysunek 4.2. Socjo-
technicy moga zaatakowa¢ swojg ofiare przez maila, podczas rozmowy telefo-
nicznej, ale takze, gdy przyjdzie sam osobiscie do swojej ofiary. Wykorzystu-
jac znajomos¢ psychologii oraz socjologii pozyskuja wiele informacji na te-
maty, ktore ich najbardziej interesujg. Poufne dane, hasta sg to jedne z nielicz-
nych informacji, ktére cyberprzestepca wykorzysta przeciwko ofiarom. Krea-
tywnos$¢ cyberprzestgpcOw nie ma granic, istnieje wiele atakow, ktore w szcze-
gblnosci opieraja si¢ na manipulacji i wywieraniu wptywu. Bardzo czgsto spo-
tykane w obecnych czasach sg miedzy innymi: phishing, deepfake, pretexting
oraz rozprzestrzenianie btednych informacji w celach dezinformacji spote-
czenstwa.

Zbieranie Ustanowienie

informacji: relacji: Wykorzystanie: Wykonanieataku:
gromadzenie jak zdobycie zaufania podszywanie sig |:> USUBICIE Sladéw '
o R - ) . ucieczka z cennymi
najwigkszej ilosci ofiary i stworzenie pod kogos informacjami lub
informacji na manipulacyjnej waznego L .
temat celu fabuty pieniedzmi

Zrédto: opracowanie wtasne na podstawie schematu https://www.social-engi-
neer.org/framework/attack-vectors/attack-cycle/ dostep: 17.12.2020 r.

Rysunek 4.2. Schemat przebiegu ataku socjotechnicznego

Pierwszym przyktadem ataku socjotechnicznego jest:

— Phishing to jeden z najpopularniejszych typow atakoéw opartych
o wiadomosci e-mail lub SMS.*? Postuguje si¢ technikami socjo-
technicznymi, za pomoca ktorych przestepcy probuja oszukad
osobg otwierajacg wiadomos¢ mailowg badz SMS. Nazwa budzi
dzwigkowe skojarzenia z fishingiem — czyli lowieniem ryb. Prze-
stepcy, podobnie jak wedkarze, stosujg bowiem odpowiednio

12 https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podej-
rzane-widomosci-e-mail-oraz-sms-y, dostgp: 16.12.2020 r.
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przygotowang ,,przynete” 13, Atak phishingowy rozpoczyna si¢ od
odebrania wiadomosci, ktora zostata przygotowana przez cyber-
przestgpcow. Wiadomosci te zwykle wygladaja bardzo autentycz-
nie, ale tak naprawde sa fatszywe. Odbiorcy wydaje sie, ze otrzy-
mat wiadomos$¢ od banku, sklepu internetowego, zaufanej osoby
badz legalnej organizacji tj.: firmy kurierskiej lub telekomunika-
cyjnej albo agencji rzadowej. W takich wiadomosciach zawarte
sa grzeczne prosby o aktualizacje badz zatwierdzenie informacji,
czgsto sugerowane jest, ze pojawily si¢ jakie$ problemy, wraz z
wiadomo$cia zawarty jest link lub zatacznik, ktory nalezy klik-
ngé, aby potwierdzi¢, o co prosi cyberprzestepca. Niestety po
kliknigciu w link ofiara zostaje przekierowana na nieautentyczna
strong, aby poda¢ informacje dotyczace konta, badz link to strony,
ktéra rozpowszechnia szkodliwe oprogramowanie albo jest po
prostu zainfekowana.

Fake news jest to falszywa wiadomos¢, czesto o charakterze sen-
sacyjnym, publikowana w mediach z intencja wprowadzenia od-
biorcy w btad w celu osiggnigcia korzysci finansowych, politycz-
nych lub prestizowych.* Najczesciej spotykanym modelem Fake
news jest clickbait. Jest to przyciaganie odbiorcoéw nieuczciwymi
sposobami. Zazwyczaj sa to odnosniki w formie tekstu lub gra-
fiki, ktore swoim zakresem zachgcaja odbiorcow do wejscia na
dana strong. Najczesciej sg to nagtowki artykulow, ktore nie maja
nic wspdlnego z autentyczng trescig strony. Misja clickbaitu jest
przekonanie odbiorcy do wejscia w link i na docelowa strong.
Dzieki temu wzrasta liczba odston strony, a tym samym przy-
chodu z reklam.

Dezinformacja pojecie to przybrato niebywale wszechstronnego
znaczenia. Pod pojeciem dezinformacja kryje si¢ zarbwno propa-
ganda jak i weze$niej wspomniane fake news. Istnieje wiele defi-
nicji dezinformacji. Powszechnie kojarzona dezinformacja od-
nosi si¢ do informacji, ktora jest jej przeciwienstwem, informacja
ktamliwg i fatszywa, ktora wprowadza w blad czytelnika. Gtow-
nym zalozeniem dezinformacji jest podanie odbiorcy pozornie
prawdziwg wiadomos¢, ktora w rzeczywistosci jest bezuzyteczna,
a nawet mozna powiedzieé, ze szkodliwa, ktéra ma postuzy¢ do
podjecia przez odbiorce mylnych decyzji, ktore korzystne sa
z punktu widzenia osoby dezinformujace;j.

Pretexting jest forma ataku socjotechnicznego, w ktorej napast-
nik, za pomocg wymyslonego scenariusza, probuje przekonac

13 https://www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-i-jak-sie-przed-nim-bro-
nic/, dostep: 16.12.2020 r.
14 https://wid.org.pl/wp-content/uploads/E_wydanie-Maty-L eksykon-Postprawdy.pdf, dostep:

17.12.2020r.
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ofiarg do przekazania, ujawnienia cennych informacji lub dostepu
do ustugi lub systemu, ktorych nie powinna ujawnia¢. Cechg cha-
rakterystyczng tego rodzaju ataku jest to, Zze oszusci wymyslaja
historie, pretekst, ktéra ma na celu oszukanie ofiary. Wymyslony
scenariusz ma na og6t postawic¢ napastnika w roli kogo$ z autory-
tetem. W pretextingu czesto przyjmujemy on postac¢ klienta, kie-
rownika, reportera, albo nawet czlonka rodziny wspotpracow-
nika. Pretexting czgsto uzywany jest przeciwko korporacjom,
ktore przechowuja dane klientow, takim jak banki, firmy obshu-
gujace karty kredytowe.

Metodologia

Praca pt: InzZynieria spoteczna w atakach hakerskich zostata napisana
na podstawie analizy materiatow zrodlowych. Materialy zrodtowe, ktore zo-
staly wybrane do przeanalizowania to: artykuty Internetowe oraz literatura
w tematyce pracy. llo$¢ artykulow Internetowych byta zdecydowanie wigksza
niz literatury ze wzgledu na do$¢ mala dostepnos¢ ksiazek w tematyce pracy.
Materialy dostgpne w Internecie zostaty przeanalizowane z rozwagg, poniewaz
nie wszystkie informacje zamieszczone na stronach internetowych sa zgodne
z prawda. Dlatego materiaty zrodtowe zostaly porownane z innymi.

Przeglad literatury

Do analizy wykorzystano wiele artykutdow dostgpnych w Internecie, ze
wzgledu na dos¢ mata dostgpnos¢ literatury w tematyce pracy. Pierwsza pozy-
cjg wybrang do analizy byto: Wywieranie wplywu na ludzi. Teoria i praktyka
Roberta Caldiniego. To ksigzka z dziedziny psychologii spotecznej, ktora
przedstawia szes¢ regut wywierania wptywu. Autor nazywa je ,,zasadami”,
kazda z nich jest szczegdélowo opisana. Sg to: zasada wzajemnos$ci, zobowig-
zanie i konsekwencja, dowod spoteczny, lubienie kogos, autorytet, niedostep-
nos$¢. Opisuje, jak wptywac na innych ludzi, a takze jak broni¢ si¢ przed takim
wplywem badz manipulacjg. Mozna dowiedzie¢ si¢ takze, jak zacheci¢ innych
ludzi do zmiany decyzji i jak przekonac ich do tego, by tej zmiany sami zapra-
gneli.

Kolejna pozycja, ktora zostata przeanalizowana to ksigzka Chri-
stophera Hadnagy Socjotechnika. Sztuka zdobywania wiadzy nad umystami.
Autor ksigzki definiuje i rozktada na czastki elementarne definicj¢ socjotech-
niki, przytaczajac analizy i prawdziwe historie. Przedstawione zostaly takze
powszechne, codzienne sytuacje, pod katem scenariuszy socjotechnicznych.
Ostatnia cze$¢ dotyczy porad 1 wskazowek profesjonalnych socjotechnikow.

Innym Zrédtem byta ksigzka Tomasza Trejderowskiego, Kradziez toz-
samosci. Terroryzm informatyczny. Ksiazka ta podejmuje zagadnienia socjo-
techniki oraz wykorzystania utomnosci ludzkiej psychiki do przetamywania
zabezpieczen systemoOw informatycznych. Pokazuje, jak czlowiek, wykonujgc
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kilka rozméw telefonicznych lub wysytajac kilka e-maili, moze narazi¢ firme
lub osobe prywatng na nawet bankructwo Autor pokazuje, ze nie ma danych
i informacji bezwartosciowych. We wspolczesnych czasach ofiarg moze sta¢
si¢ kazdy i w kazdej chwili.

WhioskKi

W obecnych czasach Internet odgrywa bardzo wazna role w zyciu spo-
leczenstwa. Wraz z rozwijaniem si¢ sieci, rozwingtly si¢ rowniez zagrozenia.
Niestety nie wszystko, co zostaje zamieszczane na stronach internetowych jest
prawda, poniewaz kazdy czlowiek jest w stanie zamieszcza¢ swoje teksty,
ktore nie zawsze sg prawdziwe. Moga mie¢ one na celu wprowadzenie w btad
spotecznosci. Jednak btedne informacje w Internecie nie sg jedynym proble-
mem, z jakim muszg zderza¢ si¢ uzytkownicy sieci. Coraz czgsciej mozna za-
uwazy¢, ze przestepstwa zaczynaja przenosi¢ si¢ z zycia codziennego do In-
ternetu i zamiast kradziezy pieniedzy z kasy w sklepie, czgéciej mozna usty-
sze¢ o kradziezy poprzez atak phishingowy. Co gorsza cyberprzestepstwa roz-
wijaja si¢ z zawrotng predkoscia wraz z umiejetnosciami, jakimi postuguja sie
cyberprzestepcy i inzynierowie spoleczni.

Kazdy socjotechnik ma swoje metody dziatania oraz cele. Jeden ata-

kujacy bedzie chciat swoim dziataniem pozyska¢ dostep do systemu firmy, aby
dostrzec luki, a nastepnie pomodc firmie w stworzeniu odpowiednich zabezpie-
czen, natomiast inny za cel postawi sobie wytudzenie pieni¢dzy i zainfekowa-
nie systemu ztosliwym oprogramowaniem.
W pracy wskazano jak uzywana jest inzynieria spoleczna w atakach prowa-
dzonych w Internecie. W pracy przedstawiono aparat pojeciowy niezbedny do
zrozumienia tematyki inZzynierii spolecznej oraz atakow hakerskich. Wyja-
$niono, na jakiej zasadzie dziataja metody socjotechniczne i jaki wptyw maja
one na ludzi. Przedstawiono ataki hakerskie, w ktorych uzywane sg techniki
inzynierii spotecznej. Dla zilustrowania wagi problemu przedstawiono typowe
ataki, do ktorych naleza phishing, deep fake, fake news, dezinformacja oraz
pretexting.

W pracy przedstawiono rowniez metody, dzigki ktérym mozemy za-
pobiec zderzeniu si¢ z atakami. Budujac skuteczne mechanizmy bezpieczen-
stwa nalezy pamigtac, ze najstabszym ogniwem jest cztowiek i na nim trzeba
si¢ skoncentrowac.
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bsmt pchor. Barttomiej GOSTKOW SKI

SWIADOMOSC STUDENTOW AKADEMII MARYNARKI WOJEN-
NEJ W GDYNI NA TEMAT ZAGROZEN WYNIKAJACYCH
Z. UZYTKOWANIA CYBERPRZESTRZENI

Streszczenie

Wystepujace w cyberprzestrzeni zagrozenia, gdy trafig na podatnosé
W postaci osoby niekompetentnej mogg wywota¢ znaczne szkody w postaci
utraty integralnos$ci, dostepnosci czy niezaprzeczalnosci danych i informacji.
W celu zbadania poziomu $wiadomosci studentow Akademii Marynarki Wo-
jennej w Gdyni na temat cyberzagrozen przeprowadzono badanie metodg son-
dazu diagnostycznego, technika ankiety z wykorzystaniem kwestionariusza
ankiety jako narzedzia badawczego. Poddano analizie pojecie cyberprze-
strzeni, scharakteryzowano cyberzagrozenia oraz przedstawiono wybrane wy-
niki badania empirycznego, ktore przeprowadzono w grudniu 2020 roku.

Stowa kluczowe:
cyberzagrozenia, cyberprzestrzen, $wiadomo$¢ uzytkownikéw cyberprze-
strzeni.

Abstract

Awareness of students of the Naval Academy in Gdynia about the
threats resulting from the use of cyberspace

Summary:

Cyberspace threats when they hit a vulnerability in the form of an in-
competent person can cause significant damage in the form of loss of integrity,
availability, or non-repudiation of data. To test the level of awareness of stu-
dents of the Naval Academy in Gdynia about cyber threats. The concept of
cyberspace was analyzed, cyberthreats were characterized and some of the re-
sults of the survey that took place in December 2020 were presented.

Keywords:
cyber threats, cyberspace, awareness of cyberspace users.
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Wstep

Wielu ludzi, szczegdlnie mtodego pokolenia, spedza znaczng czes$é
swojego dnia przed ekranem komputera czy smartfonu. Dzigki Internetowi
uzytkownicy moga, migdzy innymi utrzymywac kontakt ze znajomymi, robi¢
zakupy, czy udostgpnia¢ na portalu spotecznosciowym swoje zdjecia. Do In-
ternetu przechodza roéwniez negatywne zachowania wystepujace w spoteczen-
stwie. Cyberprzestrzen jest miejscem, w ktérym mozna napotkac¢ si¢ na zagro-
zenia. W dobie przenoszenia cze$ci zycia ludzi do cyberprzestrzeni, miedzy
innymi z powodu pandemii wirusa SARS-CoV-2 nalezy pamigtac o zagroze-
niach. Sytuacja na §wiecie wywotana owym wirusem jeszcze bardziej zwigk-
szyta znaczenie cyberprzestrzeni w zyciu codziennym, co skutkuje wzrostem
znaczenia wartosci, jaka jest Swiadomos$¢ uzytkownikow na temat cyberzagro-
zeh. W prawie rzymskim funkcjonuje termin ,,Nieznajomo$¢ prawa szkodzil”
(tac. Ignorantia iuris nocet) i tak samo jak w przypadku braku znajomosci
prawa, brak §wiadomosci uzytkownikow na temat zagrozen mozna traktowac
jako podatnos¢, ktora moze wptynac na zasoby informacyjne organizacji, jak
i rowniez danych samego uzytkownika.

Wedhlug Macieja Marczyka cyberprzestrzen jest wymiarem aktywno-
$ci, w ktorej wszelkie dziatania odbiegaja do srodowiska fizycznego. Jest dzie-
tem cztowieka, a uzytkownicy maja kontrolg nad charakterem tego srodowi-
ska?. Mozna przez to rozumieé, ze cyberprzestrzeh staje si¢ wirtualnym od-
zwierciedleniem fizycznej rzeczywistosci i w zwigzku z tym przenikaja do niej
rowniez negatywne formy ludzkiej dziatalno$ci®.

Cyberprzestrzen — analiza pojecia

Rozwoj informatyczny spoteczenstw na przetomie wieku XX i XXI
charakteryzowat si¢ i nadal charakteryzuje duza dynamika. Przeskok tech-
niczny i technologiczny, jakiego dokonata ludzkos¢ w tym zakresie, mozna
zobrazowaé na przykladzie komputera poktadowego programu Apollo 11.
Komputer ten przyczynit sie do udanego ladowania na ksiezycu w 1969 roku?,
a w obecnych czasach, noszone w kieszeni urzadzenia posiadaja moc oblicze-
niowa niewyobrazalng dla ludzi z epoki ladowania na ksigzycu.

Przez lata definicje cyberprzestrzeni ewoluowaly i powstawaty nowe.
Departament Obrony Stanow Zjednoczonych, cyberprzestrzen definiuje jako
,»0golnoswiatowa domene srodowiska informacyjnego sktadajacg si¢ z wspot-
zaleznych sieci tworzonych przez infrastruktur¢ informatyczna oraz zawartych

L https://encyklopedia.pwn.pl/haslo/ignorantia-iuris-nocet-ignorantia-facti-non-no-
cet;3914000.html, dostgp: 09.01.2021 r.

2 M. Marczyk, Cyberprzestrzer jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru Przeglad Teleinformatyczny nr 1-2, 2018, s. 63.

3 T. Hoffman, Wybrane aspekty cyberbezpieczenstwa w Polsce, Wydawnictwo FNCE, Poznan
2018, str. 126.

4 National Aeronautics and Space Administration Apollo Project Office, 15.12.1968 -
01.04.1971. s. 68.

82



Swiadomo$¢ studentéw Akademii Marynarki Wojennej w Gdyni
na temat zagrozen wynikajacych z uzytkowania cyberprzestrzeni.

w nich danych, wlaczajac Internet, sieci telekomunikacyjne, systemy kompu-
terowe, a takze zawarte w nich procesory oraz kontrolery®”. Definicja ta odnosi
si¢ tylko do aspektu technicznego (sprzgtowego), jednakze oprogramowanie
(ang. Software) mozna zrozumie¢ z kontekstu, a udziat cztowieka zastat w niej
pominiety®.

Definicje cyberprzestrzeni, od stownikowych po terminy zatwier-
dzone przez panstwo w wigkszos$ci posiadajg jako rdzen cyberprzestrzeni glo-
balnie potaczona sie¢ sprzetu, oprogramowania i danych. Kolejnym waznym
aspektem, ktory zwykle nie jest wyraznie stwierdzony, jest to, ze ludzie moga
kontaktowa¢ sie w cyberprzestrzeni i robigc to, stajg sie jej czescia'.
Cyberprzestrzen jest rozumiana réwniez jako ztozone srodowisko powstate
w wyniku interakcji ludzi, oprogramowania i ustug w Internecie za pomoca
urzadzen technicznych i potaczonych z nimi sieci, ktore nie istnieje w zadnej
fizycznej postaci®. Wobec powyzszych definicji celowe jest zdefiniowanie: In-
ternetu, ustug internetowych, oprogramowania oraz interakcji ludzkiej
w Internecie.

Termin Internet mozemy rozumie¢ jako ogdlnoswiatowy system pota-
czen migdzy komputerami, okre$lany rowniez jako sie¢ sieci®. Dzigki niemu
ludzie moga komunikowac¢ si¢, szuka¢ informacji, robi¢ zakupy, a takze do-
starcza¢ rozrywke oraz szereg innych udogodnien prawie w kazdym miejscu
na Ziemi.

Komercjalizacja i rozwoj Internetu nastapit w latach 90 ubieglego
wieku. Wraz ze wzrostem rozwoju rosnie liczba jego uzytkownikéw. Dzisiaj
mozna mie¢ do niego dostep za pomoca lodowek czy samochodow. Stat si¢
zatem jednym z podstawowych mediow™’.

Ustugi internetowe to ustugi dostgpu do Internetu §wiadczone przez
przedsigbiorstwa telekomunikacyjne oraz wszelkie ustugi (zwykle ptatne) do-
stepne on-line polegajace na dostarczeniu przez Internet filméw, plikow mu-
zycznych, programow komputerowych, gier i innych produktéw, a takze
umozliwiajg opracowywanie i utrzymanie firmowych serwisow WWW, apli-
kacji, baz danych i sklepow wirtualnych, rejestracje domen internetowych, ho-
sting obejmujacy dostep do kont e-mailowych, a takze reklame i marketing®*.

Z ustug internetowych korzystajg ludzie, ktérzy mogg wchodzi¢ ze
sobg w interakcje. We wrzesniu 2020 roku za posrednictwem migdzy innymi

5 Joint Publication 1-02, Department of Defense Dictionary of Military and Associated Terms,
s. 58.

6 R. Ottis, P. Lorents, Cyberspace: Definition and Implications, Cooperative Cyber Defence
Centre of Excellence, Tallinn, Estonia s. 2.

" Tamze.

8 1ISO/IEC 27032:2012(en).

% A. S. Tanenbaum, Sieci komputerowe, Wydawnictwo Helion, Gliwice 2004, s. 59.

10T. Hoffman, Wybrane aspekty cyberbezpieczernstwa w Polsce, Wydawnictwo FNCE, Poznan
2018, str. 126.

1 https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-publicz-
nej/1908,pojecie.html, dostep: 17.11.2020 r.
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telefonu z dostgpem Internetu potaczyto si¢ 27,7 miliondw internautdw, a prze-
cigtny internauta spedzat blisko 2 godziny i 4 minuty korzystajgc z Internetu??.

Internauci majg mozliwo$¢ zaspokajania zarowno potrzeb wyzszego
rzedu jak potrzeby afiliacji uznania czy samorealizacji poprzez wlasne blogi
czy strony WWW (ang. World Wide Web), az po potrzeby hedonistyczne
dzigki powszechnym grom sieciowym, czy mozliwos$cig zrobienia zakupow w
Internecie®®.

Przedstawiajac aspekty cyberprzestrzeni w ujeciu praktycznym przed-
stawiono elementy tworzace cyberprzestrzen oraz podzielono ja na warstwy.
Wedlug Macieja Marczyka elementami tymi sg: systemy i sieci teleinforma-
tyczne, dane i informacje*.

System to wyodrgbniony zbior elementéw materialnych lub abstrak-
cyjnych, wzajemnie powigzanych, jako cato$¢, zachowujacy przy tym takie
wartosci, ktorych nie posiadajg inne elementy®. Biorgc pod uwage technologie
informacyjng systemem nazywamy zbior powigzanych ze soba elementow stu-
zacych przetwarzaniu danych przez okreSlone $rodki teleinformatyczne®.
Doktryna systeméw teleinformatycznych charakteryzuje cechy jakimi powi-
nien si¢ okresla¢ system teleinformatyczny. System ten powinien by¢: wy-
dajny, interoperacyjny, elastyczny, skalowalny, zywotny, zorientowany na
ustugi, autonomiczny, dostepny w okreslonym czasie, gotowy do uzycia, bez-
pieczny,’

Pojecie systemu teleinformatycznego oznacza zespot wspotpracuja-
cego ze sobg oprogramowania i urzgdzen informatycznych, zapewniajacy od-
bieranie, wysylanie, a takze przetwarzanie oraz przechowywanie danych za
pomoca wihasciwego dla rodzaju sieci teleinformatycznej urzadzenia konco-
wego przez sieci telekomunikacyjne®.

W $rodowisku cybernetycznym®® mozna wyr6zni¢ sieci: teleinforma-
tyczne, komputerowe lub telekomunikacyjne. Sieci telekomunikacyjne wedtug

12 https://pbi.org.pl/raporty/polscy-internauci-we-wrzesniu-2020/, dostep: 17.11.2020 r.

138, Juszczyk, Internet -wspéiczesne medium komunikacji spotecznej, Katedra Pedagogiki
Wezesnoszkolnej i Pedagogiki Mediow, Uniwersytet Slaski, Katowice 2010, s. 1.

14 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza pojeciowa
obszaru, Przeglad Teleinformatyczny nr 1-2, 2018, s. 63.

15 J. Michniak, Dowodzenie i tgcznosé, AON, Warszawa, 2003 s.13.

16 M. Marczyk, Cyberprzestrzer jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru Przeglad Teleinformatyczny nr 1-2, 2018, s. 63.

17 Doktryna systemow teleinformatycznych D-6(A), 2019, CDiSSZ, s. 17-21.

18 Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczna, art.2, ust. 3.

19 Srodowisko cybernetyczne to zespdt wszelkich elementow i czynnikow bedacych w §cistej
wspotzaleznosci, ktory wplywa na procesy informacyjne danego uktadu poprzez umacnianie
stanow pozadanych i przeciwdzialanie owym stanom niepozadanym. Zrodto: R. Janczewski,
Procesy informacyjne w systemie wspomagania dowodzenia w kontekscie dziatania w srodowi-
sku cybernetycznym, [w:] J. Wotejszo (red.) Automatyzacja dowodzenia SZ RP w Srodowisku
sieciocentrycznym, Monografia zbiorowa z konferencji naukowej, Gdynia — Warszawa, czer-
wiec 2013, s. 99-112.
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ustawy o prawie telekomunikacyjnym to systemy transmisyjne oraz urzadze-
nia komutacyjne lub przekierowujace, a takze inne zasoby, w tym nieaktywne
elementy sieci, ktore umozliwiaja nadawanie, odbior lub transmisj¢ sygnalow
za pomoca przewodow, fal radiowych, optycznych lub innych srodkéw wyko-
rzystujacych energie elektromagnetyczna, niezaleznie od ich rodzaju®.

Sieci komputerowe okreslane sg jako sieci informatyczne. Stuza one
przede wszystkim utatwieniu komunikacji pomiedzy uzytkownikami w sekto-
rze prywatnym jak i w strukturach zhierarchizowanych. Utatwiaja szybki do-
step do zasobow informacyjnych organizacji jak i globalnych informacji przy
wykorzystaniu Internetu?t,

Sieci komputerowe mozna podzieli¢ na roézne typy w zalezno$ci od ich skali
dziatania. Podziat tej skali wyglada nastepujaco:

— LAN (ang. Local Area Network), czyli sieci lokalne obejmuja nie-
wielki obszar fizyczny, taki jak dom, biuro lub niewielka grupa bu-
dynkow, na przyktad szkota lub lotnisko.

— WLAN (ang. Wireless Local Area Network), czyli bezprzewodowa
sie¢ lokalna, obejmujaca niewielki obszar fizyczny, umozliwiajaca
uzytkownikom poruszanie si¢ w wigkszym obszarze zasiegu, ale
nadal sg bezprzewodowo potaczone z siecig.

— WAN (ang. Wide Area Network), czyli sieci rozlegte obejmuja roz-
legly obszar, taki jak tacza komunikacyjne, ktore przekraczajg gra-
nice metropolitalne, regionalne lub krajowe. Internet jest najlep-
szym przyktadem sieci WAN.

— MAN (ang. Metropolitan Area Network), czyli sieci metropolitalne
obejmujace bardzo duze obszary obejmujace cate miasto.

— SAN (ang. Storage Area Network), czyli sieci pamigci masowej po-
magaja podlaczac zdalne urzadzenia pamigci masowej komputera,
takie jak macierze dyskowe, biblioteki tasmowe i optyczne szafy
grajace, do serwerow w taki sposob, ze wydaja si¢ by¢ lokalnie
podtaczone do systemu operacyjnego.

— CAN (ang. Controller Area Network), czyli sieci kontroleréw po-
zwalaja mikrokontrolerom i urzadzeniom komunikowac si¢ ze soba
bez komputera gtdéwnego.

— PAN (ang. Personal Area Network), czyli sieci osobiste sg uzy-
wane do komunikacji migdzy réznymi urzadzeniami, takimi jak te-
lefony, osobiste asystenci cyfrowi, faksy i drukarki, ktore znajduja
si¢ blisko jednego uzytkownika.

— GAN (ang. Global Area Network), czyli sieci ogoélnoswiatowe ob-
stuguja komunikacje mobilng w dowolnej liczbie bezprzewodo-
wych sieci LAN i obszarach zasiggu satelitarnego.

20 Art. 2, pkt. 35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne.
2L M. Marczyk, Cyberprzestrzer jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, Przeglad Teleinformatyczny nr 1-2, 2018, s. 64.
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— Intersie¢ (ang. Internetwork), czyli potaczone dwie lub wigcej od-
rebnych sieci komputerowych lub segmentdw sieci za pomoca
wspolnej technologii routingu?.

Kolejnymi elementami przedstawionymi w sg dane i informacj¢. Dane
to obiekty, na ktorych operuja programy. Pojedyncza dana by¢ grupa najprost-
szych danych, wtedy posiada okreslona wewnetrzna strukture zwiazang z usy-
tuowaniem danych skladowych oraz regutami dostepu do nich?®. Systemy te-
lekomunikacyjne i teleinformatyczne posiadaja rowniez dane osobowe, czyli
wszystkie informacje, dzieki ktorym istnieje mozliwo$¢ zidentyfikowania
osoby fizycznej?.

Pojecie informacji w jezyku potocznym jest uzywane zamiennie Z po-
jeciem danych co wplywa na precyzyjnos¢ tych poje¢ i prowadzi do niewla-
$ciwego ich zrozumienia. Informacja jest trudniejsza do zdefiniowania niz
dane, poniewaz rozne dziedziny nauki w zaleznosci od charakteru i sposobu
uzycia informacji roznie je definiuja. Jednakze, mozna przyjac, ze jest to nie-
okreslona tre$¢ przekazywana od nadawcy do odbiorcy przy pomocy okreslo-
nego jezyka lub kodu®.

Cyberprzestrzen mozna podzieli¢ na trzy potaczone ze sobg warstwy.
Sa nimi: warstwa sieci fizycznej (ang. Physical Network Layer), warstwa sieci
logicznej (ang. Logical Network Layer), oraz warstwa cyberosobowosci (ang.
Cyber-Persona layer)?.

Warstwa sieci fizycznej (ang. Physical Network Layer) zawiera urzg-
dzenia informatyczne (ang. Information Technology, IT) oraz infrastrukture w
domenach fizycznych, aby zapewni¢, sktadowanie, transport i przetwarzanie
informacji wewnatrz cyberprzestrzeni w tym repozytoria danych i polaczenia,
ktoére przenosza dane miedzy sktadniki sieci. Fizyczne sktadniki sieci obejmuja
sprzet i infrastrukturg (np. urzadzenia komputerowe, urzadzenia pamieci ma-
sowej, sieciowe 1 przewodowe urzadzenia oraz tgcza bezprzewodowe). Sktad-
niki fizycznej warstwy sieciowej wymagajg zabezpieczen fizycznych, $rod-
kéw chronigeych je przed uszkodzeniem fizycznym lub nieuprawnionym do-
stepem fizycznym, ktore mozna wykorzysta¢ w celu uzyskania dostepu logicz-
nego?’.

Elementami, ktére sa ze soba powigzane w sposob wyodrgbniony
z sieci fizycznej, w oparciu o programowanie logiczne (kod), ktory steruje
komponentami sieci nazywa si¢ warstwg logiczng (ang. Logical Network
Layer). Poszczegolne tacza i wezty sg reprezentowane w warstwie logicznej.
Moga to by¢ takze rozne rozproszone elementy cyberprzestrzeni, w tym dane,

2 https://wireless-network-support.blogspot.com/2009/08/what-is-lan-wlan-wan-man-san-can-
pan.html, dostep: 10.01.2021 r.

23 https://encyklopedia.pwn.pl/haslo/3890542/dane.html, dostep: 10.01.2021 r.

24 Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych, art. 6, ust. 1.

%5 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru Przeglad Teleinformatyczny nr 1-2, 2018, s. 66.

26 Joint Publication 3-12, Cyberspace Operations, 2018, s. 23.

27 Tamze, S. 23-24.
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aplikacje 1 procesy sieciowe, ktore nie sa powigzane z jednym weztem. Przy-
ktadem jest Joint Knowledge Online Website®, ktora znajduje si¢ na serwe-
rach w wielu lokacjach, lecz w domenie fizycznej istnieje pod jednym adresem
domeny (ang. Uniform Resource Locator, skrot — URL)?,

Warstwa cyberosobowosci (ang. Cyber-Persona Layer) jest stworzona
poprzez wyodregbnienie danych z logicznej warstwy sieciowej w cyberprze-
strzeni z wykorzystaniem regut, ktore obowigzuja w warstwie logicznej w celu
opracowania opisOw cyfrowych reprezentacji tozsamosci (uzytkownika) w cy-
berprzestrzeni. Warstwa ta sktada si¢ z kont uzytkownikéw zaréwno ludzkich
jak i automatycznych, oraz ich wzajemnych relacji*.

Cyberprzestrzen mozna rozumieé rowniez, miedzy innymi jako srodo-
wisko powstale w wyniku interakcji ludzkich. Cyberprzestrzen zaczeto trakto-
wac jako nowa kategorig przestrzeni spotecznej. W odroznieniu od ptaszczy-
zny realnej, dzieki Internetowi mozliwe jest ominigcie ograniczen czasu i prze-
strzeni narzucanych przez ludzka egzystencje®.

Od strony technicznej fundamentem wspomnianych interakcji ludz-
kich stat sie Internet®. Media spoteczno$ciowe (ang. Social Media) staty sie
integralng cz¢scig zycia ludzi, w szczegdlnosci osob mtodych. Uzytkownicy
przy pomocy sieci spoteczno$ciowych moga komunikowac si¢ ze znajomymi,
dzieli¢ si¢ zdjeciami i nagraniami wideo®,

Media spotecznosciowe moga by¢ okreslane jako ,,podlegajace spo-
lecznej kontroli srodki przekazu, ktéore moga by¢ wykorzystywane na dowolna
skale. Zawierajg zardwno tre$¢ przekazu, jak i mozliwe punkty widzenia od-
noszace si¢ do informacji™®*.

Uzytkownicy mediow spoteczno$ciowych sg zaangazowani w budowanie dia-
logéw na portalach spotecznosciowych. Wplyw na ich popularno$¢ ma stale
rosngcy i tatwy dostep do Internetu®. W opozycji do mediéw klasycznych ta-

28 Joint Knowledge Online Website to szkoleniowa strona internetowa Departamentu Obrony
Stanéw Zjednoczonych. Zrodto:
https://jko.jten.mil/docs/JKO_Fact_Sheet_(July%202020).pdf, dostep: 16.01.2021 r.

29 Joint Publication 3-12..., dz. cyt., s. 24.

30 Joint Publication 3-12, Cyberspace Operations, 2018, s. 24.

31 M. Ochab, Cyberprzestrzer jako srodowisko spoleczenstwa obywatelskiego w Brazylii, Teka
of Political Science and International Relations — OL PAN/UMCS, 2018, 13/2, s. 189.

32 J. Wasilewski, Zarys definicyjny cyberprzestrzeni Przeglad bezpieczenstwa wewnetrznego
2013, s. 226.

33 M. Kotysko, Nadmierne korzystanie z sieci spolecznosciowych, Alkoholizm i Narkomania
2014, Tom 27,nr 2, s. 177.

34 P, Tomczuk, Social media jako element zintegrowanej komunikacji firm, Szkolenie Social
media w komunikacji zewngtrznej i wewnetrznej firm z dn. 29.04.2010 r. organizowane przez
Ciszewski Financial Communications, Ciszewski Public Relations oraz portal PRoto.pl.

3 K. Fabjaniak-Czerniak, Internetowe media spotecznosciowe jako narzedzie public relations,
Wyzsza Szkota Promocji, Warszawa 2012, s. 174.
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kich jak telewizja, radio czy prasa Internet umozliwia komunikacje porozu-
miewawczg (jeden do jednego), rozsiewcza (jeden do wielu), oraz powszechna
(wiele do wielu)®.

Reasumujac, cyberprzestrzen to nie tylko pojecia informatyczne, lecz
réwniez socjologiczne. Srodowisko spoteczne, w ktorym dochodzi do interak-
cji ludzkich, opiera si¢ 0 media spotecznosciowe. Na przestrzeni lat powsta-
waty i ewoluowaly nowe definicje cyberprzestrzeni, w ktorych wspolnym
elementem sa globalnie potaczone sieci sprzetu, oprogramowania
i danych, a niektoére uwzgledniaja w nich roéwniez ludzkie interakcje. Cyber-
przestrzen mozna podzieli¢ rowniez na trzy warstwy: fizyczng, logiczng
1 warstwe cyberosobowosci.

Cyberzagrozenia — charakterystyka, podstawowe pojecia, podzial
oraz czestotliwo$é wystepowania

Internet w dzisiejszych czasach jest bardzo powszechny. Jednak ogdl-
no$wiatowa sie¢ jaka jest Internet niesie ze sobg nie tylko korzysci, ale takze
zagrozenia. Zgodnie z definicja zawarta w stowniku jezyka polskiego cyber-
zagrozenie rozumiane jest jako zagrozenie majgce zwiazek z korzystaniem ze
$rodkow komunikacji elektronicznej, gtdwnie Internetu®’.

Jak wskazuje praktyka nie ma aplikacji, czy przyktadowo, systemu te-
leinformatycznego idealnego, a kazdy program, ktory z pozoru ma utatwié na-
sze zycie swoimi funkcjonalno$ciami, moze zosta¢ skompromitowany,
a dzigki lukom, wykorzystany przez cyberprzestepcow.

Niewiedza, ignorancja czy brak wilasciwych zabezpieczen poteguja
skale mozliwosci, ktorg osoby ze specjalistyczng wiedzg informatyczng moga
wykorzysta¢ na swoja korzys¢ lub na niekorzy$¢ uzytkownikéw sieci telein-
formatycznych. Gtéwng motywacja ataku cyberprzestepcow sg pieniadze, ze-
msta, a takze che¢ pozyskania informacji, ktore w dzisiejszych czasach, odpo-
wiednio szybko przetworzone moga stanowi¢ walutg. Co za tym idzie, im
wieksze zasoby posiada podmiot atakowany tym bardziej musi podnosi¢ swoje
standardy bezpieczenstwa®,

Cyberprzestepcy moga przygotowywaé ataki stricte na konkretnego
uzytkownika wykorzystujac migdzy innymi narz¢dzia rozpoznania z ogolno-
dostepnych zrodet (ang. Open Source Intelligence, skrot OSINT). Atakiem
bezposrednio przygotowywanym przeciwko danej osobie, organizacji lub biz-
nesowi jest przyktadowo spearphishing®*4.

3 S, Juszczyk., Internet -wspétczesne medium komunikacji spolecznej, Katedra Pedagogiki
Wezesnoszkolnej i Pedagogiki Mediow, Uniwersytet Slaski, Katowice 2010, s. 2.

37 https://sjp.pl/cyberzagro%C5%BCenie, dostep: 07.12.2020 r.

38 https://www.cyberdefence24.pl/zysk-finansowy-wazniejsza-motywacja-cyberatakow-niz-
szpiegostwo, dostep: 08.01.2021 r.

39 https://www.kaspersky.com/resource-center/definitions/spear-phishing, dostep: 08.01.2021 r.

40 Spearphishing- to rodzaj oszustwa rozsylanego za pomocg komunikatoréw lub poczty e-
mail, kierowane w konkretne podmioty. Mimo, ze gtéwnym celem spearphisingu jest kradziez
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Zagrozenia mozna si¢ spodziewac z kierunku nie tak oczywistego jak
to si¢ wydaje na pierwszy rzut oka. Czg$¢ uzytkownikéw Internetu ma nie-
kompletng wiedza w dziedzinie cyberbezpieczenstwa. Ta wlasnie niewiedza
jest podatnoscia, ktora wykorzystuja cyberprzestgpcy, aby o0siggnac
okreslony cel.

Analizujac zrodta mozna podzieli¢ cyberzagrozenia na nietechniczne
(spoteczne) oraz techniczne. Oba te rodzaje zagrozen w cyberprzestrzeni moga
pociagac za sobg szkody. Ponizej zostaly wyszczegolnione zagrozenia nietech-
niczne i techniczne. Zagrozenia nietechniczne (spoleczne) dzielg si¢ na: cyber-
stalking, trollowanie, flaming, cyberprostytucja, seksting, grooming,*.

Cyberstalking jest to drgczenie indywidualnej osoby lub grupy osob
przy wykorzystaniu §rodkéw przekazu, gtownie Internetu. Trollowanie jest to
zachowanie aspoteczne charakterystyczne dla internetowych grup, dyskusyj-
nych forow, sieci spotecznosciowych i czatow. Polega ono na rozmy$lnym
wptywaniu na uzytkownikow w celu o$mieszenia lub obrazenia poprzez wy-
stanie kontrowersyjnych, napastliwych i czesto nieprawdziwych przekazow?.
Nazwa pochodzi od trolli. Troll w ujeciu cyberbezpieczenstwa to osoba, ktdra
celowo stara si¢ obrazi¢ lub wszcza¢ kldtnie z innym uzytkownikiem Internetu
migdzy innymi przez publikowanie tresci obrazliwych lub niemitych w Inter-
necie®’. Zjawiskiem podobnym do trollowania jest flaming (ang. flaming),
czyli zaognianie wymiany zdan uzytkownikow foréw dyskusyjnych majace na
celu eskalacj¢ agresji wypowiedzi. Pozostate trzy zagrozenia wiaza si¢ z sek-
sualnoscig. Cyberprostytucja polega na udostgpnianiu materiatow erotycznych
lub pornograficznych z wlasnym udzialem w celu uzyskania korzy$ci mate-
rialnych. Moga to by¢ zdjecia, filmy lub nawet pokaz na zywo przy wykorzy-
staniu kamerki internetowej. Seksting jest nieco tagodniejsza forma cyberpro-
stytucji, ktore dotyczy wszystkich grup internautéw. Termin ten powstat z po-
aczenia angielskich stow ,,sex” i ,,texting”. Jest on formg komunikacji elek-
tronicznej, w ktorej przekazem jest seksualnie sugestywny obraz lub tresé*.
Grooming (ang. grooming) z kolei jest to przestepstwo, ktore popehiajg osoby
sktadajace nieletniemu propozycje seksualne przez Internet lub wprowadza-
jace w blad nieletniego w celu produkcji materiatow pornograficznych?.

Zagrozenia techniczne dzielg si¢ na: wirusy, robaki, kruegerware lub
kruegerapps, spyware, broweser hijacker lub porywacz przegladarek, jokes, ri-
skware, poachware, malware, konie trojanskie, trojan dropper, trojan clicker,

danych cyberprzestgpcy moga rowniez probowac zainstalowac ztosliwe oprogramowanie na
komputerze uzytkownika. Zrodto: https://www.kaspersky.com/resource-center/defini-
tions/spear-phishing, dostep: 16.01.2021 r.

41 https://www.gov.pl/web/baza-wiedzy/zagroz-nietechniczne-spoleczne, dostep: 14.12.2020 .
“https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MI-
NISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html, dostep:
11.01.2021r.

3 https://www.collinsdictionary.com/dictionary/english/troll, dostgp: 16.01.2021 r.

4 https://pl.wikipedia.org/wiki/Sexting, dostep: 16.01.2021 r.

45 https://www.gov.pl/web/baza-wiedzy/zagroz-nietechniczne-spoleczne, dostep: 14.12.2020 .
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trojan downloader, trojan proxy, crimeware, bundleware, DoS, rootkit, spam,
phishing, likejacking, tabnapping, vishing, IP spoofing, hakowanie, BotNet*,
W celu ujednolicenia rozumienia przedstawionych termindéw ponizej przedsta-
wiono ich definicje.

Wirusy to programy zmieniajace kod pliku w celu uzyskania nieauto-
ryzowanego dostepu przy uruchomieniu zainfekowanego pliku*’. Robaki na-
tomiast to szkodliwe oprogramowanie, ktére wykorzystuje zasoby sieci tele-
komunikacyjnej do rozprzestrzeniania sig, w stosunkowo szybkim tempie®,

Kruegerware lub Kruegerapps (ang. kruegerware, kruegerapps) jest to
oprogramowanie, ktore nie jest proste do usunigcia ze wzgledu na jego zdol-
no$¢ powracania do istnienia. Wtasnie stad nazwa nawiazujaca do postaci z
filmu ,,Koszmar z ulicy Wigzéw”. Najczesciej zwyklo si¢ okresla¢ tym mia-
nem wirusy komputerowe typu malware i spyware.

Oprogramowanie szpiegowskie (ang. spyware) pozwala na zbieranie informa-
cji

o uzytkowniku, a takze catej organizacji przy braku swiadomosci posiadania
ztosliwego oprogramowania przez ofiare. Malware natomiast pochodzi ze
skroconych stow z jezyka angielskiego malicious software, czyli ztosliwe
oprogramowanie. Ma ono na celu wptywanie na dane lub informacje bedace
zasobem ich uzytkownikoéw lub na zainfekowane urzadzenie. Obejmuje wi-
rusy, robaki, konie trojanskie, spyware, nieuczciwe oprogramowanie typu ad-
ware (polgczenie stow ang. ad - reklama, software - oprogramowanie)*® oraz
inne szkodliwe dla komputera oprogramowanie®.

Porywacz przegladarek (ang. browser hijacker) jest zto§liwym opro-
gramowaniem zmieniajacym ustawienia przegladarki internetowe. Najczesciej
wprowadza on zmiany domyslnej strony przegladarki, a takze tworzy niepo-
zadane zaktadki lub wyskakujgce okna czgsto o charakterze pornograficznym
lub hazardowym®2.

Oprogramowanie zawierajagce w sobie potencjalne zagrozenie, jed-
nakze nie bedace wirusem jest riskware (potaczenie stow ang. risk - ryzyko,
software - oprogramowanie). W okre$lonych warunkach sama obecnos$¢ tego
oprogramowania oznacza zagrozenie dla danych lub informacji uzytkownika
zapisanych na urzadzeniu.

Poachware (potaczenie stow ang. poach - klusowaé, software - opro-
gramowanie) jest oprogramowaniem szpiegowskim majacym na celu zdoby-
wanie wrazliwych danych uzytkownika, przyktadowo danych logowania do
portali spotecznosciowych.

46 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 r.

47 W. Stallings, Computer security: principles and practice. Boston: Pearson 2012. s. 182.

“8 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 r.

49 Adware to oprogramowanie ztosliwe stuzace do wy$wietlania reklam na ekranie, najczeéciej
w oknie przegladarki internetowe;j, zrodto: https://pl.malwarebytes.com/adware/, dostep:
11.01.2021r.

%0 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 r.

5L A. Peczak, Porywacze przeglgdarek, PC World, nr 4/2014, str. 72-77.
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W odniesieniu do cyberzagrozen konie trojanskie to programy wyko-
nujace dzialania na zainfekowanych urzadzeniach w sposéb niekontrolowany
przez uzytkownika. Moga one wykrada¢, usuwa¢ lub modyfikowaé dane,
a takze powodowac stany bezczynnosci systemu. W sktad koni trojanskich
wchodzi pig¢ wezesniej wymienionych trojanow. Trojan dropper (ang. dro-
pper Trojan) to rodzaj wirusa, ktory na urzadzeniu instaluje ztosliwy kod. Tro-
jany te aktualizujg juz zainstalowane wirusy lub instalujg nowe. Trojan clicker
(ang. clicker Trojan) ma za zadanie poinformowa¢ podmiot atakujacy o insta-
lacji zto$liwego kodu oraz przekaza¢ informacj¢ na przyktad o otwartych por-
tach czy adresie IP. Trojan downloader (ang. downloader Trojan) w specyfice
dziatania jest podobny do trojan droppera, jednakze jego uzytecznos$¢ jest
wieksza z tego powodu, ze jest mniejszy i moze by¢ wykorzystany do pobrania
nieokreslonej liczby nowych wersji ztosliwego oprogramowania. Trojan proxy
(ang. proxy Trojan) $ledzi aktywno$¢ uzytkownika zainfekowanego urzadze-
nia w celu zdobycia, przyktadowo, loginu i hasta do bankowosci internetowe;.
Zarejestrowana aktywno$¢ jest zapisywana i wysytana do cyberprzestgpcey.
Pigtym trojanem jest trojan backdoor (ang. backdoor Trojan), ktory pozwala
na zdalne kontrolowanie urzgdzenia ofiary®?.

Crimeware (potaczenie stow ang. crime - przestgpstwo, software -
oprogramowanie) jest kolejnym programem szpiegujacym, ktory ma na celu
zgromadzenie danych lub informacji niejawnych uzytkownika, gléwnie da-
nych logowania do ustug finansowych®. Bundleware (potaczenie stow ang.
bundle - pakiet, software - oprogramowanie) jest to rodzaj dystrybucji zto$li-
wego oprogramowania poprzez dotaczenie go do innego popularnego pro-
gramu. Dzieki temu zabiegowi nie§wiadomi uzytkownicy sami instaluja opro-
gramowanie szkodliwe na swoich urzadzeniach®. Natomiast rootkit (ang.
rootkit) jest narzedziem ukrywajacym ztosliwe dziatania przed programami
antywirusowymi®,

DosS (ang. Denial-of-Service), czyli odmowa ustugi jest cyberatakiem,
w ktorym cel jest ,,zalewany’’ az do momentu, gdy nie moze odpowiedzie¢
lub ulega awarii uniemozliwiajac dostep uprawnionym uzytkownikom®, Atak
ten wystepuje rowniez w wersji rozproszonej tak zwanej DDoS (ang. Distri-
buted Denial-of-Service), ktora wykorzystuje sie¢, BotNet, czyli urzgdzenia,
nad ktérymi przejeto kontrole, przez co trudniejszym zadaniem jest powstrzy-
ma¢ taki atak®’.

Atakiem bazujacym na inzynierii spotecznej jest phishing (ang. phis-
hing), czyli metoda oszustwa internetowego polegajaca na podszyciu si¢ pod
inng osobe lub instytucj¢ w celu wytudzenia, przyktadowo, danych logowania.

52 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 1.

53 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 1.

54 https://blog.malwarebytes.com/glossary/bundleware/, dostep: 14.12.2020 r.

55 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 r.

% https://us-cert.cisa.gov/ncas/tips/ST04-015, dostep: 22.12.2020 r.,.

57 S. Taghavi Zargar, Sanan A Survey of Defence Mechanisms Against Distributed Denial of
Service (DDos) Flooding Attacks IEEE Communications Surveys & Tutorials 2013 s. 1.
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W tym ataku czasami wykorzystuje si¢ spam (ang. spam). Spam jest to niepo-
zadana masowa korespondencja docierajaca na skrzynki poczty internetowe;.

Jednym z rodzajow phishingu jest likejacking (ang. likejacking) pole-
gajacy na zgromadzeniu fanéw na danej stronie na Facebooku. Dana strona lub
profil zacheca uzytkownika, ktérego znajomy zamiescit pewna tre$¢ o atrak-
cyjnym temacie do przejscia na konkretng strone¢ internetowa. Jednakze pod
danym adresem nie znajduje si¢ deklarowana zawartosc, lecz skrypt, ktory au-
tomatycznie nadaje polubienie na stronie lub profilu bez wiedzy wiasciciela
oraz umieszczana jest informacja o takiej reakcji uzytkownika.

Tabnapping (ang. tabnapping), czyli porywanie zaktadek takze zalicza
si¢ do atakow phishingowych. Przy otwarciu wielu stron w przegladarce pod-
mieniana jest jedna spreparowang przez cyberprzestepce. Jesli jest to strona do
portalu spoteczno$ciowego lub bankowosci elektronicznej, wpisujac dane lo-
gowania przekazujemy je stronie, chcacej w nieuprawniony sposob je pozy-
skac.

Hakowanie (ang. hacking) jest czesto konieczny do popetnienia kom-
puterowego czynu karalnego. Polega on na uzyskaniu dostepu do komputera,
sieci komputerowej oraz danych w niej zawartych®,

Cyberprzestepcy chcac ukry¢ swoja tozsamo$¢ wykorzystujg [P Spo-
ofing (ang. IP address spoofing), czyli podszywanie si¢ pod adresy IP (ang.
Internet Protocol). W tym celu cyberprzestepcy uzywajg narzedzi do modyfi-
kowania zrédta adresu w nagtéwku pakietu, aby system urzadzenia odczytat
pakiet jako pochodzacy z zaufanego zrodta, takiego jak inny komputer i ak-
ceptuje go. Poniewaz dzieje si¢ to na poziomie jedne;j sieci telekomunikacyjne;j
nie ma oznak manipulacji®®.

Cyberzagrozenia sg nieodtaczng czg$cia uzytkowania sieci i systemow
teleinformatycznych. Przegladajac portale aukcyjne mozna sie natknagé, na
proby wytudzenia pienigdzy czy danych logowania do portalu lub bankowo$ci
elektronicznej. W niniejszym podrozdziale zwrocono uwage na najczgsciej
spotykane cyberataki na uzytkownikéw indywidualnych, firmy, korporacje
Cczy organizacje.

Kryzys wywotany pandemig wirusa SARS-CoV-2 uwidocznit w jaki
sposéb cyberprzestepcy zdobywali przewage nad nie§wiadomym spoteczen-
stwem. Przestepcy internetowi dostosowali istniejgce formy cyberprzestepczo-
$ci do zaistnialej sytuacji. Ich dziatania naduzywaty niepewnosci i zapotrzebo-
wania opinii publicznej na wiarygodne informacje. We wszystkich dziedzi-
nach funkcjonowania spoteczenstw, od inzynierii spotecznej do odmowy

%8 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne, dostep: 14.12.2020 r.
59 https://www.kaspersky.com/resource-center/threats/ip-spoofing, dostep: 16.01.2021 r.
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ustugi w wersji rozproszonej (DDoS), a takze od oprogramowania ransom-
ware®® do dystrybucji materialow przedstawiajacych seksualne wykorzystywa-
nie dzieci, przestgpcy naduzywali kryzysu, podczas gdy reszta spoteczenstwa
probowata opanowa¢ sytuacje®?.

Raport ,,Microsoft Digital Defence Report” z wrzesnia 2020 roku
zwraca uwage na wyrafinowanie cyberatakow w ciggu ostatniego roku. Do
przeprowadzenia owych atakoéw przestepcy wykorzystali metody utatwiajace
pozostanie anonimowym i zagrazajace one nawet najbardziej odpornym ce-
lom. Grupy przestepcze przeniosty swojg dzialalno§¢ w chmury obliczeniowe,
aby ukry¢ si¢ wsrdd tysiecy legalnie dziatajacych firm. Napastnicy opracowali
nowe sposoby przeszukiwania sieci w celu znalezienia systemow podatnych
na oprogramowanie ransomware®2,

Kluczowymi statystykami, jesli chodzi o trendy w obszarze cyberza-
grozen, wedtug raportu firmy Microsoft sa:

— zablokowanie dostepu uzytkownikom do 13 miliardow zto§liwych
lub podejrzanych raportow z czego 1 miliard zawierat adresy URL
utworzone w celu przeprowadzenia ataku phishingowego,

— w okresie od pazdziernika 2019 roku do lipca 2020 roku najczest-
szym powodem naruszenia bezpieczenstwa byto ztosliwe oprogra-
mowanie typu ransomware,

— najpopularniejszymi technikami atakow stosowanych przez pod-
mioty zwigzane z poszczegdlnymi panstwami w ostatnim roku to
rozpoznanie, zbieranie danych logowania, ztosliwe oprogramowa-
nie i wykorzystanie wirtualnej sieci prywatnej (ang. Virtual Private
Network, skrot VPN).

ENISA oraz Microsoft w swoich publikacjach sg zgodne, ze jednym

z gléwnych zagrozen cyberprzestrzeni w 2020 roku jest atak typu ransomware.
Przestgpcy wykorzystujac kryzys wywolany pandemia wirusa SARS-CoV-2
skrocili czas przebywania w systemie ofiary ataku wierzac, ze w wyniku wy-
buchu pandemii zwigkszy si¢ gotowos¢ do zaptaty za zaszyfrowane pliki.
Wzorce atakow pokazuja, ze przestepcy wiedza, kiedy nastapi moment zmniej-
szenia uwagi, ktory wptynie na zdolno$¢ organizacji do wprowadzenia zmian
zwigkszenia odpornosci sieci teleinformatycznej. W niektorych przypadkach
cyberprzestgpey przechodzili od pierwszego wejscia do systemu do Zadania
okupu w mniej niz 45 minut®,

Kolejnym wyzwaniem 2020 roku stata si¢ praca zdalna. Pandemia to
dla cyberprzestepcOw wymarzony czas. O popularno$ci atakow majgcych na

60 Ransomware - (potaczenie stéw ang. ransom - okup software - oprogramowanie) ztosliwe
oprogramowanie wymuszajace okup, szyfruje ono dostgp do systemu lub plikow osobistych,
a w zamian za odblokowanie ich zada korzys$ci materialnych. Zrodto: https:/pl.malware-
bytes.com/ransomware/, dostep: 16.01.2021 .

61 EUROPOL Internet Organised Crime Threat Assessment (IOCTA) 2020 str.6.

62 https://www.microsoft.com/en-us/security/business/security-intelligence-report, dostep:
16.01.2021r.

63 Tamze
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celu wyludzanie danych logowania §wiadczy fakt, ze az 73% zbadanych przez
CISO (ang. Chief Information Security Officer)® firmy Microsoft przyznaje,
ze w ciggu ostatnich 12 miesiecy doszto do wycieku danych w ich organizacji.
W pierwszej polowie 2020 roku zostat zaobserwowany wzrost atakow polega-
jacych na przejeciu tozsamosci uzytkownikow na kontach przedsigbiorstw®,
Waznym jest zatem, aby zadba¢ o wlasciwy poziom skomplikowania haset
i uwierzytelniania wieloskladnikowego®®.

Swiadomo$¢ studentéw Akademii Marynarki Wojennej w Gdyni na te-
mat zagrozen wynikajacych z uzytkowania cyberprzestrzeni — wyniki
badan

Badaniu diagnostycznemu poddano 49 ankietowanych w grupie stu-
dentow wojskowych. Uczestniczyli w nim podchorazowie Akademii Mary-
narki Wojennej, ktorzy w przysztosci moga zosta¢ oficerami Wojska Pol-
skiego. Badanie przeprowadzono w grudniu 2020 roku z wykorzystaniem for-
mularza ankiety za posrednictwem narzedzia Formularze Google.

W jednym z pytan ustalono rozklad procentowy stazu studiow ankie-
towanych w Akademii Marynarki Wojennej. W wickszoS$ci na pytania zawarte
w badaniu odpowiadali podchoragzowie pierwszego roku (27 osob — 56,3%),
kolejnymi grupami pod wzglgdem liczebnosci byli studenci czwartego roku (9
0s0b — 18,8%), trzeciego roku (7 oséb — 14,6%), drugiego roku (3 osoby —
6,3%) oraz piagtego roku (2 osoby — 4,2%). Procentowy rozktad roku studiow
zaprezentowano na rysunku 5.1.

Rok studiow.
48 odpowiedzi
@ Pierwszy
14,6% @ Drugi
18,8% @ Trzeci
\ @ Czwarty
el @ Piaty

56,3%

Zrédto: Opracowanie wtasne na podstawie wynikéw badarn.

64 CISO (Chief Information Security Officer) to osoba, ktéra odpowiedzialna jest w organiza-
cji za calos$¢ dziatan, zasad oraz regulacji z ogdlnie pojetym bezpieczenstwem informatycz-
nym, zrodto: https://ciso.org.pl/, dostep: 11.01.2021 r.

8 Microsoft Digital Defence Report 2020, Zrédto: https://www.microsoft.com/en-us/secu-
rity/business/security-intelligence-report, dostgp: 16.01.2021 r.

86 Uwierzytelnianie wielosktadnikowe - model uzyskania dostgpu, w ktérym wymagane jest
potwierdzenie tozsamos$ci w sposob dodatkowy. Oprocz loginu i hasta jest potrzebne, przykta-
dowo, zatwierdzenia logowania poprzez generowany kod przestany na adres e-mail.
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Rysunek 5.1. Rozktad procentowy odpowiedzi ankietowanych na pytanie,
,Rok studiow”

Badanych zapytano o uczestnictwo w zajgciach o tematyce zwigzanej
z cyberbezpieczenstwem. Pytanie to miato mozliwos¢ odpowiedzi wielokrot-
nego wyboru z jednoczesng mozliwoscig udzielenia wiasnej odpowiedzi. Spo-
srod 48 ankietowanych oséb, 11 (22,9%) brato udziat w webinarium lub pre-
lekcji w wersji online, 27 0s6b (56,3%) jako przedmiot na uczelni, 15 osoéb
(31,3%) brat udziat w konferencji jako stuchacz, a 16 os6b (33,3%) nie miato
zadnych zaje¢ w tej tematyce. W pytaniu drugim zostalo wykazane, ze wigk-
szo$¢ wypetniajacych to osoby znajdujace si¢ na pierwszym roku. W tym przy-
padku mogto by¢ to spowodowane brakiem odpowiednich zaje¢ we wezesniej-
szych etapach szkolnictwa, gdyz w programie nauczania obowigzkowym jest
przedmiot z bezpieczenstwa cybernetycznego, jednakze odbywa si¢ on na
czwartym roku. Rozklad odpowiedzi ankietowanych przedstawiono
na rysunku 5.2.

Pod jednym adresem domeny moze znajdowac si¢ maksymalnie jedna
strona internetowa, jednakze sg znaki, ktore umieszczone obok siebie moga
wizualnie przypomina¢ inna liter¢ np., ,,tn” na pierwszy rzut oka moze wygla-
dac¢ jak litera ,,m”. W przypadku, gdy nie zwraca si¢ uwagi na adres domeny
mozna potaczyc¢ si¢ ze strong internetowg, ktora bedzie pobierze zto§liwe opro-
gramowanie na urzadzenie uzytkownika. Wobec tego ankietowanych zapy-
tano, czy zwracaja uwage na adres domeny przed potaczeniem si¢ z nig. Ponad
potowa, czyli 26 ankietowanych (54,2%) odpowiedzialo, ze zazwyczaj zwraca
uwage na adres domeny strony internetowej, 9 0sob (18,8%) odpowiedziato,
Ze zawsze zwraca na uwagg na adres domeny, 12 respondentow (25%) odpo-
wiedziato, ze zazwyczaj tego nie robi, a jedna osoba (2,1%) odpowiedziala, ze
nigdy nie zwraca uwagi na adres domeny. Rozktad odpowiedzi respondentow
przedstawiono na rysunku 5.3.

Czy brat(a) Pani/Pan udziat w zajeciach o tematyce zwigzanej z cyberbezpieczernstwem?
48 odpowiedzi

Tak, webinarium lub prelekcje w

L 11 (22,9%)
wersji ...

Tak, jako przedmiot na uczelni. 27 (56,3%)

Tak, bralem udziat w konferencji

%
jako's.. 15 (31,3%)

Nie, nie mialem(am) zadnych

o
zajgé wtej... 16 (33,3%)

0 10 20 30

Zrédto: Opracowanie wtasne na podstawie wynikéw badan.
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Rysunek 5.2. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy
brat(a) Pani/Pan udziat w zajeciach o tematyce zwigzanej
z cyberbezpieczeistwem?”

Czy zwracasz uwage na adres domeny (np. amw.gdynia.pl) zanim potaczysz sie strong
internetowg ?

48 odpowiedzi

® Zawsze

@ Zazwyczaj tak
Zazwyczaj nie

@ Nigdy

Zrédto: Opracowanie wiasne na podstawie wynikéw badan.

Rysunek 5.3. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy zwracasz
uwage na adres domeny (np. amw.gdynia.pl) zanim potaczysz sie ze strong internetowa”

Wchodzac na strong stosujacg protokot HTTPS, jej serwer potwierdza
jej tozsamos¢ w przegladarce. Mozna przez to rozumie¢, ze strony nie posia-
dajace certyfikatu moga by¢ stronami niebezpiecznymi. Pytanie zblizone te-
matycznie do poprzedniego pozwolilo pozna¢ zwyczajowos¢ ankietowanych
przy zwracaniu uwagi na posiadanie certyfikatu zaufanego przez odwiedzang
stron¢ internetowa. Sposrod ankietowanych 22 osoby (45,8%) zazwyczaj
zwracaja uwage na certyfikat zaufany, 16 0sob (33,3%) robi to zawsze, 8 0sob
(16,7%) zazwyczaj nie zwraca uwagi na certyfikat zaufany, a 2 ankietowanych
(4,2%) nigdy nie zwraca na to uwagi. Procentowy rozktad odpowiedzi ankie-
towanych przedstawiono na rysunku 5.4.

Czy wchodzgce na strong internetowg zwracasz uwage ha to czy jest bezpieczna (tzn. ktodka w

przegladarce przy adresie sugerujgca certyfikat zaufany)?
48 odpowiedzi

® Zawsze

@ Zazwyczaj tak
Zazwyczaj nie

® Nigdy

Zrédto: Opracowanie wiasne na podstawie wynikéw badarn.

Rysunek 5.4. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy
wchodzac na strone internetowga zwracasz uwage na to czy jest bezpieczna (tzn.
ktodka w przegladarce przy adresie sugerujgca certyfikat zaufany)?”
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Respondentow zapytano réwniez o §wiadomos¢ na temat profilowania
uzytkownika tresci internetowych w trakcie ich przegladania. Wigkszo$¢ re-
spondentéw (33 osoby - 68,8%) udzielito odpowiedzi twierdzgcej na zadane
pytanie. Negatywnie odpowiedziato 8 (16,7%) ankietowanych, a 7 responden-
tow (14,6%) oswiadczyto brak pewnosci swojej wiedzy, aby jednoznacznie
odpowiedzie¢ na to pytanie. Odpowiedzi przedstawiono na rysunku 5.5.

Czy Pani/Pan wie o profilowaniu odbiorcy w trakcie przegladania tresci internetowych?
48 odpowiedzi

® Tak
@ Nie

Nie jestem pewien(na)

Zrédto: Opracowanie wiasne na podstawie wynikéw badan.

Rysunek 5.5. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy
Pan/Pani wie o profilowaniu odbiorcy w trakcie przegladania tresci interneto-
wych?”

Aktualizowanie systemu operacyjnego pomaga podnie$¢ poziom bez-
pieczenstwa uzytkowania urzadzenia. Wykorzystanie luki w systemie opera-
cyjnym jest zagrozeniem, ktérego uzytkownicy powinni si¢ obawia¢. Do-
stawcy oprogramowania aktualizujac system czgsto wprowadzaja poprawki
usuwajgce dang podatno$¢ systemu. Studenci nie aktualizujacy swojego sys-
temu operacyjnego sa bardziej podatni na zagrozenia. Dlatego badanym za-
dano pytanie o czestotliwos$¢ aktualizowania swojego systemu operacyjnego.
Z udzielonych odpowiedzi wynika, 6 0sob (12,5%) na 48 respondentow aktu-
alizuje swoj system operacyjny natychmiastowo, 21 osobom (43,8%) zdarza
si¢ odktadac¢ aktualizacje parg dni, 10 osob (20,8%) aktualizuje system opera-
cyjny tego samego dnia po skonczonej pracy, a 11 0sob (22,9%) nie zwraca na
to uwagi na nowe aktualizacje i czeka az system operacyjny sam si¢ zaktuali-
zuje. Odpowiedzi przedstawiono na rysunku 5.6.
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Jak czesto aktualizuje Pani/Pan swoj system operacyjny?
48 odpowiedzi

@ Natychmiastowo jak zauwaze, ze jest
dostepna nowa aktualizacja

@ Tego samego dnia jak zauwaze
aktualizacje po skoriczonej pracy
Zdarza mi sig odklada¢ aktualizacje
przez pare dni

10,4% @ Nie zwracam na to uwagi i czekam az
sie zaktualizuje automatycznie

@ Natychmiastowo jak zauwaze, jest
dostepna nowa akutalizacja

Zrédto: Opracowanie witasne na podstawie wynikéw badan.

Rysunek 5.6. Rozktad procentowy odpowiedzi ankietowanych na pytanie
,,Jak czesto aktualizuje Pani/Pan swdj system operacyjny?”

Brak oprogramowania antywirusowego moze spowodowaé, ze stu-
denci sa bardziej podatni na ataki cyberprzestepcow. Wobec tego badanych
zapytano, czy posiadaja oprogramowanie przeznaczone do detekcji wirusow.
Sposrod 48 ankietowanych 32 (66,7%) odpowiedziato twierdzaco na to pyta-
nie, a 16 (33,3%) negatywnie. Rozktad odpowiedzi ankietowanych przedsta-
wiono na rysunku 5.7.

Czy posiada Pan/Pani oprogramowanie antywirusowe?
48 odpowiedzi

® Tak
® Nie

Zrédto: Opracowanie wtasne na podstawie wynikéw badan.

Rysunek 5.7. Rozktad procentowy odpowiedzi ankietowanych na pytanie
,,Czy posiada Pani/Pan oprogramowanie antywirusowe?”

Pozostawienie urzgdzenia gotowego do uzytku bez wczes$niejszego za-
blokowania lub wytaczenia go moze skutkowac tym, ze osoba nieuprawniona
uzyska dostep do zawartosci urzadzenia. Studenci, ktorzy zostawiaja swoje
urzadzenia wlaczone, nie zablokowane i bez nadzoru muszg si¢ liczy¢ z nieu-
powaznionym dostepem do niego. Dlatego respondentom zadano pytanie, czy
pozostawiaja wlaczone urzadzenie (telefon, komputer) bez nadzoru na nim.
Sposrod ankietowanych 48 osdb, 24 stwierdzito, ze zazwyczaj nie pozostawia
urzadzenia wlaczonego bez jakiegokolwiek nadzoru nad nim, a 27,1% (13
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0s0b), ze nigdy tego nie robi, 9 0sob (18,8%) zazwyczaj zostawia swoje wia-
czone urzadzenia bez jakiegokolwiek nadzoru, a po 1 osobie (2,1%) Stwier-
dzito, ze zawsze zostawia swoje urzadzenie bez nadzoru oraz, ze pozostawia
je wlaczone, ale zablokowane. Rozktad odpowiedzi przedstawiono na rysunku
5.8.

Czy pozostawia Pani/Pan wtgczone urzgdzenie (komputer, telefon) bez nadzoru nad nim?
48 odpowiedzi

® Zawsze
@ Zazwyczaj tak
Zazwyczaj nie
@ Nigdy
@ wiaczone, ale zablokowane

18,8%

Zrédto: Opracowanie wiasne na podstawie wynikéw badan.

Rysunek 5.8. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy
pozostawia Pani/Pan wtgczone urzgdzenie (komputer, telefon)
bez nadzoru nad nim?”

Badanym zadano pytanie, czy regularnie zmieniaja hasta dostgpowe.
Norma ISO/IEC zaleca zmiang hasta w regularnym odstepie czasowym
i w kazdym przypadku wzbudzajacym podejrzenie ujawnienia hasta®’. Sposrod
48 ankietowanych osob, 19 (39,6%) nie zmienia swoich haset dostgpowych,
a 43,8% (21 osob) robi to rzadziej niz co pot roku, 6 o0sdb, czyli 12,5% ankie-
towanych zmienia swoje hasta raz na okoto p6t roku oraz po jednej osobie
odpowiedzialo, ze zmienia hasta, ale nieregularnie i jak posiada podejrzenie,
ze hasto moglto zosta¢ ujawnione. Rozktad odpowiedzi przedstawiono
na rysunku 5.9.

7 1SO/IEC 27032:2012(en).
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Czy zmienia Pani/Pan regularnie hasta dostepowe?
48 odpowiedzi

@ Tak, raz na okoto pot roku

@ Tak, lecz rzadziej niz co pot roku

@ Nie, nie zmieniam haset

@ Zmieniam jak mam podejrzenie ze moje
hasto moglo zostac¢ zostac ujawnione

@ Zmieniam ale nieregularnie

Zrédto: Opracowanie wiasne na podstawie wynikéw badar.

Rysunek 5.9. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy
zmienia Pani/Pan regularnie hasta dostepowe?”

Uzytkownicy Internetu korzystajacy z otwartych punkow dostepo-
wych narazaja si¢ na podstuchanie przez cyberprzestepce, a co za tym idzie na
utrate np. danych logowania. Wobec tego respondentom zadano pytanie odno-
$nie do korzystania z otwartych punktéw dostepu do Internetu. Ponad potowa
(25 0s06b - 52,1%) odpowiedziata, ze korzysta z otwartych punktow dostgpu
oraz w sumie co 6smy ankietowany przyznat sig, ze zdarza mu si¢ okresowo.
17 osob zadeklarowalo, Ze nie korzysta z otwartych punktéw dostgpu do Inter-
netu. Rozktad procentowy odpowiedzi ankietowanych przedstawiono
na rysunku 5.10.

Czy Pani/Pan korzysta z otwartych punktow dostepu do Internetu (np. Wi-Fi na uczelni lub w galerii
handlowej)?
48 odpowiedzi

@ Tak

® Nie

@ Gdy jest brak zasiegu na prywatny
internet

@ Czasami

@ Rzadko i tylko wtedy gdy sie¢ jest
bezpieczna

@ Na uczelni sig zdarza, unikam innych...
® Rzadko
® czasami

Zrédto: Opracowanie wtasne na podstawie wynikéw badan.

Rysunek 5.10. Rozktad procentowy odpowiedzi ankietowanych na pytanie ,,Czy
Pani/Pan korzysta z otwartych punktow dostepu do Internetu (np. Wi-Fi na
uczelni lub w galerii handlowej)?”
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Ankietowanych poproszono o odpowiedz na pytanie ,,Gdyby przeto-
zony wydatby polecenie (w mailu) sugerujac konieczno$¢ klikniecia na odno-
$nik internetowy (link) czy Pan/Pani wykonalibyScie to bez zastanowienia?”.
Sposrod 48 ankietowanych odpowiedzi ,,Nie” udzielito 10 os6b, co stanowi
20,8%, odpowiedzi ,,Raczej nie” udzielito 17 0sob, co stanowi 35,4%, odpo-
wiedzi ,,Nie mam zdania” udzielito 6 oséb, co stanowi 12,5%, odpowiedzi
,Raczej tak” udzielito 7 osob, co stanowi 14,6%, odpowiedzi ,,Tak™ udzielito
8 0s0b, co stanowi 16,7%. Odpowiedzi przedstawiono na rysunku 5.11.

Gdyby przetozony wydatby polecenie (w mailu) sugerujac koniecznosc¢ klikniecia na odnosnik

internetowy (link) czy Pan/Pani wykonalibyscie to bez zastanowienia?
48 odpowiedzi

® Tak
@ Raczej tak
Nie mam zdania
@ Raczej nie
@ Nie

Zrédto: Opracowanie wtasne na podstawie wynikéw badan.

Rysunek 5.11. Rozktad procentowy odpowiedzi ankietowanych na pytanie
,,Gdyby przetozony wydatby polecenie (w mailu) sugerujac koniecznosci klikniecia
na odnosnik internetowy (link) czy Pan/Pani wykonalibyscie to
bez zastanowienia?”

Metodologia

Praca zostata napisana na podstawie dokladnej analizy materiatow
zwartych, artykulow naukowych oraz rzetelnych stron internetowych na pod-
stawie, ktorych poddano analizie pojecie cyberprzestrzeni, zdefiniowano row-
niez cyberzagrozenia, przedstawiono najczesciej wystepujace oraz podzielono
je na techniczne i spoteczne. Badanie zostato przeprowadzone metoda sondazu
diagnostycznego, technikg ankiety. Celem ankiety bylo poznanie poziomu
swiadomosci studentow Akademii Marynarki Wojennej w Gdyni ta temat za-
grozen idacych z uzytkowania cyberprzestrzeni. Niniejsze badanie bylo istot-
nym przyczynkiem do identyfikacji i charakterystyki poziomu bezpieczenstwa
uzytkowania oraz $wiadomosci na temat zagrozen wynikajacych z korzystania
z cyberprzestrzeni.
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Przeglad literatury

W celu analizy pojecia cyberprzestrzeni wykorzystano pozycje tj.:
.Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza poje-
ciowa obszaru” Macieja Marczyka, ,,Department of Defense Dictionary of Mi-
litary and Associated Terms” Joint Publication 1-02. Wptyw na przedstawie-
nie cyberzagrozen miaty wptyw raporty ,, Digital Defence Report” firmy Mi-
crosoft z 2020 roku oraz ,, Internet Organised Crime Threat Assessment
(I0CTA)” Europolu rowniez z 2020 roku. Na podstawie wiedzy zgromadzo-
nej, miedzy innymi, w tych pozycjach przeprowadzone zostato badanie ankie-
towe.

WhioskKi

Celem byto poznanie poziomu §wiadomosci studentoéw Akademii Ma-
rynarki Wojennej w Gdyni na temat zagrozen w cyberprzestrzeni. Analiza ma-
terialow zroédlowych, rzetelnych stron internetowych oraz artykutéw nauko-
wych byta istotnym przyczynkiem do analizy pojecia cyberprzestrzeni, cyber-
zagrozen oraz pozwolita stworzy¢ ankiete, dzieki ktorej mozliwe bylo pozna-
nie poziomu §wiadomosci studentow Akademii Marynarki Wojennej w Gdyni
na temat cyberzagrozen.

Badanie ankietowe zostato przeprowadzone na grupie 48 studentow
Akademii Marynarki Wojennej wykazato, ze stan wiedzy na temat cyberza-
grozen wynikajacych z uzytkowania cyberprzestrzeni jest na niewystarcza-
jacy. Sposrod 48 respondentéw poszczegodlne jednostki nie wykazaly sig wie-
dza, co potwierdza przyjeta hipoteze. Migdzy innymi brak aktualizowania sys-
temu operacyjnego czy posiadania programu antywirusowego wskazuje na
niekompletna widze w dziedzinie cyberbezpieczenstwa. Ankiete wypenili
w wigkszo$ci podchorazowie pierwszego roku aspirujacy do bycia oficerem
Sit Zbrojnych Rzeczypospolitej Polskiej. Proces nauczania, dzigki ktéremu
$wiadomo$¢ moze zosta¢ podniesiona jest w toku, jednakze faktem jest, ze
osoby nieposiadajace dostatecznego poziomu wiedzy nadal moga by¢ uzyt-
kownikami Internetu.

Reasumujac, studenci Akademii Marynarki Wojennej powinni praco-
wac nad praktykami zapewniajacymi im bezpieczenstwo w cyberprzestrzeni.
Dynamicznie zmieniajacy si¢ charakter zagrozen wymusza konieczno$¢ sta-
tego $ledzenia, poszerzania i uzupekliania wiedzy. Obok oprogramowania
chronigcego uzytkownika cyberprzestrzeni powinna sta¢ $wiadomos$¢ zagro-
zen. Opracowanie wynikow badan stanowi baz¢ wiedzy dla studentow wska-
zujac istotnos¢ problemu, umozliwiajgcg poszerzanie swojej wiedzy oraz ana-
lizy wlasnych dzialan w cyberprzestrzeni.
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Bezpieczenstwo informacji niejawnych w systemach
teleinformatycznych Sit Zbrojnych Rzeczypospolitej Polskiej

bsm. pchor. Dawid JUTRZENKA TRZEBIATOWSKI

BEZPIECZENSTWO INFORMACJI NIEJAWNYCH
W SYSTEMACH TELEINFORMATYCZNYCH
SIX. ZBROJNYCH RZECZYPOSPOLITEJ POLSKIEJ

Streszczenie

Ochrona informacji niejawnych jest nicodlacznym elementem funk-
cjonowania instytucji wojskowych we wspolczesnym $wiecie. Zawarte w ar-
tykule aspekty zaréwno prawne jak i praktyczne funkcjonuja w systemach te-
leinformatycznych Sit Zbrojnych Rzeczypospolitej Polskiej. Opisano zasady
i metody bezpiecznego przetwarzania danych niejawnych. Zostata przedsta-
wiona struktura organizacyjna oraz wskazane i scharakteryzowane podmioty
odpowiedzialne za ich bezpieczenstwo. Zobrazowano klasyfikacje informacji
niejawnych poprzez klauzule tajno$ci. Omoéwione zostaty wybrane zagrozenia
dla systemow przetwarzajacych informacje niejawne. Przytoczono wybrane
metody zwalczania zagrozen. Wskazano rowniez dobre praktyki dla prawidto-
wego funkcjonowania systemow teleinformatycznych.

Stowa kluczowe:
informacje niejawne, systemy teleinformatyczne, sieci telekomunikacyjne,
zagrozenia.

Abstract

Security of classified information in ICT systems
of the Armed Forces of the Republic of Poland

The protection of classified information is an integral part of the func-
tioning of military institutions in the modern world. The legal and practical
aspects contained in the article function in the ICT systems of the Armed
Forces of the Republic of Poland. Principles and methods of safe processing
of classified data are described. The organizational structure was presented, as
well as the indicated and characterized entities responsible for their safety. The
classification of classified information by the confidentiality clauses was de-
picted. Selected threats to systems processing classified information were dis-
cussed. Selected methods of fighting threats are presented. Good practices for
the proper functioning of ICT systems were also indicated.

Keywords:
Classified information, ICT systems, telecommunications networks, threats.
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Wstep

Ochrona informacji niejawnych od zawsze byla istotna w aspekcie za-
pewnienia bezpieczenstwa panstwa. Ich ochrona jest nieodzownym elementem
funkcjonowania instytucji wojskowych we wspotczesnym swiecie. Szczegol-
nie w Sitach Zbrojnych Rzeczypospolitej Polskiej (SZ RP), informacje te prze-
twarzane sg na wiele réznych sposobdw, nie tylko za posrednictwem drogi pa-
pierowej, lecz rowniez w nieustannie rozwijajacych si¢ systemach teleinfor-
matycznych, ktore stanowia dzisiaj podstawe do podjecia jakichkolwiek dzia-
fan. ,, System bezpieczenstwa informacji opiera si¢ na normach prawa oraz
tworzonych na jego podstawie metodykach dziatan ochronnych’™. Wszelkie
informacje niejawne w sitach zbrojnych Sg obj¢te przepisami prawnymi i ak-
tami normatywnymi, ktére w jasny sposob dyktuja warunki ich przetwarzania
oraz sg zintegrowane w jednolity system ochrony. Nalezy jednak zauwazy¢,
ze ustawy, czy wynikajace z nich rozporzadzenia muszg by¢ stale nowelizo-
wane i aktualizowane, gdyz rozwdj technologii czesto wyprzedza zapisy
prawne. Ekspansja w obszarze informatyki stale tworzy nowe sposoby przeka-
zywania informacji, chociazby za posrednictwem wydzielonych sieci kompu-
terowych. Rozwdj w sposobach elektronicznego przekazu danych wywotuje
bezposrednig potrzebe wprowadzania pionierskich rozwigzan ich ochrony.

Bezpieczenstwo informacji niejawnych wymaga nie tylko odpowied-
niego zabezpieczenia systemowego, prawnego czy fizycznego, ale rowniez od-
powiedniego poziomu §wiadomosci 0sob, ktére maja z nimi styczno$¢.

Niniejsze opracowanie oparto gltéwnie o analize i krytyke Ustawy
z dnia 5 sierpnia 2010 r. oraz wynikajacych z niej rozporzadzen, literatury na-
ukowej, publikacji naukowych jak i rowniez zrodet internetowych.

System zarzadzania bezpieczenstwem informacji niejawnych

Wiasciwe przedstawienie pojecia informacji niejawnej nalezy zaczaé
od przedstawienia ogodlnego pojecia informacji, czesto przyjmowanej za ter-
min powszechnie rozumiany przez ludzi nauki. Informacja zaleznie od kon-
tekstu, w ktorym wystepuje moze by¢ rozpatrywana w roznorodny sposéob. De-
finicje, w podejsciu infologicznym Borje Langefors przedstawia wzorem:

1=1i(D,S,t)
gdzie: | - informacja
i - proces interpretacji
D - dane
S - przedwiedza
t —czas

1 S. Zalewski, Ochrona informacji niejawnych wybrane zagadnienia bezpieczeristwa osobo-
wego, Wydawnictwo Naukowe NOVUM, Ptock 2014, s. 7.
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W oparciu o taki wzor, stwierdzono, ze ,,informacja to proces inter-
pretacji danych w oparciu o posiadang wiedze a priori w czasie ™. Jak przed-
stawiono w definicji pojecie ,,priori”, w bezposrednim tlumaczeniu z tac.
..z zalozenia’, mozna rozumie¢ jako co$ wrodzonego, nie wynikajacego z
wczesniejszego doswiadczenia. Wnioski jakie wysunigto przedstawiajg si¢ na-
stepujaco: w zalezno$ci od konkretnej osoby, z okreslonych danych informacja
bedzie odbierana w rozny sposob.

W aspekcie systemow teleinformatycznych i przetwarzanych w nich
informacji zostalo to zdefiniowane przez norme ISO, w ktérej zapisano:
,, Przez okreslenie informacja (w przetwarzaniu informacji rozumie si¢ wiedze
dotyczgcq obiektow takich jak fakty, zdarzenia, przedmioty, procesy lub idee
zawierajgce koncepcje, majgce w okreslonym kontekscie okreslone znacze-
nie”*. Z podanej definicji wywnioskowano, ze w przetwarzaniu informacji
samg informacje definiuje wiedza, ktora dotyczy konkretnych kwestii oraz za-
wiera w ustalonym konteks$cie dane znaczenie.

Informacje niejawne to nie tylko takie, ktére same w sobie zawieraja
czynniki mogace mie¢ zty wptyw na przyktad dla danej jednostki organizacyj-
nej, ale jak zapisat Krzysztof Liderman takie ,, ktore stajq si¢ takie w powigza-
niu z innymi informacjami, pozwalajqgc wyciggngé prawidtowe wnioski... ™.

Klasyfikowanie informacji niejawnych

Informacja, aby mogta by¢ objeta ochrong oraz zeby mozna jej byto
nada¢ klauzule tajno$ci musi zosta¢ zaklasyfikowana przez uprawniong do
tego osobe. ,, Informacja niejawna to informacja, ktérej nadano klauzule .
Poprzez osob¢ uprawiona dana informacja jest oceniana oraz klasyfikowana
pod wzgledem potencjalnych szkod jakie niesie za sobg jej ujawnienie dla in-
teresOw Rzeczypospolitej Polskiej lub danej jednostki organizacyjnej, ktéra ja
wpuscita do systemu, a nastepnie nadawana jest jej jedna z trzech klauzuli taj-
no$ci. Rozpoczynajac klasyfikacje informacji rozwaza si¢ najpierw jej istot-
no$¢ i przeznaczenie. Istotne jest wykluczenie incydentalnych os6b w dostepie
do takich informacji i okreslenie potrzeb ich wspotdzielenia. Taka fragmenta-
cja informacji pozwala na dobranie odpowiedniej klauzuli, co za tym idzie od-
powiednich $rodkow zabezpieczenia, ochrony, przetwarzania i niszczenia’.

2 https:/r.uek krakow.pl/bitstream/123456789/2297/1/164861786.pdf, dostep: 03.12.2020 r.

3 https://iep.utm.edu/apriori/, dostep: 27.10.2020 r.

4 M. Kowalewski, J. Kowalewski, Polityka bezpieczenstwa informacji w praktyce, Wydawnic-
two PRESSCOM Sp. z 0. 0., Wroctaw 2014 r., s. 19.

5 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-
two Naukowe PWN, Warszawa 2009, s. 11.

6 M. Jabtonski, T. Radziszewski, ,, Bezpieczeristwo fizyczne i teleinformatyczne informacji nie-
Jjawnych”, Wydawnictwo PRESSCOM Sp. z o. 0., Wroctaw 2012, s. 29-30.

"T. Polaczek, Audyt bezpieczenstwa informacji w praktyce, Wyd. Helion, 2014 r., s. 37.
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Ustawa o ochronie informacji niejawnych wprowadzita nowy podziat
klauzul, kolejno od najwyzszej $cisle tajne, tajne, poufne i zastrzezone®. Rysu-
nek 6.1 graficznie obrazuje klauzule informacji niejawnych.

Wyjatkowo powazna
szkoda dla RP

SCISLE TAINE

Powazna szkoda dla RP

POUFNE Szkoda dla RP
[ ]
< -
[0)]
ZASTRZEZONE Szkodliwy wplyw J

Zrédto: Opracowanie wiasne na podstawie Ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych

Rysunek 6.1. Klauzule informacji niejawnych.

W rozporzadzeniu Prezesa Rady Ministrow z dnia z dnia 22 grudnia

2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania na nich klau-
zul tajnosci okreslono w §4 poszczegdlne symbole i oznaczenia dla danej klau-
zuli tajnosci, sg to kolejno®:

,»00” - Scisle tajne;

07 -tajne;

P’ - poufne;

27 - zastrzezone.

Struktura organizacyjna systemu ochrony informacji niejawnych w Si-
tach Zbrojnych Rzeczypospolitej Polskiej

Formalizacja, hierarchiczny podziat elementow i os6b odpowiedzial-
nych to nieodzowny element organizacji wszelkich systemow, a zwlaszcza
systemu ochrony informacji niejawnych bez ktorych nie bylby w stanie funk-
cjonowa¢ prawidtowo. W SZ RP taka struktura stanowi podstawy do jego
funkcjonowania i podjecia jakichkolwiek dziatan. Struktury ksztaltowane sg

8 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.
9 Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu ozna-
czania materialdw i umieszczania na nich klauzul tajnosci.
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poprzez wypetnianie pewnych zasad, sg to m.in. zasada jednolito$ci, zasada
sprawnego dziatania i zasada fachowosci®.

W Polsce struktura organizacyjna systemu ochrony informacji niejaw-
nych jest w gldwnej czgsci definiowana poprzez ustawe o ochronie informacji
niejawnych z dnia 5 sierpnia 2010 r. i rozporzadzenia Prezesa Rady Ministrow.
Ustawa reguluje istnienie pionu ochrony w Ministerstwie Obrony Narodowej
jako Departament Ochrony Informacji Niejawnych, ktory odpowiada za sys-
tem ochrony informacji niejawnych w resorcie zgodnie z decyzja nr 40 Mini-
stra Obrony Narodowej z dnia 22 listopada 2006 r.*1. Departament petni funk-
c¢j¢ zapewnienia jednolitego i sprawnego Systemu ochrony informacji niejaw-
nych poprzez wsparcie pelnomocnika MON w Ministerstwie i jednostkach
jemu podleglych oraz przez niego nadzorowanych. Ministrowi Obrony Naro-
dowej podporzadkowany jest pelnomocnik, ktory wykonuje szereg zadan ma-
jacych na celu migdzy innymi, zapewnienie ochrony systemom teleinforma-
tycznym do przetwarzania informacji niejawnych. W aspekcie omawianego
tematu zostata zwrdcona szczegdlna uwaga na Oddzial Ochrony Systeméw
Teleinformatycznych, ktory wchodzi w sktad Departamentu Ochrony Infor-
macji Niejawnych. Na czele oddzialu stoi Szef, ktéry ma pod swoja jurysdyk-
cja specjalistow w zakresie tworzenia norm, nadzorowania prowadzenia kon-
troli czynno$ci zwigzanych z ochrong informacji niejawnych w systemach te-
leinformatycznych poprzez resort obrony narodowej oraz podlegle
jemu jednostkit?.

Zgodnie z rozdziatem 3 art. 10 ust. 2 Ustawy o ochronie informacji
niejawnych dla Ministerstwa Obrony Narodowej i dla jednostek podleglych
Ministrowi organem nadzorujacym jest Stuzba Kontrwywiadu Wojskowego
jako delegatura Agencji Bezpieczenstwa Wojskowego. Wspotpraca tych
dwoch organdw jest okreslona na drodze rozporzadzenia Prezesa Rady Mini-
strow. Art. 11 ust. 3 przedstawia Szefa SKW jako osobg¢ odpowiedzialng za
krajowa wtadze bezpieczenstwa w zakresie bezpieczenstwa systemow telein-
formatycznych przetwarzajacych informacje niejawne.

W $wietle prawa obowigzujacego w Polsce ochrona informacji niejaw-
nych w jednostce organizacyjnej spoczywa na jej kierowniku, ktory jest zgod-
nie z art.14 tej ustawy odpowiedzialny za ochrone przetwarzanych informacji
niejawnych, a w szczegolnosci za jej zorganizowanie i niezaklocone funkcjo-
nowanie. Co wigcej kierownik jednostki organizacyjnej jest zobowigzany do
przejscia szeregu szkolen co opisuje art. 19 ustawy. W zakresie egzekwowania
przestrzegania obowigzujacych przepisow kierownikowi podporzadkowuje si¢
pelnomocnika ochrony, ktéry posiada zaswiadczenie o przejsSciu szkolenia w
zakresie informacji niejawnych wystawianym przez SKW lub ABW, czy tez

10°S. Topolewski, Ochrona informacji niejawnych w Sitach Zbrojnych Rzeczypospolitej Pol-
skiej, Wydawnictwo Uniwersytetu Przyrodniczo-Humanistycznego, Siedlce 2017, s. 290.

11 Tamze, str. 290

12 Tamze, s. 309.
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byte Wojskowe Stuzby Informacyjne!®. W rozporzadzeniu Ministra Obrony
Narodowej z dnia 19 grudnia 2013 r. opisano pelnomocnika ochrony w danej
jednostce organizacyjnej jako osobe realizujaca szereg dziatan zwigzanych
migdzy innymi z planowaniem, okre$laniem zadan dla pionéw ochrony, kiero-
waniem pracami nad projektami ochrony informacji niejawnych czy opinio-
waniem i uzgadnianiem dokumentéw organizacyjno-etatowych'. W przy-
padku systemow teleinformatycznych, kierownik jednostki organizacyjnej
wyznacza roOwniez administratora systemu, odpowiedzialnego w szczegolno-
$ci za utrzymywanie jego w zgodnos$ci z ustalona dokumentacjg bezpieczen-
stwa oraz inicjowanie zabezpieczen. Kierownik wyznacza dodatkowo inspek-
tora bezpieczenstwa teleinformatycznego, ktory jako pracownik pionu
ochrony odpowiedzialny jest za nadzor i aktualng kontrole w sprawdzaniu
zgodnosci dziatania systemu z procedurami bezpiecznej eksploatacji i szcze-
gblnymi wymaganiami bezpieczenstwa. Niezwykle istotng osobg w strukturze
ochrony informacji niejawnych jest kierownik kancelarii tajnej, ktérego opi-
sano w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 r., w ktérym to
jest przedstawiono go jako osobg sprawujaca przede wszystkim opieke nad
dokumentami niejawnymi przechowywanymi w jednostce. Wtasciwa struk-
tura organizacyjna ma za zadanie zapewnienie zdolnosci kancelarii do utrzy-
mania wlasciwego funkcjonowania jednostki organizacyjnej w czasie pokoju,
kryzysu oraz wojny*®.

,,Jednak obowiqzki kierownika jednostki organizacyjnej nie konczq sie
na wyznaczeniu ww. osob funkcyjnych’™®, jest on odpowiedzialny za cato-
ksztalt ochrony i1 czynno$ci zwigzanych z bezpieczenstwem teleinformatycz-
nym w danej jednostce. Reasumujac do wykorzystania przez pelnomocnika
ochrony jest bezposrednio caty pion ochrony, ktory pomaga mu w koordyno-
waniu wszelkich dziatan réwniez tych zwigzanych z bezpieczenstwem fizycz-
nym informacji w danej jednostce. Rysunek 6.2 obrazuje elementy sktadowe
przyktadowej struktury systemu ochrony informacji niejawnej w jednostce or-
ganizacyjnej wykorzystujgcej systemy teleinformatyczne.

13 Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010r. (Dz. U. z 2010 ., nr 182,
poz. 1228), art. 14 ust. 3 pkt. 4.

14 Rozporzadzenie Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie szczego-
towych zadan petnomocnikéw ochrony w zakresie ochrony informacji niejawnych w jednost-
kach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowa-
nych.

15 Zarzadzenie Nr 58/MON z dnia 11 grudnia 2017 r. w sprawie szczegdlnego sposobu organi-
zacji i funkcjonowania kancelarii tajnych oraz innych niz kancelaria tajna komorek organiza-
cyjnych odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu i trybu przetwa-
rzania informacji niejawnych.

16 T. Sobczynski, Bezpieczenstwo informacji niejawnych w aspekcie przetwarzania w chmurze
obliczeniowej, Wydawnictwo BP, Gdynia 2018, s. 84.
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Kierownik jednostki
Adminis

PION OCHRONY
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Inspektor bezpieczenstwa
teleinformatycznego

Kierownik kancelarii tajnej

WYKONAWCY

Zrédto: Opracowanie wiasne na podstawie Ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych

Rysunek 6.2. Organizacja systemu ochrony w jednostce organizacyjne;.

Systemy bezpieczenstwa teleinformatycznego z zakresu ochrony
informacji niejawnych

Staly rozwoj technologii informatycznej i wysoka dynamika dziatan
wigzaca si¢ z przechowywaniem i przetwarzaniem dokumentoéw niejawnych
w Sitach Zbrojnych Rzeczypospolitej Polskiej przyczyniajg si¢ do wdrazania
coraz to kolejnych systemow teleinformatycznych. Czym wtasciwie jest sys-
tem teleinformatyczny? Definicyjne ujecie systemu teleinformacyjnego
w ustawie z dnia 16 lipca 2004r. o prawie komunikacyjnym zostato zaprezen-
towane jako: ,,zespot wspolpracujgcych ze sobg urzqdzen informatycznych i
oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wy-
sytanie i odbieranie danych przez sieci telekomunikacyjne za pomocg witasci-
wego dla danego rodzaju sieci telekomunikacyjnego urzqdzenia korco-
wego ', Zatem na dany system sktada si¢ wiele roznych elementow, ktore
scisle ze sobg wspotpracuja i poprzez ztaczenie odpowiednim oprogramowa-
niem tworza jednolita catos¢. Jednakze, uzytkownik koncowy korzystajacy
z takiego systemu widzi wytacznie indykatywny interfejs stuzacy jemu do wy-
konania okreslonych zadan. Jezeli moéwimy o bezpieczenstwie teleinforma-
tycznym, jest ono definiowane jako wysokie stadium swiadomos$ci. Mianowi-
cie, cechuje sie, brakiem potencjalnych incydentéw bedacych skutkiem niepo-
wolanego, $wiadomego lub nieswiadomego ujawnienia, zmodyfikowania,

17 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.2019.2460) (Dz. U. z
2018 r. poz. 1954, 2245 i 2354); (Dz.U.2020.346 j.t.).
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zniszczenia lub przerwania moznosci przetwarzania informacji. Zatem jak za-
pisano, chociazby w normie ISO/IEC 27002, bezpieczenstwa teleinformatycz-
nego nie mozna analizowa¢ w waskim zakresie, skupiajac si¢ wylacznie na
elemencie systemu, czy sieciach komputerowych. Wykluczenie z pola zainte-
resowania szeroko rozumianego pojecia bezpieczenstwa informacji prowadzi
bezposrednio do kreowania dziurawego systemu?®,

Systemy teleinformatyczne w SZ RP sa klasyfikowane w oparciu
o klauzule tajnosci, jezeli chodzi o ich wykorzystanie przewazajaca grupe sta-
nowig systemy dopuszczone do przetwarzania informacji zastrzezonych. Uzyt-
kowane sg w szerokim aspekcie chociazby do przesytania wiadomosci poczta
elektroniczng, przesytania meldunkow czy tez tacznosci VOIP dzialajacej
w wydzielonej strefie zdemilitaryzowanej (DMZ). Systemy te funkcjonuja
w oparciu o odseparowang sie¢ Milnet-Z. Teleinformatyka jest rowniez wyko-
rzystywana w aspekcie EDZ tj. Elektronicznego zarzadzania dokumentacjg po-
przez ulatwienie organizowania czynnosci kancelaryjnych, dokumentowanie i
nadzorowanie przebiegu realizowanych zadan oraz przy tworzeniu i groma-
dzeniu dokumentow elektronicznych. Do takiego zastosowania w obszarze in-
formacji niejawnych w SZ RP wykorzystywany jest miedzy innymi system
teleinformatyczny ARCUS.
Bezpieczenstwo informacji w systemach teleinformatycznych jest $cisle uwa-
runkowane od formalnych modeli zwigzanych z ich bezpieczenstwem zapisy-
wanych w literaturze naukowej. Dotycza one, niestety, tylko wybranych
aspektow bezpieczenstwa w systemach i sg to np.°:

— Modele kontroli dostepu do informacji.

— Modele ochrony informacji w bazach danych.

— Modele teoretycznych ograniczen systemow ochrony informacji.

Najskuteczniejszym modelem kontroli dostepu w przypadku wyzej
wymienionych systeméw jest Mandatory Access Control, co ttumaczone jest
jako obowiazkowa kontrola dostepu. Zostata ona opisana przez Narodowy In-
stytut Standaryzacji i Technologii, NIST, jako: sposob ograniczania dostepu
do systemu w oparciu o analize (reprezentowang przez etykiete bezpieczen-
stwa) informacji zawartych w przedmiotach oraz formalne upowaznienie
(. zezwolenie, formalne zezwolenia na dostep i koniecznos¢ uzycia konkret-
nych danych) os6b do dostepu do informacji o konkretnej wrazliwo$ci. Obo-
wigzkowa kontrola dostgpu obowiazuje wszystkich cheacych skorzystac z da-
nego systemu?,

Bezpieczenstwo informacji jest $cisle zwigzane z polem walki, na kto-
rym jest ona prowadzona, wymienione przyktadowe modele ich ochrony w

18 https://docplayer.pl/2802164-Warszawska-wyzsza-szkola-informatyki-systemy-wykrywa-
nia-wlaman-w-aspekcie-poglebionej-architektury-systemu-bezpieczenstwa-teleinformatycz-
nego.html, dostep: 27.10.2020 r.

19 K. Liderman, System bezpieczeristwa teleinformatycznego, ,,Biuletyn instytutu automatyki i
robotyki” nr 17/2002, s.77.

20 NIST SP 800-53 Rev. 4 w ramach Obowigzkowej kontroli dostgpu CNSSI 4009.
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systemach teleinformatycznych sg niezwykle istotne. W dokumencie ,,Wizja
Sit Zbrojnych RP-2030”, wskazano, ze przyszto$¢ prowadzonych dziatan na-
lezy do pola pozbawionego tradycyjnej geoprzestrzeni, a wykorzystywane
beda gldwnie sfery pozbawione parametrow geograficznych, takie jak, wirtu-
alna przestrzen cybernetyczna czy wilasnie sfera informacyjna. Opisano w nim
rowniez, ze oddziatywanie przeciwnika stale ro$nie w obszarze systemow in-
formatycznych, kluczowe zatem jest okreslenie i spetnienie zadan zwigzanych
z utrzymywaniem odpowiedniego poziomu bezpieczenstwa?.

Cykl zycia systemu teleinformatycznego

Definicja cyklu zycia systemu ,,okres$la koncepcj¢ roztozenia w czasie
glownych czynnosci wykonywanych podczas pracy nad opracowaniem i wy-
produkowaniem systemu okreslonego typu oraz podczas jego eksploatacji”?.
Natomiast zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 20 lipca
2011 r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycz-
nego cykl jego funkcjonowania sktada si¢ z etapow, ktore przedstawia
rysunek 6.3.

We wszystkich etapach za cel nadrzedny przyjeto bezpieczenstwo
przetwarzanych informacji. Pierwszym z etapow jest planowanie systemu te-
leinformatycznego, ktéry rozpoczyna si¢ od ustalenia potrzeb w zakresie za-
mierzonego przetwarzania w nim informacji. Zaczynajac od okreslenia prze-
znaczenia systemu poprzez zdefiniowanie klauzul tajnosci, ktére bedg prze-
twarzane za jego pomoca, ze wskazaniem najwyzszej wystepujacej. Nastepnie,
jak opisano w rozporzadzeniu BTI okreéla si¢ tryby bezpieczenstwa pracy sys-
temu, ktore determinowane sg migdzy innymi poprzez planowang liczbe uzyt-
kownikow oraz definiowane cele systemu. Kolejno, dobierana jest odpowied-
nia, spelniajaca okreslone wymagania, lokalizacja systemu, aby zostaty zapew-
nione optymalne funkcjonalno$ci dla uzytkownikow oraz tryby bezpieczen-
stwa pracy. Na etapie planowania niezwykle istotnym aspektem jest okreslenie
odpowiednich wymagan co do budowanego systemu pod katem sprzgtu kom-
puterowego. Poprzez okreSlenie najwyzszej przetwarzanej klauzuli tajnosci,
liczby uzytkownikow oraz samej lokalizacji systemu determinowany jest ro-
dzaj sprzgtu pod wzgledem wymaganych certyfikatow. Mimo, iz budzet
w aspekcie planowania systemow teleinformatycznych w SZ RP schodzi na
dalszy plan, uwaga jest skupiana na dobraniu odpowiednich rozwigzan dosto-
sowanych do indywidualnych potrzeb jednostki, w ktorej ma si¢ on znajdowac.
Jednym z najczestszych rozwigzan systemowych jest planowanie architektury
systemowej opartej na zasadzie klient-serwer. Takie rozwigzanie pozwala na
dostep wielu uzytkownikow za posrednictwem odpowiedniego komputera do

2L https://www.bbn.gov.pl/pl/prace-biura/publikacje/inne-wydawnictwa/biblioteka-bezpie-
czenst/tom-2/1000,Wizja-Sil-Zbrojnych-RP.html, dostep: 27.10.2020 r.

22 K. Liderman, Bezpieczenstwo informacyjne - nowe wyzwania, Wydawnictwo Naukowe
PWN, Warszawa 2017, s. 65.
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bazy danych, znajdujacej si¢ na serwerze, w celu skorzystania z zasobow nie-
zbednych do wykonania postawionego zadania. Podczas planowania syste-
mow przetwarzajacych okreslone klauzule tajnosci rozwazane jest jego umiej-
scowienie wzgledem stosowanych srodkoéw ochronnych oraz stref bezpieczen-
stwa.

BEZPIECZENSTWO INFORMACIT

PLANOWANIE
PROJEKTOWANIE
WDRAZANIE
EKSPLOATACJA

WYCOFYWANIE

Zrédto: Opracowanie wiasne na podstawie Rozporzadzenia Prezesa Rady Mini-
stréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpie-
czenstwa teleinformatycznego.

Rysunek 6.3. Etapy w cyklu funkcjonowania systemu teleinformatycznego

Nastgpnym etapem, jest etap projektowania, na ktorym po uprzednim
zaplanowaniu dziatan rozpoczyna si¢ od wstepnego szacowania ryzyka dla
bezpieczenstwa przetwarzanych informacji niejawnych w systemie. Nastep-
nie, jak zapisano w pkt. 3 rozporzadzenia BTI okreslane sg poszczegolne wy-
magania istotne przy doborze zabezpieczen dla okreslonego systemu. Kolejno,
po okresleniu wymagan oraz przeprowadzonym wstepnym szacowaniu ry-
zyka, zgodnie z jego wynikami, dobierane sg odpowiednie zabezpieczenia dla
danego systemu. W porozumieniu z podmiotem akredytujacym w przypadku
SZ RP, SKW, uzgadnia si¢ plan przedsigwzi¢¢ i harmonogram dzialan obej-
mujacy istotne elementy niezbedne do uzyskania akredytacji bezpieczenstwa
teleinformatycznego. Cata wykonana praca jest spinana w ramach opracowa-
nia dokumentu szczegélnych wymagan bezpieczenstwa (SWB), projektowa-
nego systemu teleinformatycznego.

Na etapie wdrazania rozpoczynany jest proces pozyskiwania sprzetu
wchodzacego w sktad zabezpieczenia budowanego systemu oraz przeprowa-
dzana jest instalacja i konfiguracja narzedzi odpowiedzialnych za bezpieczen-
stwo. Kolejno, w zgodnosci z ostatnio przeprowadzong analiza ryzyka doko-
nywane s3 testy bezpieczenstwa danego systemu teleinformatycznego. W sy-
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tuacji, kiedy zaistnieje znaczna dywergencja pomigedzy przeprowadzong ana-
liza ryzyka, a testami bezpieczenstwa, nalezy przeprowadzi¢ ja ponownie wraz
z wprowadzonymi zabezpieczeniami systemu. Kolejnym krokiem jest sporza-
dzenie dokumentu procedur bezpiecznej eksploatacji (PBE) oraz uzupetienie
wczesniej sporzadzonego SWB. Nastepnie obydwa dokumenty w przypadku
opisywanych systemow teleinformatycznych SZ RP wysytane sg do SKW ce-
lem ich zatwierdzenia. W sytuacji, gdy wysokos$¢ klauzuli przetwarzanej w
danym systemie tego wymaga, przeprowadzany jest audyt bezpieczenstwa sys-
temu prowadzony przez SKW. Elementem konczacym etap wdrazania jest
przeprowadzenie akredytacji systemu i uzyskanie §wiadectwa akredytacji bez-
pieczenstwa teleinformatycznego.

Kolejnym z etapow jest etap eksploatacji, kluczowym aspektem jest
state utrzymywanie zgodnosci systemu z wczesniej ustalang dokumentacja
bezpieczenstwa. Niezwykle istotne jest sprawowanie kontroli, nadzoru nad
uzytkownikami danego systemu w zakresie bezpieczenstwa. Do takiego nad-
zorczego zadania powotywany jest pion ochrony, w ktorym znajduje si¢ odpo-
wiednio wyszkolony personel. Podczas etapu eksploatacji jest stale utrzymy-
wany proces zarzadzania ryzykiem oraz wspierany jest o okresowe testy bez-
pieczenstwa. Testy prowadzone sa w celu sprawdzania aktualnego stanu za-
bezpieczen systemu teleinformatycznego, w przypadku wykrycia i stwierdze-
nia nieprawidtowosci sg one niezwlocznie usuwane w sposob zapewniajacy
mozliwie najmniejsze zaklocenie jego pracy. Dodatkowo wprowadza si¢ row-
niez, wynikajace z potrzeby, modyfikacje do systemu. W przypadku, kiedy
wprowadzone modyfikacje nie odnoszg si¢ do zmian od strony bezpieczenstwa
systemu, wystarczajace jest uaktualnienie dokumentacji oraz zawiadomienie,
podmiotu, ktory udzielit akredytacji. Natomiast jezeli chodzi o zmiany, ktore
ingeruja w zabezpieczenia systemu teleinformatycznego, przed ich wprowa-
dzeniem niezbedna jest zgoda odpowiednich organdéw akredytujacych, w tym
przypadku SKW. Niemniej, nalezy wprowadzi¢ zmiany do dokumentacji bez-
pieczenstwa w formie anekséw. Dodatkowo, przeprowadzane sg kolejne testy
bezpieczenstwa teleinformatycznego w oparciu o zapewniony w ciggtosci pro-
ces zarzadzania ryzykiem.

Ostatnim etapem w cyklu zycia systemu teleinformatycznego, jest etap
wycofywania, w ktorym przerywa si¢ jego dalszg eksploatacje. W tym celu,
nalezy powiadomi¢ SKW za posrednictwem drogi pisemnej. Jezeli wycofy-
wany system teleinformatyczny stuzyt do przetwarzania informacji niejaw-
nych o klauzuli tajnos$ci, poufna lub wyzszej, nalezy odesta¢ uzyskane uprzed-
nio $wiadectwo akredytacji do podmiotu, ktéry jego udzielit. Pozostate dane
niejawne przechowywane w wycofywanym systemie teleinformatycznym
poddaje si¢ odpowiednim procesom. Procesy te rozumiane sg poprzez przenie-
sienie ich do innego, tozsamego systemu przeznaczonego do przetwarzania in-
formacji niejawnych o takich samych lub wyzszych klauzulach. Rozumiane sg
réwniez, poprzez odpowiednie zarchiwizowanie takowych danych niejaw-
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nych. W przypadku niezaistnienia powyzszych mozliwo$ci, dane te s3 nisz-
czone. Doktadne procedury i zalecenia zapisano w wytycznych SKW, ktore
W przejrzysty sposob dyktujg dostosowane do danej klauzuli i no$nika sposoby
ich niszczenia®®.

Wymagania bezpieczenstwa stawiane
wojskowym sieciom teleinformatycznym

Dziatanie wspolczesnych systemow teleinformatycznych przetwarza-
jacych informacje niejawne odbywa si¢ przy wykorzystaniu odpowiednich
sieci telekomunikacyjnych. Na etapie projektowania i budowania takich syste-
mow, migdzy innymi dobierane sg odpowiednie drogi komunikacji, po ktorych
bedzie odbywalo si¢ przetwarzanie danych niejawnych w niezawodny i bez-
pieczny sposob. W przypadku Sit Zbrojnych RP wigkszo$¢ przesytanych in-
formacji pomiedzy urzadzeniami posiada okreslong klauzule tajnosci. W celu
zapewnienia odpowiedniej jako$ci ustug i zgodnosci z atrybutami bezpieczen-
stwa informacji przetwarzanych w systemie, budowane sa odseparowane, au-
tonomiczne oraz niezalezne od innych sieci, infrastruktury teleinformatyczne.
Czym zatem jest opisywana sie¢? Ot6z sie¢ w systemach teleinformatycznych
jest siecia telekomunikacyjna, zapewniajaca przesylanie im przesytanie da-
nych. Opisano jag w ustawie z dnia 16 lipca 2004 r. o prawie telekomunikacyj-
nym jako: ,, systemy transmisyjne oraz urzqgdzenia komutacyjne lub przekiero-
wujqgce, a takze inne zasoby, w tym nieaktywne elementy sieci, ktore umozli-
wiajq nadawanie, odbior lub transmisje sygnatow za pomocg przewodow, fal
radiowych, optycznych lub innych Srodkéow wykorzystujgcych energie ™.
W Sitach Zbrojnych Rzeczypospolitej Polskiej odseparowane autonomiczne
sieci budowane s3 w oparciu o wlasne rozwiazania infrastruktury na potrzeby
prowadzonych dziatan lub ,, poprzez dzierzawienie od operatorow telekomuni-
kacyjnych wydzielonej linii "®. Przektada si¢ to na wszechstronne zastosowa-
nia systemow teleinformatycznych w oparciu o takie sieci chociazby w zakre-
sie wspierania dowodzenia czy sposobow kierowania $rodkami walki?®. Przy-
ktadem odseparowane;j i niezaleznej sieci dla informacji niejawnych jest Mil-
net-Z. Dodatkowo sie¢ ta tworzy ,,DMZ”, czyli strefe zdemilitaryzowana,
ktora charakteryzuje si¢ wydzielong przestrzenig z sieci komputerowej za-
rowno zewnetrznej jak 1 wewngtrznej. Objeta jest specjalnymi zabezpiecze-
niami przy wykorzystaniu miejsca znajdujacego si¢ bezposrednio w zaporze

23 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 201 Ir. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego, rozdziat 2, §18.

24 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.2019.2460), rozdziat 1,
art. 2, pkt 35.

2 https://www.bbn.gov.pl/download/1/1005/wymaganiatechnologiczne2.pdf, dostep:
03.12.2020 r.

% R, Janczewski, Procesy militarne w dziataniach militarnych w cyberprzestrzeni, [W:] B.
Biernacik, L. Kalman (red.), Systemy i sieci teleinformatyczne Sit Zbrojnych RP- wielorakie
aspekty bezpieczeristwa cyberprzestrzeni, Wydawnictwo ASzWoj, Warszawa 2016, s. 291.
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sieciowej. Blokuje do niej dostgp 0so6b z zewnatrz przez co atak hakerski nie
jest mozliwy do przeprowadzenia. Takie dziatania s3 wykluczone, poprzez od-
separowanie Milnet-Z od sieci Internet. Przedstawiane rozwigzanie sieciowe,
pozwala w SZ RP na szerokie zastosowania r6znych systemow wewnetrznych
np. telekomunikacyjnych, pocztowych, magazynowych czy planistycznych.
Dodatkowo dzigki temu systemy do niej podtaczone sa wlasciwie zabezpie-
czone przed ingerencja 0sob nieuprawnionych, gdyz dostep do Milnet-Z jest
mozliwy tylko po uzyskaniu odpowiedniego po$wiadczenia bezpieczenstwa.
Jednostki wojskowe oraz wspolpracujace z SZ RP przedsiebiorstwa z sektora
prywatnego sg przylaczane do tej sieci poprzez uzyskanie odpowiednich ze-
zwolen nadawanych przez stuzby. Architektura wewngtrzna sieci w rozumie-
niu organizacji, jej komponentéw jest budowana na poszczegolnych jednost-
kach w oparciu o indywidualne potrzeby i zakres wykorzystywania.

Budowa wojskowych sieci nie rézni si¢ zasadniczo pod wzgledem
technologicznym od budowy sieci cywilnych tj. sieci transmisyjne SDH, ATM
czy tez sieci rozlegle. W celu jej zabezpieczenia przed nieuprawnionym prze-
jeciem lub nieautoryzowanym dostgpem do przetwarzanych informacji nie-
jawnych stosowane sag odpowiednie mechanizmy ,, elektromagnetycznej sepa-
racji urzqdzen ', ktére zabezpieczaja w znacznym stopniu komputery wraz z
podtaczonymi do nich urzadzeniami peryferyjnymi. W celu zapewnienia do-
datkowej ochrony dla atrybutow poufnosci i integralno$ci informacji przetwa-
rzanych
W separowanej sieci, stosowane sg zabezpieczenia kryptograficzne, ktore za-
pewniaja ich utajnienie w warstwie lacza danych. Natomiast, do obstugi takich
zabezpieczen kryptograficznych, czy tez do pracy przy bezpieczenstwie sieci
wojskowych dobierane sg okreslone osoby, posiadajace szereg odpowiednich
kompetencji i przeszkolen z tego zakresu.

Najprezniej rozwijanymi sieciami wojskowymi sa obecnie sieci mo-
bilne opierajace si¢ miedzy innymi na technologii ATM tj. ,,sie¢ szkieletowa z
gwarantowanym poziomem jakosci ustug ", jak i rowniez stale rozwijanych
sieciach §wiattowodowych. W przypadku technologii $wiattowodowych prze-
sylane informacje niejawne sa odporne na zaktdcenia elektromagnetyczne.

Ochrona fizyczna i techniczna

Jednym z elementéw wielopoziomowej ochrony informacji niejaw-
nych przetwarzanych w systemach teleinformatycznych jest stosowanie zabez-
pieczen fizycznych i technicznych. Co sktada si¢ na mechanizmy ochrony pod-
noszacej poziom bezpieczenstwa, zwlaszcza pod katem identyfikacji osob pro-
bujacych zaktdci¢ funkcjonowanie systemu? Otoz jezeli mowa o ochronie fi-

27 https://www.bbn.gov.pl/download/1/1005/wymaganiatechnologiczne2.pdf, dostep:
03.12.2020 r.
28 Tamze, str. 106
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zycznej, sktadaja sie na nig odpowiednio przeszkolone osoby nadzorujace bez-
pieczenstwo danego systemu np. patrole, warty. Natomiast ochrona techniczna
dzieli si¢ na dwa zasadnicze rodzaje mianowicie®:

— zabezpieczenia mechaniczne,

— zabezpieczenia elektroniczne.

W sktad zabezpieczen mechanicznych wchodza wszelkiego rodzaju
rozwiazania konstrukcyjne takie jak szafy pancerne, utwardzane $ciany czy
zakratowane okna. Na zabezpieczenia elektroniczne rozwigzania zwigzane
z kontrolg dostepu, elektrycznego alarmowania w przypadku wlamania jak i
rowniez systemy sygnalizacji zdarzen.

W celu stworzenia jednolitego, szczelnego systemu ochrony, wyzej
wymienione zabezpieczenia powinny ze sobg wspoOlpracowaé. Stosowane
srodki takiej ochrony zawierane sa w specjalnie opracowywanym planie
ochrony dla danej jednostki organizacyjnej®.

Srodki zabezpieczen fizycznych ujeto w rozporzadzeniu Prezesa Rady
Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fizycz-
nego sosowanych do zabezpieczenia informacji niejawnych®, ktore wraz
z rozwojem technologicznym jest uaktualniane i nowelizowane. Ostatnia
zmiana miata miejsce w 2017 r. i wprowadzita modyfikacje dotyczace stoso-
wania zabezpieczen zgodnych z ,,Polskimi Normami” oraz narzucita wymaga-
nia spetniania poswiadczen zgodnosci, z tymi zawartymi w rozporzadzeniu.

Wybrane metody ochrony sprzetowo-programowej

Elementem systemu ochrony informacji niejawnych na jednym z jego
poziomow sg tzw. metody sprzgtowo-programowe. Takie sposoby zabezpie-
czania informacji niejawnych w systemie wtasciwie odpowiadaja pozadanym
standardom bezpieczenstwa teleinformatycznego na zidentyfikowane i zdefi-
niowane zagrozenia. Jedynie poprzez odpowiedni poziom zabezpieczen na
kazdym z etapéw, od ochrony fizycznej po §wiadomos¢ uzytkownikow, moz-
liwe jest osiggnigcie zamierzonego wskaznika bezpieczenstwa przetwarzanych
informacji.

Przyktadowymi metodami ochrony sprzetowo-programowe;j sa:

— pewne i certyfikowane oprogramowanie systemowe oraz uzupet-

niajgce (oprogramowanie antywirusowe);

— zdefiniowane procedury tworzenia oprogramowania;

2 K. Liderman, Bezpieczenstwo informacyjne..., dz. cyt., s. 42,

30 Rozporzadzenie MON z dnia 19 grudnia 2013 r. w sprawie szczegdtowych zadan petnomoc-
nikow ochrony

w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych Mini-
strowi Obrony Narodowej lub przez niego nadzorowanych, rozdziat 7.

31 Rozporzadzenie Prezesa Rady Ministréw z dnia 29 maja 2012r. w sprawie $rodkoéw bezpie-
czenstwa fizycznego sosowanych do zabezpieczenia informacji niejawnych (Dz.U 2012 poz.
683).

120



Bezpieczenstwo informacji niejawnych w systemach
teleinformatycznych Sit Zbrojnych Rzeczypospolitej Polskiej

— programowe szyfrowanie danych i filtrowanie ruchu sieciowego
(zapory sieciowe);

— wlasciwa z zaleceniami konfiguracja sprzgtowa;

— zabezpieczajace mechanizmy sktadowania i odczytu.

Metody takiej ochrony przetwarzanych danych niejawnych w syste-
mach teleinformatycznych polegaja zazwyczaj na czesciowym lub catkowitym
aspekcie zabezpieczenia. Mianowicie, sposob tego rodzaju ochrony moze
ogranicza¢ si¢ do przeciwdziatania w okreslonych sytuacjach lub zabezpieczaé
poziom bezpieczenstwa systemu w sposob globalny.

Zagrozenia dla systemu przetwarzajacego informacje niejawne

Czym tak naprawde jest zagrozenie? Otdz zdefiniowano je w Polskich
Normach w odniesieniu do systemow informatycznych jako ,, potencjalne na-
ruszenie zabezpieczenia systemu...”*?. Natomiast w normie standaryzujacej
ISO/IEC 27000:2009 jako ,, potencjalng przyczyne niepozgdanego incydentu,
ktéra moze spowodowaé szkode dla systemu lub organizacji . Co wigcej, za-
grozenie w odniesieniu do informacji w nim przetwarzanych, przedstawiono
w literaturze jako: ,, materialny i/lub niematerialny czynnik moggcy spowodo-
waészziepoz'qdanq zmiang wymaganych wartosci istotnych kryteriow informa-
cji”>".

Zagrozenia zar6wno dla samych informacji niejawnych jak i dla sys-
temow teleinformatycznych, w ktorych sa przetwarzane powstaja poprzez wy-
korzystanie pewnych ,,niedoskonatosci” systemu, ktére nazywane sg podatno-
$ciami. Definiowane sg rowniez w standaryzacji ISO/IEC 27000:2009, ktora
formutuje je jako: ,,stabos¢ zasobu lub mechanizmu kontrolnego, ktora moze
by¢ wykorzystana przez zagrozenie”™. Srodkiem shizacym identyfikacji za-
grozen jest wczesniej wspomniana analiza, a doktadniej jeden z jej etapow.
W procesie okreslenia zagrozen, rozwazana jest cala infrastruktura badanego
systemu teleinformatycznego, w szerokim aspekcie. Analiza ryzyka jest pro-
wadzona na podstawie wybranej metody. Caly proces ujeto w zaleceniach
SKW, ktére nie okreslajg doktadnej klasyfikacji zagrozen. Natomiast, przed
wykonaniem szacowania ryzyka dla systemu teleinformatycznego, ktére po-
zwoli na okreslenie ryzyka zwigzanego z potencjalnymi zagrozeniami, klu-
czowe jest przeprowadzenie tzw. ,,modelowania zagrozen™*®. Procedura mo-

32 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-
two Naukowe PWN, Warszawa 2009, s. 40.

33 https://www.knf.gov.pl/knf/pl/komponenty/img/knf_125701_PTE_Wy-

tyczne IT 16 12 2014 40005.pdf, dostep: 27.10.2020 r.

34 K. Liderman, Bezpieczerstwo informacyjne..., dz. Cyt., str. 22.

35 https://www.knf.gov.pl/knf/pl/komponenty/img/knf_125701 PTE_Wy-

tyczne IT 16 12 2014 40005.pdf, dostgp: 27.10.2020 r.

3 A. Shostack, Threat modeling: Design for security, John Wiley & Sons, Inc., Indianapolis
2014, p. xxi.
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delowania zagrozen, podobnie jak szacowanie ryzyka, jest mozliwa do prze-
prowadzenia na rézne sposoby. Istnieje wiele metodyk odpowiadajacych na
réznorodnos$¢ i specyfike prowadzonych dziatan w obrgbie danego systemu
w jednostce organizacyjnej. Na etapie identyfikacji mozna wyrézni¢ miedzy
innyrgi dwa aspekty, formulowane jako ,,attacker-centric” oraz ,,asset-cen-
tric™".

ZAGROZENIA

Zrédla zagrozen
Dzialania
. - L >
rozmys$lne
Uchybieni:
Bledy ludzkie [/ C oema
organizacyjne

Bledy
— techniczne

Zrédto: Opracowanie wiasne na podstawie: J. Kowalewski, M. Kowalewski, Polityka
bezpieczeristwa informacji w praktyce, Wydawnictwo PRESSCOM, War-
szawa 2014, s. 28.

Rysunek 6.4. Klasyfikacja zagrozen dla systemodw teleinformatycznych

Praktyki stosowane przy identyfikacji zagrozen na drodze modelowa-
nia w jednym z etapdw procesu szacowania ryzyka, pozwalajg na stworzenie
ich klasyfikacji. Natomiast, ze wzgledu na roznorodno$¢ zagrozen chociazby
pod wzgledem na podzial: celowe, niecelowe, wewngtrzne, zewngtrzne, wy-
wolane skutkami sily natury, zwigzane ze stabo$cig danego systemu teleinfor-
matycznego czy tez przez zmieniajgce si¢ prawne regulacje, nie istnieje jeden
prawidtowy sposob ich klasyfikacji. Indykatywnym przyktadem jest zatem,
przedstawiona w literaturze przedmiotu®, klasyfikacja widoczna na rysunku
6.4.

Wybrane metody przeciwdzialania zagrozeniom dla systemu teleinfor-
matycznego przetwarzajacego informacje niejawne w SZ RP

Przyktadem $cisle zwiazanym z systemami jest ochrona poprzez me-
tody kryptograficzne. Czym zatem jest kryptografia? Jak przedstawia defini-
cja, ,, Wspotczesnie kryptografia stanowi podstawe nowoczesnych technologii

87 L. 0. Nweke, S. D. Wolthusen, A Review of Asset-Centric Threat Modelling Approaches, ,,Inter-
national Journal of Advanced Computer Science and Applications™, Vol. 11(2)/2020, p. 1-6.

38 J. Syta, Metoda ABCDEF podzialu cyberzagrozen, [w:] J. Kosifiski (red.), Przestepczo$é te-
leinformatyczna 2019, Akademia Marynarki Wojennej, Gdynia 2020 r., s. 34-35.

39 J. Kowalewski, Polityka bezpieczenstwa informacji w praktyce, Wydawnictwo PRESSCOM
Sp. zo. 0., Wroctaw 2014, s. 28.
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bezpieczenstwa stosowanych do ochrony informacji i zasobow zaréwno w sie-
ciach otwartych, jak i zamknietych”®. Czy tez jak stanowi zapis zawarty
w Polskich Normach, ,,zawiera w sobie zasady, metody oraz srodki adaptowa-
nia danych w celu ukrycia ich zawartosci semantycznych, zapobiegania prze-
ciw nieuprawnionemu dostepowi oraz utajnionej modyfikacji”**. Za posred-
nictwem metod kryptograficznych odpierane sa zatem zagrozenia zwigzane
miedzy innymi z utratg poufnosci przesytanych danych pomiedzy urzadze-
niami systemowymi oraz wykluczenie nieuprawnionej modyfikacji zasobow
znajdujacych si¢ na komputerach. Metody szyfrowania wykonywane wedlug
dwoch roéznych koncepcji. Rysunek 6.5 przedstawia metode szyfrowania sy-
metrycznego. Natomiast rysunek 6.6 metode szyfrowania asymetrycznego.

Zobrazowane metody szyfrowania stuza do zabezpieczenia przetwa-
rzanych informacji oraz tworza mozliwos¢ sprawowania kontroli nad poufno-
Scig danych®.

Kluez symetryczny

Tekst jawny Kodowanie Kryptogram Dekodowanie Tekst jawny

Zrédto: http://ekryptografia.pl/kryptografia/szyfry-symetryczne/, dostep:
02.12.2020 .
Rysunek 6.5. Metoda szyfrowania symetryczna

Powotujac si¢ na przyktady stosowanych rozwigzan w SZ RP w sys-
temach teleinformatycznych jednym z opracowanych urzadzen certyfikowa-
nym przez SKW stuzacym do szyfrowania, jest urzgdzenie przeznaczone do
ochrony danych pakietowych w sieciach IP7*, Zostato opracowane w Zakla-
dzie Kryptologii Wojskowego Instytutu L.acznosci i stuzy do zabezpieczania
informacji niejawnych do klauzuli tajne. Urzadzenie zbudowane jest w oparciu
o optyczne interfejsy budowania sieci lokalnych umozliwiajace tym samym
tworzenie tuneli kryptograficznych zapewniajacych bezpieczne przetwarzanie

40 https://edu.pjwstk.edu.pl/wyklady/bsi/scb/index45.html, dostep: 03.12.2020 r.

41 PN-ISO/IEC 2382-8:2001 - wersja polska

42 Wspolczesne rozwigzania kryptograficzne (cze$¢ 1), Polish-Japanese Academy of Informa-
tion Technology, Warszawa 2009, E. Gltowacki, str. 52

43 https://docplayer.pl/13356618-Kryptograficzne-aspekty-ochrony-informacji-
niejawnych.html, 02.12.2020 r.
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danych. Rozwiazanie to dodatkowo wzmocnione jest o elementy ochrony elek-
tromagnetycznej oraz fizycznej zapewniajace jemu odpornos¢ na czynniki ze-
wnetrzne. W odniesieniu do uzytych protokotéw kryptograficznych zastoso-
wano autorskie rozwigzania wsparte dedykowanymi mechanizmami ,, monito-
rowania i zarzqdzania oraz planowania, generacji i dystrybucji danych kryp-
tograficznych™,

Klucz publiczmy Klucz prywatny
p— (
—_—
Ei — .
. — \ y. )
—
Tekst jawny Kodowanie Kryptogram Dekodowanie Tekst jawny

Zrédto: http://ekryptografia.pl/kryptografia/szyfry-asymetryczne/, dostep:
02.12.2020 .
Rysunek 6.6. Metoda szyfrowania asymetryczna

Kolejnym przyktadem wpisujacym si¢ w rol¢ przeciwdziatania zagro-
zeniom wystepujacym przy przetwarzaniu informacji niejawnych w systemach
teleinformatycznych w SZ RP, sg rozwigzania typu firewall, tj. zapory sie-
ciowe. Rozwigzania tego typu wystepuja zaréwno w formie sprzetowej, jak
i programowej. Zapory sieciowe, tzw. sprzgtowe, sg to dedykowane urzadze-
nia umiejscowione zazwyczaj w przypadku systemow teleinformatycznych SZ
RP na granicy sieci wojskowe;j z siecig zewnetrzng. Pozwalaja migdzy innymi
na filtrowanie pakietow sieciowych poprzez sprawdzanie ich nagléwkow oraz
podejmowanie decyzji, czy zezwolenie na dany pakiet jest zgodne z polityka
narzucong przez firewall*. Co wiecej, wykorzystywane sa rOwniez w przy-
padku oddzielenia w sieci wewnetrznej specjalnych stref, dostosowanych do
przetwarzania okreslonych klauzul tajno$ci i zapewnienia im odpowiednie;j
ochrony. Poprzez zaimplementowane specjalne oprogramowanie przezna-
czone do monitorowania, weryfikowania i ewentualnego blokowania przesy-
tanych zasobdw. Zabezpiecza ono system przed podatno$ciami zwigzanymi
z nieuprawnionym dost¢gpem do niego. Ponadto takie rozwigzania zapewniaja
mozliwo$¢ stworzenia tzw. stref zdemilitaryzowanych.

4 https://docplayer.pl/13356618-Kryptograficzne-aspekty-ochrony-informacji-
niejawnych.html, 02.12.2020 r.

45 https://www.researchgate.net/publication/228394375 Network Firewalls, dostep:
04.12.2020 r.
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Przyktadem zapory sieciowej w oparciu o urzadzenie, jest ,,Firewall
Cisco PIX”. Z informacji dostgpnych na stronie producenta wynika, ze zapew-
nia on ochrong sieci wewnetrznej ukrywajac jej architekture. Rozwigzanie to
umozliwia bezpieczny dostep do Internetu z istniejacej sieci wojskowej oraz
zapewnia mozliwo$¢ rozbudowy i rekonfiguracji sieci TCP/IP bez obawy
o brak adresoéw IP*,

Natomiast, jezeli chodzi o zapory sieciowe w oparciu o rozwigzania
oprogramowania dla komputeréw definiowanych jako urzadzenia koncowe w
systemie teleinformatycznym firma wiodaca i wykorzystywang przez SZ RP
jest Microsoft. Oprogramowaniem zgrywajacym za posrednictwem, ktorego
odbywa si¢ przetwarzanie informacji w systemie, jest miedzy innymi odpo-
wiednio skonfigurowany MS Windows. Wyposazony w rozwigzania progra-
mowej zapory sieciowej Windows Firewall. Jest to aplikacja zabezpieczajgca
system, stworzona przez firm¢ Microsoft zaimplementowana bezposrednio do
systemu. Zostata zaprojektowana do filtrowania transmisji danych w sieci, za-
rowno wchodzacych i wychodzacych pakietow. Kolejno, wyposazona jest
w mechanizmy blokowania szkodliwej komunikacji i/lub programow,
ktore je inicjuja.

Firewalle doktadnie analizuja ruch sieciowy na podstawie wcze$niej
ustalonych regut. Prawidtowo skonfigurowane zapory, filtruja ruch pocho-
dzacy z niezabezpieczonych lub podejrzanych zrodet, w celu zapobiegania in-
tensyfikowaniu si¢ zagrozen. Takowe rozwigzania pozwalajg na skanowanie
pakietow w poszukiwaniu szkodliwego kodu Iub wektoréw atakdow, ktore zo-
staty juz zidentyfikowane jako zagrozenia. Monitorowanie i regulowanie ru-
chu sieciowego przez zapory odbywa si¢ w oparciu o rozne metody. Przykta-
dowe z nich to:

— Filtrowanie pakietow. Otoz, pakiety to niewielkie ilosci danych.

Gdy zapora uzywa takiego filtrowania, pakiety probujace dostac si¢
do sieci poddawane sg grupie tzw. filtrow. Usuwaja one te pasujace
do okreslonych zidentyfikowanych zagrozen i pozwalajg wtasci-
wym na dotarcie do docelowego punktu.

— Ustuga proxy. Jest to rodzaj bezpiecznego rozwigzania w oparciu

o serwer posredniczgcy. Minusem jest czas trwania przesytania za-
sobow. Dodatkowo wystepujg ograniczenia ze wzglgdu na rodzaj
obstugiwanych aplikacji. Serwery proxy dzialaja na zasadzie po-
srednika zasadniczo tworzgc lustro komputera za zapors.
W zwigzku z tym zapobiegajg bezposrednim potgczeniom miedzy
urzadzeniem klienta a przychodzacymi pakietami, chronigc lokali-
zacje¢ sieciowg przed potencjalnymi ztymi aktorami.

— Stateful inspection. To metoda dynamicznego filtrowania pakie-

tow, ktora monitoruje stan aktywnych potaczen i wykorzystuje te

46 https://www.cisco.com/en/US/docs/security/pix/pix30/user/guide/pixugint.html, dostep:
04.12.2020 r.
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informacje do okre$lenia, ktére pakiety sieciowe przepuszczaé
przez zapore. Mianowicie zapory stateful inspection sprawdzaja
rozne elementy kazdego pakietu danych i poréwnuja je z bazg da-
nych zawierajacych zaufane informacje. Dziatajg w oparciu o ta-
bele sesji, ktorej wpisy zazwyczaj rejestruja zrodtowe i docelowe
adresy IP oraz numery portow*’. Obejmujg zrodtowe i docelowe
adresy IP, porty i aplikacje. Przychodzace pakiety danych musza
w wystarczajacym stopniu pasowa¢ do zaufanych informacji, aby
mogty zosta¢ przepuszczone przez zapore. Stateful Inspection to
nowsza metoda filtrowania zapory stosowana m. in. w przytoczo-
nym Cisco PIX*,

Istotng kwestig przy utrzymaniu eksploatowanego systemu teleinfor-
matycznego

w nalezytym porzadku jest stosowanie tzw. dobrych praktyk. Zdefiniowanymi
praktykami sa migdzy innymi:

dynamiczne dostosowywanie potrzeb w zakresie zmieniajacych si¢
prowadzonych dziatan w oparciu o wdrazany system, wspotpraca
administratora systemu z inspektorem bezpieczenstwa teleinforma-
tycznego;

prowadzenie regularnych testow eksploatowanego systemu, szcze-
g6lnie po podlaczeniu nowych urzadzen czy przeprowadzeniu ak-
tualizacji oprogramowania;

przeprowadzanie okresowych szkolen dla personelu i kadry zarzad-
czej oraz administratora systemu;

realizowanie statej obserwacji systemu pod katem podatno$ci
i ewentualnych zagrozen z nich wynikajacych, wdrozenie testow
penetracyjnych;

wypracowywanie zasad i regut bezpieczenstwa przy uwzglednianiu
potrzeb uzytkownikow systemu,

nadzorowanie dziatan wykonywanych w systemie, monitorowanie
ruchu sieciowego oraz stala obserwacja stosowanych mechani-
zmow bezpieczenstwa pod katem ich sprawnosci 1 wersji.

Metodologia

Praca zostala napisana na podstawie doktadnej analizy materialow
zwartych, artykutow naukowych oraz rzetelnych stron internetowych. Praca
zostata napisana na podstawie doktadnej analizy materiatow zwartych, artyku-
16w naukowych oraz rzetelnych stron internetowych. Dodatkowo zglebienie

47 X. Li, Z-Z. Ji, M-Z. Hu, Stateful inspection firewall session table processing, “International

Journal

of Information Technology”, Vol. 11(2)/2005 p. 21.
“8 https://www.solarwindsmsp.com/blog/how-do-firewalls-work#: ~:text=Pac-
kets%20are%20small%20amounts%200f,Proxy%?20service, dostgp: 06.12.2020 r.
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obowigzujacych przepisoOw prawa z dziedziny ochrony informacji niejawnych
pozwolito na zwrdcenie uwagi na zagrozenia wystepujace przy przetwarzaniu
ich w systemach teleinformatycznych. Przedmiotem badan bylo bezpieczen-
stwo informacji niejawnych w systemach teleinformatycznych Sit Zbrojnych
Rzeczypospolitej Polskiej. Natomiast celem pracy poddanie analizie zasad or-
ganizacji systemow teleinformatycznych Sit Zbrojnych Rzeczypospolitej Pol-
skiej oraz bezpieczenstwo informacji niejawnych w nich przetwarzanych. Po-
nadto zostaly przedstawione wybrane zagrozenia dla funkcjonowania syste-
mow Teleinformatycznych oraz metody ich eliminacji. Dokonane badanie
1 analiza literatury oraz zapiséw prawnych pozwolila na uzyskanie odpowiedzi
na nastepujace pytania:
— Jak wyglada system zarzadzania bezpieczenstwem informacji nie-
jawnych?
— Jak uksztattowana jest struktura organizacyjna ochrony informacji
niejawnych w SZ RP?
— Jakie przepisy prawne obowiazuja w aspektach ochrony informacji
niejawnych?
— Co sktada si¢ na system teleinformatyczny do przetwarzania infor-
macji?
— Jakie sa potencjalne zagrozenia i metody ich eliminacji pod wzgle-
dem przetwarzania, przechowywania danych niejawnych za po-
mocg technik teleinformatycznych?

Przeglad literatury

Autor w pracy opieral si¢ gtownie na ustawie z dnia 5 sierpnia 2010r.
oraz wynikajacych z niej rozporzadzeniach, literaturze naukowej, publikacjach
naukowych jak i rowniez zrédlach internetowych byly to migedzy innymi:
K. Liderman (2009 r.); S. Topolewski (2017 r.); M. Jabtonski, T. Radziszewski
(2012 r.); B. Iwaszko (2012 r.); T. Sobczynski (2018 r.). Rozporzadzenia wy-
nikajace z ustawy przyczynity sie do analizy i przedstawienia systemu ochrony
informacji niejawnych w Sitach Zbrojnych Rzeczypospolitej Polskiej i wycia-
gniecia wnioskow odnoszacych sie do ich prawidlowosci.

WhioskKi

Przeprowadzona analiza i badanie literatury pozwolity na sformutowa-

nie nastgpujacych wnioskow:

1. Bezpieczenstwo informacji niejawnych przetwarzanych w syste-
mach teleinformatycznych SZRP jest wspotczesnie niezwykle
istotng kwestig. Rozwdj technologii informatycznych spowodo-
wat przeniesienie prowadzenia dokumentacji z tradycyjnych form
,papierowych”, na formy elektroniczne. Konwencjonalne metody
zostaly wyparte przez urzadzenia peryferyjne wchodzace w sktad
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systemow teleinformatycznych, a przesytanie danych odbywa si¢
gtéwnie z wykorzystaniem sieci telekomunikacyjnych.

2. Staly postgp w implementacji nowych systemow na potrzeby SZ
RP w jednostkach organizacyjnych pozwala na prowadzenie wielu
dzialan wiazacych si¢ z przetwarzaniem dokumentow niejawnych.
Interpretacje aktow i regulacji prawnych zwigzanych z ochrong in-
formacji niejawnych oraz systemami teleinformatycznymi pozwo-
lita na stwierdzenie, ze analizowane systemy odgrywaja kluczowa
role w prowadzeniu dziatan w SZRP.

3. Obecny rozwdj technologii, systeméw teleinformatycznych w SZ
RP znaczaco usprawnia proces dowodzenia. Rekapitulujac, poja-
wiajace si¢ nieustannie zagrozenia wykorzystujace podatnosci
systemow, sg skutecznie zwalczane przy uzyciu konsekwentnie
wprowadzanych mechanizmow bezpieczenstwa. Dodatkowo wia-
$ciwie uformowane struktury definiuja organy odpowiedzialne za
nadzorowanie i kontrolowanie prawidtowego przetwarzania infor-
macji niejawnych.
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Biaty wywiad internetowy

bsm. pchor. Marcin KAZMIERCZAK

BIALY WYWIAD INTERNETOWY

Streszczenie

W niniejszym opracowaniu przedstawiono teoretyczny i praktyczny
opis biatego wywiadu, jego dziatan, roli i sposobu wykorzystywania. Opisano
podstawowe zagadnienia zwigzane z biatym wywiadem, jego definicje, poten-
cjal i zagrozenia. W dalszej cze$ci pracy zawarto opis biatlego wywiadu (ang.
Open Source Intelligence, skrét OSINT) w prywatnym i publicznym sektorze.
Rozwinigto specyfike dziatalno$ci biatlego wywiadu w Internecie. W konco-
wych podrozdziatach przedstawiono i opisano mozliwosci praktycznego wy-
korzystania biatego wywiadu na przyktadzie wybranych narzedzi, takich jak:
OsintFramework, Maltego oraz Oryon OSINT Browser. W wymienionych na-
rzgdziach przyblizono i zilustrowano przykladowe sposoby pozyskiwania
przez owe oprogramowania informacji na rzeczywistym przyktadzie.

Stowa kluczowe:
biaty wywiad, OSINT, wywiad, Internet, dane.

Abstract
Open-Source Intelligence

The paper provides both a theoretical and practical description of
OSINT, its activities, role and use. Basic issues related to OSINT, its defini-
tion, potential and threats are described. In the following part of the work
a description of OSINT in the private dimension and the public sector is in-
cluded. The specificity of OSINT activities on the Internet was developed. The
final subsections present and describe the possibilities of practical use of
OSINT on the example of selected tools such as: OsintFramework, Maltego
and Oryon OSINT Browser. In the tools, examples of ways in which this soft-
ware can obtain information were presented and illustrated using a real-life
example.

Keywords:
OSINT, intelligence, internet, data.
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Wstep

Swiat, w ktorym zyjemy, rozwija sie z niespotykana dotychczas pred-
kos$cig. Postep technologiczny, w tym powszechny dostep do Internetu, zna-
czagco wplynal na wzrost wytwarzanych przez ludzkos¢ informacji. Produko-
wana i udostepniana coraz wigksza ilo$¢ informacji o upodobaniach uzytkow-
nikow w sieci, pozwala na ich szczegdtowa analizg i wykorzystywanie przez
osoby poszukujgce danych. Do eksploracji danych i informacji wykorzysty-
wane sa techniki biatlego wywiadu, umozliwiajace filtrowanie znacznej
ilosci informacji.

Biaty wywiad jest elementem wykorzystywanym do pozyskiwania in-
formacji z ogdlnodostepnych zrodel, czesto niejasnych i wymagajacych wery-
fikacji. Przy wystepujacej réznorodnosci internetowych zrodet informacji
w wymiarze prywatnym i publicznym kluczowym jest znalezienie sposobu
ich wykorzystania.

OSINT, czyli bialy wywiad

Przystepujac do omowienia pojecia bialego wywiadu nalezy rozpo-
cza¢ od definicji wywiadu. W niniejszej pracy przyjeto definicje wywiadu jako
wiedzg, ktora musi posiada¢ panstwo, w celu potwierdzenia, ze interesy pan-
stwa nie sg narazone na uszczerbek w zadnym stopniu, a dziatania podjgte
przez odpowiednie instancje nie beda z gory skazane na niepowodzenie. Ozna-
cza to, iz uzyskanie wiedzy wymaga funkcjonalnej organizacji sktadajacej sie
z ludzi i okreslonych struktur, ktore otrzymaja produkt informacyjny ztozony
z baz wiedzy, informacji o biezacych wydarzeniach i zjawiskach oraz bardzo
cennych prognoz i ocen wywiadowczych®.

Podanie doktadnej definicji pojecia biatego wywiadu nie powinno sta-
nowi¢ problemu. Wyrazenie to jest znane i dlugo uzywane w naszym jezyku.
Wykorzystywane jest zarbwno w zargonie stuzb specjalnych, jak i literaturze.
Pojecie biaty wywiad wystepuje tylko w polskiej nomenklaturze. Z ttumacze-
nia rozwini¢gcia OSINT otrzymujemy okreslenie — wywiad ze zrodel otwar-
tych. ,,Nalezy pamigtac jednak, iz akronim ten jest znacznie mtodszy niz pol-
skie pojecie biatego wywiadu. Wczesniej w literaturze anglojezycznej uzy-
wano raczej okre$lenia wywiad jawny’2. Mozna wiec postawi¢ znak rownosci
miedzy pojeciami biaty wywiad i OSINT. W niniejszej pracy sformutowania
biaty wywiad oraz Open Source Intelligence (OSINT) przyjeto jako tozsame.
Bialy wywiad jest metodg wykorzystywana na przyktad w pracy wywiadow-
czej, ktora w znacznym stopniu polega na analizie publikowanych oficjalnie
materiatow. Polega rowniez na jawnym nadzorowaniu i studiowaniu prasy co-
dziennej, sprawozdan rzadu, audycji radiowych i telewizyjnych i innych wielu
ogolnodostgpnych baz danych.

L M. Minkina, Sztuka wywiadu w panstwie wspotczesnym, Bellona, Warszawa, 2014, s. 27
2 B. Saramak, Wykorzystanie otwartych zrédel informacji w dziatalnosci wywiadowczej, Uni-
wersytet Warszawski, Warszawa, 2015 s. 15
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Sfomutowania biaty wywiad czy OSINT sg coraz powszechniejsze
w codziennym uzytkowaniu. Pod pojeciem bialy wywiad mozna rozumie¢
wszelkie formy zdobywania informacji z wykorzystaniem réznego rodzaju,
ogdlnodostepnych oraz przede wszystkim jawnych zrodel®. Definicja ta uka-
zuje, iz w bialym wywiadzie wykorzystywane sg legalne i1 publiczne zrodla
informacji. Z ich ogoélnodostepnosci korzystaja stuzby specjalne i organy $ci-
gania do szybkiego i sprawdzonego pozyskiwania informacji. W dobie po-
wszechnego dostgpu do Internetu oraz olbrzymiej popularno$ci mediéw spo-
lecznosciowych, wykorzystywanie technik biatego wywiadu przez stuzby, or-
gany $cigania oraz osoby prywatne moze przynies¢ im wiele korzysci i by¢
niekonczacym si¢ zrodtem informacji.

Niezaleznie od tego, iz informacje zdobywane przy wykorzystaniu
biatego wywiadu sg jawne, to dziatania i czynno$ci umozliwiajace pozyskanie
wyznaczonych informacji majg charakter niejawny. W polskim ustawodaw-
stwie nie zdefiniowano poj¢cia bialy wywiad czy otwarte zrodta informaciji.
Okreslnie definicji OSINT mozna znalez¢ w dokumencie NATO Open Source
Intelligence Reader z 2002 roku. OSINT, to wynik przeprowadzenia pewnych
czynnos$ci w stosunku do informacji. Sa one specjalnie poszukiwane, porow-
nywane ze soba co do tresci i wybierane sg te najwazniejsze dla odbiorcy pro-
cesu’.

Biaty wywiad jest bezposrednio powigzany z czterema etapami anali-
zowania zrodet otwartych, ktoéry w literaturze przedmiotu jest przedstawiany
W nastepujacy sposob®:

4. OSD (ang. Open Source Data) — sg do dane pochodzace z pier-
wotnego zrddta informacji, w postaci drukowanej, nosnikow, wy-
stapien, medidw spotecznosciowych, stron internetowych. Sa to
dane w stanie surowym.

5. OSIF (ang. Open Source Information) — dane zebrane w pierw-
szym etapie zostajg zgromadzone w jednym dokumencie nastep-
nie poddane wstepnej analizie i rozpowszechnione.

6. OSINT (ang. Open Source Intelligence) — dane zostaja przekazane
wyselekcjonowanej grupie odbiorcow, zgodnie z zalozeniami
okreslonymi przez sktadajacego zapytanie.

7. OSINT-V (ang. Validated OSINT) — zweryfikowane dane majace
wysoki poziom pewnosci, potwierdzone przez inne rzetelne infor-
macje.

3 https://www.zawszeczujni.pl/2015/09/biay-wywiad-czyli-otwarte-zroda.html, dostep:
30.10.2020 r.

4 http://www.0ss.net/dynamaster/file_ar-
chive/030201/254633082e785f8fe44f546bf5c9f1ed/NATO%200SINT%20Reader%20F1-
NAL%?20110CTO02.pdf, dostgp: 06, 12. 2020 r.

5 B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce organdw $cigania na przykta-
dzie wykorzystania NATO Open Source Intelligence Reader serwisow spolecznosciowych,
,,Prokuratura i Prawo” nr 5/2014, s. 4.
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Glowna zaleta biatego wywiadu jest predkos¢ pozyskiwania informa-
cji, w tym ich ilo$¢, jakos¢, roznorodno$é i co najwazniejsze niskie koszty po-
zyskiwania i analizy. Wzrost ilo$ci pozyskiwanych informacji oraz coraz
wigkszej przydatnosci biatego wywiadu jest wynikiem rewolucji w zakresie
technologii informacyjnej oraz upowszechnienia Internetu. ,,Dzieki narze-
dziom inwigilacyjnym, tj. urzadzeniom mobilnym i szerokopasmowemu ta-
czu, $ledzenie i analizowanie podmiotéw sa dostepne z kazdego miejsca na
ziemi”®. Wszyscy majg dostep do ogdlnodostepnych informacji, dlatego tak
waznym jest, aby stuzby specjalne monitorowatly informacje z OSINT.

Potencjal i ograniczenia bialego wywiadu

Dziatania wywiadowcze posiadaja swoje unikalne cechy charaktery-
styczne, zalety oraz wady. Bialy wywiad jest formg dziatalno$ci wywiadow-
czej, ktora rowniez posiada swojg niepowtarzalng specyfike. Jedna z podsta-
wowych cech biatego wywiadu jest szybko$¢ z jaka pozyskuje informacje do
dalszej analizy. Pozwala to na szerokie zobrazowanie tla prowadzonych dzia-
fan. Dane rozpowszechniane przez $rodki masowego przekazu dostarczaja
wiedze, ktéra juz wezesniej byta wstepnie przetworzona i potwierdzona. We-
dlug Bartosza Saramaka ,,pozwala to na bardzo szybkie i sprawne zapoznanie
si¢ z kontekstem spotecznym, kulturowym, historycznym czy religijnym zaist-
nialej sytuacji”’. Otwarte zrodta informacji wielokrotnie sg na tyle szczeg6-
towe i pewne, iz nie jest wymagane potwierdzanie tych danych innymi kosz-
towniejszymi metodami.

Bialy wywiad posiada caly szereg zalet, dla ktorego warto go wyko-
rzystywac. Podstawowg przewaga jaka wywiad jawnozrodtowy posiada nad
reszta dyscyplin wywiadowczych to: ilo$¢ pozyskiwanych informacji, r6zno-
rodnos¢, jakose, szybkosc¢ i tatwos¢ ich pozyskiwania oraz niewielkie koszty
ich przetwarzania®. W efekcie rewolucji technologii informacyjnych oraz upo-
wszechnionemu dostepowi do Internetu informacje z ogélnodostgpnych pozy-
skuje si¢ z ogromng szybkoscig. Szeroka informatyzacja pozwolita na $ledze-
nie 1 analizowanie w czasie rzeczywistym aktualno$ci z drugiej strony $wiata.
Predko$¢ obiegu informacji spowodowana przez szybka prace dziennikarzy
powoduje, ze czgsto, w krotszym okresie media maja wigksza wiedzg na dany
temat od stuzb wywiadowczych. ,,Niejednokrotnie najwazniejsze decyzje
w panstwie nie sg podejmowane na podstawie raportow wywiadowczych, ale

6 A. Zidtkowska, Bialy wywiad jako element rozpoznania wojskowego, [w:] S. Topolewski,
K. Karwacka, J. Sekuta, T. Sobczynski (red.), Aspekty bezpieczenstwa informacyjnego w ob-
szarze cyberprzestrzeni wymiar teoretyczny i praktyczny, Akademia Marynarki Wojennej,
Gdynia 2018, s. 130.

7 Tamze, s. 30.

8 https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-stu-
dies/studies/Vol49no2/reexamining_the distinction 3.html, dostep: 12.11.2020 r.
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informacji przekazywanych przez media (fenomen ten nazwany zostat ,,efek-
tem CNN-u”)"°. Niemniej celem shuzb specjalnych nie jest rywalizacja z me-
diami. Waznym aspektem w prowadzeniu dzialan jest ciagly monitoring me-
diow.

Obecnie biaty wywiad zapewnia nieograniczong ilo$¢ zrodet pozyski-
wania informacji. Kolejng wazng zaleta jest roznorodno$¢ pozyskiwanych da-
nych. Cecha ta wptywa na mozliwo$¢ wieloptaszczyznowego zarysowania bie-
zacej sytuacji co nie jest takie tatwe przy wykorzystaniu innych dyscyplin wy-
wiadowczych. R6znorodno$¢ otwartych zrodet informacji jest skutkiem dzia-
lalno$ci znacznej ilosci dziennikarzy, reporterow, blogerow i naukowcow go-
towych do podzielenia si¢ wynikami swojej pracy. Roznorodno$¢ i ilos¢ do-
stepnych informacji wzmacnia rywalizacje migdzy konkurencja co wplywa na
jakos¢ 1 rzetelnos¢ informacji.

Jako$¢ informacji jest najczesciej negowang zaleta bialego wywiadu.
Jednakze istnieje wiele rzetelnych zrodet informacji, ktore zostaly kilkukrotnie
zweryfikowane. Obecna dociekliwo$¢ dziennikarzy wptywa na jako$¢ mate-
riatow przez nich publikowanych, ktoérych pozyskanie przy uzyciu stuzb spe-
cjalnych bytoby znacznie drozsze. Cyfryzacja wptyngta na zniwelowanie kosz-
tow wytwarzania i utrzymywania baz danych, wytwarzajac kolejng zalete jaka
jest tatwosc¢ analizy i1 przetwarzania danych.

Kolejng zaletg biatego wywiadu jest szeroka dystrybucja raportow
Oopracowanych przy jego wykorzystaniu z mozliwoscig pominigcia ochrony
dotyczacej informacji niejawnych. Brak wymagan dotyczacych objecia infor-
macji klauzulami tajno$ci utatwia dystrybucje i przechowywanie takowych in-
formacji. Mozliwos¢ ta rodzi kolejne korzysci takie jak: mozliwos$¢ szerszej
wymiany  informacji ze  stuzbami  sojuszniczymi,  wspolprace
z podmiotami prywatnymi.

Nalezy réwniez zauwazy¢, ze bialy wywiad posiada realne i dostrze-
galne ograniczenia. Jedng z gtéwnych wad, ktdra jednocze$nie moze by¢ jego
zaleta jest nadmiar informacji. Roéznorodnos¢ otwartych zrodet informacji
skutkuje trudno$ciami w analizie uzyskanego materiatu. Szum informacyjny
jest dodatkowa komplikacjg utrudniajaca wyselekcjonowanie prawdziwych in-
formacji, z ktorg specjalisci si¢ borykaja.

Innym problemem jest trudno$¢ w zweryfikowaniu, kiedy dana infor-
macja zostala opublikowana. ,,Bardzo trudno zweryfikowac¢ termin umieszcze-
nia danej informacji w sieci, co utrudnia sprawdzenie ich wiarygodnosci oraz
rzutuje na ich aktualno$¢ i przydatno$¢™°.

Oceng zrodta informacji dokonuje osoba dostarczajgca informacje
w celu okreslenia ich wiarygodnosci. Proces ten ma na celu ustalenie wiary-
godnosci informacji oraz wptywa na proporcjonalnos¢ opcji taktycznych.
Kazdy kto dostarcza dane wywiadowcze zobowigzany jest do potwierdzenia

% B. Saramak, Wykorzystanie otwartych zrédel informacji w dziatalnosci wywiadowczej, Uni-
wersytet Warszawski, Warszawa, 2015, s. 32.
10°M. Minkina, Wywiad w parnstwie wspdiczesnym, Bellona, Warszawa, 2014, 5.195.
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ich poprawnos$ci, w kazdym mozliwym zrédle. Istnieje klasyfikacja uwzgled-
niajgca trzy zrodta'®:

1. wiarygodne — klasyfikacja ta jest uzywana, kiedy zrodto jest uwa-
zane za poprawne i uzyskane informacje sg wiarygodne. Obejmuje
informacje podchodzace z rozpoznania osobowego, zrddet tech-
nicznych, naukowych oraz kryminalistycznych,

2. niesprawdzone — odnosi si¢ do zrodet, ktore wezeséniej nie dostar-
czylo zadnych informacji osobie, ktora je uzyskata lub dostar-
czone informacje nie zostaly sprawdzone. Zrodlo nie musi by¢é
traktowane jako niewiarygodne, lecz do informacji dostarczonych
przy pomocy tego zrddla trzeba podchodzi¢ z rozwaga,

3. niewiarygodne — zrodto to powinno by¢ wykorzystywane tylko
kiedy istniejg uzasadnione podstawy, aby watpi¢ w wiarygodnos$¢
innych zrodet. Powinny one by¢ wyszczegodlnione w analizie ry-
zyka i zawiera¢ obawy co do ich autentycznosci, wiarygodnosci,
kompetencji lub motywu zrdodta.

Przyktadowa ocene zrddta informacji przedstawia rysunek 7.1.

2. Niespraw-

Ocena zrédia 1. Wiarygodne dzone

3. Niewiarygodne

Zrédto: Opracowanie wtasne na podstawie: https://www.app.college.police.uk/app-
content/intelligence-management/intelligence-report/, dostep:
07.12.2020rr.

Rysunek 7.1. Ocena Zrédta

Bariera jezykowa jest nieodtagcznym ograniczeniem biatego wywiadu.
W $wiecie, w ktorym jezyk angielski petni uprzywilejowang role problem nad-
zorowania serwisow spoteczno$ciowych staje si¢ coraz silniejszy. Poprzez do-
minacje jezyka angielskiego brakuje specjalistow postugujacych sie takimi je-
zykami jak: rosyjski, arabski czy chinski co wptywa na ograniczenie pozyski-
wania danych z tamtych regionow, danych, ktére sa dostepne caty czas w In-
ternecie.

Dezinformacja jest jednym z najwickszych mankamentéw OSINT-u.
Duza podatno$¢ na tego typu dziatania wptywa na potrzebe posiadania wyspe-
cjalizowanego warsztatu analitycznego oraz ogromnej wiedzy ogolnej. Wy-
maganym jest, aby specjalisci potrafili wytworzy¢ dystans wobec analizowa-
nych danych i byli obiektywni w ich ocenianiu. Wywiad jawnozrodtowy dys-
ponuje wieloma zaletami jak i ograniczeniami. Niemniej jednak nie ma aktu-
alnie innej metody, ktora oferuje takie mozliwosci, przy tak niskim prawdopo-
dobienstwie wykrycia dziatalnosci 1 kosztach.

1 https://www.app.college.police.uk/app-content/intelligence-management/intelligence-report,
dostep: 07.12. 2020 r.
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Bialy wywiad w wymiarze prywatnym i sektorze publicznym

Z ekonomicznego punktu widzenia bezpieczenstwo narodowe to do-
bro publiczne wydajnie zapewniane przez rzad lub pod jego $cistym nadzorem.
Pomimo znaczgcej warto$ci OSINT nie wymaga specjalnych uprawnien. Uzyt-
kownicy niepanstwowi mogg by¢ lepsza alternatywa w zakresie swoich moz-
liwosci 1 wielkos$ci zrodet w celu dostarczania produktow koncowych OSINT.
Dziatanie takie przyczynia si¢ do wzrostu bezpieczenstwa narodowego. Infor-
macji wywiadowczych pochodzacych ze zrédet ogdlnodostepnych, ale uzy-
skanych nielegalnie nie powinno si¢ klasyfikowac¢ jako OSINT, np. wyciekow
informacji niejawnych. Kluczowym punktem dziatalnosci biatego wywiadu w
sektorze rzadowo-prywatnym jest koniecznos$¢ nieujawniania informacji obje-
tych klauzulami bezpieczenstwa, ktorych upublicznienie mogtoby wptyna¢ na
bezpieczenstwo narodowe panstwa. Niekiedy produkt wywiadowczy oparty
wylgcznie na ogdlnodostepnych informacjach musi zostac¢ objety klauzulg bez-
pieczenstwa. Czynnosci te wykonywane sg w celu ochronienia tajnych infor-
macji rzadowym przed ujawnieniem. Agencje wywiadowcze zobligowane sg
do integrowania i kontrolowania dzialan informacyjnych oraz wysitkow in-
nych oséb w celu zapobiegania zagrozeniom bezpieczenstwa narodowego.
Wspolpraca panstwa ze srodowiskami akademickimi pozwala na unikniecie
konfliktow migdzy rzgdem, a podmiotem publicznym. Uczelnie sg kreatywne
w zdobywaniu wiedzy specjalistycznej, ktora istnieje w sferze publiczne;.
Uczelnie akademickie sg idealnymi partnerami agencji wywiadowczych.

Fakt, ze otwarte zrodla informacji czgsto dostarczajg wigkszos$¢ da-
nych wywiadowczych sprawia, ze bialy wywiad jest niezb¢dnym elementem
w dziatalno$ci wywiadowczej. Kazdy specjalista zajmujacy si¢ wywiadem po-
winien posiada¢ odpowiednia wiedze o zrodtach biatego wywiadu, a w szcze-
gblnosci o zbieraniu oraz analizowaniu pozyskanych informacji. Niemniej jed-
nak dziatalno$¢ oparta na otwartych zrodtach informacji musi by¢ wsparta spe-
cjalnymi elementami analitycznymi, by nadazy¢ za nowymi technologiami
1 sytuacja na rynku. Eksperci zajmujacy si¢ biatym wywiadem sg odpowiednio
wyszkoleni, aby identyfikowa¢ informacje w celu zapobiegania dezinformacji.
Sposobem na integracje wiedzy i umiejetnosci sektora prywatnego z wywia-
dem jest program certyfikacji OSINT-u dziatajacy w Stanach Zjednoczo-
nych®?, Jest to idealny sposéb na osiagniecie odpowiedniego za$wiadczenia
przez  sektor  prywatny, ktore  potwierdza  wiedz¢  danego
podmiotu na temat biatego wywiadu oraz certyfikuje jego mozliwosci
praktycznego wykorzystania.

W dzisiejszych czasach zauwazy¢ mozna postgpujgca prywatyzacje
dziatalnosci wywiadowczej. Proces ten ukazuje dwa zjawiska. ,,Po pierwsze —

12 https://niccs.cisa.govi/training/search/mcafee-institute/certified-open-source-intelligence-co-
sint, dostep: 13.12.2020 r.
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rozw0j prywatnych ustug wywiadowczych. Po drugie — rozw0j autonomicz-
nych struktur wywiadu biznesowego w korporacjach transnarodowych”3,
Firmy dziatajace na potrzeby sektora prywatnego, ktore zajmujg si¢ pozyski-
waniem informacji, wygenerowaty kilka obszaréw wywiadu. Pierwszym
z nich jest wywiad, ktory mozna sformutowa¢ jako gospodarczy. W Polsce
firmy zajmujace si¢ takim wywiadem, sg okreslane jako wywiadownie gospo-
darcze. Zajmujg si¢ one pozyskiwaniem informacji o spétkach i przedsigbior-
stwach. Podstawowymi zrodlami wywiadowni gospodarczych w Polsce sa
ogolnodostgpne bazy danych i rejestry. Kolejnym obszarem wywiadu komer-
cyjnego jest dziatalno$¢ firm polegajaca no tworzeniu szczegdélowych analiz
wywiadowczych na plaszczyznie strategicznej. Wiele stuzb specjalnych
wspotpracuje obecnie z takimi podmiotami. Opisujac obszary wywiady, na-
lezy wspomnie¢ o infobrokeringu. Jest to ustuga zapewniajaca wyszukiwanie,
ocenianie, selekcje, analiz¢ oraz udostgpnianie informacji na zlecenie.

Zgodnie z definicja Gtownego Urzedu Statystycznego sektor pu-
bliczny to: ,,0go6l podmiotéw gospodarki narodowej grupujacych wiasnosc
panstwowa, wlasno$¢ jednostek samorzadu terytorialnego lub samorzadowych
0sOb prawnych oraz ,,wlasno$¢ mieszana” z przewaga kapitalu sektora publicz-
nego”**. Postep doprowadzil do zwigkszenia si¢ ogdlnodostepnych zrodet in-
formacji. Ogrom informacji uzyskiwanych przy pomocy otwartych zrodtach
umozliwit wspieranie procesu dowodzenia. Proces ten dzigki mozliwie duzej
ilosci informacji, stal si¢ wzglednie prostszy i ulatwil podejmowanie decyzji
przez osoby funkcyjne. Przyktadem instytucji korzystajacych z tego postgpu
sg wszystkie urzedy administracji publicznej i osrodki analityczne. Sg to or-
gana, ktore nie posiadajg uprawnien w ptaszczyznie pozyskiwania informacji.

Policja, prokuratura, stuzby specjalne to instytucje, ktore w znaczacy
sposob skorzystaty z postepu technologicznego, ktory wplynal na zastosowa-
nie najnowoczesniejszych technologii w dziatalnosci wywiadowczej. Owe in-
stytucje te wykorzystywaly wczesniej bialy wywiad do prowadzenia dziatal-
nosci, lecz nie posiadaty dostgpu do tak wielu otwartych zrodet informacji jak
w dzisiejszych czasach. Ewolucja przemystu informatycznego oraz technolo-
gii informacyjnych zmienita podejscie do biatego wywiadu w obszarze pu-
blicznym. Zmiana ta przyczynita si¢ do zwigkszenia wykorzystania otwartych
zrodet informacji przez ten sektor.

Internet a OSINT

Dostep do Internetu jest powszechny. W 2020 roku §wiat zmienit si¢
radykalnie, co wplyneto na ilo$¢ rzeczy, ktora wydarzyta w nim si¢ wydarzyta.
Z powodu globalnej pandemii zmienito si¢ wiele aspektow zycia. Praca, roz-
rywka, nauka to jedne z wielu przykladow, ktore przeniosty si¢ do Internetu z

13 B. Saramak, Wykorzystanie..., dz. cyt., s 95.
14 https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-publicz-
nej/2961,pojecie.html, dostep: 21.11.2020 r.
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powodu pandemii®®. W Internecie w ciggu jednej minuty dzieje si¢ wiele rze-
czy. Minuta w Internecie w2020 roku przedstawia
rysunek 7.2.

Wedhug Przemystawa. Maciotka ,,Mozna zaryzykowa¢ nawet do$¢ Smiate
twierdzenie, ze jesteSmy $wiadkami rewolucji na miar¢ Gutenberga™®. Poste-
pujaca rewolucja technologii informacyjnych, przyczynita si¢ do zwigkszenia
iloéci informacji oraz ich dostepnosci.

Estimated amount of data created
on the internet in one minute

IA Minute on the Internet in 2020

NETFLX n
404,444 hours of \ 500 hours of
video streamed by users > video uploaded by users
¢ @
2,704
app installations 347,222 stories
- i
6,659 52,083 users
packages shipped connected
Z00 ’ A \» Q)
208,333 participants 41.7m
in meetings A messages shared
319 new > 28 new tracks
users gained added to library

Source: Visual Capitalist

@®06 statista%a

Zrédto: https://www.statista.com/chart/17518/data-created-in-an-inter-
net-minute/,
dostep: 13.12.2020 r.
Rysunek 7.2. Minuta w Internecie w 2020 roku

Internetu nie nalezy definiowac jedynie jako jednego wielkiego zbioru
danych, ktory jest kompendium wiedzy. Globalna sie¢ to rowniez: zwirtuali-
zowane biblioteki, sklepy internetowe, fora internetowe, wszelakie platformy
stuzace do wymiany informacji. Wszechobecna informatyzacja przyczynila si¢
do transferu prywatnych informacji ogétu do Internetu. Dzigki sieci interneto-
wej posiadamy dostep do szerokiego spektrum informacji. W zalezno$ci od
postawionych kryteriow wyszukiwanych danych mozliwym jest odnalezienie
informacji na temat przetargéw skarbu panstwa czy pogladéw politycznych

15 https://www.statista.com/chart/17518/data-created-in-an-internet-minute/, dostep:
13.12.2020 r.

16 P, Maciotek, Internet a OSINT — Szanse i praktyczne zastosowania, [w:] W. Filipkowski, W. Ma-
drzejowski (red.), Bialy wywiad Otwarte Zrédia informacji — wokél teorii i praktyki, C. H. Beck,
Warszawa 2012, s. 223
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wybranego obywatela. Aspekty te przyczyniaja si¢ do globalizacji sieci jako
pelnowarto$ciowego zrddla ré6znego typu informacji. Sytuacja ta stwarza moz-
liwosci dla metodyki OSINT do pozyskania informacji, dzigki ktérym specja-
lisci beda w stanie analizowac biezaca sytuacje.

Powszechny dostep do Internetu niesie za sobg wiele korzysci jak
i rowniez zagrozen. Fora internetowe oraz inne srodki wymiany informacji sa
wykorzystywane przez organizacje np. terrorystyczne. Wykorzystuja one glo-
balng sie¢, na przyktad do rekrutowania nowych cztonkéw, rozpowszechniania
materiatdow propagandowych, wykorzystywania wiedzy zawartej w Sieci
w celu skonstruowania i wytwarzania tadunkow wybuchowych. Dostep do
owych informacji jest ukryty, a dotarcie do nich moze zajac wiele czasu. ,,Jest
to kolejne zastosowanie, w ktorym $wietnie moga sobie poradzi¢ kompute-
rowe narzedzia do zbierania informacji”’. Zwigkszona ilo$¢ informacji znaj-
dujacych si¢ w Internecie, pozwolila na rozwinigcie metod wydobywania in-
formacji. Skomputeryzowanie narzedzi stuzacych do pozyskiwania informacji
jest znacznie wydajniejsza metodg w porownaniu do rgcznego zdobywania in-
formacji. Automatyzacja takiego procesu utatwia prace analityka oraz udostgp-
nia doktadne informacje jakich oczekiwat uzytkownik. Proces pozyskiwania
informacji znaczaco si¢ skraca oraz jako$¢ pozyskanych informacji jest wyz-
sza. Zroédlami informacji w ogolnoswiatowej sieci sa nie tylko znane serwisy
WWW (ang. World Wide Web) ale wiele réznych ustug dziatajacych w ramach
Internetu. Zrodtami informacji w Internecie moga by¢: serwisy informacyjne,
portale spotecznosciowe, blogi, otwarte serwisy chat oraz inne zrédta interne-
towe.

Serwisy informacyjne to jedne ze zrddet informacji przydatnych
w prowadzeniu bialego wywiadu w sieci. Ich zréznicowanie pod wzgledem
iloéci publikowanych informacji dziennie jest duza. W wiekszosci przypad-
kéw, takowe serwisy sa zbiorem wiadomosci pochodzacych z wielu pras. Po-
nadto istnieje wiele mniejszych serwisow, ktore sa wspierane przez wicksze
korporacje informacyjne. Mniejsze serwisy prowadza rowniez dziennikarstwo
obywatelskie czy portale prowadzace dziatalno$¢ w zakresie teorii spisko-
wych. Serwisy informacyjne, wraz z wyszukiwarkami, serwisami spoteczno-
$ciowymi oraz sklepami internetowymi nalezg do najczesciej odwiedzanych
miejsc w Internecie. Informacje rozpowszechniane na tych stronach sg jawne
1 ogdlnodostepne, co sprzyja prowadzeniu biatego wywiadu.

Nastepnym zrodlem informacji sg portale spotecznosciowe. Zgodnie
z definicjg zawarta w encyklopedii zarzadzania portal spotecznosciowy to:
»inaczej zwany serwisem spoteczno$ciowym, to witryna bedaca internetowym
miejscem spotkan ludzi poszukujacy nowych znajomosci, w ktérych uczest-
nicy wymieniajg si¢ wszelkimi informacjami na podstawie swoich indywidu-
alnych profili”*8, Niemniej jednak, portale spoteczno$ciowe nie sg najlepszym

17 Tamze, s. 224
18 https://mfiles.pl/pl/index.php/Portal_spo%C5%82eczno%C5%9Bciowy, dostep: 01.12.2020 .
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zrodtem informacji dla OSINT. Od niedawna pozyskiwanie informacji z ser-
wisOw spotecznosciowych zostalo utrudnione przez wprowadzenie polityki
prywatnosci. Powodem tej sytuacji stato si¢ wprowadzenie Rozporzadzenia o
ochronie danych osobowych (RODO). ,,Rozporzadzenie zawiera szczegotowe
wymogi dla przedsigbiorstw i organizacji dotyczace gromadzenia i przecho-
wywania danych osobowych i zarzadzania nimi. Ma ono zastosowanie za-
rowno do europejskich organizacji przetwarzajacych dane osobowe 0so6b fi-
zycznych w UE, jak i do organizacji spoza UE kierujacych swoja oferte¢ do
mieszkancow Unii”*®. Rowniez uzytkownicy domagali si¢ zaostrzenia aspektu
prywatnosci na portalach w celu chronienia swoich danych. Informacje znaj-
dujace si¢ na portalach moga zosta¢ wykorzystane do personalizowania reklam
oraz profilowania uzytkownikow, tak jak w przypadku Cambridge Analytica®.
Mozliwosci wydobywania danych z serwisow spotecznosciowych zostaty zna-
czaco zmniejszone z powodu ustawy o ochronie danych osobowych, ktore
ogranicza wykorzystanie narzedzi OSINT. Jednakze, nie oznacza to braku
mozliwosci pozyskiwania danych, lecz jego ograniczenie.

Kolejnym przyktadem zrodet informacji w globalnej sieci sa blogi.
,»Blog jest to rodzaj strony internetowej sktadajacy si¢ z samodzielnych, spe-
cyficznych, roznorodnych, odrebnych oraz uporzadkowanych chronologicznie
wpisdw’?!. Na przestrzeni ostatnich lat, blogi pozyskaly duza popularno$é
wsrod uzytkownikéw. Obecnie mozna wyszczegdlni¢ kilka rodzajow blo-
gow?:

— blogi korporacyjne, organizacyjne — sa wykorzystywane i publi-
kowane przez organizacje, w celu osiggniecia celéw organizacyj-
nych lub na potrzeby komunikacji wewnatrz firmy,

— internetowe pamigtniki —najpopularniejszy rodzaj blogow, w kto-
rych autor dzieli si¢ swoimi problemami czy tez przemysleniami,

— wideoblogi, fotoblogi — sa publikowane w formie zdjeé lub video,

— blogi tematyczne — dotyczace danego zakresu tematéw np. poli-
tyczne, edukacyijne, filmowe.

Informacje na blogu moga by¢ publikowane przez jednego autora lub
wielu. Taka forma publikowania wiadomosci cieszy si¢ duza popularnoscia.
Pod katem wykorzystania metod OSINT, blogi dostarczajg wiele pelnowarto-
sciowych informacji, poniewaz moga by¢ kolejnym zrodtem informacji, szcze-
gblnie w waskich dziedzinach. Mogg by¢ one réwniez idealnym zrodtem do
okreslania obecnych trendow. Na blogach znalez¢ mozna na przyktad opisane
aktualnie wydarzenia polityczne, co pozwala na uzupelienie wiedzy
w tym zakresie

19 https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protec-
tion-gdpr/index_pl.html, dostep: 13.12. 2020 r.

20 https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-
votes-christopher-wylie, dostep: 13.12. 2020 r.

2L https://kursy.operon.pl/Blogi/Co-to-jest-blog, dostep: 01.12.2020 .

22 P, Maciofek, Internet a OSINT..., dz. cyt., s. 226.
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Najwieksza popularno$cia w ostatnich latach cieszy si¢ Twitter. Jest to
serwis typu microbloging, mozna na nim publikowa¢ jedynie wiadomos$ci do
160 znakéw. Dzigki potaczeniu z wieloma innymi platformami, przeptyw in-
formacji i odwotywanie si¢ do innych zZrédet jest natychmiastowy. Blogi sa
rzetelnym oraz pelnowarto$ciowym zrodtem informac;ji.

Serwisy chat to: ,,najczgsciej serwisy internetowe lub czgs$¢ strony in-
ternetowej, umozliwiajaca prowadzenie rozméw miedzy aktualnie zalogowa-
nymi uzytkownikami”?, Natomiast IRC sg to narzedzia stuzgce do porozumie-
wania si¢ w sieci Internet. Serwisy chat IRC ciesza si¢ ogromng popularno$cia
wsrod uzytkownikow. Niemniej jednak, dostep do nich jest trudniejszy niz do
blogow, gdyz wymagaja zatozenia konta oraz jego aktywowania. Z punktu wi-
dzenia biatego wywiadu, koniecznym jest state monitorowanie serwisoOw chat
oraz IRC z powodu nietrwalosci zawartych tamze informacji. Wedtug Prze-
mystawa Macioltka ,,w praktyce zrodta informacji sg stosowane raczej w spo-
sob ukierunkowany, w konkretnych, uzasadnionych przypadkach”?4, Pozyski-
wanie informacji z serwisOw chat oraz IRC jest utrudnione pod wieloma
wzgledami, co prowadzi do rzadszego wykorzystania takowych zrodet.

Rozwazajac zrédia informacji znajdujace si¢ w globalnej sieci Internet
nalezy przytoczy¢ rowniez inne zrddta, ktorych wartos¢ nie jest taka wysoka
lub nie sg tak r6znorodne. Wymienione wczesniej zrodta informacji nie sg je-
dynymi zrodtami biatego wywiadu. Innymi zrédtami sa:

— bazy danych;

— serwisy aukcyjne np. eBay, Allegro;

— strony domowe;

— sieci wymiany plikow.

Poddajac analizie zrodta informacji znajdujace si¢ w Internecie, nalezy
wspomnie¢ o pojeciu deep webu. Zgodnie z definicjg zawartg w encyklopedii
zarzadzania deep web to: ,,glgboka sie¢, zwana inaczej siecig ukryta lub nie-
widzialna, stanowi te czes¢ WWW, ktora nie jest indeksowana przez standar-
dowe wyszukiwarki”?. Zgodnie z badaniami Michaela K. Bergmana z 2001 r.
deep web jest od 400 do 500 razy wigkszy od widocznej czegsci sieci. Z badan
wynika, ze blisko 95% zasobow z deep webu jest powszechnie dostepna, bez
konieczno$ci uiszczania optat, a potowa z nich to tematyczne bazy danych.?®
Rozbieznos¢ ilosci informacji wynika przede wszystkim z braku wiedzy wy-
szukiwarek internetowych o ograniczeniach dostepu do danych zasobow. Ko-
lejnym z powodow jest fakt, iz poszczegdlne strony internetowe posiadaja
preznie rozwijajaca tresé, ktora zmienia si¢ bardzo czesto, w krotkich odste-
pach czasu. Deep web jest wartosciowym zrodtem informacji na potrzeby za-
stosowania bialego wywiadu.

2 https://slownik.intensys.pl/definicja/chat/, dostep: 03.12.2020 r.

24 P. Maciolek, Internet a OSINT..., dz. cyt., s. 229.

25 https://mfiles.pl/pl/index.php/Deep_Web, dostep: 03.12.2020 r.

26 https://quod.lib.umich.edu/cgi/t/text/text-
idx?c=jep;view=text;rgn=main;idno=3336451.0007.104, dostep: 03.12.2020 .
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Mozliwosci wykorzystania bialego wywiadu na przykladzie
wybranych narzedzi

Wydobywanie informacji z pozyskanych zrodet tworzy wiele mozli-
wosci ich analizowania. Zaczynajac od podstawowego przegladania, konczac
na wnikliwym budowaniu sieci powigzan, ktore sg niezauwazalne na samym
poczatku. Niemniej jednak, aby OSINT dostarczyt jakichkolwiek informacji
do analizy, nalezy okres§li¢c wymagania, skad majg zosta¢ pobrane. Okreslenie
zrodet, jakie beda wykorzystywane podczas OSINT-u, wymaga wiedzy spe-
cjalistycznej. Istotnym jest sprecyzowanie adresoOw startowych oraz zasad
przemieszczania sie po otwartych zrodtach. Takimi zasadami mogg by¢?':

— ograniczenia, co do zaglgbiania si¢ w odnosnikach zawartych

w zrodle;

— ograniczenia, co do wykraczania poza okreslong domeng;

— ograniczenia rozmiarow;

— filtrowanie pobranych plikow.

Podczas gromadzenia danych, wymagane jest zwrocenie uwagi, czy
przetwarzane dane nie naruszajg RODO (tj. adresy e-mail, nazwiska i imiona).

Proces pobierania i ekstrakcji informacji z Internetu, odbywa sie¢ w
wigkszosci przypadkow przy uzyciu robota internetowego (ang. crawlera).
»Crawler to program, ktory wykorzystywany jest przez wyszukiwarki interne-
towe. Jego celem jest gromadzenie informacji o strukturze oraz zawartosSci
stron znajdujacych si¢ w Internecie, aby moc je indeksowaé”?8. Zadaniami ro-
bota internetowego sa miedzy innymi: weryfikowanie kodu witryny, spraw-
dzanie aktualizacji informacji dostgpnych w Internecie, analizowanie zawarto-
$ci strony oraz kumulowanie wszelkich dodatkowych i przydatnych informa-
cji. Jednym z najbardziej znanych crawlerow jest Googlebot. Jest to bot inter-
netowy, ktory stuzy do indeksowania stron internetowych. Roboty firmy Goo-
gle przenosza si¢ ze strony na kolejng strone przy uzyciu linkow. Taka metoda
pozwala na pobranie wigkszej ilosci danych, w krotkim okresie czasu.

W celu powstrzymania automatycznego przetwarzania strony, tworcy
stron internetowych definiujag w odpowiedni sposéb plik robots.txt?. Plik ten
stuzy do okreslenia, ktore pliki i tre§ci maja zosta¢ pominigte w trakcie two-
rzenia indeksu przeznaczonego dla wyszukiwarki. Istotnym elementem dzia-
falnosci OSINT jest pozyskiwanie z pierwotnie pobranego pliku informacji,
ktore nas interesujg. Proces ten jest skomplikowany, z powodu braku usyste-
matyzowanego standardu budowy stron internetowych. Strony napisane w je-
zyku HTML?®® zawierajg wiele niepotrzebnej zawarto$ci, np. reklamy. Proces
przetwarzania danych w OSINT jest bardzo waznym sktadnikiem, poniewaz

27 P, Maciofek, Internet a @ OSINT..., dz. cyt., s. 232.

28 https://delante.pl/definicje/crawler/, dostep: 10.12.2020 .

29 http://www.robotstxt.org/robotstxt.html, dostep: 13.12.2020 .

S0 HTML jest to kod uzywany do tworzenia struktury strony i jej zawartosci, zrodto:
https://developer.mozilla.org/pl/docs/Learn/Getting_started_with_the_web/HTML_basics, do-
step: 23.06.2021 r.
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pozyskiwane sg podczas niego wszelkie informacje przydatne do dalszej ana-
lizy.

Analiza sieci powigzan umozliwia ukazywanie relacji migdzy rozpo-
znanymi podmiotami. Jest to kluczowa zaleta OSINT, ktéra pozwala na bada-
nie relacji migdzy jednostkami. Wykorzystujac zasoby z dostepnych baz da-
nych oraz metod automatycznego rozpoznawania nazw, uzyska¢ mozna bo-
gaty zasob informacji. Graf ukazujacy relacje, utatwia analizowanie danych,
ktore zostaty uzyskane przy uzyciu biatego wywiadu.

Wykorzystujac sieci powigzan, analityk korzysta jedynie z interesuja-
cego go wycinka informacji, ktory jest przydatny w prowadzeniu badan. Na
podstawie pojedynczych danych wejsciowych, takich jak imig i nazwisko, ana-
lityk jest w stanie powigza¢ osobe miedzy innymi: z adresami mailowymi,
stronami internetowymi, portalami spolteczno$ciowymi czy numerem telefonu.
,Oprocz automatycznego rozpoznawania relacji, pozadana jest mozliwos¢
rgecznego oznaczania i edycji takich danych przez eksperta oraz zapisywania,
importowania, eksportowania’?,

Kolejng metoda badania pozyskanych danych jest analiza sentymentu.
Zgodnie z definicja zawarta w encyklopedii zarzadzania, analiza sentymentu
jest to ,,metoda analizy tekstu. Jej zadaniem jest wyszukac i zaklasyfikowac
w wypowiedzi stowa naznaczone emocjonalnie.”*, Jako wypowiedzi emocjo-
nalne nalezy rozumie¢ takie wypowiedzi, ktére sg dowodem na stan emocjo-
nalny autora tekstu oraz takie, ktore wskazuja na efekt emocjonalny, jaki wy-
powiedz ma uzyska¢ u odbiorcy. Istnieja dwie techniki analizy sentymentu. Sg
to metody>3:

— statystyczna — polega na definiowaniu tekstu, wykorzystujgc przy
tym dane ilo§ciowe, takie jak liczba stow. Metoda ta wykorzystuje
rowniez drzewa decyzyjne oraz sieci neuronowe,

— stownikowa — polega na klasyfikacji wypowiedzi ze wzgledu na
istnienie stow i wyrazen kluczowych, oraz kategoryzuje wypowie-
dzi ze wzgledu na reguly leksykalne, ktore wskazujg miedzy in-
nymi podobienstwa i dysonans w znaczeniach.

Wynikiem analizy sentymentu moze by¢ informacja przedstawiajaca
statystki zwigzane z opiniami na dany temat. Raport taki zawiera rowniez spis
wyrazen, ktore czestokrotnie zostaty wykorzystane. Podczas wykorzystywania
metod biatego wywiadu, wyniki analizy sentymentu mogg okaza¢ si¢ przydat-
nym, dodatkowych zrodlem informacji, ktore utatwiag pozyskanie dalszych da-
nych. Powszechny dostep do Internetu przyczynit si¢ do wzrostu ilosci infor-
macji w globalnej sieci. Cigglte monitorowanie otwartych zrodet, wraz z da-
nymi w nich zawartymi, pozwala na badanie aktualnych trendéw i nowos$ci

31 P. Maciolek, Internet a OSINT..., dz. cyt., s. 238.

32 https://mfiles.pl/pl/index.php/Analiza_sentymentu, dostep: 12.12.2020 .

33 K. Tomanek, Analiza sentymentu - metoda analizy danych jakosciowych: przyktad zastoso-
wania oraz ewaluacja stownika RID i metody klasyfikacji Bayesa w analizie danych jakoscio-
wych. ,,Przeglad Socjologii Jako$ciowej” nr 10/2, 2014, s. 120.
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w Internecie. Monitorowanie pozwala rowniez na analizowanie zmieniajacych
si¢ trendéw. Przyktadowym narzedziem, pozwalajagcym na $ledzenie trendow
jest Google Trends, ktory ,,jest ustuga, ktéra umozliwia wglad w informacje
1 statystyki na temat trendow w najpopularniejszej wyszukiwarce interneto-
wej”34,

Narzedzie to umozliwia poréwnanie popularnosci wielu wyszukiwa-
nych fraz. Istnieje mozliwo$¢ zawezenia obszaru poréwnywania, na przyktad
do danego kraju czy okresu. Sledzenie trendéw moze okaza¢ sie potrzebne
podczas oceny istotnosci pozyskanych informacji. Aspektem $ledzenia krot-
kich, niepowtarzalnych fraz, ktoére przemieszczaja si¢ w Internecie, we
wzglednie nienaruszonym stanie, zajat si¢ zespo6t Cornell i Stanford Univer-
sity. Opracowali oni algorytmy do grupowania wariantoéw tekstowych po-
szczegblnych fraz oraz identyfikacje memoéw? na szeroka skale. Badanie po-
kazalo, ze Sledzenie memow jest w stanie zapewni¢ logiczng reprezentacje cy-
klu wiadomos$ci®®. Autorzy tekstu poddali badaniu rozprzestrzenianie si¢ po-
pularnych fraz podczas kampanii prezydenckiej w 2008 r. w Stanach Zjedno-
czonych. Rysunek 7.3 obrazuje przyktad $ledzenia najpopularniejszych fraz
podczas kampanii prezydenckiej w 2008 roku.
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Zrédto: http://www.memetracker.org/, dostep: 14.12.2020 r.

Rysunek 7.3. Przyktad $ledzenia najpopularniejszych fraz w czasie kampanii pre-
zydenckiej w 2008 r.

Sledzenie trendow jest skomplikowanym procesem, poniewaz wyste-
puja sytuacje ewolucji cytatow znajdujacych sie¢ w poszczegolnych artykutach.

34 https://www.empressia.pl/blog/172-google-trends-jak-korzystac-aby-osiagnac-najlepsze-
efekty, dostep: 12.12.2020 1.

35 Mem to potaczenie grafiki i tekstu, bedace humorystycznym komentarzem do biezacych
wydarzen, prezentacja pogladow czy emocji, zrodto: https://www.semtec.pl/slownik-
seo/mem/, dostep: 23.06.2021 r.

36 https://www.cs.cornell.edu/home/kleinber/kdd09-quotes.pdf, dostep: 31.12.2020 .
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Sytuacja ta utrudnia znalezienie poczatku i konca frazy oraz zwigzku
z trescig artykutu®.

Wyréznione mozliwosci zastosowania narzgdzi biatlego wywiadu nie
sg jedynymi sposrdd tych, jakimi dysponuje OSINT. Istnieje wiele metod sta-
tystycznych, takich jak analiza czynnikowa. Wystgpuje rowniez wiele metod,
ktorych wykorzystywanie wymaga zgody prawnej. Takimi czynno$ciami
moga by¢: wykrywanie terrorystow przy wykorzystaniu analizy ruchu siecio-
wego uzytkownika oraz informacji przez niego zamieszczanych i §ledzenie pu-
blikacji zwigzanych z terroryzmem®,

OsintFramework

OsintFramework to bezptatne narzg¢dzie stworzone przez Justina Nor-
dina®. Narzedzie stuzy zbieraniu informacji, glownie z bezptatnych zasobow.
Jego celem jest wspomaganie procesu pozyskiwania bezptatnych informacji
dla biatego wywiadu. Niektore ustugi zawarte na stronie mogg wymagac reje-
stracji lub oferowac wicksza ilo$¢ informacji po zaptacie, ale wigkszo$¢ infor-
macji uzyskanych za pomoca OsintFramework jest dostgpna bezptatnie. Pier-
wotnie narzedzie stworzone zostato w celu zwigkszenia bezpieczenstwa infor-
macji*’. Narzedzie to jest najczesciej wykorzystywane przez analitykow bez-
pieczenstwa oraz testerow penetracyjnych, w celu prowadzenia i pozyskiwania
niezbednych informacji dla dziatalnosci biatego wywiadu. OSINT Framework
kategoryzuje niektore narzedzia poszczegolnymi wskaznikami takimi jak:

— (T) — zawiera hiperfacze do narzedzia, ktore wymaga instalacji na

zasobach lokalnych,

— (D) - Google Dork,

— (R) —wymagana jest rejestracja,

— (M) — wskazuje adres URL zawierajacy wyszukiwane hasto, adres

URL nalezy edytowaé samemu.

Narzedzie to jest wielka, podzielong na poszczegoélne kategorie, bi-
blioteka OSINT. Po wybraniu dowolnej kategorii, takiej jak adres email lub
nazwa uzytkownika, narzedzie ukazuje szereg przydatnych zasobow w postaci
poddrzewa.

Wedlug Adama Patkowskiego, istnieje duze zapotrzebowanie na tele-
informatyczne narzedzia $ledcze, ktorych wykorzystanie nie ogranicza si¢ je-
dynie do pracowni komputerowych czy laboratoriow*!. OsintFramework jest

37 P. Maciolek, Internet a @ OSINT...., dz. cyt., s. 241.

3 C. Saranaj, V. Murali, Using Data Mining Technigoues for Detecting Terror — Related Ac-
tivites on the Web, http://www.ijtrd.com/papers/IJTRD1325.pdf.

39 M. Bazzell, Open-Source Intelligence Techniques, CreateSpace Independent Publishing
Platform, nr 6/2018, s. 444.

40 https://osintframework.com/, dostep: 16.12.2020 r.

4L A, Patkowski, Narzedzia OSINT do dziatar operacyjnych — wybrane problemy, [w:] J. Ko-
sifiski (red.), Przestgpczosé Teleinformatyczna 2018, Akademia Marynarki Wojennej, Gdynia
2019, s. 109
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zbiorem narzgdzi shuzacym gltownie do utatwienia, a takze zautomatyzowania
wyszukiwania informacji w Internecie.

Na potrzeby przedstawienia mozliwo$ci narzedzia, w celu pozyskania
szczegdtowych informacji o domenie, wybrano przypadek ,,amw.gdynia.pl”.
Posiadajac jedynie nazwe domeny, rozpoczeto od poszukiwania informacji po-
wigzanych z amw.gdynia.pl. OsintFramework posiada zakladke Domain
Name, ktora zawiera linki do narzedzi wyszukujacych informacje za pomoca
nazwy. Rysunek 4 obrazuje informacje pozyskane 0 amw.gdynia.pl przy uzy-
ciu OsintFramework.

#% SHODAN

# Exploits % Maps

New Service: Keep track of what you have ted t nternet k out Shodan Monitor

153.19.108.88
T ofG

Technical University
Computer

Sdansk. Academic @ SSL Certificate

= Poland, Gdutek

Zrédto: Opracowanie witasne na podstawie narzedzia Shodan.

Rysunek 7.4. Informacje pozyskane o amw.gdynia.pl przy uzyciu OsintFra-
mework

Za pomoca narzedzia OsintFramework, o domenie amw.gdynia.pl,

uzyskano nastgpujace informacje: adres IP, lokalizacje serwera i informacje na
temat certyfikatow SSL.
OsintFramework oferuje wiele mozliwosci pozyskiwania danych podzielo-
nych na poszczeg6lne kategorie. Wykorzystujac narzedzie umiejgtnie, moz-
liwe jest otrzymanie duzych ilosci przydatnych danych. OsintFramework po-
zwala na szybkie uzyskiwanie danych w sposdb potautomatyczny, usprawnia-
jac tym samym dziatania stuzb.

Maltego

Maltego to wszechstronne narzedzie do graficznej analizy powigzan,
stworzone przez firm¢ Paterva. Program ten oferuje eksploracj¢ danych i gro-
madzenie informacji w czasie rzeczywistym oraz przedstawia informacje na
wykresie opartym na wezlach, dzigki ktorym potaczenia i relacje sg tatwe do
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analizowania*. Narzedzie to pozwala na gczenie danych i funkcjonalnosci
z roznych zrédel przy pomocy transformacji. Mozliwym jest wykorzystywanie
danych z firm wspolpracujacych z Maltego oraz z wiasnych zasobow danych.
»~Zbieranie wynikow za pomoca tego pakietu jest catkowicie legalne, poniewaz
program ten wykorzystuje informacje ogoélnie dostepne w Internecie™®,

Maltego jest srodowiskiem pozwalajacym na wieloetapowe, kumula-

cyjne, potautomatyczne poszukiwania. Zapytanie zadane przez $ledczego, jest
sprawdzane przez wiele uslug wyszukiwania. Wyniki moga by¢ ograniczone
parametrami wyszukiwania®.
Na potrzeby przedstawienia mozliwos$ci narzgdzia, w celu pozyskania szcze-
gotowych informacji o danej domenie, wybrano przypadek ,,amw.gdynia.pl”.
Posiadajac jedynie nazwe domeny nalezy w Maltego wybra¢ opcje domain
i wpisa¢ w niej adres pozadanej domeny. Rysunek 7.5 przedstawia informacje
uzyskane o amw.gdynia.pl przy uzyciu Maltego.

Wykonanie wszelkich mozliwych transformacji pozwala na uzyskanie
danych takich jak: nazwy serwer6w domenowych, serwery pocztowe, adresy
IP, adresy email oraz jakie oprogramowanie jest wykorzystywane. Narzgdzie
przedstawito réwniez osoby powiazane z wyszukanymi adresami email. Po
wykonaniu dalszych transformacji, Maltego przedstawia grafiki zamieszczone
na domenie amw.gdynia.pl oraz zrzuty tej strony wykonane przy uzyciu ustugi
The Wayback Machine.

42 https://docs.maltego.com/support/solutions/articles/15000019166-what-is-maltego-, dostep:
29.12.2020r.

43D. Chatadyniak, A. Czarnecki, Analiza wybranych narzedzi do pozyskiwania informacji o
zaatakowanym systemie informatycznym, ,,Zeszyty Naukowe WWSI”, nr 17/2017, s. 84.

4 A, Patkowski, Narzedzia OSINT..., dz. cyt., s. 117.
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Oryon OSINT Browser

Oryon OSINT Browser to przegladarka internetowa stworzona w celu
wspomagania prowadzenia biatego wywiadu przez sledczych, zawierajaca
dziesiatki wstepnie zainstalowanych narzgdzi i zestawy linkow skatalogowa-
nych wedlug kategorii®®. Gtowng zaletg narzedzia jest mozliwo$¢ rozszerzania
biblioteki narzedzi wedlug indywidualnych potrzeb uzytkownika. Przegla-
darka Oryon OSINT oparta jest na oprogramowaniu SRWare Iron, ktore za-
wiera silnik Chromium oraz inne komponenty zapewniajace prywatnosc i bez-
pieczenstwo®®. Dodatkowo, przegladarka umozliwia przeprowadzanie ukie-
runkowanych tematycznie sprawdzen, dotyczacych zagadnien takich jak, np.:
terroryzm, wyszukiwanie patentow czy wyszukiwanie ludzi.

Oryon OSINT Browser posiada wiele wbudowanych rozszerzen ta-
kich jak: Adblock Plus, HTTPS Everywhere czy Cache Killer, ktorych wiek-
szo$¢ nie jest aktywowana i mozna je uruchomi¢ na potrzeby §ledztwa. Posiada
rowniez wiele przydatnych zaktadek wspomagajacych prowadzenie bialtego
wywiadu, na przyktad: wyszukiwanie email, artykutow naukowych, informa-
cji o domenach oraz analizowanie zdje¢.

Na potrzeby przedstawienia mozliwosci narzedzia, w celu pozyskania
szczegOtowych informacji 0 domenie, wybrano przypadek ,,amw.gdynia.pl”.
Do pozyskania przydatnych informacji wykorzystane zostanie wbudowane na-
rzgdzie Querytool. Jest to narzedzie oparte na Arkuszach Google, stuzace za-
utomatyzowanemu tworzeniu zapytan w znanych wyszukiwarkach, w celu
uzyskania pozadanych rezultatow. Przy uzyciu tego narzedzia, mozliwym jest
przeprowadzenie ztozonego wyszukiwania, na przyktad: adresow email, stow
kluczowych czy 0sob*’. Posiadajac jedynie nazwe, nalezy rozpoczaé od poszu-
kiwania informacji powigzanych z amw.gdynia.pl. Rysunek 7.6 obrazuje in-
formacje pozyskane o amw.gdynia.pl przy uzyciu narzedzia Querytool.

Za pomocg narzedzia Querytool, o domenie amw.gdynia.pl uzyskano spis
wszystkich istniejacych subdomen oraz nazwy ich dostawcéw hostingu.

Oryon OSINT Browser to wszechstronne i bardzo przydatne oprogra-
mowanie, ktore posiada niezbedne narzedzia do prowadzenia §ledztwa, przy
wykorzystaniu informacji jawnozrodtowych zawartych w globalnej sieci.
Przegladarka ta zapewnia roéwniez wiele potrzebnych danych przydatnych dla
OSINT-u.

“ https://sourceforge.net/projects/oryon-osint-browser/, dostep: 31.12.2020 r.

46 https://www.softpedia.com/get/Internet/Browsers/Portable-Oryon-C.shtml, dostep:
03.01.2020 r.

47 https://docs.google.com/spreadsheets/d/1_x3PXGOahhKT3-
ePaWhb3hM1dVxjmBvsVIw6D6lilTQ/edit#gid=1116439221, dostep: 03.01.2020 r.
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&+ The Ultimate Attack Surface Reduction Tool: ASR v2 Read More

n up for an AP key now!

Zrédto: Opracowanie wiasne na podstawie narzedzia SecurityTrials.

Rysunek 7.6. Informacje pozyskane o amw.gdynia.pl przy uzyciu Querytool

Poréwnujac wyniki uzyskane przy wykorzystaniu przedstawionych
narzedzi, nalezy zauwazy¢, ze kazde narzedzie dostarcza zblizony zakres in-
formacji, lecz wystgpuja pewne réznice. Narzgdzia pozwalajg na otrzymanie
podobnych informacji w kazdym z przypadkow wyszukiwania. Niemniej jed-
nak, kazde z narzg¢dzi posiada inny zakres wyszukiwania informacji, co skut-
kuje roznicami w otrzymanych wynikach. Zespolenie informacji przez wszyst-
kie narzedzia zwigksza ich skuteczno$¢ i prawdopodobienstwo otrzymania
rzetelnych danych.

Metodologia

Praca zostala napisana na podstawie doktadnej analizy materiatow
zwartych, artykutow naukowych oraz rzetelnych stron internetowych. Praca
zostala napisana na podstawie dokladnej analizy materiatow zwartych, artyku-
16w naukowych oraz rzetelnych stron internetowych. Przedmiotem prowadzo-
nych badan byto znalezienie sposobu wykorzystania internetowych zrdodet in-
formacji. Celem pracy bylo przedstawienie problematyki biatego wywiadu, za-
gadnien zarowno teoretycznych, jak i praktycznych z nim zwigzanych opis
najistotniejszych i niezb¢dnych do zrozumienia tematu pracy pojg¢ oraz doko-
nanie analizy wykorzystania biatego wywiadu na rzeczywistym przyktadzie.
Ponadto w pracy zostal przedstawiony bialy wywiad w kontekscie Internetu.
Uzyskane wyniki badania literatury w szczegotowy sposob przedstawily pro-
blematyke biatego wywiadu oraz pozwolily na uzyskanie odpowiedzi na pyta-
nia: czym jest bialy wywiad, jaki posiada potencjal oraz jak mozna
go wykorzystac.
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Przeglad literatury

Autor pracy opierat si¢ gtownie na literaturze naukowej, publikacjach
naukowych oraz zrédtach internetowych. Ksigzka Michaela Bazzella pozwo-
lita na przedstawienie mozliwosci wykorzystania biatego wywiadu. Analiza
publikacji Wojciecha Filipkowskiego i Wiestawa Madrzejowskiego przyczy-
nita si¢ do rzetelnego oméwienia tematyki biatego wywiadu, zaréwno zagad-
nien teoretycznych jak i praktycznych. Wykorzystane zrodla internetowe
umozliwity przedstawienie funkcjonalno$ci, sposoby wykorzystania i uzytko-
wania narzgdzi biatego wywiadu: OSINT Framework, Maltego, Oryon
OSINT Browser.

WhioskKi

Informacje pozyskane przy wykorzystaniu programéw potwierdzity, ze
narzegdzia realizujg zadania, do ktorych sa stworzone, a nierzadko posiadaja
jeszcze wigcej mozliwosci wykorzystania. Niemniej jednak, korzystanie z tych
programow wymaga umiej¢tnego postugiwania si¢ nimi oraz posiadania od-
powiedniej wiedzy z zakresu pozyskiwania informacji i ich analizowania. Pod-
czas prowadzenia biatego wywiadu, nie nalezy ogranicza¢ si¢ do jednego na-
rzedzia. Cytujac Cedrica Westphala ,,Skuteczne §ledztwa sa pochodng szyb-
kiego i precyzyjnego taczenia danych z wielu zrodet*. Nalezy wykorzysty-
wac jak najwigksza ilo§¢ narzedzi w celu poréwnania uzyskanych danych
z réznych zrodet. Dzialania takie znaczaco wptywaja na rzetelnos¢ i jakosé
pozyskanych danych.

Skala potrzeb zautomatyzowania procesu pozyskiwania informacji przez
narzedzia wspomagajace biaty wywiad jest o wiele wigcksza. Udoskonalanie
i stopniowy progres mozliwo$ci narzedzi pozyskujacych informacje, a takze
wzrost §wiadomosci uzytkownikow sieci poprzez formalng i nieformalng edu-
kacje w tym zakresie, jest kluczowy.
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Narzedzia i techniki dezinformacji wykorzystywane przez
Federacje Rosyjskg w cyberprzestrzeni

bsmt pchor. Aleksandra PAWLIKOWSKA

NARZEDZIA I TECHNIKI DEZINFORMACJI WYKORZYSTY-
WANE PRZEZ FEDERACJE ROSYJSKA
W CYBERPRZESTRZENI

Streszczenie

Celem niniejszego opracowania jest przedstawienie i omowienie tech-
nik oraz narze¢dzi dezinformacyjnych wykorzystywanych przez Federacj¢ Ro-
syjska w cyberprzestrzeni. Praca skupia si¢ na wyjasnieniu podstawowych po-
je¢ z zakresu informacji, dezinformacji, metod i technik dezinformacyjnych.
Jednoczesnie praca wyjasnia zagadnienie cyberprzestrzeni, a takze jej mozli-
wosci dezinformacyjnych. Dodatkowo posiada opis czynnosci i dziatan, ktore
mozna wykorzystaé w celu przeciwdziatania oraz zwalczania dezinformacji
w cyberprzestrzeni. W dalszej cze$ci, zostala opisana dziatalno$¢ dezinforma-
cyjna Federacji Rosyjskiej. Skupiono si¢ w nim na charakterystyce sytuacji na
gruncie dezinformacji Federacji Rosyjskiej. Nastepnie poruszono temat, celow
Federacji Rosyjskiej, ktére nieodzownie zwigzane sg z polityka zagraniczng
panstw na arenie migdzynarodowej. Fragment ten skupia si¢ na opisaniu za-
grozenia, ktore przynosi zjawisko dezinformacyjne mocarstwa, jakim jest Ro-
sja. Wskazuje dzialania, ktore ukierunkowane sg na destabilizacje panstw na
ptaszczyznie gospodarczej, politycznej.

Stowa kluczowe:
dezinformacja, dzialalno§¢ dezinformacyjna, cyberprzestrzen, propaganda,
manipulacja, narzedzia dezinformacyjne.

Abstract

Tools and techniques of disinformation used by the Russian Federation
in cyberspace

The aim of the article was to present and discuss disinformation tech-
niques and tools used by the Russian Federation in cyberspace. The work fo-
cuses on explaining the basic concepts of information, disinformation, disin-
formation methods and techniques. At the same time, the article explains the
issue of cyberspace, as well as it is disinformation possibilities. Additionally,
it has a description of activities and things that can be used to counteract and
combat disinformation in cyberspace. The last part of article describes the dis-
information activity of the Russian Federation. It focuses on the characteristics
of the situation on the grounds of disinformation in the Russian Federation.
Then, the subject of the goals of the Russian Federation, which are indispen-
sably related to the foreign policy of states on the international stage, was dis-
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cussed. This part focus at describing the threats brought about by the disinfor-
mation phenomenon of the power of Russia. It indicates actions that are aimed
at destabilizing countries on the economic and political levels.

Keywords:
disinformation, disinformation activity, cyberspace, propaganda, manipula-
tion, disinformation tools.
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Wstep

Rozwoj Internetu, technologii cyfrowej, mediow spotecznosciowych
oraz srodkdw komunikacji w sposdb znaczacy, utatwity przeptyw informacji.
Koniecznos$¢, szybkiego oraz nieskrgpowanego komunikowania si¢ z kazdym
uzytkownikiem sprawil, iz informacja dominuje w codziennej dziatalno$ci
spoteczenstwa. Obecnie posiadanie wiedzy oraz mozliwosci jej przemysla-
nego wykorzystania §wiadcza o wladzy. W dzisiejszym §wiecie informacja
traktowana jest jako element kluczowy w procesach decyzyjnych poczawszy
od sektora publicznego, produkcji, zarzadzania i innych. Dokonany progres,
w zakresie systemow informatycznych przyczynit si¢ pozytywnie do ciaglego
wzrostu gospodarki narodowej. Glownie w wymiarze ustug finansowych,
transportu, handlu, ale w gldéwnej mierze komunikacji. Swiat wykorzystujac
potezng site informacji udowadnia, Zze jest ona wielokrotnie wazniejsza, niz
posiadanie surowcow mineralnych, energetycznych badz innych dobr mate-
rialnych®. Tak kluczowa, a zarazem globalna moc informacji, doprowadzita do
wywierania wptywu na jej sens oraz znaczenie. Niezaleznie od charakteru
przekazu wiadomosci, przyjmuje ona charakter indywidualny albo zbiorowy.
Niestety, wraz z korzystnym wptywem na rozwoj, dostrzegane sg takze nega-
tywne zjawiska. Uzaleznienie wspotczesnego spoteczenstwa swiata od infor-
macji, znaczaco podniosto zagrozenie popularnym zjawiskiem dezinformacji.
Powoduje ono zakldcenie funkcjonowania cyberprzestrzeni, a to w konse-
kwencji prowadzi do zagrozen bezpieczenstwa narodowego o charakterze sie-
ciowym.

Wielokrotnie celem manipulacji informacja, staje si¢ umyslne i $wia-
dome wprowadzanie niepokojow spolecznych, ktore daza do zaburzenia funk-
cjonowania panstwa, jego struktur, oraz poszczeg6lnych jednostek. Dziatania
te wykorzystuja, stabo$¢ spoteczenstwa informacyjnego, ktorego prawidtowe
funkcjonowanie uzaleznione jest od dostgpu do wiadomosci. W wielu przy-
padkach operacje te majg charakter zamierzony. Aktywnos$ci dezinformacyjne
czesto ukierunkowane sg w konkretna parti¢ polityczna, organizacje, liderow
grup badz niejednokrotnie w wigksze ugrupowania ludzi. Dostrzegane sg takze
przedsiewzigcia kampanii dezinformacyjnych, ktore w widoczny sposob daza
do obciazenia funkcjonowania organizacji pozarzadowych. Jednakze, gruntem
szerzenia dezinformacji jest cyberprzestrzen, ktora jest idealnym S$rodowi-
skiem. Zaleta tego podloza jest czas, w jakim mozna przekazywac¢ informacje
oraz skala dotarcia do jednostek zajmujacych dowolne miejsce na kuli ziem-
skiej.

Z dnia na dzien proces dezinformacyjny zyskuje na swojej sile, po-
przez wykorzystywanie najnowszych technik oraz narzedzi manipulacyjnych,
zawierajacych

L' M. J. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,,\Wiedza Obronna”, nr 1-2/2019,
S. 266-267.
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w sobie pewne elementy socjotechniki. Taki typ dzialan umozliwiajg oraz uta-
twiajg najnowsze technologie. Postugujace si¢ zawansowanymi dziedzinami
nauk, takimi jak informatyka, teleinformatyka oraz telekomunikacja. Ich za-
sieg objal juz wszystkie mozliwe miejsca na $wiecie?,

Szeroko dostepne media bombarduja natlokiem informacji. Poruszaja
kwestie o niskim priorytecie, zamiast skupi¢ si¢ na sprawach arcywaznych.
Zdarza si¢ rowniez, ze wybrane stacje telewizyjne oraz portale informacyjne
celowo zmieniajg sens informacji, aby przyczynic¢ si¢ do wigkszego zaintere-
sowania odbiorcow.

Istota pojecia dezinformacji

Dezinformacja nie jest zjawiskiem nowym, jej dzialanie dostrzegane
jest na przestrzeni lat, wptywajac na ukierunkowywanie pogladow oraz postaw
ludzi. Stanowi podstawe kazdego dziatania. Byla i jest skutecznym narze-
dziem, uzywanym przez podmioty panstwowe, podmioty niepanstwowe,
osoby szukajgce uwagi. Rozumiana jest jako §wiadome przygotowywanie nie-
prawdziwych informacji, a nastepnie ich upowszechnianie. Dziatanie ukierun-
kowane jest pod katem kreowania postaw, zachowan oraz pogladow.

Przyktadem takiego dziatania sg kampanie dezinformacyjne, ktore ce-
lowo rozpowszechniaja falszywe informacje, aby wplywac¢ na opini¢ pu-
bliczng oraz ukry¢ prawdziwe wydarzenia. Niejednokrotnie dezinformacja jest
pojmowana jako forma propagandy, do ktorej wykorzystuje popularne metody
rozprzestrzeniania informacji, postugujac si¢ w tym celu szeroka game serwi-
sOw spotecznosciowych oraz aplikacji.

W skrocie dezinformacja nawigzuje do umyslnego, czgsto zorganizo-
wanego dzialania. Rozumiana jako forma przekazywania nieprawdziwych,
niesprecyzowanych, wprowadzajacych w btad informacji. Celem postepowa-
nia jest ch¢¢ wyrzadzenia szkody lub uzyskania korzysci o charakterze poli-
tycznym, finansowym lub osobistym. Niejednokrotnie proces ten obejmuje
szeroki zakres, jesli chodzi o jego dzialanie.

Wynikiem rozpatrywanych dziatan jest celowe oderwanie uwagi od

niezwykle niebezpiecznego zjawiska badz sytuacji, a skupienie jej na spra-
wach mniej znaczacych. Zauwazalne jest ono w mediach, radiu, Internecie.
Sprawy istotne znikaja w natfoku btahych wiadomosci®.
Niestety w dokumentach na temat bezpieczenstwa nie ma jednej precyzyjnej
definicji zjawiska dezinformacji. Natomiast, niektorzy specjalisci starajg si¢
skupi¢ na stworzeniu pomocnego sformutowania. Ponizej zostaty przytoczono
niektore definicje:

2|. Oleksiewicz, Bezpieczernstwo informacyjne w cyberprzestrzeni a stany nadzwyczajne, ,,Za-
rzadzanie”, nr 33/2019, s. 144-153.

3 M. Swierczek, ,,System matrioszek”, czyli dezinformacja doskonata. Wstep do zagadnienia,
,»Przeglad Bezpieczenstwa Wewnetrznego™, 10(19)/2018, s. 210.
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1. Celowo falszowana informacja, ktora ma wptywac na okreslong
grupe ludzi lub cala populacje. Jest to jedna z podstawowych me-
tod pracy operacyjnej wywiadu, stuzaca wptynieciu na postgpo-
wanie przeciwnika, by zachowat si¢ korzystnie dla stuzby wywia-
dowczej. Przeciwnikiem moze by¢ wrogi wywiad lub inna orga-
nizacja lub osoba, przeciwko ktorej skierowane sa dziatania
stuzby. Dezinformacje dzieli si¢ na strategiczne, o dtugotermino-
wych planach i zamierzeniach oraz dezinformacje operatywne,
ktore tworzy si¢ w zaleznosci od chwilowej sytuacji. Dezinforma-
cja pod wzgledem formy moze by¢ jezykowa, obrazowa lub de-
monstracyjna (prezentacja obiektow fizycznych)?,

2. Tworzenie i rozprzestrzenianie mylacej lub falszywej informacji
w celu znieksztatcenia obrazu przeciwnika®.

3. Dezinformacja (...) jest celowym przekazywaniem przeciwni-
kowi, za pomoca $rodkoéw i metod pracy operacyjnej, nieprawdzi-
wych informacji w celu wprowadzenia go w blad i uzyskania za-
planowanych rezultatow?®.

4. Dezinformacja opiera si¢ na prowokacji a nie na ktamstwie. Kazde
panstwo uzywa swoich zrédet wywiadéw do przyblizenia obrazu
prowokujacego przeciwnika do podejmowania blednych ocen’.

5. Dezinformacja stawia sobie za cel realizacje konsekwentnego pro-
gramu zmierzajacego do zastagpienia w $wiadomosci, a przede
wszystkim podswiadomosci, mas bgdacych przedmiotem tych
dziatan pogladéw uznawanych za niekorzystne dla dezinformatora
takimi, ktore uwaza on za korzystne dla siebie®.

6. Dezinformacja rozumiana jest wprowadzanie w btad osoby, po-
przez podawanie nieprawdziwych informacji®.

7. Dezinformacja jest to zamierzone opracowywanie oraz rozpo-
wszechnianie badz bezposrednie przekazywanie rozpoznaniu
przeciwnika mylnych wiadomosci dotyczacych wojsk, prowadzo-
nych dziataniach itp.*°

Glownym srodowiskiem dziatan dezinformacyjnych jest cyberprze-

strzen, a do jej gtownych zalozen nalezg trzy rodzaje zadan. Zaliczajg do nich

4 K. Wojciechowski (ttum.), Encyklopedia szpiegostwa, Wydawnictwo Spar, Warszawa 1995,
S. 72-73.

5N. Polmar, T. B. Allen, Ksiega szpiegéw. Encyklopedia, Magnum, Warszawa 2000, s. 151.
6 H. Lewandowski, Podstep, inspiracja i dezinformacja w dziatalnosci stuzb specjalnych,
UOP, Warszawa 2000, s. 81-82.

" E. J. Epstein, Podstgp. Niewidzialna wojna miedzy KGB a CIA, Scripta Manent, Krosno
1993, s. 31.

8 V. Volkoff , Dezinformacja — orez wojny, , Wydawnictwo Antyk Marcin Dybowski, Komo-
row 1991, s. 8.

® https://sjp.pwn.pl/sjp/dezinformacja;2554971 html, dostep: 07.12.2020 .

10p, Dela, Teoria walki w cyberprzestrzeni, Wydawnictwo Akademii Sztuki Wojennej, War-
szawa 2020.
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migdzy innymi: celowe wprowadzenie w btad przeciwnika w danej kwestii,
wykorzystujac w tym zakresie tylko sposoby dezinformowania. Kolejnym
przykladem sg dziatania dazace do upewniania przeciwnika, ze ma racje, na-
tomiast w rzeczywisto$ci sg one mylne. Ostatnim rodzajem zadan sa te,
ktore realizowane sa z premedytacja i polegaja na skupieniu uwagi rozpozna-
nia przeciwnika.

Wspdtczesnie dezinformacja zajmuje kazdy, mozliwy aspekt funkcjo-
nowania panstwa. Od sfery politycznej, naukowo-technicznej, ekonomicznej
po wojskowa. Poprzez skonkretyzowanie wyrdznia si¢ cztery rodzaje dezin-
formacji: polityczng, naukowo-techniczng, ekonomiczng oraz wojskowal.
Rodzaje dezinformacji obrazuje rysunek 8.1.

DEZINFORMACJA

« —
POLITYCZNA WOJSKOWA
NAUKOWO-TECHNICZNA EKONOMICZNA

Zrédto: Opracowanie na podstawie: A. Zebrowski, Walka informacyjna w asyme-
trycznym Srodowisku bezpieczeristwa miedzynarodowego, Wydawnictwo
Naukowe Uniwersytetu Pedagogicznego, Karkéw 2016, s. 447.

Rysunek 8.0. Rodzaje dezinformacji

Dezinformacja polityczna uwidacznia swoje dzialanie w strefie we-
wnetrznej i zewnetrznej panstwa (polityka zagraniczna). Prowadzona jest na
przez organy decyzyjne oraz kierownicze. Skupiajgc si¢ na polityce wewngtrz-
nej kraju dotyczy ogotu obywateli. Jej dzialanie polega na, modelowaniu okre-
slonych postaw, zachowan oraz opinii publicznych, poprzez proces ustawo-
dawstwa, ksztalcenia, wychowania, informowania oraz programy naukowo-
badawcze. Natomiast w sferze zewnetrznej panstwa dezinformacja, kieruje
swoje dziatania na budowanie jak najbardziej pozytywnego obrazu panstwa.
Gléwnym celem dezinformacji politycznej jest ukrycie dziatan, ktore moglyby
wywota¢ krytyke, badz dezaprobate innych krajow. Natomiast na og6t
priorytetem tego dziatania jest zdobywanie poparcia przez inne
spoteczno$ci miedzynarodowe'?.

Dezinformacja o charakterze naukowo-technicznym, prowadzi swoje
dziatania w ten sposob, aby przeciwnik nie odkryt prawdziwego celu dziatania.
Chodzi o ukrycie postepéw w zakresie odkry¢ naukowo-technicznych, ktére

1 A. Zebrowski, Walka informacyjna w asymetrycznym srodowisku bezpieczenstwa miedzyna-
rodowego, Wydawnictwo Naukowe Uniwersytetu Pedagogicznego, Krakow 2016, s. 447.
12 Tamze, s. 447.
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przyczyniajg si¢ podnoszenia zdolnosci pod katem obronnosci, poziomu wy-
szkolenia wojsk, technik oraz uzbrojenia®.

Dezinformacj¢ ekonomiczng cechuje $wiadome wprowadzanie prze-
ciwnika w btad w aspekcie swoich dotychczasowych osiagni¢¢ ekonomicz-
nych. Skupiaja si¢ one w szczegdlnosci na zatajaniu elementow zwigzanych
z obronnoscig kraju. Tyczy si¢ to obiektow, metod i produkcji,

Dezinformacja wojskowa skupia swoja dziatalnos¢ na takich obiek-
tach jak: przeciwnik, wojska wlasne oraz otoczenie, z ktérymi zwigzane sg
kontakty z innymi panstwami. Dziatania owego procesu dezinformacyjnego
ukierunkowane sg w systemy kierowania oraz dowodzenia, poprzez rozsytanie
falszywych informacji wykorzystujac systemy rozpoznawcze. Dzialanie te ma
na celu wprowadzi¢ w btad swojego przeciwnika, w taki sposéb, aby nie byt
swiadomy i wychodzil z przekonania, ze zna zamiary panstwa a w rzeczywi-
stosci ma zupetnie odmienne informacje. Proces ten wystgpuje niezalezenie od
czasu pokoju, kryzysu czy wojny*°.

Elementy dezinformacji, ktore wplywaja na skuteczno$¢ prowadzenia
dziatan, okreslane sg przez nastepujace zasady, do ktorych naleza: 1) zasada
celowosci; 2) zasada przygotowania; 3) zasada kompleksowosci; 4) zasada
scentralizowanego kierowania; 5) zasada wiarygodnosci; 6) zasada dublowa-
nia; 7) zasada elastycznosci; 8) zasada terminowosci; 9) zasada ciaglosci; 10)
zasada spojnosci; 11) zasada nieszablonowosci; 12) zasada skrytosci'®.

Rozpatrujac pojecie dezinformacji nalezy pamigtac, ze przyjmuje ona
wielorakie formy. Jedna z nich jest propaganda, ktora zwigzana jest z historig
ludzkosci oraz potrzebg wywierania wptywu rzadzacych na innych ludzi.

Metody oraz techniki dezinformacji

Dziatania dezinformacyjne prowadzone sa z uzyciem metod oraz tech-
nik, ktére stosujg nowoczesny zasob sit i srodkow. Z ich pomoca, celowo po-
daje si¢ mylace i niedoktadnie skonstruowane wiadomosci, majace za zadanie
zmyli¢ odbiorcow. Czgsto powiazane sg z socjotechnikami, ktore wywieraja
wplyw na mysli, uczucia oraz ludzkie zachowania. Natomiast metody wyko-
rzystania dezinformacji uzaleznione sg od wystgpowania od wielu czynnikow.
Elementami tymi s3 miedzy innymi: sytuacja polityczna, militarna, ekono-
miczna. Zwiazana jest niejednokrotnie z sitami przeciwnika, zainteresowa-
niem przez stuzby specjalne oraz rozpoznawcze'.

Analizujac metody, sposoby i uzyte srodki, mozna wymienic¢ trzy za-
sadnicze formy dezinformacji: przekaz, dokument oraz dziatanie.

13 Tamze, s. 447.

14 Tamze, s. 447.

15 Tamze, s. 447.

16 T, Grabowski, Metody walki informacyjnej w mediach elektronicznych na przyktadzie kon-
[liktu rosyjsko-ukrainiskiego (2014-2016), Horyzonty Polityki, 7(20)/2016, s. 43.

17 Tamze, s. 454.
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Forma przekazu dzieli si¢ na dwie kategorie, a mianowicie ustng i pi-
semng. Pierwsza z nich méwi o dostarczaniu swojemu przeciwnikowi, infor-
macji niezgodnych z prawda. W tym celu postuguje si¢ taki elementami jak
ludno$¢ miejscowa, telewizja, radio, Internet, firmy, wojska i inne. Natomiast
druga ma ten sam cel, jedyna rdznicg jest to, iz forma przekazu odnosi si¢ do
zmanipulowanych dokumentow, zarzadzen, rozkazow'®.

Dokument jest drugg forma przekazu, ktéra uwazana i traktowana jest,
jako najbardziej adekwatna i efektywna forma. Polega na przekazywaniu prze-
ciwnikowi sfatszowanych dokumentow, zwierajacych przede wszystkim
mapy, decyzje, schematy oraz harmonogramy. Celem wykorzystania tej formy
przekazu skuteczne uzycie dziatan pozoracyjnych, w ktore doprowadzg do sy-
tuacji, w ktorej przeciwnik uznaje dziatania, jako rzeczywiste!®.

Ostatnia forma przekazu skupia si¢ na dziataniu, ktérego celem jest

dorgczenie fatszywych widomosci, zawierajacych zmanipulowane informacje.
Aby proces byt pomyslnie zakonczony, koniecznie musi nastgpi¢ uzycie sit
i srodkow, ktore wywra wptyw na zmylenie przeciwnika®.
Kluczowym elementem dezinformacji sa ludzie, poniewaz to oni utozsamiani
s3 Z nosnikiem przekazu informacji. Tworzg ja zaangazowane grupy, ktore
sktadaja si¢ z przedstawicieli takich grup jak pracownicy firm, ambasad, urze-
dow, telewizji, medidw spotecznosciowych oraz wiele innych. Dodatkowe ele-
menty stanowig natomiast sprzet oraz kanaty transmisyjne?..

Kolejnym przyktadem dezinformacji jest manipulacja. Stowo manipu-
lacja w szerokim znaczeniu rozumiana jest jako ,,zmiana czego$”. Natomiast
w waskim znaczeniu oznacza ,,wplyw”, najczesciej ,,wptyw kogos$” lub
»Wplyw kogo$ przez zmiane¢ czego$”. Termin manipulacja, czgsto mylony jest
z propaganda. Manipulacja opisywana jest w znaczeniu ,,wplywow opinii”.
Rozumowana jest traktowana jest jako ,,cel”, a innymi stowy, jako ,,wptyw” %,
Sposoby manipulowania i ich charakterystyka przedstawiono w tabeli 8.1.

Nastepny przyktad dezinformacji stanowi propaganda, niestety nie po-
siada ona jednej szczegdtowej definicji. Rozpatrujac ja wedtug znanego ame-
rykanskiego socjologa Williama Bidelle’a, oznacza: ,,propaganda uzywana
jest w konteks$cie politycznym, oznacza ztozone formy wptywow”. Jednakze
w ksigzce Piotra Deli propaganda rozumiana jest jako szerzenie wyjatkowo
stronniczych ideatéw oraz pogladéow. Uzywajac w tym celu najczesciej
ktamstw, podstepow oraz wcze$niej opisywanej manipulacji®.

18 Tamze, s. 454.

19 Tamze, s. 454.

20 R, Szpyra, Militarne operacje informacyjne, Wydawnictwo AON, Warszawa 2003, s. 137-138.
21 Tamze, S. 455.

22 https://www.bpb.de/gesellschaft/medien-und-sport/bilder-in-geschichte-und-poli-
tik/73234/manipulation-und-propaganda?p=2, dostgp: 14.12.2020 r.

23 P, Dela, Teoria walki w cyberprzestrzeni, Akademia Sztuki Wojennej, Warszawa 2020, s.
111.
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Tabela 8.1

Sposoby manipulowania i ich charakterystyka

SPOSOBY
MANIPULOWANIA

CHARAKTERYSTYKA
SPOSOBOW MANIPULOWANIA

Przekazywanie nieprawdziwych
danych.

Podanie podmiotowi oddziatywania, danych z gruntu
nieprawdziwych, jednak takich, ktore powinny utkwi¢
w podswiadomosci, jako mozliwe.

Preparowanie i przesylanie do
przedmiotu danych niewaznych
Iub mato waznych z pominigciem
najwazniejszych.

Odnosi sie do przekazywania danych skierowanych do
stanu osobowego wojsk przeciwnika i jego ludnosci na
zasadzie przedstawienia rzeczywistego obrazu w tzw.
krzywym zwierciadle.

Przekazywanie danych o duzym
znaczeniu jako marginalnych.

Kazda posta¢ danej, nawet bardzo istotna, przekazy-
wana w dalszej kolejnosci komunikatu informacyjnego
staje si¢ mniej wazng, nieznaczaca wiadomoscia, na
ktora przedmiot nie zwraca uwagi.

Udostegpnianie danych preparo-
wanych w celu wywalania okre-
$lonych interwencji.

Moze by¢ spreparowany do wywotania tzw. tematow
dyzurnych. Permanentne przekazywania danych moze
stanowi¢ swoisty impuls do podje¢cia dziatan interwen-
cyjnych, dociekania prawdy, ucieczki z pola walki i in-
nych tego typu zachowan.

Przesytanie danych wieloznacz-
nych utrudniajacych zrozumie-
nie.

Moze doprowadzi¢ u ich odbiorcy (przedmiot oddziaty-
wan) do wytworzenia mylnego obrazu tego, co wazne z
punktu widzenia celu prowadzenia dziatan.

Generowanie nadmiaru danych,
by spowodowac tzw. chaos infor-
macyjny.

To przekazanie danych w nadmiarze, ktore prowadzi do
chaosu informacyjnego. Podmioty moze zasypac¢ przed-
miot oddziatywana tak duzg ilo$cig danych o faktach i
zjawiskach pola walki, ze spowoduje u niego brak wraz-
liwosci na istotne i wazne wiadomosci.

Zrédto: Opracowanie na podstawie: J. Janczak, Zaktécenia informacyjne, Wydaw-
nictwo AON, Warszawa 2001.

Obecnie propaganda opisywana jest jako swiadomy proces, wykorzy-
stujgcy wszystkie formy publicznych i masowo wytwarzanych komunikatow.
Wiadomosci te sg tworzone celowo, w bardzo przemyslany sposob. Maja one
wywiera¢ wptyw na emocje, umysty wybranych grup odbiorcow tak, aby zre-
alizowac z gory zatozony cel. Sktadowe propagandy przedstawia tabela 8.2.
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Tabela 8.2
Schemat kampanii dezinformacyjnej
S - Source Zrodto Kanaty informacyjne propagandy
T-Time Czas Czas rozpoczecia i prowadzenia kampanii propagandowe;
A - Audience | Publicznos¢ | Odbiorcy propagandy
S - Subject Temat Sprawa, ktorej dotyka kampania propagandowa
M - Mission Misja Cel kampanii propagandowej powigzany z celem politycznym, itp.

Zrédto: Opracowanie na podstawie P. Dela, Teoria walki w cyberprzestrzeni, Akade-
mia Sztuki Wojennej, Warszawa 2020.

Pierwsza sktadowa charakteryzuje zrédto informacji, za pomoca kto-
rych prowadzone sg dziatania propagandowe tzn. kanaty informacyjne propa-
gandy. Obecnie zaliczanymi elementami zrddta informacji sg przede wszyst-
kim: telewizja, prasa, Internet, kanaty spolecznosciowe i inne. Czas odnosi si¢
do momentu rozpoczgcia do chwili zakonczenia podejmowanych dziatan. Jest
bardzo istotnym elementem, poniewaz wystepuje zazwyczaj podczas kryzysu,
zblizajacych si¢ wyboréw. Zalezy on takze od grupy odbiorcow, w jaka jest
wycelowana, a takze od ich przekonan, idei oraz wyksztatcenia. Sam temat
propagandy jest silnie zwigzany z pogladami oraz oczekiwaniami grup doce-
lowych. Natomiast ostatnim elementem dziatan kampanii propagandowych
jest cel, ktory zostal postawiony na poczatku kampanii. Propaganda, ze
wzgledu na swoj szczegdlny charakter zostala podzielona na trzy grupy. Mia-
nowicie dzieli si¢ ja na propagande biala, szarg oraz czarng (rys 8.2).

PROPAGANDA
/ A\ 4 \
. Bata | | szara || czarnA

Zrédto: Opracowanie na podstawie T. R. Aleksandrowicz, Podstawy walki informa-
cyjnej, Editions Spotkania Spotka, Warszawa 2016, s. 85.

Rysunek 8.1. Rodzaje propagandy

Biata propaganda swoje dziatanie skupia na przekazywaniu informacji
w taki sposob, aby oming¢ niekorzystne aspekty informacji, ktére mogg by¢
odebrane negatywnie. Kreuje natomiast wiadomosci, ktore maja charakter po-
zytywny. Szara propaganda dotyczy, informacji tajnych. Zwigzane sg one za-
zwyczaj z funkcjonowaniem panstwa, partii politycznych. Zauwazalna jest
w mediach, kiedy dziennikarz nie chce ujawni¢ zrédta swoich informacji.
Czarna propaganda jest polaczeniem propagandy bialej i szarej. Jej kluczo-
wym elementem jest ktamstwo 1 manipulacja. Informacje te nie majg nic
wspolnego ze stanem faktycznym albo sg przesadzone.
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Narzedzia wykorzystywane w procesie rozprzestrzeniania dezinformacji

Wspotczesnie istnieje wiele narzedzi, ktdore umozliwiaja rozprzestrze-
nianie si¢ dezinformacji. Tabela 8.3 przestawia, wybrane z nich.

Tabela 8.3
Sposoby manipulowania i ich charakterystyka
NARZEDZIA ZAKRES
DEZINFORMACJI DZIALANIA
Farmy trolli Grupy celowo publikujace duze ilosci falszywych informacji.
Bot Zautomatyzowane chatboty oraz voiceboty, wykorzystywane
y w celu rozprzestrzenienia dezinformacji.
Wyszukiwarka TOR Publikowanie za pomoca wyszukiwarki TOR.
Rekrutacja innych ludzi I\)’\(f)}slizlxanie ludzi do wstawiania zmanipulowanych

Portale spotecznosciowe

(Facebook, Twitter, Red- Publikowanie zmanipulowanych i falszywych

dit, itp.) informacji.

Potaczenia VPN Laczenie si¢ z publicznymi adresami IP.

Fake news Celowe wstawianie fatszywych informacji.

Hotspot Wysylanie i wstawianie postow, wykorzystujacych dostep do
otwartych hotspotow.

Adres MAC Zmienianie adresu MAC.

DeepFake Filmy zawierajace zmanipulowang tre$c.

Spear Phishing Rozsytanie wiadomo$ci wprowadzajacych w blad.

Zrédto: Opracowanie wtasne na podstawie Zzrédet w Internecie.

Jednym z pierwszych narzedzi wykorzystywanym w procesie dezin-
formacji sg tzw. farmy trolli. Tworzg je zazwyczaj zespoty rzadowe, wojskowe
badz korporacje. Sg one zaangazowane w manipulowanie opinig publiczng
w mediach spolecznosciowych, natomiast $rodki finansowe na ich optacenie
pochodza zazwyczaj z pieniedzy publicznych. Zatrudniane 0soby jako gléwne
zadanie majg rozsiewac niezgode i buntowac ludzi w okreslonym celu w za-
leznos$ci od ich pobudek. Ich dziatania polegaja przede wszystkim na komen-
towaniu, poprzez tworzenie wlasnych komentarzy. Nie postugujg si¢ oni goto-
wymi szablonami. Osoby, ktore pisza i publikujg dane komentarze w tatwy
sposob manipuluja, uzytkownikow portali danych platform.

Jako drugie narzgdzie stosowane w procesie dezinformacyjnym
mozna zaliczy¢ zautomatyzowane boty. Oprogramowania wykorzystywane sg
czesto jako zautomatyzowane narzgdzie w celu tworzenia treSci w mediach
spotecznosciowych. Jednakze zauwazalne sg takze konta prowadzone przez
ludzi, ktdre nie korzystajg z automatyzacji. Dziatanie polega na angazowaniu
si¢ w rozmowy przez zamieszczanie komentarzy lub prywatne wysylanie wia-
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domosci do 0séb za posrednictwem platform spotecznosciowych. Konta za-
zwyczaj obstugiwane sa przez zatrudnionych w mniej wigcej 60 lub 70 kra-
jach. Ich wzmozone dziatanie zauwazalne jest w trakcie trwania np. wyboréw
prezydenckich. Powoduja one generowanie ogromnych iloéci postow na plat-
formach oraz portalach. Niejednokrotnie posty sa przykladem wsparcia badz
atakowania kandydatow.

Trzecim narzedziem wykorzystywanym w procesie dezinformacji jest
przegladarka TOR (ang. The Onion Router), ktora wykorzystuje anonimizacje
ruchu internetowego, przez sie¢ TOR. Jest ona wolniejsza, natomiast kontrolo-
wanie uzytkownikéw jest niemozliwe. Wykorzystywana jest przez osoby,
ktore nie chca, aby ich aktywno$¢ w sieci byta kontrolowana przez rzady badz
stuzby. Poprzez swoja strukture, sktadajacg si¢ z trojwarstwowego proxy, prze-
gladarka TOR taczy si¢ losowo z jednym z publicznie wymienionych weztéw
wejsciowych, odbijajac ruch przez losowo wybrany srodowy przekaznik, a na
koniec kieruje ruch przez trzeci i ostatni wezet wyjscia. Z tego powodu adres
IP na komputerze jest zupetnie inny i wskazuje zazwyczaj dowolne miejsce na
swiecie. Przegladarka ta zapewnia anonimowe przegladanie stron interneto-
wych, a co za tym idzie publikowane w niej tresci takze ulegaja procesom dez-
informacyjnym.

Nastepnym sposobem jest wylanianie ludzi, ktorzy celowo publikuja
zmanipulowane tresci w celu szerzenia dezinformacji. Niejednokrotnie jest to
zamierzone i1 zaplanowane dziatanie. Zlecone zazwyczaj przez rzady, partie
badz grupy, ktére chca doprowadzi¢ do niepokoju i buntow.

Kolejnym narzedziem sg portale spotecznosciowe. Wigkszo$¢ 0sob,
funkcjonujacych w obecnych czasach posiada przynajmniej jedno badz wigcej
kont na tego typu portalach. Tworzg one idealne srodowisko do publikowania
mylnych lub fatszywych informacji. Cz¢sto wykorzystywane przez firmy badz
sztaby politykow. Docieraja do uzytkownikdw, przez ciasteczka, ktore wielo-
krotnie posiadaja cata game informacji o poszczegélnych osobach. Poczawszy
od ich zainteresowan, miejsca pracy, urodzenia, grona znajomych, czy tez po-
gladow. Cata lista informacji pozwala ukierunkowywaé poglady oraz niejed-
nokrotnie wptywac¢ na decyzje uzytkownikow.

Nastepnym elementem wykorzystywanym w bezpiecznym procesie
rozprzestrzeniania dezinformacji jest potaczenie VPN, ktore zabezpiecza pola-
czenie szyfrowaniem i gwarantuje zachowanie swojej anonimowosci przez
osoby publikujace informacje.

Fatszywe informacje (ang. fake news) stanowia jedno z wielu narzadzi
dezinformacyjnych. Przede wszystkim sg to celowo wykonane, sensacyjne
oraz emocjonalnie wzbogacone, wprowadzajace w btad lub catkowicie sfabry-
kowane informacje. Maja one za zadanie nasladowa¢ forme¢ gtdéwnego nurtu
wiadomosci?*. Pozwalajg one szybciej rozprzestrzeniaé informacje w sieci.
Aczkolwiek musza by¢ spetnione trzy kryteria, aby fake news odniost sukces

24 https://guides.lib.uw.edu/c.php?g=345925&p=7772376, dostep: 02.01.2021 r.

166



Narzedzia i techniki dezinformacji wykorzystywane przez
Federacje Rosyjskg w cyberprzestrzeni

na jak najwyzsza skalg. Kryteriami tymi sg w szczegdlnos$ci narzedzia oraz
ustugi manipulowania, motywacja oraz miejsce rozpowszechniania w porta-
lach i platformach spoteczno$ciowych, ktére zbieraja informacje na temat swo-
ich uzytkownikow. Do przyktadow naleza: ankiety, zdjecia, polubienia stron
albo kont. Wszystkie te aspekty pozwalaja zebra¢ baz¢ danych o osobach
1 tworzy¢ fatszywe informacje, w ktorych ofiarami staja si¢ odbiorcy.

Otwarte hotspoty sa miejscem, najczgsciej wykorzystywanym do pu-
blikowania treSci. Pozwalaja one udostgpnia¢ informacje, oczyszczajac z od-
powiedzialnos$ci osobe, ktéra opublikowata sfatszowane tresci.

Zmiana adresu MAC ma na celu utrudni¢ weryfikacj¢ osoby, ktora pu-
blikuje nieodpowiednie badz zmanipulowane tresci na portalach i platformach
spotecznosciowych. W ten sposob osoby publikujace mylace i celowo wpro-
wadzajace w blad informacje dbaja o swoja anonimowosc.

Deepfakes stanowi jedno z najnowszych dotychczas narzedzi dezin-
formacyjnych. Skupia si¢ na manipulacji dzwigku, wideo albo obrazu. Najcze-
$ciej wykorzystywany w sposob bardzo ztosliwy oraz obrazliwy w stosunku
do o0s6b publicznych. Jego cechg charakterystyczna jest sposob btyskawicz-
nego rozprzestrzeniania w sieci fatszywych stow i dziatan. Jesli w filmie zostat
uzyty wizerunek osoby zaangazowanej publicznie, cigzko rozroznié, czy jest
on sfabrykowany badz autentyczny.

Spear phishing jest takze narzedziem dezinformacyjnym, polegajacym
na rozsytaniu falszywych badz wprowadzajacych w btad informacji. Wptywa
niejednokrotnie na decyzje odbiorcy lub zte zrozumienie informacji. Nato-
miast gtownymi metodami szerzenia dezinformacji jest:

— selektywna cenzura;

— manipulowanie rankingami wyszukiwania;

— hakowanie i rozpowszechnianie;

— bezposrednie udostepnianie dezinformacji?®.

Selektywna cenzura, polega na usuwaniu niektorych tresci z sieci,
a pozostawieniu jedynie tresci samych formularzy. Pliki te dokumentuja sama
aktywno$¢ z wykorzystaniem danych. Wyselekcjonowanie usuwania wybra-
nych tre$ci shuzy uprzywilejowaniu dezinformacji, ktora nie podlega cenzuro-
waniu, a jedynie wptywa na jasne jej szerzenie®®.

Kolejna metoda odnoszaca si¢ do manipulowania rankingami wyszukiwania,
polega na manipulacji algorytmami samego wyszukiwania badz samymi jej
zrodtami. Przyktadem jest wyszukiwarka Google. Zawieranie stéw kluczo-
wych badz stow bardzo popularnych pomagaja reklamowac strony internetowe
w jej rankingach. Niejednokrotnie wykorzystywane sg w tym celu kotwice,
ktérych zadaniem jest powigzywac konkretne zapytania z wymaganymi stro-
nami internetowymi. Manipulacja algorytmiczna dostrzegana jest np. w okre-

25 https://www.hewlett.org/wp-content/uploads/2018/03/Social-Media-Political-Polarization-
and-Political-Disinformation-Literature-Review.pdf, dostgp: 12.01.2021 r.
% Tamze.
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sie przed wyborami nie tylko na stronach internetowych, ale takze na platfor-
mach spoteczno$ciowych przez powigzanie ich z tzw. hashtagami oraz infor-
macja na temat lokalizacji grup odbiorcow np. na Facebooku oraz Twitterze.
Metoda ta moze stuzy¢ jako narzgdzie do pomiaru kampanii dezinformacyj-
nych?’,

Trzecia metoda polegajaca na hakowaniu i rozprzestrzenianiu infor-
macji polega na hakowaniu informacji wrazliwych badz szkodliwych, szcze-
golnie z kont pocztowych. Przykladem takich wyciekow jest wyplynigcie baz
danych na temat kampanii wyborczych kandydatow. Nastepnie dziatanie to
prowadzi do rozpowszechniania szkodliwych informacji przez farmy trolli
oraz boty, ktore powigzuja to z wczesniej wspomnianym wyciekiem informa-
cji z kont pocztowych?,

Bezposrednie udostepnianie dezinformacji polega na udostepnianiu
portalom spoteczno$ciowym juz zmanipulowanych badz sfatszowanych infor-
macji oraz pomaga w ich rozprzestrzenianiu?®,

Cyberprzestrzen jako nowe Srodowisko dezinformacji

W wyniku znacznego rozwoju sieci komputerowych, digitalizacji,
sztucznej inteligencji oraz Internetu termin cyberprzestrzen zyskat na znacze-
niu. Stanowi on idealne podioze dla zjawiska dezinformacji. Wykorzystujac
globalny zasieg, taczy pojedynczych uzytkownikow a zarazem
organizacje migdzynarodowe.

Pojecie cyberprzestrzeni

Termin cyberprzestrzen jest pojeciem bardzo szerokim i trudnym do
zdefiniowania. Odnosi si¢ do §wiata wirtualnego, innymi stowy do nosnika
elektronicznego, ktory wykorzystywany jest do utatwienia komunikacji. Cy-
berprzestrzen najczesciej obejmuje duza sie¢ komputerowa skladajaca sie
z wielu podsieci komputerowych na catym §wiecie. Wykorzystuja one proto-
kot TCP/IP do komunikacji i wymiany danych. Podstawg funkcjonowania cy-
berprzestrzeni jest interaktywne i wirtualne srodowisko dla szerokiego grona
uczestnikow. Innymi stowy istotg cyberprzestrzeni jest postugiwanie si¢ da-
nymi i informacjami w formie cyfrowej.

Definicja encyklopedyczna ujmuje cyberprzestrzen jako medium elek-
troniczne sktadajace si¢ z sieci komputerowych, w ktorych komunikacja od-
bywa sie online®. Odnoszac si¢ do innych publikacji cyberprzestrzen jest opi-
sywana mianem przestrzeni operacyjnej. Jest to grunt, na ktorym dziatania wy-
konywane przez ludzi, maja zrealizowa¢ wczesniej zatozone cele. Natomiast
ze swojej strony, powinny przynie$¢ odpowiednie efekty nie tylko w strefie

27 Tamze.
28 Tamze.
29 Tamze.
30 https://www.ahdictionary.com/word/search.html?g=cyberspace, dostep: 28.12.2020 .
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cyberprzestrzeni, ale takze poza nig. Inaczej ujmujac wiadomosci badz inne
informacje, powinny wywiera¢ wptyw na uzytkownikdéw. Decydowa¢ o zmia-
nie jego postepowania albo nastawienia, w danej sprawie. Najwazniejszym zas
elementem cyberprzestrzeni jest informacja, ktoéra powinna wystepowaé w for-
mie zdigitalizowanej.

Pojecie cyberprzestrzeni jest opisywane w wielu dokumentach, natomiast jego
tres¢ jest identyczna w wigkszos$ci z nich. Pierwsza kluczowa definicja zostata
ogtoszona 25.09.2002 roku w ustawie z dnia 29 sierpnia 2002 r. o stanie wo-
jennym oraz o kompetencjach Naczelnego Dowoddcy Sit Zbrojnych o zasadach
jego podlegtosci konstytucyjnym organom Rzeczpospolitej Polskiej. Wedtug
niej cyberprzestrzen traktowana jest jako przestrzen przetwarzania i wymiany
informacji tworzonej przez systemy teleinformatyczne, okreslone w art. 3 pkt
3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2019 r. poz. 700, 730, 848, 1590),
wraz z powigzaniami miedzy nimi oraz relacjami z uzytkownikami®,
Nastgpnym dokumentem jest Rzadowy program ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2009-2011 - zatozenia z roku 2009, w ktorym
cyberprzestrzen opisywano, jako przestrzen komunikacyjng tworzong przez
system powigzan internetowych®,

Kolejna zmodyfikowana definicja wystepuje w Projekcie Rzadowym
Programu Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-
2016, wersja 1.1. Okresla on cyberprzestrzen, jako cyfrowa przestrzen prze-
twarzania i wymiany informacji tworzong przez systemy i sieci teleinforma-
tyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami®*,

Natomiast Doktryna Cyberbezpieczenstwa RP zawiera w sobie bar-
dziej rozwinieta definicjg zawartej w ustawie o stanie wojennym oraz kompe-
tencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podlegtosci kon-
stytucyjnym organom Rzeczypospolitej Polskiej. Cyberprzestrzen opisywana
jest tam jako zespoty wspotpracujacych urzadzen informatycznych oraz opro-
gramowania, ktore zapewniajg przetwarzanie, przechowywanie a takze wy-
miang informac;ji*®.

31 T. R. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spotkania Spotka, Warszawa
2016, s. 176.

32 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Do-
wodcey Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej.

33 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Poland_Cy-
ber_Security_Strategy.pdf, dostgp: 28.12.2020 r.

34 Rzgdowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011 — 2016,
Departament Ewidencji Panstwowych i Teleinformatyki MSWiA, Warszawa 2010.

35 Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej, BBN, Warszawa 2015.
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Dodatkowo, w Strategii Cyberbezpieczenstwa Rzeczypospolitej na
lata 2019-2024%® nazywa si¢ cyberprzestrzenig przestrzen przetwarzania i wy-
miany informacji tworzong przez systemy teleinformatyczne wraz z powigza-
niami pomi¢dzy nimi oraz relacjami z uzytkownikami. Dokument ten jest kon-
tynuacja przedsiewzie¢ podejmowanych w przesztosci przez administracje
rzadowa. Ma ona za zadanie podnie$¢ poziom bezpieczenstwa pod katem cy-
berprzestrzeni Rzeczypospolitej Polskiej*’.

Cyberprzestrzen i mozliwosci dezinformacyjne

Pojawienie si¢ cyberprzestrzeni oraz zaawansowanych technologii za-
poczatkowato ere cyfrowa. Era ta przyniosta zar6wno pozytywne i negatywne
konsekwencje dla wszystkich podmiotoéw wewnatrz i poza domena wirtualng.
Cyberprzestrzen posiada ogromny potencjat. Poprzez ogromne zaplecze da-
nych, stata si¢ nieodzownie gléwnym zrddtem informacji dla wigkszosci uzyt-
kownikow. Niestety brak filtracji danych oraz ich nadmiar kreuje idealne moz-
liwosci dla calego procesu dezinformacyjnego.

Przeciwdzialanie oraz zwalczanie dezinformacji w cyberprzestrzeni

W dzisiejszych czasach coraz to wigcej osob, w kazdym przedziale
wiekowym korzysta z ogoélnie dostgpnych serwisow informacyjnych oraz por-
tali spotecznosciowych. Uwazajac je za interesujace i godne zaufania, aczkol-
wiek wskutek dominujacego nattoku informacji, trudno zweryfikowac, czy sg
zgodne ze stanem faktycznym. Prowadzi to niejednokrotnie do rozprzestrze-
niania plotek, fatszywych wiadomosci, teorii spiskowych, ktore sg zjawiskiem
niezwykle niepokojacym. Swiat dazac do prawdy zostaje zmuszony do wykre-
owania narzedzi oraz metod pozwalajacych na przeciwdziatanie procesowi
dezinformacji oraz manipulacji informacjg. Z powodu ogromnej skali tego zja-
wiska, wiele organizacji medialnych poswigca wigcej czasu na weryfikacje da-
nych.

Obecnie istnieje wiele sposobow pozwalajacych na sprawng weryfika-
cje dostepnych zrédel. Jednym z gtdéwnych sposobow radzenia sobie z proce-
sem dezinformacji jest Platforma Hoaxy. Powstata ona w wyniku pracy nau-
kowcdéw z University Network Science Institute oraz School of Informatics
and Computing’s Center for Complex Network and Systems Research. Jest to
stosunkowo nowym narzedziem. Shuzy ona do automatycznego $ledzenia dez-
informacji online oraz sprawdzania faktow. Jej dziatanie polega na odtwarza-
niu sieci dyfuzji wywotanych przez wszelkie oszustwa oraz poprawki, gdyz sa

3 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 — 2024, Ministerstwo
Cyfryzacji, Warszawa 2019.

37 R. Janczewski, Konwencja terminologiczna w cyberbezpieczenstwie, [w:] S. Topolewski, K. Kar-
wacka, J. Sekuta, T. Sobczynski (red.), Aspekty bezpieczenstwa informacyjnego w obszarze cyber-
przestrzeni wymiar teoretyczny i praktyczny, AMW, Gdynia 2018, s. 38.
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one udostgpniane w sieci, a nastgpnie rozprzestrzeniane od uzytkownika do
uzytkownika®.

Platforma Hoaxy stanowi wazne narzg¢dzie do badania zjawiska dezin-
formacji. W wielu artykutach, poprzedzonymi badaniami, zauwazalna jest za-
lezno$¢ pomiedzy fatszywymi wiadomos$ciami promowanymi przez niewielka
liczbe aktywnych kont. Rozpowszechniaja fakty, a sprawdzenie nastepuje
kilka godzin pozniej. W przysztosci planowane sg badania, ktorych celem be-
dzie badanie aktywnos$ci 0sob rozprzestrzeniajacych fatszywe wiadomosci,
aby sprawdzi¢ czy dziatania tego dokonuja boty spotecznosciowe. Dodatko-
wym celem tych badan, ma by¢ analiza op6znienia czasowego miedzy dezin-
formacja cyfrowg a faktami.

Kolejnym sposobem sprawdzania wiarygodnos$ci informacji jest na-
rzgdzie portalu Facebook. Jego nazwa to CrowdTangle. Pomaga ono $ledzi¢,
analizowac oraz informowac¢, o tym, co si¢ dzieje w mediach spotecznoscio-
wych. Z uzyciem tego narzedzia mozna poréwnywac oraz identyfikowaé hi-
storie, mierzy¢ wyniki spoteczne. CrowdTangle wykorzystywane jest przez
dziennikarzy, stacje telewizyjne, media cyfrowe, firmy rozrywkowe oraz inne
organizacje w celu weryfikacji informacji kazdego dnia. Jej celem jest moni-
torowanie mediow spolecznosciowych. Zapewnia wglad w tresci, jakie sa udo-
stepniane oraz w jaki sposob sa udostepniane na platformach takich jak Face-
book. Instagram i Reddit®.

Nastepnym narzedziem umozliwiajagcym sprawdzania informacji jest
Graphika, ktore pozwala na mapowanie krajobrazu mediow spotecznoscio-
wych 1 znajdowania potaczen migdzy domenami. Dziala w sposéb komplek-
sowy 1 skutecznie wizualizuje przepltyw dezinformacji w formie graficznej
Gephi“.

Przydatnym narzedziem, pomagajacym w dochodzeniu i sprawdzaniu
dezinformacji oraz przestgpstw zwigzanych w finansami sg DNSlytics.com
oraz Adbet. Pierwsze utatwia poszukiwania reklam oraz podejrzanych dziatan
komercyjnych, zauwazalnych na stronach internetowych. Drugie natomiast
skanuje sie¢ oraz zbiera przydatne informacje dotyczace reklam displayo-
wych,

Nastepnym narzedziem jest Whopostedwhat. Opracowany przez spe-
cjaliste do spraw wywiadu internetowego Henka van Ess. Stuzy do badania
spraw wagi publicznej. Laczac owe narzegdzie z narzedziami portalu Facebo-
oka, pozwala weryfikowa¢ stowa kluczowe z podzialem na daty. Pomaga to
na znalezienie oso6b odpowiedzialnych za wprowadzanie w obieg bledow
w opublikowanych postach.

38 https://cnets.indiana.edu/blog/2016/12/21/hoaxy/, dostep: 11.11.2021 r.

39 https://www.crowdtangle.com/, dostep: 15.11.2020 r.

40 https://www.graphika.com/posts/deep-learning-at-graphika-scaling-network-maps-with-he-
terogeneous-graph-embedding/, dostep: 17.11.2020 .

41 reklama displayowa - pozwala firmom dotrze¢ z przekazem do okreslonych grup uzytkowni-
kéw w wybranych witrynach internetowych.
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Ostatnim, ale bardzo skutecznym i znanym narzedziem jest wyszuki-
warka Google. Za pomocg wpisywania nawet cze$ci zdan mozemy znalez¢ ar-
tykuty, ksiazki, posty, ktore zawierajg dalsza czes$¢ zdania.

Dzialalno$é¢ dezinformacyjna federacji rosyjskiej w cyberprzestrzeni

Zjawisko dezinformacji w Rasji nie jest niczym nowym i stanowi naj-
wieksze zagrozenie na arenie geopolitycznej. Jej podstawe stanowi strategia,
ktéra ma jeden priorytetowy cel, jakim jest ostabienie panstw zachodnich,
a wzmocnienie Rosji. Kraj ten posiada zasoby oraz zespoty specjalistow zaj-
mujacych si¢, badaniem ruchu w sieci, a ruch ten jest stale monitorowany pod
kazdym wzgledem.

Panstwo to uzywa wszelakich narzedzi, ktdre osiagaja skutecznos¢ w
sposob intensywny. Zauwazalna propaganda i dezinformacja odciskaja wplyw
na opini¢ publiczna na temat krajoéw zachodnich. Wiele panstw prowadzacych
rozpoznanie, dostrzeglo zalezno$¢ w rosyjskiej dezinformacji. Skupia si¢ ona
w szczegolnosci na rozprzestrzenianiu strachu, nienawisci poprzez publikowa-
nie stworzonych przez nich samych teorii spiskowych w kierunku panstw Eu-
ropy oraz Stanéw Zjednoczonych*. Kraj ten nalezy do jednego z czotowych
1 wykwalifikowanych panstw dostarczajacych najwigksza ilos¢ fatszywych in-
formacji i ktamstw.

Osoby znajdujace si¢ przy wladzy, posiadaja rozlegta sie¢ trolli inter-
netowych oraz botow, ktore generuja oraz rozprzestrzeniaja réoznego rodzaju
tresci w Internecie. Ich dziatania sa wspierane oraz popierane przez dyploma-
tow, kontrolowane przez media panstwowe czego przyktadem jest Russia To-
day. Dodatkowo panstwo wspierane jest przez WikiLeaks. Ich wspotpraca po-
lega na tworzeniu nieprawdziwych historii i dotarciu do jak najwickszej bazy
uzytkownikow.

Dezinformacja jest jednym z gléwnych i najbardziej atrakcyjnych na-
rzgdzi wykorzystywanych przez Federacje Rosyjska, poniewaz, posiada kilka
atutoéw, do ktorych naleza:

— zasigg — szeroki transgraniczny zasieg;

— koszty - stosunkowo niskie koszty;

— anonimowo$¢ — najwyzsza technologia oraz nowoczesne metody

i techniki pozwalajg zagwarantowa¢ anonimowo$¢ osobom biorg-
cym udzial w procesie dezinformacyjnym;

— zadania — pozwalajg realizowa¢ wyznaczone cele polityki

Federacji Rosyjskiej.

Zarys sytuacji na gruncie dezinformacji Federacji Rosyjskiej

42 https://eufactcheck.eu/blogpost/blog-why-and-how-russian-disinformation-targets-europe-
and-the-eu-in-georgia/, dostep: 05.11.2020 r.
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Obecna sytuacja Federacji Rosyjskiej, przedstawia dominujacg kon-
trole nad tradycyjnymi mediami przez prezydenta Wiladimira Putina. Caltko-
wita dominacja mediow a przede wszystkim telewizji, radia i gazet, wptywa
na relacje pomiedzy wladza w panstwie a jego obywatelami. Rzad Federacji
Rosyjskiej traktuje cyberprzestrzen jako bezpieczenstwo informacji i zalicza
si¢ ona do integralnych cze$ci bezpieczenstwa narodowego panstwa. Do przy-
ktadowych dokumentow nalezg w szczegdlnosci:

1. Doktryna wojenna Federacji Rosyjskiej z 2014 roku (Boennas

nmokTpuHa Poccuiickoit Denepanun).

2. Strategia Bezpieczenstwa Federacji Rosyjskiej z 2015 roku
(Ctpatermst ~ HaumoHanbHOW  OezomacHoctd  Poccuiickoit
Deneparyn).

3. Doktryna bezpieczenstwa informacyjnego Federacji Rosyjskiej
z 2016 roku (JloxTpuHa WuWH(pOPMAIIMOHHONW O€30IMacHOCTH
Poccuiickoit @eneparun).

4. Strategia rozwoju spoteczenstwa informacyjnego w Federacji Ro-
syjskiej na lata 2017-2030 (O Crparerun pa3BUTHSA
uHpopManmonHoro obmectBa B Poccuiickoit ®enepanum Ha
2017-2030 rompr).

Te cztery podstawowe dokumenty okreslaja priorytety bezpieczenstwa
informacji oraz skupiaja si¢ na identyfikacji gtbwnych zagrozen, a takze spo-
sobow przeciwdzialania im. Dodatkowym dokumentem jest Konstytucja Fe-
deracji Rosyjskiej, ktora zawiera gwarancje wolnosci stowa oraz aspekty do-
tyczace doktadnosci przekazywania informacji. Sg one regulowane przez prze-
pisy federalne, jak Ustawa o mediach masowego przekazu i Ustawa 0 podsta-
wowych gwarancjach glosu®. Wymienione dokumenty opisujg wazno$¢ $ro-
dowiska informatycznego, a takze podkreslajg stosowanie strategii oraz sit
i srodkéw w celu zapewnienia bezpieczenstwa. W wysokiej mierze skupiaja
si¢ na terminologii oraz wazno$ci zagadnienia bezpieczenstwa informatycz-
nego jak i obowigzku podejmowania dziatan aktywnych w tym obszarze. Wy-
mienione sg w nich, zagrozenia, jakie moga przynies¢ inne panstwa, w zakresie
technologii informatycznych oraz komunikacyjnych.

Agresywna taktyka, jaka wykorzystuje rosyjski rzad wptywa na silny
wptyw kampanii trolli, ktére manipulujg opinig publiczna, wskutek, czego uci-
szani sg obywatele. Uzywa si¢ w tym celu trollingu, hakowania oraz innych
technik. Federacja Rosyjska publikuje informacje, ktore sg przeznaczone do
obywateli kraju oraz reszty panstw. Kampanie maja zr6znicowane cele tak-
tyczne w zaleznosci od odbiorcow 1 wykorzystujag w tym dziataniu réznego
rodzaju kanaty. Niestety liczba drog oraz osob ja tworzacych jest nieznana,
poniewaz cze$¢ z nich dziata w srodowisku niepublicznym, badz wykorzystuje
bezposrednie platformy komunikacyjne oraz kontakty miedzy ludzmi.

43 https://www.loc.gov/law/help/social-media-disinformation/russia.php, dostep: 05.11.2020 .
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Cele dzialan dezinformacyjnych Federacji Rosyjskiej
w polityce zagranicznej

Mocarstwo, jakim jest Federacja Rosyjska od zawsze mialo oraz ma
jasno okreslone dalekosiezne cele i dazy do ich realizacji. Kazde panstwo stara
si¢ zaja¢ najwyzsza pozycje na arenie miedzynarodowej, w trakcie wszelkiego
rodzaju porozumien czy umow. Rosja nie jest wyjatkiem.

Punktem wyjsciowym przy zawieraniu wielu uktadow, kontraktow
jest to jak dane kraje sg postrzegane. Jezeli jaki$ kraj jest uwazany przez inne
kraje, jako taki, ktory np. tamie prawa cztowieka lub tez z innych powodow sa
natozone na niego sankcje, posiada przegrang pozycje podczas negocjacji. Na-
wet, jezeli ma silne argumenty ekonomiczne bgdg one ostabione. W oczywisty
sposob doprowadza to zawierania transakcji na gorszych warunkach niz mo-
glyby by¢ wynegocjowane w innej sytuacji. Wywotuje to reakcje tancuchows.
Rzad, ktory doprowadzit do sytuacji znaczacego ostabienie swojego panstwa
na arenie mi¢dzynarodowe;j, przestaje by¢ wiarygodny w oczach wyborcow.
Bierze si¢ to np. z wyzszych cen towaréw importowych, wydtuzonym czasem
oczekiwania na granicy itp.

Kazda wtadza chce utrzymac swojg silng pozycje na arenie mi¢dzyna-
rodowej jak najdtuzej. Z tego powodu stara si¢ nie dopuszcza¢ do sytuacji,
w ktorej moglaby by¢ ostabiona. Rosja jest w trudnej sytuacji, poniewaz rzad
sprawuje jedna partia prowadzona przez tego samego cztowieka od wielu lat.
Wiele krajéw na $wiecie uwaza Rosje jako kraj, w ktorym demokracja jest
»hadwyrezona”. Mozna regularnie przeczyta¢ w wiadomosciach, ze niektorzy
mieszkancy tego kraju uwazaja, ze wybory sg falszowane. Jednakze zdarzaja
sie wyjatki, ktore twierdza, ze w Federacji Rosyjskiej panuje ustroj autorytarny
i pogwalcane sg niektore prawa cztowieka. Te wszystkie oskarzenia i wiele
innych sg bardzo powazne, a wladza nie moze sobie pozwoli¢ na takie za-
chwianie w fundamentach pozycji na arenie mi¢dzynarodowe;j.

Odpowiedzia na tg sytuacj¢ ze strony Kremla jest szeroko poje¢ta akcja
dezinformacyjna. W pierwszej kolejnosci byla ona wymierzona w samych
obywatelach. Miato to na celu zwigkszenie szans na wygranie wyborow
1 umocnienie pozycji politycznej w panstwie. Sposobem na osiggnigcie tego
celu, jest wykreowanie spoteczenstwa, ktore nie potrafi odseparowac faktow
od manipulacji. W wyniku, czego dziatania rzadu sg w znaczacym stopniu wy-
rafinowane. To jednak jest zdecydowanie za mato i nic nie zmienia w kontak-
tach z innymi panstwami. Prezydent Vladimir Putin zauwazyl, ze Internet
1 media spolecznos$ciowe utatwiaja dostgp do Swiatowej publiki. Umozliwia to
wplywanie na polityczne poglady mieszkancow wielu czescei Swiata w jednym
czasie. W ten sposob Rosja posungta si¢ dalej, przekraczajac tradycyjne spo-
soby pozyskiwania wptywow. Wielu politykoéw Unii Europejskiej widzi w tym
zagrozenie dla zachodniej demokracji i spotecznego porzadku®.

4 https://rch.gov.pl/dezinformacja-rosyjska-bron-strategiczna/, dostep: 05.01.2021 r.
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Celem tych atakow jest ostabienie Unii Europejskiej poprzez pordz-
nienie jej cztonkdéw. Dzieki tego typu przedsiewzieciom Rosyjski rzad nakie-
rowuje 1 po cze$ci wymusza podejmowania wewngtrznych decyzji w Unii Eu-
ropejskiej na swoja korzys¢. Jednym z takich przyktadow jest uniknigcie lub
tez zmniejszenie do minimum sankcji nalozonych przez kraje cztonkowskie na
Rosje za aneksje Krymu i agresje przeciwko Ukrainie.

W wickszosci przypadkow fatszywe informacje, ktore sg wypuszczane
przez Rosje¢ na Unig¢ Europejska, Stany Zjednoczone czy inne panstwa, sg sil-
nym narzedziem podwazajacym ich integralno$¢. Rosjanie starajg si¢ zawsze
porusza¢ najbardziej newralgiczne tematy w danym kraju, regionie, grupie
spotecznej. Zasianie ziarna niepewnosci wsrod spoleczenstwa bardzo czgsto
wystarczy, aby wzmocni¢ pozycje na arenie miedzynarodowej. Niejednokrot-
nie kreowane wiadomosci przedstawiaja wartosci krajow zachodnich jako
stabe, zte i zdemoralizowane, niszczace pewne tradycyjne wartosci. Powoduje
to, ze wielu ludzi si¢ zastanawia czy nie potrzeba silnego rzadu z jednym sil-
nym przywodca tak jak w Federacji Rosyjskiej. Wszystkie tego typu dziatania
mMaja na celu przechylenie szali zwycigstwa. Dziatania i pojedyncze cele, jakie
majg by¢ osiagnicte w danej chwili sg bardzo rdzne, ale kazdy prowadzi do
jednego - wzmocnienia pozycji Federacji Rosyjskiej na §wiecie, jako mocar-
stwa i kreowanie panujacego rzadu, jako silnego, zdecydowanego broni¢ inte-
resOw 1 wartos$ci, ktore uznaja obywatele Rosji w taki sposob, aby ich pozycja
byla pewna i bezpieczna do nastepnych wyborow.

Zagrozenia zwigzane z dezinformacja Federacji Rosyjskiej
na arenie mi¢dzynarodowej

Analizujgc zjawisko dezinformacji prowadzonej przez Federacj¢ Ro-
syjska na arenie miedzynarodowej nalezy podkreslié jej istnienie. Swiadomos¢
ta posiadana jest przez wiele panstw Unii Europejskiej jak i cztonkow NATO.
Wszystkie kraje, borykajg sie z wptywem dezinformacji, propagandy i szerze-
nia falszywych informacji. Dziatania podejmowane przez Rosje, wyptywaja
na tworzenie wrogich narracji i negatywnych wizerunkow panstw, a takze ich
spoteczenstw. Wielokrotnie zjawisku temu towarzyszy lek oraz poczucie za-
grozenia. Stale towarzyszace poczucie strachu, moze doprowadzi¢ do zaburze-
nia porzadku publicznego i narodowego oraz przynies¢ ryzyko dla interesow
miedzynarodowych?®.

Kluczowym zagrozeniem dla panstw na arenie migdzynarodowej jest
znikoma wiedza na temat silnego kraju, jakim jest Rosja. Mata wiedza na temat
ich zaplecza technologicznego oraz specjalistow, uniemozliwia zobrazowanie
jego przewagi. Federacja Rosyjska wprowadza utrudnienia, ktdre zmniejszaja
mozliwo$¢ rozpoznania zagrozenia. Przyktadem jest wprowadzenie wiz, ktore

45 https://capd.pl/pl/raporty/198-rosyjska-wojna-dezinformacyjna-przeciwko-polsce, dostep:
14.01.2021r.
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sa konieczne, aby przemiesci¢ si¢ na terytorium panstwa. Dodatkowo catodo-
bowa kontrola oraz monitorowanie ruchow sieciowych takze uniemozliwiaja
dziatania rozpoznawcze.

Obecnie sytuacja oraz waga tego problemu zmusita cztonkow Unii Eu-
ropejskiej oraz do podjecia krokdéw w celu przeciwdziatania i rozpoznawania
dezinformacji Federacji Rosyjskiej. Czynnikiem decydujacym byt fakt, ze ta-
kie dziatania mogg mie¢ fizyczne odzwierciedlenie w wielu aspektach zycia.
Z punktu widzenia panstw sg to bardzo powazne zagrozenia, poniewaz moga
doprowadzi¢ do utraty poparcia rzagdow, pogorszenia stosunkéw miedzynaro-
dowych a nawet przynies¢ taki efekt, ktory w fizyczny sposob odczuja miesz-
kancy. Zagrozenia te zwigzane s3 mi¢dzy innymi z destabilizacjg bezpieczen-
stwa w wymiarze narodowym jak i spotecznym. W ramach zminimalizowania
zagrozenia Unia Europejska utworzyla komorke zajmujacy si¢ analizg zjawi-
ska dezinformacji EUvsDisinfo.

Whioski

Intensywny rozwoj spoleczenstwa, technologii informacyjnej oraz po-
tencjatu sprzgtowego znaczaco spowodowal, ze informacja jest niecodzownie
istotnym elementem wspotczesnego spoteczenstwa. Odgrywa wazng role w
funkcjonowaniu poszczegoélnej jednostki, ale takze jest wazna dla podmiotow
panstwowych. Stanowi element zapewniajacy bezproblemowa komunikacje.
Tak duze znaczenie posiadania informacji, doprowadzilo do rywalizacji po-
migdzy krajami na arenie miedzynarodowej. Wzmozone i wlasciwe wykorzy-
stanie tresci informacji stuzy kreowaniu postaw oraz osigganiu oczekiwanych
zachowan. Pomimo pozytywnych aspektow, przyczynia si¢ wielokrotnie do
zjawisk niekorzystnych. Takim zjawiskiem jest dezinformacja. Zauwazalna
niemalze w kazdym aspekcie naszego zycia. Jej nasilona aktywnos$¢ obserwo-
wana jest na przestrzeni lat. Towarzyszacy jej zakres dostgpnych technik oraz
narzedzi, umozliwil anonimowe i btyskawiczne rozprzestrzenianie si¢ sprepa-
rowanych oraz zmanipulowanych wiadomosci. Dezinformacja jest bardzo po-
pularnym narz¢dziem stosowanym przez podmioty panstwowe jak i pozapan-
stwowe. Dezinformacja jest forma manipulacji, kontrolowania a nawet stero-
wania jednostkami.

Gléwnym $rodowiskiem, rozprzestrzeniania si¢ dezinformacji oraz
miejscem, ktére zapewnia najwickszy wachlarz mozliwos$ci wykorzystania
narzgdzi  dezinformacyjnych, jest cyberprzestrzen. Stanowi ona
przestrzen przetwarzania oraz wymiany informacji tworzonej przez
systemy teleinformatyczne.

Gloéwnym celem niniejszego artykutu byto opisanie postepujacej dez-
informacji, prowadzonej przez panstwo wiodace prym w tym zakresie, jakim
jest Federacja Rosyjska. Doskonate wyszkolenie specjalistow z zakresu infor-
matyki i cybernetyki oraz dostep do najnowszych technik czy metod, powaznie
wplywa na zaburzenie funkcjonowania reszty podmiotow. Zatozony Dezinfor-
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macja jest elementem kluczowym, w procesie zaburzania porzadku w dziedzi-
nie bezpieczenstwa, a takze w zakresie polityki czy gospodarki. Posiada ona
znaczny potencjal, gdyz ewidentnie potrafi wywiera¢ wptyw na pojedyncze
jednostki, a takze wicksze spotecznosci, budujac stan leku i niepokoju.

Metodologia

Glownym celem niniejszej pracy byto opisanie postgpujacej dezinfor-
macji, prowadzonej przez Federacje Rosyjska. Praca zostata napisana na pod-
stawie analizy i krytyki piSmiennictwa (publikacji zwartych, artykulow nau-
kowych oraz rzetelnych stron internetowych). W czasie badan postuzono si¢
réwniez metodami takimi jak synteza i wnioskowanie.

Przeglad literatury

W artykule wykorzystano szereg ogdlnie dostgpnych materialow zro-
dltowych, z ktérych najwazniejsze pozycje literatury obejmowaly przede
wszystkim Podstawy walki informacyjnej Tomasza Aleksandrowicza, Zarzg-
dzanie informacjq w cyberprzestrzeni Jacka Unolda, Walka informacyjna
w asymetrycznym srodowisku bezpieczenstwa migdzynarodowego Andrzeja
Zebrowskiego oraz Rosyjska cyberstrategia Yannicka Harrela. Podstawy
walki informacyjnej Tomasza Aleksandrowicza przedstawia znaczenia zmian
srodowisk bezpieczenstwa, a takze informacji jako zasobow strategicznych
oraz bezpieczenstwa informacyjnego.

Zarzgdzanie informacjg w cyberprzestrzeni Jacka Unolda. Szeroko
opisuje problematyke z zakresu informacji w przestrzeni cyfrowe;j.

Rosyjska cyberstrategia Yannicka Harrela zawiera opis wykorzysty-
wanych przez Federacje Rosyjska $rodkow nacisku politycznego
oraz militarnego.

W pracy wykorzystano roéwniez artykuty dostgpne w Internecie, ktore
opisywaty zjawisko dezinformacji, technik oraz narzgdzi wykorzystywanych
w powyzszym artykule.

Whioski

Intensywny rozwdj spoteczenstwa, technologii informacyjnej oraz po-
tencjatu sprzgtowego znaczaco spowodowal, ze informacja jest niecodzownie
istotnym elementem wspolczesnego spoleczenstwa. Odgrywa wazng role
w funkcjonowaniu poszczegélnej jednostki, ale takze jest wazna dla podmio-
tow panstwowych. Stanowi element zapewniajacy bezproblemowa komunika-
cje. Tak duze znaczenie posiadania informacji, doprowadzito do rywalizacji
pomiedzy krajami na arenie migdzynarodowej. Wzmozone i wlasciwe wyko-
rzystanie tresci informacji sluzy kreowaniu postaw oraz osigganiu oczekiwa-
nych zachowan. Pomimo pozytywnych aspektow, przyczynia si¢ wielokrotnie
do zjawisk niekorzystnych. Takim zjawiskiem jest dezinformacja. Zauwazalna
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niemalze w kazdym aspekcie naszego zycia. Jej nasilona aktywno$¢ obserwo-
wana jest na przestrzeni lat. Towarzyszacy jej zakres dostepnych technik oraz
narzedzi, umozliwit anonimowe i btyskawiczne rozprzestrzenianie si¢ sprepa-
rowanych oraz zmanipulowanych wiadomosci. Dezinformacja jest bardzo po-
pularnym narzedziem stosowanym przez podmioty panstwowe jak i pozapan-
stwowe. Dezinformacja jest formg manipulacji, kontrolowania a nawet stero-
wania jednostkami.

Gléwnym $rodowiskiem, rozprzestrzeniania si¢ dezinformacji oraz
miejscem, ktore zapewnia najwigkszy wachlarz mozliwosci wykorzystania
narzedzi dezinformacyjnych, jest cyberprzestrzen. Stanowi ona przestrzen
przetwarzania oraz wymiany informacji tworzonej przez
systemy teleinformatyczne.

Glownym celem niniejszego artykutu bylo opisanie postgpujacej dez-
informacji, prowadzonej przez panstwo wiodgce prym w tym zakresie, jakim
jest Federacja Rosyjska. Doskonate wyszkolenie specjalistow z zakresu infor-
matyki i cybernetyki oraz dostep do najnowszych technik czy metod, powaznie
wplywa na zaburzenie funkcjonowania reszty podmiotdw. Zatozony Dezinfor-
macja jest elementem kluczowym, w procesie zaburzania porzadku w dziedzi-
nie bezpieczenstwa, a takze w zakresie polityki czy gospodarki. Posiada ona
znaczny potencjal, gdyz ewidentnie potrafi wywiera¢ wpltyw na pojedyncze
jednostki, a takze wigeksze spoteczno$ci, budujac stan leku i niepokoju.
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Socjotechnika jako cyberzagrozenie

bsmt pchor. Kacper PIRCH

SOCJOTECHNIKA JAKO CYBERZAGROZENIE

Streszczenie

Era informacji oraz gwaltowny techniczny i technologiczny rozwoj
powoduje ksztattowanie si¢ zagrozen, ktore wystepuja w catkowicie stworzo-
nej przez cztowieka przestrzeni — cyberprzestrzeni. Socjotechnika zostata za-
adaptowana przez cyberprzestepcow i jako najczesciej znajduje zastosowania
w przestepczej dziatalnosci wrogich podmiotow. Cyberprzestrzen, ktorej cha-
rakterystycznymi cechami jest brak fizycznych granic, zdecentralizowana
struktura oraz ogélno§wiatowy zasieg zapewnia jej uzytkownikom anonimo-
wos¢, ktora dodatkowo motywuje przestepcow do przeprowadzania atakow
1 wykradania danych wrazliwych gtéwnie w celu osiagnigcia korzy$ci majat-
kowych. Wykorzystywana inzynieria spoteczna stuzy atakujacym do przeta-
mywania nawet najtrudniejszych zabezpieczen poprzez podszywanie si¢ pod
inne osoby lub instytucje, wskutek czego przekazane im informacje (czgsto
bez wiedzy swojej ofiary) doprowadzaja do kradziezy danych poufnych.

Stowa kluczowe:
cyberprzestrzen, cyberzagrozenia, socjotechnika, Internet, cyberbezpieczen-
stwo.

Abstract

The information age and rapid technical and technological develop-
ment are shaping threats that occur in a completely man-made space - cyber-
space. Social engineering has been adopted by cybercriminals and is most of-
ten used in the criminal activities of hostile entities. Cyberspace, whose char-
acteristic features are the lack of physical boundaries, decentralized structure,
and global reach, provides its users with anonymity, which additionally moti-
vates criminals to carry out attacks and stealing sensitive data, mainly to gain
financial benefits. The social engineering is used by attackers to break even the
most difficult security measures by impersonating other people or institutions,
because of which the information provided to them (often without the victim's
knowledge) leads to the theft of confidential data.

Keywords:
cyberspace, cyber threats, social engineering, Internet, cyber security.
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Wstep

Zyjac w erze informacji i bedac naocznymi $wiadkami gwattownego
technicznego
i technologicznego rozwoju mozna zaobserwowac, ze korzystajac z Internetu,
poza zwigkszeniem komfortu i utatwienia zycia codziennego, mozna napotkaé
wiele nowych zagrozen w nieznanej dotychczas, catkowicie stworzonej przez
cztowieka przestrzeni — cyberprzestrzeni. Jednym z zagrozen jest socjotech-
nika. Zostata ona bardzo szybko zaadaptowana przez przestepcoéw i znalazta
zastosowanie w dziatalno$ci przestepczej wrogich podmiotow. W procesie
tworczym niniejszego artykulu wykorzystano dostepna literature, artykuty
oraz zrodla internetowe w celu szczegdtowego przeprowadzenia analizy. Wy-
korzystane zostaly m.in. nastepujace pozycje literatury:
,,Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — ana-
liza pojgciowa obszaru” — Maciej Marczyk;
— ,,Cyberprzestrzen jako nowy wymiar rywalizacji i wspolpracy pan-
stw” — Miron Lakomy;
— ,,Cyberprzestrzen — czes§¢ teatru dziatan hybrydowych”
— Robert Janczewski.

Cyberprzestrzen - charakterystyka

Cyberprzestrzen jest przestrzenig catkowicie wykreowang 1 wprowa-
dzona do zycia przez czlowieka, opierajaca si¢ na Internecie, ktory poczat-
kowo wykorzystywany mial by¢ wylacznie przez struktury wojskowe jako
sposob przekazywania informacji, ktéry nie wymagat duzego zapotrzebowania
zasobodw. Glownymi cechami charakterystycznymi cyberprzestrzeni jest brak
fizycznych granic, zdecentralizowana struktura oraz globalny zasieg. Dodat-
kowo rozwazajac pojecie cyberprzestrzeni nalezy uja¢ anonimowos$¢, ktora
uzytkownicy cyberprzestrzeni mogg wzglednie zachowac?.

Definicje cyberprzestrzeni

Pierwszy opis cyberprzestrzeni pojawit si¢ w latach 80. XX wieku
w literaturze gatunku science-fiction, ktéra miata zobrazowa¢ nadchodzaca re-
wolucj¢ w dziedzinie informatyki. Do rozpowszechnienia i spopularyzowania
terminu cyberprzestrzen przyczynit si¢ William Gibson, ktory w jednej ze swo-
ich powiesci opisat jg jako ,.konsensualna halucynacja, doswiadczana kazdego
dnia przez miliardy uprawionych uzytkownikow we wszystkich krajach, przez
dzieci nauczane poj¢¢ matematycznych... Graficzne odwzorowanie danych
pobieranych z bankow wszystkich komputerow §wiata. Niewyobrazalna zto-
zonos¢...”.

L M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, ,,Przeglad teleinformatyczny” nr 1-2/2018, s. 59.
2 W. Gibson, Neuromancer, Wydawnictwo Kameleon, Radom 1999, s. 43.
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Koncepcja cyberprzestrzeni, poczatkowo nienaukowa i dodatkowo
stworzona na potrzeby wykreowania $wiata literackiego zostata nastgpnie
uznana za przydatna i uzyta do zdefiniowania przestrzeni stworzonej przez
sieci komputerowe®,

Wedhug Jozefa Bednarka, mozna okresli¢ pie¢ glownych funkcji cy-
berprzestrzeni:

— informacyjna;

— rozrywkowo-relaksacyjna (ludyczna);

— stymulujaca;

— wzorcotworcza,

— interpersonalna®.

Pierwsza z wyzej wymienionych funkcji okresla cyberprzestrzen jako
przestrzen,

w ktorej nieprzerwanie zachodzi proces wymiany informacji. Umozliwia ona
uzytkownikowi pozyskiwanie dowolnego rodzaju informacji w zaleznosci od
personalnych potrzeb. Druga funkcja cyberprzestrzeni okreslona przez Jozefa
Bednarka pozwala nam zaobserwowac, ze stanowi dla czlowieka wazny aspekt
w codziennym zyciu, poniewaz uzywana jest celach rozrywkowych z innymi
uzytkownikami cyberprzestrzeni. ,,Funkcja stymulujgca wyraza si¢ w inspira-
cji odbiorcow do aktywnego odbioru tresci znajdujacych sie¢ w cyberprze-
strzeni™®. Pomaga ona odnalez¢é w cyberprzestrzeni roznego rodzaju funkcje
edukacyjne, ktore umozliwi¢ moga odbiorcy obranie prawidtowej drogi samo-
realizacji

1 ksztatcenia. Kolejna z funkcji polega na ukazywaniu wzoréw postepowania
oraz zachowan, a takze obrazowanie osobistosci, ktore charakteryzuja si¢ osia-
gnieciami wszelakich dziedzin nauki, techniki i sztuki. Ostatnia z funkcji (in-
terpersonalna), wynikajaca z globalizacji oraz powszechnego dostepu do In-
ternetu, pozwala cztowiekowi na samookresleniu si¢ w zyciu poprzez mozli-
wos$¢ poznania warunkdéw zycia i funkcjonowania ludzi z najdalszych zakat-
koéw planety.

Definicja cyberprzestrzeni z powodu nieustgpliwego technicznego
i technologicznego postepu jest bardzo trudna do ustalenia, poniewaz z dnia na
dzien cyberprzestrzen zaliczana jest do coraz to kolejnych ptaszczyzn. Cyber-
przestrzen, ktora wyksztalcita si¢ razem z powstaniem sieci komputerowych,
nie jest tozsama z Internetem. Srodowisko to jest bardziej ztozone dzigki wy-
jatkowym cechom technicznym, ktére determinujg rosngce znaczenie dla zycia
spofecznego i politycznego®.

3 M. Lakomy, Cyberprzestrzeri jako nowy wymiar rywalizacji i wspélpracy panstw, Wydaw-
nictwo Uniwersytetu Slaskiego, Katowice 2015, s. 73.

4 J. Lizut, Zagrozenia cyberprzestrzeni kompleksowy program dla pracownikéw stuzb spolecznych,
Wydawnictwo Wyzszej Szkoly Pedagogicznej im. Janusza Korczaka, Warszawa 2014, 5.20.

5 M. Marczyk, Cyberprzestrzer..., dz. cyt., s. 59.

6 M. Lakomy, Cyberprzestrzer..., dz. cyt., s. 70.
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Tomasz Szubrycht w 2005 roku zdefiniowat cyberprzestrzen jako ko-
munikacyjng przestrzen, ktdra tworzona jest przez system powigzan interneto-
wych obejmujace systemy komunikacji elektronicznej przesytajace dane ze
zrodet numerycznych’.

Wedtug dokumentu Joint Publication 3-12, cyberprzestrzen to ogélno-
$wiatowa struktura w Srodowisku informacyjnym sktadajaca si¢ z wspoltzalez-
nych sieci infrastruktur technologii informacyjnej oraz przechowywania da-
nych, w tym Internet, sieci telekomunikacyjne, systemy komputerowe i wbu-
dowane procesory? (thum. autora).

Cyberprzestrzen stata si¢ takze obszarem, w ktérym przeprowadzane
sg dziatania wojskowe. Zatem poza fizycznymi wymiarami poza ladem, mo-
rzem, powietrzem i przestrzeniag kosmiczna cyberprzestrzen stata sie¢ polem
walki, calkowicie stworzonym przez cztowieka®. W ostatnim czasie zauwa-
zalne niezgodnos¢ oraz r6znice w punktach widzenia autoréw, ktorzy podej-
muja si¢ opisu cyberprzestrzeni oraz rozpowszechnienie stow, zaczynajacych
si¢ przedrostkiem ,,cyber-", ktorych definicje nie zostaty naukowo potwier-
dzone. Uzywanie nieprawidtowych definicji uniemozliwia okreslenie mozli-
wych do zrealizowania celéw oraz stworzenie prawidtowo funkcjonujacych
systemow™°.

W ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kom-
petencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej przez cyberprzestrzen
»~rozumie si¢ przestrzen przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania pu-
bliczne (Dz. U. 22017 r. poz. 570), wraz z powigzaniami pomi¢dzy nimi oraz
relacjami z uzytkownikami'”,

W Rzadowym programie ochrony cyberprzestrzeni RP na lata 2009-
2011 — zatozenia z 2009 roku zdefiniowano cyberprzestrzen jako przestrzen
komunikacyjna tworzona przez system powiazan internetowych. W 2010 roku
w kierowanym do uzgodnien resortowych Projekcie Rzadowego programu
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016 cyber-
przestrzen nazwano cyfrowg przestrzenig przetwarzania i wymiany informacji

" T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego. ,,Zeszyty Nau-
kowe Akademii Marynarki Wojennej”, nr 1/2005.

8 Joint Publication 3-12, Cyberspace Operations.

°R. Janczewski, G. Pilarski, M. Marczyk, Terminology as a barrier to NATO's interoperabil-
ity in cyberspace operations, “International Conference Knowlegde-Based Organization”, nr
25(3)/2019.

10 K. Liderman, Bezpieczerstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa
2012, s. 60.

11 Dz. U. 2002 Nr 156 Poz. 1301. Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o
kompetencjach Naczelnego Dowédcy Sil Zbrojnych i zasadach jego podleglosci konstytucyj-
nym organom Rzeczypospolitej Polskie;j.
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tworzong przez systemy i sieci teleinformatyczne wraz z powigzaniami pomig-
dzy nimi oraz relacjami z uzytkownikami®?, W Polityce ochrony cyberprze-
strzeni Rzeczypospolitej Polskiej z 2013 roku cyberprzestrzen zdefiniowano
jako przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne okre$lone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.
U. Nr 64, poz. 565, z pdzn. zm.) wraz z powigzaniami pomi¢dzy nimi oraz
relacjami z uzytkownikami; zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia
2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypo-
spolitej Polskiej (Dz. U. Nr 156, poz. 1301, z p6zn. zm.), art.. 2 ust. la ustawy
z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. Nr 113, poz. 98,
z pdzn. zm.) oraz art. 3 ust. 1 pkt 4 ustawy z dnia 18 kwietnia 2002 r. o stanie
kleski zywiotowej (Dz. U. Nr 62, poz. 558, z p6zn. zm.)™3.

Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej z 2015 roku
okresla cyberprzestrzen jako ,,przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne (zespoly wspotpracujacych ze soba
urzadzen informatycznych i oprogramowania zapewniajace przetwarzanie,
przechowywanie, a takze wysytanie i odbieranie danych przez sieci telekomu-
nikacyjne za pomocg wiasciwego dla danego rodzaju sieci telekomunikacyj-
nego urzadzenia koncowego przeznaczonego do podiaczenia bezposrednio lub
posrednio do zakonczen sieci) wraz z powigzaniami mi¢dzy nimi oraz rela-
cjami z uzytkownikami'®”.

W aspekcie definicji cyberprzestrzeni kluczowe jest pojecie Internetu,
czyli ogélno§wiatowej sieci komputerowej, ktora zapewnia bezgraniczng swo-
bod¢ wymiany informacji za pomoca protokotéw informacyjnych. Internet
ztozony jest z potaczonych ze soba systemow teleinformatycznych, ktore sg
w stanie przetworzy¢ informacj¢ w formie elektronicznej. Elementami, ktore
charakteryzuja Internet s3:

— nieograniczony dostep do danych i informacji;

— komunikacja z innymi uzytkownika w czasie rzeczywistym;

— powszechny i fatwy sposob uzyskania dostepu do globalnej sieci,
dla spoleczenstwa moze to by¢ najwazniejszy aspekt Internetu, po-
niewaz stal si¢ nieroztacznym towarzyszem w zyciu codziennym
znacznej czgsci ludzkosci;

— ekonomiczny charakter, ktory okresla Internet jako jeden z najtan-
szych $rodkow przetwarzania informacji®.

2 Rzqdowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016,
Departament Ewidencji Panstwowych i Teleinformatyki MSWiA, Warszawa 2010.

13 polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i
Cyfryzacji, Warszawa 2013.

14 Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015.

15 M. Marczyk, Cyberprzestrzeti..., dz. cyt., .59.
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Wedhug Mirona Lakomego cyberprzestrzen jest ujmowana jako kate-
goria zbiorcza opisujaca domene¢ funkcjonujacg na podstawie jasno okreslo-
nych elementéw infrastruktury teleinformatycznej. W zwiagzku z dynamicz-
nym technicznym i technologicznym rozwojem spoteczenstw wyksztalcita si¢
cyberprzestrzen — niematerialna (niemozliwa do zmierzenia), aterytorialna
(nieograniczona fizyczne granice) 1 zdecentralizowana sfera dziatalnos$ci czto-
wieka'®, Cyberprzestrzen zalezna jest od infrastruktury teleinformatycznej,
z ktorej jest zbudowana, czyli od sieci komputerowych i innych systemow te-
leinformatycznych?’.

Struktura cyberprzestrzeni

Struktura cyberprzestrzeni opiera si¢ m.in. o potgczone ze soba sieci,
sposrod ktorych mozemy wyrdznic sieci teleinformatyczne, komputerowe oraz
telekomunikacyjne. Sieci teleinformatyczne sktadaja si¢ ze wspotpracujacych
urzadzen informatycznych oraz oprogramowania, dzigki ktorym sg w stanie
spelnia¢ takie warunki jak:

— wysylanie i odbieranie danych;

— Zzapewnienie przechowywania i przetwarzania informacji.

System teleinformatyczny mozna podzieli¢ na pie¢ elementow sktado-
wych:

— przetwarzana, przechowywana oraz przesylana informacja;

— urzadzenia umozliwiajace wyzej wspomniane dziatanie, do ktoérych
mozemy zaliczy¢ przede wszystkim komputery oraz wszelkiego
rodzaju nos$niki i tacza transmisji danych, routery itp.;

— oprogramowanie (systemy operacyjne i inne elementy progra-
mowe), aplikacje umozliwiajace korzystanie i kontrolowanie;

— szeroko pojeta infrastruktura, do ktorej zaliczy¢ mozna budynki,
zasilanie, systemy ochrony fizycznej (np. system przepustkowy);

— operatorow korzystajacych z systemow, administratorow i inny
personel®,

Cyberprzestrzen oparta jest o rdzen jakim jest Internet, ktoérego dzia-
lanie oparte jest o takie urzgdzenia jak routery, czyli urzadzenia trasujgce, ktore
odpowiedzialne sg za przesylanie informacji pomigdzy komunikujacymi si¢
komputerami. Zadaniem routera jest skierowanie pakietu danych, ktéra umoz-
liwi jego jak najszybsze dostarczenie.

Internet, pomimo swojej roznorodnosci infrastrukturalnej, jest w sta-
nie funkcjonowac jako zgodny system komunikacyjny dzigki protokotom ko-
munikacyjnym jakim jest stos protokotéw TCP/IP*S, ktére umozliwiajg pola-
czenie si¢ komputeréw za posrednictwem sieci. Protokoty te przeznaczone sg

16 M. Lakomy, Cyberprzestrzen..., dz. cyt., s. 77.
7 Tamze, s. 77.

18 Liderman K., Bezpieczernstwo..., dz. cyt., s. 30.
19 M. Lakomy, Cyberprzestrzer..., dz. cyt., s. 87
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m.in. do transferu danych, kontroli poprawnosci potaczen, zarzadzania siecia,
zdalnego wlaczania sie do sieci oraz ustug aplikacyjnych.

Tabela 9.1

Model TCP/IP

Warstwa aplikacji

Warstwa transportowa

Warstwa internetowa

Warstwa dostepu do sieci

Zrédto: https://pasja-informatyki.pl/sieci-komputerowe/model-tcp-ip-iso-osi/, do-
step: 27.11.2020 .

Model TCP/IP przedstawiatabela 9.1. Wyr6zniono w nim warstwe do-
stepu do sieci, internetowa, transportowa oraz aplikacji. Warstwa dostepu do
sieci kontroluje media transmisyjne oraz urzgdzenia fizyczne. Media transmi-
syjne dziela si¢ na bezprzewodowe i przewodowe. Przewodowymi nazywamy
okablowanie miedziane lub widkna $wiattowodowe, ktorych zadaniem jest
przesyt sygnatlu po wczesniej okreSlonym torze. Bezprzewodowe media
transmisyjne nie sa ograniczone, poniewaz emisja sygnatu radiowego wyste-
puje we wszystkich kierunkach w przestrzeni®. Zadaniem nastgpnej warstwy
jest znalezienie najbardziej odpowiedniej trasy pakietow danych. Warstwa
transportowa jest odpowiedzialna za komunikacje pomiedzy podtaczonymi
urzadzeniami. Ostatnia warstwa jest wykorzystywana bezposrednio przez
uzytkownika oraz oprogramowanie, posiada graficzny interfejs utatwiajacy
obstuge aplikacji®’.

Potaczone za pomoca routerow zbiory urzadzen i elementow tworzace
globalng infrastrukture teleinformatyczng nazwano stacjami sieciowymi oraz
sieciami komputerowymi. Dane przetwarzane w sieciach teleinformatycznych
mozna podzieli¢ na dane lokalizacyjne oraz dane telekomunikacyjne. Te
pierwsze moga odnosi¢ sie do np. do szerokosci i dtugo$ci geograficznej urzg-
dzenia, ktore korzysta z ushug telekomunikacyjnych. Dane telekomunikacyjne
opisuja wykorzystywane ustugi sieciowe, do ktorych mozna zaliczy¢ m.in.
ilo$¢ wysytanych i odbieranych pakietow danych w trakcie sesji®.

Sieci komputerowe wykorzystywane sg jako platformy wymiany in-
formacji pomiedzy operatorami urzadzen informatycznych (komputeréw).
Gléwnym zadaniem tych sieci jest jak najwigksze utatwienie komunikacji
i zwigkszenie przeptywu informacji pomiedzy uzytkownikami. Przeznaczone
sg takze do gromadzenia i sktadowania zasobow oraz zdalnego kontrolowania

20 D.E. Comer, Sieci komputerowe i intersieci, Wydawnictwo Naukowo-Techniczne. Gliwice.
2012, s. 142-143.

2L http://www.crypto-it.net/pl/teoria/protokoly-tcp-ip.html, dostep: 27.11.2020 r.

22 M. Lakomy, Cyberprzestrzer..., dz. cyt., s. 88.
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1 pracy na innych urzadzeniach. W sktad sieci komputerowych wchodza ele-
menty aktywne oraz pasywne sieci®.

Dane zawarte w tabeli nr 9.2 przedstawiajg podziat elementow, ktore
wchodzg w sktad sieci komputerowych. Podzielone one zostaly na elementy
aktywne oraz pasywne.

Tabela 9.2
Elementy aktywne i pasywne sieci komputerowych
Elementy aktywne Elementy pasywne
Routery Media transmisyjne
Switch — przefacznik taczacy segmenty sieci | Panele krosowe
komputerowej
Punkty dostgpowe Szafy dystrybucyjne
Serwery Organizatory kabli

Zrédto: https://pasja-informatyki.pl/sieci-komputerowe/elementy-skla-
dowe-sieci/, dostep: 27.11.2020 r.

Podziat sieci komputerowych przyjety zostat ze wzgledu na obszar
dziatalnosci, dlatego wyrdzni¢ mozemy sieci lokalne (ang. Local Area Net-
work, LAN), sieci miejskie (ang. Metropolitan Area Network, MAN) oraz sieci
rozleglte (ang. Wide Area Network, WAN). Sieci lokalne obszarem obejmuja
zazwyczaj nieznaczny obszar, ktorym moze by¢ dom, kancelaria lub biuro.
Sieci miejskie zawieraja w sobie lokalne sieci komputerowe, w konsekwencji
terytorialnie obejmuje cala aglomeracje miejska. Sie¢ rozlegta obejmuje cate
pafistwa oraz kontynenty, a najlepszym przykladem takiej sieci jest Internet®*.

Drugim z kryteriow podziatu sieci komputerowych jest funkcja, ktora
petni:

— bezprzewodowa sie¢ lokalna (ang. Wireless Local Area Network,
WLAN), ktora tworzg urzgdzenia komunikujace si¢ ze sobg metoda
bezprzewodowa;

— sie¢ pamigci masowej (ang. Storage Area Network, SAN) uzywana
przewaznie w wysoko budzetowych korporacjach, cechuje si¢ zaa-
wansowang strukturg i znacznymi kosztami utrzymania. Jej zada-
niem jest zapewnienie dostepu systemom informatycznym do pa-
migci masowej, na ktorej przechowywane sg dane niezb¢dne do
funkcjonowania tej organizaciji;

— szeregowa magistrala komunikacyjna (ang. Controller Area Ne-
twork, CAN) odnalazta zastosowanie m.in. w systemach instalowa-
nych w pojazdach, gdzie zamiast na predkos¢ przesytu danych prio-
rytet postawiono na transmisj¢ danych odporng na zaktocenia elek-
tromagnetyczne;

23 M. Marczyk, Cyberprzestrzeri..., dz. cyt. s. 64.
24 Tamze.
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— sie¢ osobista (ang. Personal Area Network, PAN) a takze bezprze-
wodowa sie¢ osobistah (ang. Wireless Personal Area Network,
WPAN) wykorzystywana np. w srodowisku biurowym lub domo-
wym, sie¢ o matym zasiegu, moze zosta¢ ,,zbudowana” poprzez
potaczenie komputera, drukarki lub innych urzadzen zdolnych do
wymiany informacji®.

W ustawie ,,Prawo telekomunikacyjne” sieci telekomunikacyjne zde-
finiowane sa jako ,,systemy transmisyjne oraz urzadzenia komutacyjne lub
przekierowujace, a takze inne zasoby, w tym nieaktywne elementy sieci, ktore
umozliwiaja nadawanie, odbior lub transmisje sygnaléw za pomocg przewo-
dow, fal radiowych, optycznych lub innych §rodkéw wykorzystujacych ener-
gie elektromagnetyczng, niezaleznie od ich rodzaju®®”. Sieci telekomunika-
cyjne odpowiedzialne sg za ,,wysylanie i odbieranie danych przez sieci teleko-
munikacyjne za pomocg wlasciwego dla danego rodzaju sieci telekomunika-
cyjnego urzadzenia koncowego przeznaczonego do podiaczenia bezposrednio
lub posrednio do zakonczen sieci) wraz z powigzaniami mi¢dzy nimi oraz re-
lacjami z uzytkownikami®”

Cyberprzestrzen pomimo swej bardzo skomplikowanej niematerialnej
postaci (czesto utozsamiang z wirtualng rzeczywisto$cia?®) jest $cisle uzalez-
niona od materialnej infrastruktury teleinformatycznej. Kazdy uzytkownik po-
winien wigc mie¢ §wiadomos¢ tego, ze poprzez fizyczng interakcje z wyko-
rzystywanym przez siebie urzadzeniem, np. uruchomienie aplikacji, korzysta-
nie z portali spoteczno$ciowych czy przegladanie r6znego rodzaju stron inter-
netowych, pozostawia na niematerialnym poziomie cyberprzestrzeni slad
w postaci dziatan arytmetycznych i logicznych.

Na rysunku 9.1 przedstawiono warstwy cyberprzestrzeni. Sktada sig¢
ona z warstwy fizycznej (ang. physical network layer), logicznej (ang. logical
network layer), cyberosobowosci (ang. cyber-persona layer).

Warstwa fizyczna tworzona jest przez fizyczne elementy sieci i syste-
mow teleinformatycznych. Sktada si¢ z urzadzen oraz infrastruktury zawartej
w przestrzeni ladowej, morskiej, powietrznej i kosmicznej, czyli domenach fi-
zycznych. Ich dziatanie zapewnia przechowywanie, przesylanie i przetwarza-
nie danych w cyberprzestrzeni. Wobec wszystkich sktadnikow warstwy fi-
zycznej, czyli wszelkiego rodzaju kable, przewody, routery, komputery, itp.,
nalezy zastosowac fizyczne zabezpieczenia, ktore majg zapobiec fizycznym
uszkodzeniom i nieautoryzowanym fizycznym dostgpem.

%5 M. Marczyk, Cyberprzestrzen..., dz. cyt., s. 65.

%6 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r. nr 171, poz.
1800, z p6zn. zm.).

2" Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015.

28 M. Marczyk, Cyberprzestrze..., dz. cyt., str. 61.
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Fizyczna warstwa cyberprzestrzeni | Logiczna warstwa cyberprzestrzeni Warstwa cyberosobowosci

Zrédto: Joint Publication 3-12, Cyberspace Operations.

Rysunek 9.1. Warstwy cyberprzestrzeni

Warstwa logiczna zbudowana jest z elementow siei, ktore powigzane
sa ze soba poprzez potaczenia logiczne. Za pomoca oprogramowania obstugu-
jacego ich kody sg w stanie sterowa¢ komponentami sieciowymi (modemy,
karty sieciowe, routery, przetaczniki). Komputery i inne urzadzenia sieciowe
podtaczone do sieci teleinformatycznej sa weztami i posiadaja adres IP, czyli
logiczny adres interfejsu urzadzenia podlaczonego do sieci komputerowe;j.
Niezwiazane z pojedynczym wezlem dane, procesy, aplikacje i procesy to roz-
proszone elementy cyberprzestrzeni. Warstwa cyberosobowosci jest stwo-
rzona przez wyodrebnione dane z warstwy logicznej z uzyciem regut, ktore
maja zastosowanie w logicznej warstwie sieci w celu opracowania opisu cy-
frowych reprezentacji aktora lub podmiotu w cyberprzestrzeni. Warstwa ta
sktada si¢ z kont uzytkownikow oraz relacji pomigdzy nimi. Relacje te moga
odnosi¢ si¢ bezposrednio do rzeczywistej osoby lub podmiotu, z uwzglednie-
niem niektorych danych osobowych lub organizacyjnych (np. adres e-mail, IP,
numer telefonu, dane logowania). Jedna osoba moze tworzy¢ i utrzymywac
wiele cyberosobowosci poprzez uzywanie wielu identyfikatorow w cyberprze-
strzeni, takich jak osobne stuzbowe i osobiste adresy e-mail oraz przybrane
tozsamosci na réznych witrynach internetowych. Sytuacja moze réwniez by¢
odwrotna, czyli jedna cyberosobowo$¢ moze by¢ tworzona i utrzymywana
przez wielu uzytkownikéw, np. uzywanie jednego konta bankowego przez
cztonkow rodziny, przez wielu hakerow (osoby znajdujace i wykorzystujgce
podatno$ci w oprogramowaniu komputerowym dzigki ktorym uzyskuja dostep
do ich zasobow). Cyberosobowos¢ cechuje si¢ znaczng ztozonos$cia, co niesie
za sobg wzmozony wysitek rozpoznawczy w celu jej identyfikacji. Podobnie
jak w logicznej warstwie sieci, ztozone zmiany w cyberosobowos$ci mogg na-
stapi¢ bardzo szybko w porownaniu do podobnych zmian w fizycznej warstwie
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sieci, co bez szczegdtowego $ledzenia zmian komplikuje dziata w stosunku do
rozpoznawanego celu®.

Cyberzagrozenia — podstawy teoretyczne

Gwaltowny rozw¢j techniczny oraz technologiczny prowadzi do in-
tensywnego rozwoju cyberprzestrzeni. Wskutek tego cyberzagrozenia staja si¢
dla uzytkownikdéw cyberprzestrzeni coraz powazniejszym zagadnieniem. Cy-
berprzestgpcy oraz hackerzy (ang. hacker) dostosowuja swoje metodologie,
narzedzia oraz procesy zaleznie od celu ataku®. Zagrozenia w cyberprzestrzeni
rozumiane s3 jako niepozadane dziatanie, ktorego celem jest wptyw ma funk-
cjonowanie uzytkownikoéw cyberprzestrzeni. W aspekcie przetwarzania infor-
macji mozna wyrozni¢ dwie kategorie takich dziatan:

— Zdarzenia losowe;

— Dzialania celowe®!.

Oba rodzaje takich dziatan moga prowadzi¢ do ujawnienia danych
wrazliwych, a takze do ich modyfikacji, destrukcji lub kradziezy w celu uzy-
skania korzysci majatkowych. Aby zapobiega¢ takim dziataniom, podmioty
korzystajace oraz ,,poruszajgce” si¢ po cyberprzestrzeni nieustannie sg zmu-
szeni poszerza¢ swoja wiedze na temat sposobow dziatania osob, ktére chca
wyrzadzié¢ szkode im lub instytucji, ktorej podlegaja®?.

Identyfikacja wszystkich cyberzagrozen jest zagadnieniem niemozli-
wym do zrealizowania tak samo jak ich catkowita eliminacja, poniewaz
uksztaltowana struktura cyberprzestrzeni umozliwia przeprowadzenie skry-
tych czynnosci. Wskutek tego, ze analiza cyberzagrozen odbywa si¢ dopiero
po wystapieniu ataku dodatkowo stawia atakujacego w znacznie bardziej kom-
fortowej sytuacji niz potencjalnego obronce ataku. Taki rodzaj dziatania, ktore
jest dobrze przygotowane, pomimo tego, ze zawiera poznane juz elementy, ale
uzyte jest w oryginalny sposob, sprawia, ze rozni si¢ od poznanych juz metod.
Swoboda korzystania z cyberprzestrzeni poprzez zachowanie anonimowosci
dodatkowo daje atakujacemu mozliwo$¢ dziatania bez pozostawienia sladow
identyfikacyjnych33,

Dziatania cyberprzestepcow, a takze dziatalno§¢ militarna przeno-
szona jest do cyberprzestrzeni z powodu czynnikow takich jak:

— Znacznie zredukowany koszt utrzymania wojska oraz sprzgtu woj-

skowego w stosunku do niskich kosztéw, jakie niostoby za sobg

29 Joint Publication 3-12, Cyberspace Operations.

%0 S, Winterfeld, J. Andress, The basics of cyber warfare, Syngress Media, U.S., Amsterdam,
Boston, Heidelberg, London, New York, Oxford, Paris, San Diego, San Francisco, Singapore,
Sydney, Tokyo 2013, s. 1-14.

31 M. Marczyk, Cyberprzestrzen..., dz. cyt., s. 67.

32 Tamze.

33 R. Jaczewski, Cyberprzestrzen — czesé teatru dziatan hybrydowych, ,,Przeglad Sit Zbroj-
nych”, nr 2/2019, s. 37.
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utrzymanie zespotu mogacego z powodzeniem zaatakowac rozle-
gla infrastrukture instytucji, armii itp.;

— Oskarzonemu o szkodliwe dzialanie w cyberprzestrzeni podmio-
towi w niewielu przypadkach udaje si¢ udowodni¢ wing;

— Konsekwencje prawne dotyczace np. wykradania informacji wraz-
liwych lub pieniedzy w cyberprzestrzeni sg mniejsze w stosunku
do tych, ktore dotycza dziatan w $wiecie rzeczywistym,;

— Atak w cyberprzestrzeni moze zosta¢ przeprowadzony z kazdej lo-
kalizacji, co niesie za soba brak potrzeby zblizania si¢ do celu
w czasie prowadzenia dziatan®,

Definicje cyberzagrozen

Cyberzagrozenie utozsamiane jest z ,,sytuacja lub stanem, ktoére komus
zagrazaja lub w ktorych kto$ czuje sie zagrozony®” w cyberprzestrzeni. Sa to
zagrozenia, ktore wyksztalcily si¢ w zwigzku z gwattownym technicznym
i technologicznym postepem. Coraz wigksza popularyzacja Internetu prowadzi
do przenoszenia uslug i dziatalnosci wiasnie do Internetu. Dzialania te ula-
twiajg cyberprzestgpcom oraz tworzg okazje dla nich do przeprowadzenie
ataku, a informacje, ktore sa w stanie oni wykorzystac¢ sprzyjaja tylko i wy-
lacznie atakujacemu. Dodatkowo im wigcej informacji zostanie pozyskane
moga doprowadzi¢ do przeprowadzenia ataku, ktory ma znaczng szanse po-
wodzenia®*. Do jednych z najwazniejszych cyberzagrozen mozna zaliczy¢
migdzy innymi:

— Ukierunkowany atak wyludzajacy informacje (ang. phishing),

ktory poprzedzony jest szczegdlowym wywiadem srodowiskowym
w celu uzyskania potrzebnych informacji i zasobow, ktore maja za-
pewni¢ powodzenie w planowanym ataku;

— Boty (skrot od robot), czyli programy komputerowe opierajace sig¢
na aplikacji lub skrypcie, ktére automatycznie realizuja zaprogra-
mowane dziatania, wykorzystywane do kradziezy tozsamosci SWo-
ich ofiar®’.

Cyberprzestrzen opiera swoje funkcjonowanie na rozwigzaniach firm

0 ogblno$wiatowym zasiggu, takimi jak Microsoft, IBM czy Lenovo. Standa-
ryzacja srodowiska cyberprzestrzeni powoduje, ze osoby lub instytucje staja
si¢ bardziej podatne na ataki. Z powodu rozpoznania struktury oraz kodu ata-
kowanego oprogramowania przetamywanie zabezpieczen réznego rodzaju baz
danych moze nie stanowi¢ problemu dla cyberprzestepcy>2. Wrogo nastawione

34 M. Marczyk, Cyberprzestrzen..., dz. cyt., s. 70.

35 https://sjp.pwn.pl/szukaj/zagro%C5%BCenie.html, dostep: 20.01.2021 r.

36 https://ostrzegamy.online/cyberzagrozenia-czym-sa-i-jak-sie-przed-nimi-bronic/, dostep:
20.01.2021 r.

87 R. JaczewskKi., Cyberprzestrzen..., dz. cyt., s. 37.

38 R. Jaczewski, Cyberprzestrzen..., dz. cyt., s. 38.

192



Socjotechnika jako cyberzagrozenie

podmioty wykorzystuja w cyberprzestrzeni takze manipulacje wartosci da-
nych, ktére pozyskuja z urzadzen dziatajacych w sieci i systemach teleinfor-
matycznych. Do takich danych naleza m.in. dlugo$¢ i szeroko$¢ geograficzna,
ktore zmieniane sg przez np. zorganizowang grupe cyberprzestepcow w celu
zmylenia organdw $cigania i zwickszenia wlasnej swobody w przeprowadza-
niu atakow w domenach geograficznych®.

Wedhug raportu o stanie bezpieczenstwa cyberprzestrzeni RP w 2019
1., najwiecej zarejestrowanych incydentoéw w Polsce w roku 2019 r. obejmo-
wato struktury ministerstw. Sposrod wszystkich incydentow najczesciej wy-
stepujace zdarzenia to wirusy, czyli fragmenty kodu oprogramowania dota-
czone do innej aplikacji, ktére w zalezno$ci od okreslonych zasad dziatania,
majace za zadanie uszkadzaé oraz zaburzac integralnos¢ zainfekowanego sys-
temu. Oprocz tego, jednym z najwiekszych zagrozen okreslonych na podsta-
wie raportu Zespotu CSIRT GOV (czyli Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego) sa kampanie phishingowe, ktére polegaja
ponawiajacym si¢ rozsytaniu fatszywych wiadomosci e-mail, najczesciej wy-
korzystujac podszywanie si¢ pod roznego rodzaju instytucje, w celu pozyski-
wania danych wrazliwych nieswiadomych uzytkownikéw cyberprzestrzeni.
Tego rodzaju zorganizowane dziatanie jest uwazane przez Zespot CSIRT GOV
jako realne zagrozenie dla bezpieczenstwa systemow teleinformatycznych,
poza tym moze to by¢ atak poprzedzajacy nastgpny, ktory moze by¢ duzo bar-
dziej rozleghy*.

Rodzaje cyberzagrozen

Zagrozenia w cyberprzestrzeni mozna podzieli¢ na techniczne oraz
nietechniczne. Do tych pierwszych zaliczamy ztosliwe oprogramowanie, kto-
rego celem jest uszkodzenie, zniszczenie lub przejecie i kontrola systemow
komputerowych, teleinformatycznych, do ktorych zaliczaja si¢ takze na co
dzien uzywane urzadzenia przenosne, ktore mozna podtaczy¢ do sieci teleko-
munikacyjne;j.

Do nietechnicznych zagrozen w cyberprzestrzeni naleza wszelkiego
rodzaju dziatania, zachowania i zjawiska posrod uzytkownikow Internetu, kto-
rych celem sa najczesciej kradziez tozsamosci oraz zdobycie poufnych infor-
macji i danych, ktore prowadzg do strat finansowych i wizerunkowych ofiar.

Tabela 9.3 przedstawia podzial zagrozen w cyberprzestrzeni. Zagroze-
nia te podzielone zostaty na techniczne oraz nietechniczne. Jednak ze wzgledu
na coraz nowsze oraz bardziej zaawansowane metody prowadzenia cyberata-
kéw podzialu moga by¢ dokonywane wedtug roznych kryteriow.

Tabela 9.3

39 Tamze.
40 https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/969,Raport-o-stanie-bezpieczen-
stwa-cyberprzestrzeni-RP-w-2019-roku.html, dostgp: 21.01.2021 r.
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Podziat zagrozen w cyberprzestrzeni

Techniczne zagrozenia Nietechniczne zagrozenia
w cyberprzestrzeni w cyberprzestrzeni
Wirusy Phishing
Robaki Trolling
Malware
Konie trojanskie
DoS/DDoS

Zrédto: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo/, dostep:
20.01.2021r.

Do najpopularniejszych zagrozen technicznych nalezg:

Wirusy;

Robaki, czyli samodzielny program, ktory jest w stanie samodziel-
nie powiela¢ si¢ oraz przesyta¢ miedzy urzadzeniami podpigtymi
do sieci komputerowej*;

Malware (ang. malicious software) — oprogramowanie, ktorego za-
daniem jest wykradanie z zainfekowanego systemu danych wrazli-
wych wiasciciela, jednoczesnie pozostawiajagc go nieswiadomym
jego dziatania®.

Natomiast najbardziej rozpowszechnionymi nietechnicznymi zagroze-
niami w cyberprzestrzeni sg:

Atak phishing, czyli metoda, w ktorej atakujacy podszywa si¢ pod
inne instytucje w wiadomosciach e-mail, a takze specjalnie stwo-
rzone strony internetowe, ktorych wyglad, styl i forma przypomi-
na¢ ma pozadany przez uzytkownika portal. Oparta na dziataniach
socjotechnicznych jest najczestszym nietechnicznym zrédlem za-
grozenia dla uzytkownika cyberprzestrzeni®?;

Agresywne zachowania najczesciej spotykane na internetowych
forach dyskusyjnych, nazywane trollowaniem (ang. Trolling).
Dziatanie takie ukierunkowane jest na wptyw na pozostatych uzyt-
kownikéw bioracych udziat w dyskusji w celu zaburzenia rozmowy
nieprawdziwymi informacjami oraz checi ich o$mieszenia®.

41 https://www.pcworld.pl/porada/Czym-jest-robak-i-jak-go-rozpoznac,414776.html, dostep:

20.01.2021r.

42 https://www.avast.com/pl-pl/c-malware, dostep: 20.01.2021 r.

43 https://www.pcworld.pl/porada/Phishing-czym-jest-jak-dziala-i-jak-go-unik-
nac,415276.html,

dostep: 20.01.2021 r.

44 https://www.pcworld.pl/news/Wyciekla-korespondencja-obnazajaca-dzialania-rosyjskich-

trolli,397939.
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Techniczne cyberzagrozenia

Do technicznych cyberzagrozen zaliczaja r6znego rodzaju oprogramo-
wania, ktdre przeznaczone s3 m.in. do przejecia atakowanego systemu kom-
puterowego. Ponadto ataki ztosliwego oprogramowania mogg prowadzi¢ do
uszkodzenia zainfekowanego sprzgtu. Pierwsza pozycja w tabeli 3 wérod tech-
nicznych cyberzagrozen wskazany zostat wirus komputerowy. Zbudowany
jest on z fragmentu kodu, ktory ukryty jest w innej aplikacji, ktora otwarta
uruchamia go. Wskutek tego zto§liwy kod jest replikowany co powoduje
w zainfekowanym systemie takie efekty jak spowolnienie pracy lub usuwanie
danych zapisanych na dysku twardym urzadzenia®. Wirusy komputerowe
mozna podzieli¢ na:

— Wirusy rezydentne, czyli takie, ktore zainstalowane sa w pamigci
operacyjnej komputera i wykonujace zaprogramowany szko-
dliwy kod w momencie otwierania aplikacji;

— Wirusy nierezydentne. Sg to wirusy, ktére charakteryzuja si¢ sa-
moczynnym uruchamianiem, egzekwowaniem kodu i infekowa-
nie kolejnych aplikacji. Ponadto, sg w stanie zablokowaé prawi-
dlowy rozruch systemu komputerowego, poniewaz w momencie
zainfekowania nosnika rozruchowego uruchamiaja si¢ przed za-
planowanymi plikami systemowymi“6,

Nastgpnym technicznym cyberzagrozeniem sg robaki (ang. worms).
Robak to program, ktéry przemieszcza si¢ z jednego komputera na drugi, ale
nie dotacza si¢ do systemu operacyjnego komputera, ktory infekuje. Rozni si¢
od wirusa, ktory jest rowniez programem migracyjnym, ale dotacza si¢ do sys-
temu operacyjnego dowolnego komputera, do ktorego wchodzi i moze zainfe-
kowac¢ kazdy inny komputer korzystajacy z plikow z zainfekowanego kompu-
tera (thum. autora)®’.

Do technicznych zagrozen zalicza si¢ rowniez malware (ang. mali-
cious software), czyli rodzaj ztosliwego oprogramowania, ktore obejmuje
swym dziataniem aplikacje i skrypty. Dziatanie malware okreslone moze by¢
na wiele sposobow. Jego gtownym wykorzystaniem jest wydobywanie danych
wrazliwych ofiary oraz szpiegowanie bez wiedzy wtasciciela zainfekowanego
urzadzenia. Jednym z rodzajéw malware jest oprogramowanie szpiegujace
(ang. spyware). Cyberprzestgpcy korzystaja z tego rodzaju rozwigzania, aby
pozyskac¢ poufne informacje, do ktorych zaliczajg si¢ dane logowania do ban-
kowosci elektronicznej oraz szczegétowe dane osobowe. Do oprogramowania
szpiegujacego mozna zaliczy¢ takze rejestrator uzywanych klawiszy (ang. key-
logger). Jego dziatanie opiera si¢ na rejestrowanie klawiszy, ktore uzywane sa

4 https://www.pcworld.pl/porada/Czym-jest-wirus-komputerowy-Piec-oznak-infekcji-wiru-
sem,414611.html, dostep: 20.01.2021 r.

46 Tamze.

47 https://law.justia.com/cases/federal/appellate-courts/F2/928/504/452673/, dostep:
20.01.2021r.
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przez nieswiadomego uzytkownika zainfekowanego sprzetu*®. Nastepnym ro-
dzajem malware jest spopularyzowane wsrod cyberprzestgpcow ztosliwe
oprogramowanie wymuszajace zaptate za zakodowane pliki w zaatakowanym
systemie (ang. ransomware). Ransomware infekuje komputer i wyswietla ko-
munikaty z zagdaniem uiszczenia oplaty, aby system znéw dziatat. To program
stuzacy do wyludzania pieniedzy, moze zosta¢ zainstalowany za pomoca
zwodniczych odno$nikéw w wiadomosciach e-mail, komunikacie lub witrynie
internetowej. Posiada mozliwo$¢ zablokowania ekranu komputera lub zaszy-
frowania waznych, z gory okreslonych plikow hastem, do ktérego dostep ma
tylko autor ataku®,

Nastgpna pozycja jest kon trojanski (nazwa zostala zapozyczona z mitologii
greckiej — podstep, zakamuflowane zagrozenie), czyli rodzaj ukrytego wirusa
w aplikacji lub zataczniku w wiadomosci e-mail, ktorych zadaniem jest prze-
konanie potencjalnego uzytkownika, ze bedzie chcial on z niego skorzystac.
Dziatanie konia trojanskiego umozliwia atakujacemu zdobycie kontroli nad
urzadzeniem, a nastepnie moze niszczy¢ zgromadzone na nim dane. Poza tym
ten szkodliwy fragment kodu (w zaleznosci od zaprogramowanego dziatania)
pozwala takze na zdalny dostep do zainfekowanego komputera lub innego
urzadzenia®.

Ostatni technicznym cyberzagrozeniem zawartym w 3 jest atak bloku-
jacy ustugi poprzez wzmozony ruch uzytkownikéw na wybranych stronach in-
ternetowych (ang. Denial of Service, Distributed Denial of Service, DoS,
DDoS). Ataki typu DoS opieraja si¢ na generowaniu falszywego ruchu w ob-
rgbie atakowanej strony internetowej. Celem takiego rodzaju ataku jest spo-
wolnienie i ,,unieruchomienie” danej witryny. Prowadzi to do strat finanso-
wych wiasciciela. Atak DDoS zazwyczaj wykonywany jest za pomocg sieci
komputerdéw, nad ktorymi cyberprzestepcy maja kontrole z powodu wezesniej-
szego zainfekowania ich zto§liwym oprogramowaniem (ang. botnet). Nastep-
nie wlasciciele urzadzen staja si¢ nieSwiadomymi wspotautorami ataku bloku-
jacego ushugi®h.

Nietechniczne cyberzagrozenia

Cyberzagrozenia nietechniczne to takie, ktorych dziatanie opiera si¢
W znacznej mierze na metodzie socjotechnicznej, nazywanej rowniez inzynie-
rig spoteczna. Polega ona na stosowaniu manipulacji oraz sztuczek psycholo-
gicznych w celu uzyskania u odbiorcy zamierzonego dziatania. Sg to narzg-
dzia, ktore nie moga by¢ zatrzymane przez powszechne teraz zabezpieczenia,

“8 https://mfiles.pl/pl/index.php/Z%C5%820%C5%9Bliwe_oprogramowanie, dostep:
20.01.2021r.

49 https://www.kaspersky.com/resource-center/definitions/what-is-ransomware, dostep:
20.01.2021r.

50 https://mfiles.pl/pl/index.php/Z%C5%820%C5%9Bliwe_oprogramowanie, dostep:
20.01.2021r.

51 https://mfiles.pl/pl/index.php/Cyberbezpiecze%C5%84stwo, dostep: 21.01.2021 r.
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jakimi sa np. programy antywirusowe. Bazujace na niewiedzy oraz ludzkiej
podatnosci na manipulowanie zagrozenia te moga by¢ znacznie grozniejsze od
technicznych cyberzagrozen. Rozwigzania te wykorzystane sa rowniez gtow-
nie do kradziezy danych wrazliwych w celu pozyskania korzysci finanso-
wych®2,

W tabeli 9.3 przedstawione zostaty poszczegdlne nietechniczne cybe-

rzagrozenia. Pierwsza pozycja jest niezwykle popularny atak polegajacy na
wytudzeniu poufnych informacji (ang. phishing). Dziatanie to opiera si¢ probie
podszycia si¢ atakujacego pod inng osobe lub instytucje, a nastepnie w sprepa-
rowanej wiadomosci e-mail (alternatywa jest falszywa strona internetowa) na-
ktania adresata do pozadanego przez siebie dziatania. W 2015 roku cyberprze-
stepcy przeprowadzili zorganizowane ataki phishing za pomoca przyjetego
przez nich wizerunku firmy kurierskiej DHL. Wiadomos$ci wysylane przez ata-
kujacych wygladem, trescig, stylem oraz forma przypominaty te, ktora praw-
dziwa firma wysyla swoim klientom w zwigzku z przesytkami na nich zaadre-
sowanymi. Klikniecie odnosnika dotaczonego do wiadomosci powodowato
pobranie, a nastgpnie uzytkownik poprzez uruchomienie go powodowal nie-
$wiadome zainfekowania swojego urzgdzenia®.
Poza cyberzagrozeniami, w ktoérych korzystajacy z cyberprzestrzeni moze
utraci¢ swoje dane wrazliwe istniejg tez zagrozenia wynikajace z poczucia
anonimowosci innych uzytkownikow. Wskutek tego na forach dyskusyjnych,
mediach spotecznosciowych ,,atakujacy” prowokuje pozostatych rozmowcow
poprzez niepoprawne zachowanie, np. prowokacja, agresja oraz ztosliwos¢
w kierunku pozostatych oséb. Dzialanie to nazwane zostato jako trolling (na-
zwa pochodzi od skandynawskich wierzen ludowych, w ktérym troll byt stwo-
rzeniem podobnym do ludzi, jednak wyr6zniat si¢ zto§liwoscig oraz niskim
ilorazem inteligencji) lub flaming (ang. flame war, wojna na bluzgi)>*.

Socjotechnika jako cyberzagrozenie

,»Socjotechnika to wywieranie wptywu na ludzi i stosowanie perswazji
w celu oszukania ich tak, aby uwierzyli, Ze socjotechnik jest osoba o sugero-
wanej przez siebie, a stworzonej na potrzeby manipulacji, tozsamosci. Dzigki
temu socjotechnik jest w stanie wykorzysta¢ swoich rozmowcow, przy dodat-
kowym (lub nie) uzyciu srodkdow technologicznych, do zdobycia poszukiwa-
nych informacji.>® Bazujac na do$wiadczeniu Kevina Mitnicka mozna zau-
wazy¢ jak cztowiek, korporacje, a nawet rzady panstw sg podatne na dziatanie

52 https://www.computerworld.pl/news/10-sztuczek-inzynierii-spolecznej-na-ktore-trzeba-
uwazac,415773.html, dostep: 21.01.2021 r.

53 https://sekurak.pl/jak-skutecznie-radzic-sobie-z-phishingiem-studium-przypadku/, dostep:
21.01.2021r.

54 https://slownik.intensys.pl/definicja/trolling/, dostep: 21.01.2021 .

55 K. Mitnick, W. L. Simon, Sztuka podstepu. Eamatem ludzi, nie hasta, Wydawnictwo Helion,
Gliwice 2010, s. 2.
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socjotechniczne. Gwattowny techniczny i technologiczny rozwdj spowodo-
wal, ze bezpieczenstwo w cyberprzestrzeni opiera si¢ gtownie na automatycz-
nych zabezpieczeniach, takich jak programy antywirusowe. Zapomniano jed-
nak o poprawnym i biezacym informowaniu uzytkownikdéw systemow telein-
formatycznych o zagrozeniach ptynacych z ich niewiedzy, ignorancji oraz
zludnego poczucia bezpieczenstwa®. Cyberprzestepcy korzystajacy z socjo-
techniki, ktéra nazywana jest takze inzynierig spoteczng, bez przerwy ksztalca
si¢ i udoskonalajg swoja technike, np. poznaja procedury, terminologi¢ oraz
sposoby komunikacji pracownikéw danego przedsigbiorstwa. Wskutek tego
wymierzone przez nich dzialania sprawiaja wrazenie wiarygodnych, a nie-
swiadomy adresat ataku pada ofiarg kradziezy danych pozadanych
przez cyberprzestepcg.

Jedne z grozniejszych ztosliwych rodzajow oprogramowania, ktore
spustoszyly zainfekowane urzadzenia (np. robak ILOVEYOU, Sircam czy
Anna Kournikova) zostaty rozpowszechnione wtasnie dzigki metodzie socjo-
technicznej. Wystane jako zataczniki wiadomosci e-mail, ktore wabily adresa-
tow m.in. darmowymi filmami pornograficznymi lub informacja, ze ich konto
bankowe zostato obcigzone znaczng sumg®’.

Przygotowujac atak opierajacy si¢ na inzynierii spolecznej zaczyna sig¢
od pozyskania danych, ktore sa powszechnie dostgpne i wbrew przekonaniu
przecigtnego uzytkownika lub instytucji sg one przydatne socjotechnikom.
Dane, ktore sa umieszczone na portalach spoteczno$ciowych, na stronie inter-
netowej przedsigbiorstwa, doswiadczeni socjotechnicy potrafiag wykorzysta¢
znajomos$¢ godzin otwarcia danej firmy czy nawet informacje na temat sytuacji
w zyciu prywatnym pracownika®,

Kevin Mitnick zdefiniowat i opisat cykl socjotechniczny. Zawiera on:

— Rozpoznanie — wywiad srodowiskowy, w ktorym analizie podle-
gaja wszystkie informacje, ktore sg ogdlnodostepne.

— Budowanie wigzi i zaufania — na podstawie zgromadzonych infor-
macji zmiana tozsamos$ci, w trakcie korespondencji z potencjalng
ofiarg uzywa si¢ nazwisk osob, ktore sg znane adresatowi, postuze-
nie si¢ potrzeba pomocy lub zasugerowanie, ze autor ataku posiada
WyZzszy status spoteczny.

— Wykorzystanie zaufania, za pomocg ktorego ofiara sama udostep-
nia informacje lub prosi o pomoc.

— Wykorzystanie informacji — wszystkie informacje zgromadzone
w trakcie trwania cyklu przyblizaja atakujacego do sukcesu. Jezeli
otrzymane dane nie spetniajg oczekiwan atakujacego, ale stanowia
kolejny etap w zdobyciu cenniejszych informacji, napastnik pona-
wia cyKkl socjotechniczny®.

5% Tamze, s. 3.

5 Tamze, s. 108.

58 K. Mitnick, W. L. Simon, Sztuka podstepu..., dz. cyt., s. 26-42.
% Tamze, s. 360.
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Aby poprawnie zabezpieczy¢ si¢ przed potencjalnym atakiem socjo-
technicznym, instytucje oraz firmy poza implementacja najnowszych aktuali-
zacji oraz uzyciem aplikacji zwiekszajace poziom bezpieczenstwa powinny
skupi¢ si¢ na czynniku ludzkim, ktéry nieprawidtowo wyszkolony stanowi po-
wazne zrddto zagrozenia na tego rodzaju ataki. Przetamanie zaawansowanych
zabezpieczen uzyskiwane najczesciej jest poprzez dziatania z uzyciem inzy-
nierii spotecznej, ktora ,,otwiera drzwi” do pozyskania danych wrazliwych®,

Metodologia

Praca zostata napisana na podstawie doktadnej analizy materiatow
zwartych, artykutlow naukowych oraz rzetelnych stron internetowych. Zagad-
nieniem badawczym powyzszej pracy bylo zbadanie cyberzagrozen, a takze
analiza stosowanych technik socjotechnicznych. Podejmowane problemy ba-
dawcze pracy zostaty postawione w formie szczegdétowych pytan badawczych:
Jak formutowane sg definicje cyberprzestrzeni?

Jak ksztaltuje si¢ struktura cyberprzestrzeni?

Jakie sa podstawy teoretyczne cyberzagrozen?

Jak definiowane jest pojecie cyberzagrozen?

Jakie sa rodzaje cyberzagrozen?

Co charakteryzuje techniczne cyberzagrozenia?

Jak opisywane s3 cyberzagrozenia o charakterze nietechnicznym?
Jak traktowana jest socjotechnika w stosunku do cyberzagrozen?
Jaki jest wptyw socjotechniki jako cyberzagrozenie na uzytkow-
nikéw Internetu?

10. Jak socjotechnika wptywa na uzytkownikoéw Internetu?

W pracy zastosowano jako podstawowg metode wykorzystano analize
i krytyke publikacji zwartych, artykutow oraz rzetelnych zrodet internetowych.
Zastosowano rowniez metode badawcza w postaci badania ankietowego. Ba-
danie to polegalo na zbadaniu opinii oraz wiedzy respondentdw na temat so-
cjotechniki jako cyberzagrozenie dla studentow Akademii Marynarki Wojen-
nej w Gdyni.

WCoNOO~wWNE

Przeglad literatury

Najwigkszy wplyw na wyniki pracy mialy nastepujace pozycje:
— ,,Cyberprzestrzen jako nowy wymiar aktywno$ci cztowieka —
analiza pojgciowa obszaru” — M. Marczyk;
— ,,Cyberprzestrzen jako nowy wymiar rywalizacji i wspOlpracy
panstw” — M. Lakomy;
— ,,Cyberprzestrzen — czeg$¢ teatru dziatan hybrydowych” — R. Jan-
czewski;

0 Tamze, s. 15.
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— ,,Sztuka podstepu. Lamatem ludzi, nie hasta” - K. Mitnick, W. L.
Simon;

— “Cyberspace Operations” - Joint Publication 3-12;

— “The basics of cyber warfare”, S. Winterfeld, J. Andress;

— Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej;

— ,,Sieci komputerowe i intersieci”’, D.E. Comer;

— ,.Bezpieczenstwo informacyjne”, K. Liderman;
,Neuromancer”, W. Gibson.

Whioski

Wyniki badan pozwalaja na sformulowanie wniosku, iz nieustanny
rozw6j metod przeprowadzania cyberatakow, sprawia, ze uzytkownicy Inter-
netu narazeni sa w szczeg6lnosci na ataki przeprowadzane metodami socjo-
technicznymi. W celu ochrony wtasnych sieci lub systemow teleinformatycz-
nych oprocz implementacji najnowszych aktualizacji systemu oraz ochrony
urzadzen programami antywirusowymi nalezy takze zwrdci¢ uwage na
aspekty takie jak:

— Nieustanne pozyskiwanie wiedzy na temat cyberzagrozen;
— Swiadomos¢ uzytkownikow;

— Zdrowy rozsadek;

— Spostrzegawczosc.

Swiadomos¢ uzytkownikéw o koniecznosci przestrzegania podstawo-
wych zasad bezpieczenstwa jest kluczem do udaremnienia potencjalnego ataku
socjotechnicznego. Autor ma nadzieje, ze zebrane w tej pracy materiaty po-
moga zauwazy¢ problem oraz sktoni¢ do analizy informacji jakie udostepniane
sa na portalach spoteczno$ciowych oraz innych zrédtach internetowych.
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CYBERZAGROZENIA W ASPEKCIE
BEZPIECZENSTWA NARODOWEGO

Streszczenie

W pracy podjeto analizie tematyke zjawiska cyberzagrozen pochodza-
cych z cyberprzestrzeni, ktére moga oddziatywac na polskie bezpieczenstwo
narodowe. W celu podjgcia tematu, w pierwszej kolejnosci poddano badaniu
materialy naukowe oraz dokumenty ksztaltujace cyberprzestrzen w Rzeczpo-
spolitej Polskiej. W pracy przedstawiono wyjasnienie pojec, ktorymi operuje
si¢ w odniesieniu do cyberprzestrzeni. Jest to szeroko rozumiane przez organy
migdzynarodowe oraz panstwowe cyberbezpieczenstwo, a takze dynamicznie
rozwijajaca si¢ cyberprzestepczos¢. Przedstawiono rowniez zagadnienia zwia-
zane z cyberterroryzmem oraz walka informacyjna wraz z przyktadami pocho-
dzacymi z kraju i $wiata.

Stowa kluczowe:
Cyberzagrozenie, cyberprzestrzen, cyberbezpieczenstwo, cyberterroryzm,
bezpieczenstwo, informacja, obywatel, Rzeczypospolita.

Abstract

Cyber threats in terms of national security

Summary: The work analyses the phenomenon of cyber threats from
cyberspace, which may affect Polish national security. In order to address the
topic, scientific materials and documents shaping cyberspace in the Republic
of Poland were first examined. The work provides an explanation of the terms
used in relation to cyberspace. This is widely understood by international bod-
ies and state cybersecurity, as well as dynamically developing cybercrime. It
also presents issues related to cyberterrorism and information struggle, along
with examples from the country and the world.

Keywords:
cyberthreats, cyberspace, cybersecurity, cyberterrorism, security, information,
citizen.
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Wstep

W dzisiejszych czasach rozwdj technologii i techniki jest bardzo dy-
namiczny. Wiele panstw rozbudowuje swoje sieci i systemy teleinforma-
tyczne. Ogdlnoswiatowa cyfryzacja doprowadzita do powstania nowego $ro-
dowiska, w ktorym miliony ludzi z calego §wiata spedzaja wiele czasu dzien-
nie. Komputer stal si¢ powszechnie uzywanym narzedziem do codziennej
pracy, wypoczynku czy komunikacji. Wiele osob nie potrafi zy¢ bez smart-
fonu. Jego brak sprawia poczucie dyskomfortu i bezradnosci. W matym urza-
dzeniu znajduja si¢ wszystkie najpotrzebniejsze informacje. Zawiera rowniez
wiele danych osobowych. Jego kradziez i dostep do zawartosci pozwalaja po-
zna¢ sekrety wlasciciela, ktore tatwo wykorzysta¢ przeciwko niemu. Sieci
i systemy teleinformatyczne oraz techniczne i technologiczne rozwigzania ta-
cza w calos¢ ztozone struktury panstwa. Procesy informacyjne oraz zarzadza-
nie informacjami w duzej mierze odbywaja si¢ w cyberprzestrzeni. Powstaly
internetowe biblioteki, urzgdy, instytucje, banki oraz wiele innych podmiotow
wykorzystujacych i przetwarzajacych dane osobowe. Bezpieczenstwo funk-
cjonowania spoteczenstwa czy gospodarki w duzym stopniu opiera si¢ o infra-
strukture krytyczng. Wydaje si¢ zatem, ze to wiasnie szeroko rozumiane bez-
pieczenstwo powinno by¢ priorytetem panstwa. Bez niego techniczny i tech-
nologiczny czy spoteczny rozwoj panstwa moze sta¢ si¢ utrudniony. W cyber-
przestrzeni znajduje si¢ wiele zagrozen, ktorych nie nalezy bagatelizowac. Ce-
lowe jest zatem umacnianie cyberbezpieczenstwa. Na poczatku lat 90. XX
wieku Internet nie byt popularny i dostep do niego posiadata jedynie czes¢
swiatowej populacji, z czego wigkszo$¢ stanowili obywatele Stanow Zjedno-
czonych. W Polsce dostep do Internetu posiadaty gtownie instytucje rzadowe,
samorzadowe oraz firmy prywatne. Zwiazane to bylo ze stabo rozwinigtg in-
frastrukturg telekomunikacyjna oraz ceng ustug internetowych.

W 2020 roku liczba uzytkownikéw Internetu w skali $wiata to okoto
4.9 mld. Dynamiczny rozwoj techniki i technologii spowodowal powstanie
nowych dziedzin nauki. Pojawita si¢ potrzeba zdefiniowania i dodania do
stownika poje¢ z zakresu cyberbezpieczenstwa oraz stworzenia technicznych
i prawnych narzedzi w nowo powstatym Systemie Cyberbezpieczenstwa, gwa-
rantujacych bezpieczenstwo uzytkownikoéw systemoéw teleinformatycznych.

Cyberprzestrzen i pojecia z nia zwigzane

System teleinformatyczny to podstawowy sktadnik cyberprzestrzeni.
Urzadzenia informatyczne i oprogramowania zapewniajg przetwarzanie, prze-
chowywanie, wysytanie i odbieranie danych i informacji za pomoca sieci tele-
komunikacyjnej i odpowiedniego urzadzenia koncowego. Sie¢ telekomunika-
cyjna to ,,systemy transmisyjne oraz urzqdzenia komutacyjne lub przekierowu-
jagce, a takze inne zasoby, w tym nieaktywne elementy sieci, ktore umozliwiajg

! https://www.internetworldstats.com/stats.htm| dane z 30 wrzeénia 2020 r., dostep:
30.10.2020 r.
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nadawanie, odbior lub transmisje sygnatow za pomocq przewodow, fal radio-
wych, optycznych lub innych srodkow wykorzystujgcych energie elektroma-
gnetyczng, niezaleznie od ich rodzaju;, wykorzystywane sq one gtownie do
Swiadczenia publicznie dostepnych ustug telekomunikacyjnych™. Cyberprze-
strzen obejmuje wszystkie systemy informatyczne (ang. Information Techno-
logy systems — IT systems) wiaczone w ogolnoswiatowa sie¢ teleinforma-
tyczna.
Ogolnodostepny stownik terminéw i definicji NATO AAP-6 definiuje cyber-
przestrzen jako ,,domene ogolnoswiatowg obejmujqcq wszystkie wzajemne po-
tgczone systemy komunikacyjne, informatyczne, i inne systemy elektroniczne,
sieci i ich dane, w tym te, ktore sq oddzielone lub niezalezne, ktore przetwa-
rzajq, przechowujq lub przesytajq dane’. Definicja cyberprzestrzeni przedsta-
wiona przez NATO skupia si¢ gtownie na systemach i danych znajdujacych
si¢ w cyberprzestrzeni. Nie precyzuje aspektu prawnego i spotecznego.

Powszechnie znana i1 czgsto przytaczana definicja Departamentu
Obrony USA na potrzeby ujednolicenia terminologii wojskowej, okresla cy-
berprzestrzen jako ,,Globalng domeng wewngtrz srodowiska informacyjnego
sktadajqcq sie z wspotzaleznych sieci telekomunikacyjnych, infrastruktur in-
Sformacyjnych technologii i zawartych w nich danych, wlgczajgc Internet, sieci
telekomunikacyjne, systemy komputerowe oraz znajdujqce si¢ w nich proce-
sory i kontrolery” (thum. Janusz Wasilewski)®. Definicja ta skupia si¢ rowniez
na aspektach technicznych. Wyodrebnia systemy komputerowe wraz z ich
podzespotami. Nie odnosi si¢ do aspektow spotecznych cyberprzestrzeni.

W Polskim ustawodawstwie cyberprzestrzen pierwszy raz zdefinio-
wano
w zatozeniach do Rzadowego Programu Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej na lata 2009-2011°. Dokument okreslit jg jako ,.przestrzen ko-
munikacyjng tworzong przez system powigzan internetowych’®. Kolejna wer-
sja Rzadowego Programu Ochrony Cyberprzestrzeni RP’ na lata 2011 — 2016
znacznie rozbudowala poprzednig definicje i zastosowata bardziej techniczne
pojecia. Jej tres¢ brzmi w nastepujaco ,,cyfrowa przestrzen przetwarzania i wy-
miany informacji tworzona przez systemy i sieci teleinformatyczne wraz z po-
wiqzaniami pomiedzy nimi oraz relacjami z uzytkownikami”®. W polskiej pro-
bie wyjasnienia tego terminu pojawia si¢ aspekt spoteczny okre$lony jako re-
lacje uzytkownikow.

2 Art. 2 ustawy z dnia 14 wrze$nia 2018 r. w sprawie jednolitego tekstu ustawy — Prawo tele-
komunikacyjne (Dz. U. z 2018 r. poz. 1954 ze zm.).

3 https://wenjik.wp.mil.pl/u/AAP6PL.pdf, dostep: 01.11.2020 1.

4 https://fas.org/irp/doddir/dod/jp1_02.pdf, dostep: 01.11.2020 .

5 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011 — zalozenia, Warszawa
2009.

6 Tamze.

" Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2016, MSWiA, Warszawa
2010.

8 Tamze.
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Bezpieczenstwo jest waznym aspektem zycia kazdego cztowieka. Zdaniem
amerykanskiego psychologa Abrahama Maslowa istnieje pie¢ ludzkich po-
trzeb. Wedlug tego autora sa to potrzeby fizjologiczne, bezpieczenstwa, przy-
nalezno$ci, mito$ci, uznania, samorealizacji®. Nalezy zwrdci¢ uwagg, ze bez-
pieczenstwo zostato uznane jako wazny stan psychiczny i fizyczny potrzebny
do prowadzenia normalnego zycia. To od bezpieczenstwa zalezy rozwoj pan-
stwa i komfort zycia jego mieszkancow. Konstytucja Polski w art. 5 okresla
prawo wszystkich obywateli kraju do bezpieczenstwa, ktorego strzeze Rzeczy-
pospolita Polska'®. Zapewnienie bezpieczenstwa w cyberprzestrzeni rowniez
nalezy do obowiazkdéw wspotczesnego panstwa, ktore chee uchodzi¢ za nowo-
czesne i dostosowujace si¢ do zmieniajacego Swiata.

Bezpieczenstwo w ujeciu stownika jezyka polskiego oznacza ,,stan,
w ktérym nie jest sie w Zaden sposob zagrozonym, spokdj i pewnosé™. Funk-
cjonowanie cztowieka bez zmartwien o swoje przetrwanie. Kazdy czlowiek
inaczej odczuwa potrzebg swojego bezpieczenstwa. Rosnace uzaleznienie od
funkcjonowania w cyberprzestrzeni powoduje powstanie nowych obaw.

W Doktrynie Cyberbezpieczenstwa Rzeczypospolitej Polskiej cyber-
bezpieczenstwo RP jest opisane jako ,,proces zapewniania bezpiecznego funk-
cjonowania w cyberprzestrzeni panstwa jako catosci, jego struktur, osob fi-
zycznych i osob prawnych, w tym przedsigbiorcow i innych podmiotow niepo-
siadajgcych osobowosci prawnej, a takze bedgcych w ich dyspozycji systemow
teleinformatycznych oraz zasobow informacyjnych w globalnej cyberprze-
strzeni”2, Natomiast w Strategii Cyberbezpieczenstwa Rzeczypospolitej Pol-
skiej na lata 2017-2022 cyberbezpieczenstwo oznacza ,,odpornosé systemow
teleinformatycznych, przy danym poziomie zaufania, na wszelkie dziatania na-
ruszajgce dostepnosé, integralnosé i poufnos¢ przechowywanych lub przeka-
zywanych, lub przetwarzanych danych, lub zwigzanych z nimi ustug oferowa-
nych lub dostepnych poprzez te sieci i systemy informatyczne™”.

Reasumujac, obydwie definicje r6znig si¢ od siebie. Pierwsza traktuje
cyberbezpieczenstwo jako ciagly i nieprzerwany proces, ktory pozwala na
funkcjonowanie panstwa. Podkresla znacznie struktur panstwa, podmiotow,
przedsigbiorcow i nalezacych do nich systemoéw teleinformatycznych i zaso-
bow informacyjnych. Nazywa cyberprzestrzen globalng. Druga utozsamia
bezpieczenstwo z odporno$cia na dziatania szkodzace atrybutom bezpieczen-
stwa informacji (dostgpnos¢, integralno$é, poufnosé), a takze z bezpieczen-
stwem sieci i ustug informatycznych. Réznice tych definicji spowodowane sg
tym, ze ocena bezpieczenstwa oraz stan pogladu podmiotu na otaczajace go
niebezpieczenstwa sg obiektywne. Niemniej jednak wszystkie pojgcia opisuja

% https://mfiles.pl/pl/index.php/Piramida_Maslowa, dostep: 01.11.2020 r.

10 https://www.sejm.gov.pl/prawo/konst/polski/kon1.html, dostep: 01.11.2020 r.

1 https://sjp.pwn.pl/slowniki/bezpieczenstwo.html, dostep: 01.11.2020 r.

12 https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf, dostep: 01.11.2020 .

13 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Warszawa
2017, s. 28.
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koniecznos¢ ochrony cyberprzestrzeni przed incydentami, naduzyciami i szko-
dliwymi dziataniami.

Cyberbezpieczenstwo odnosi si¢ do dzialtan w cyberprzestrzeni.
Wplyw cyberprzestrzeni na funkcjonowanie cztowieka we wspolczesnym
$wiecie jest niezaprzeczalnie bardzo duzy. Ryzyko utraty danych i informacji
minimalizowane jest przez wzmacnianie cyberbezpieczenstwa. W 2014 roku
w Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej ustano-
wiony zostal cel strategiczny odnoszacy si¢ do bezpiecznego funkcjonowania
panstwa w cyberprzestrzeni'®, Dokumentu stracit moc w 2020 roku na rzecz
nowej wersji. Nowa Strategia zaktada, ze podmioty zwieksza odpornos$¢ sys-
temow publicznych, wskazuje na potrzebe zapewnienia cyberbezpieczenstwa
w kontekscie militarnym, rozwijanie §wiadomosci spotecznej w zakresie cy-
berbezpieczenstwa, rozwdj rodzimych rozwigzan i finansowanie prac badaw-
czo-rozwojowych w obszarze nowych technologii'®. Strategia Cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2019-2024 wskazuje cyberbezpie-
czenstwo jako $rodek do pomysinego rozwoju kraju. Sprawne dzialanie syste-
moéw informacyjnych oraz komunikacyjnych ma odzwierciedlenie w takich
aspektach jak gospodarka panstwowa, instytucje panstwowe, dziatalnos¢ pod-
miotoéw, aktywnos¢ spoteczna, funkcjonowanie obywatela w codziennym zy-
ciu®®, Zostaty ustanowione strategiczne zalozenia funkcjonowania pafistwa w
cyberprzestrzeni, w celu zapewniania bezpieczenstwa obywateli i podmiotow.
Istniejg przestanki do podjgcia tematu cyberbezpieczenstwa w wymiarze ze-
wnetrznym oraz wewnetrznym. Cyberprzestgpczo$é skierowana bezposrednio
w systemy tgcznosci, zaktocanie ustug teleinformatycznych i kradzieze danych
przedstawiajg wymiar wewngtrzny. Natomiast wymiar zewnetrzny odzwier-
ciedlaja dziatania grup terrorystycznych i przestepczych, cyberkonflikty, cy-
berkryzysy oraz cyberszpiegostwo®’.

Tradycyjna przestepczos¢ jest zachowaniem spotecznym. Cechujg ja
negatywny odbidr. Przestgpstwo w ujeciu stownikowym to ,,popefnianie prze-
Stepstw, 0got przestepstw popetnionych w pewnym okresie w danym kraju lub
srodowisku albo przez okreslong kategorie przestepcow™®. Przestepczo$é kry-
minalna, narkotykowa i gospodarcza to najogolniejszy podziat czynoéw karal-
nych. Wspotczesni przestepcy wychodza poza tradycyjne ramy. Swoja pomy-
stowoscig i determinacjg starajg si¢ oszukac system prawny wykorzystujac naj-

14 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczenistwa
Narodowego, Warszawa 2014, s. 12.

15 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa
Narodowego, Warszawa 2020.

16 Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, str. 8.

17 Z. Husak, Ochrona bezpieczenstwa paristwa przed zagrozeniami cybernetycznymi w Unii
Europejskiej, [w:] W. Lis, Bezpieczerstwo panstwa. Zagadnienia podstawowe, KUL, Lublin
2014, s. 56.

18 https://sjp.pwn.pl/slowniki/przestepczosé.html, dostep: 01.11.2020 r.
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nowsze techniki. Nowa przestrzen dziatalnosci uniezaleznia cztowieka od zaj-
mowanego miejsca w przestrzeni fizycznej. Umozliwia mu swobodne poru-
szanie si¢ w niej. Jedynym wymogiem jest podtaczenie sie do sieci teleinfor-
matycznej poprzez odpowiedni sprzgt. Uzytkownik jest w stanie pozosta¢ ano-
nimowym, jesli jego umiejetnosci informatyczne sa wystarczajaco rozwiniete.
Jedynie komputer lub inne urzadzenie, z ktérego korzysta moze zosta¢ wy-
kryte. Swoboda ta daje szerokie pole manewru dla negatywnej formy ludzkiej
dziatalnosci. Anonimowos$¢ i brak koniecznosci bezposredniego, fizycznego
udziatu zachgca do popetniania przestepstw klasyfikowanych jako cyberprze-
stepstwa.

W Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej®
z 2013 roku definicja cyberprzestepstwa przedstawiona jest krétko jako ,,czyn
zabroniony popetniony w obszarze cyberprzestrzeni”?°.

Cyberprzestepstwa opisywane sg rowniez jako przestepstwa kompute-
rowe. Ich definicja to ,przestepstwo popetnione za pomocq lub bezposrednio
dotyczgce systemu przetwarzania danych lub sieci komputerowe™?*.

Wyrézniono i1 opisano trzy nastgpujace po sobie na przestrzeni lat ge-
neracje przestepstw komputerowych. Na samym poczatku, czyli w pierwszej
generacji przestepstwa komputerowe byty niezbyt skomplikowane i nie powo-
dowaty wigkszych szkdd. Polegaty na naruszaniu integralnosci oprogramowa-
nia oraz ingerowanie w znajdujace si¢ tam dane komputerowe dla poklasku
i aprobaty. Okres ten przypisywany jest na wczesne lata 90. XX wieku. Druga
generacja przestgpstw komputerowych przypada na poczatek XXI wieku.
Wtedy to wraz ze wzrostem wiedzy informatycznej oraz rozwojem sieci tele-
informatycznych pojawily si¢ ataki hackerskie®?. Motywy przestepcow row-
niez ulegly zmianie. Zaczgli kierowac si¢ checig zarobienia tatwych pienigdzy.
Systemy wykrywania sprawcow nie byty tak rozbudowane jak dzis. Wigkszos¢
przestepcOw nie przejmowala si¢ zabezpieczeniami, nie zacierajac swoich
dziatan. Trzecia generacja przestepstw komputerowych to znane wspolczesnie
profesjonalne podejécie do atakow?. Zdecydowana wigkszoé¢ atakow jest ce-
lowa, skrupulatnie zaplanowana i przeprowadzona z dbaloscig o szczegoty.
Dziatania sg skryte, szybkie i trudne do wykrycia. Masowo uzywane botnety
i zto$liwe oprogramowania sg w stanie wyszukiwa¢ samodzielnie podatno$ci
i uderzy¢ w najmniej spodziewanym momencie. Ataki skierowane sg nie tylko
w indywidualnego uzytkownika, ale réwniez bezpieczenstwo narodowe.
Wrogo nastawione stuzby specjalne obcych panstw, grupy terrorystyczne lub
przestepcze moga stara¢ si¢ wplyna¢ na jako$¢ funkcjonowania kraju

19 polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji

i Cyfryzacji, Agencja Bezpieczenstwa Wewngtrznego, Warszawa 2013, str. 5.

20 Tamze.

21 PN-1-02000 Technika informatyczna — Zabezpieczenia w systemach informatycznych — Ter-
minologia; PN-ISO/IEC 2382-8 Technika informatyczna — Terminologia — Bezpieczenstwo.

22 Haker to osoba wtamujgca si¢ do sieci i systeméw komputerowych, https://sjp.pwn.pl/slow-
niki/haker.html, dostep: 13.01.2021 r.

23 M. Siwicki, Cyberprzestepczosé¢, Monografie Prawnicze, C. H. Beck, Warszawa 2013, s. 1.
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ijego systemow informatycznych. Wykrycie i doktadne wskazanie sprawcow
sa trudne.

Rada Europy w swojej konwencji z dnia 23 listopada 2001 roku, ktéra
zostala sporzadzona w Budapeszcie?*, podzielita okre$lone cyberprzestgpstwa
wedtug ich rodzajow. Do pierwszej grupy zaliczono ,,przestepstwa przeciwko
poufnosci, integralnosci i dostepnosci danych informatycznych i systeméw”%,
Nielegalny dostep (art. 2) jest to umyslny, bezprawny dostep do catosci lub
czescei systemu informatycznego, naruszenie zabezpieczen w celu wykradnie-
cia danych informatycznych. Nielegalne przechwytywanie danych (art. 3) to
umyslne, bezprawne przechwytywanie za pomoca urzadzen technicznych nie-
publicznych transmisji danych z systemu informatycznego. Naruszenia inte-
gralno$ci danych (art. 4) to umyslne, bezprawne niszczenie, wykasowanie,
uszkodzenie, dokonanie zmian lub usuwanie danych informatycznych. Naru-
szenia integralnosci systemu (art. 5) to umyslne, bezprawne zaktocenie dziata-
nia systemu informatycznego poprzez wprowadzanie, transmisj¢, niszczenie,
wykasowanie, uszkadzanie, dokonywanie zmian lub usuwanie danych infor-
matycznych. Niewlasciwe uzycie urzadzen (art. 6) to produkcja, sprzedaz, po-
zyskanie z zamiarem wykorzystania, importowanie, dystrybucja: urzadzenia
lub programu komputerowego przeznaczonego do popelnienia czynu karal-
nego, a takze hasta komputerowego, kodu dostgpu umozliwiajacych dostep do
systemu informatycznego. Druga grupa to przestgpstwa komputerowe. Rozu-
miane jako fatszerstwa komputerowe (art. 7) czyli umys$lne, bezprawne wpro-
wadzanie, dokonywanie zmian, wykasowanie lub ukrycie danych informa-
tycznych, w wyniku czego powstaja dane nieautentyczne, wykorzystywane
jako autentyczne. Oszustwa komputerowe (art. 8) rozumiane jako umyslne,
bezprawne spowodowanie utraty majatku innej osoby poprzez wprowadzenie,
dokonanie zmian, wykasowanie, usuni¢cie danych informatycznych oraz dzia-
lanie szkodzace funkcjonalnosci systemu. Trzecia grupa zwigzana z przestep-
stwami ze wzgledu na charakter zawartych informacji. Przestgpstwa zwigzane
z pornografig dziecieca (art. 9) to umyslne i bezprawne produkowanie mate-
riatow w celu ich rozpowszechnienia, oferowanie lub udostgpnianie materia-
16w, rozpowszechniania lub transmitowania, pozyskiwania materiatow, posia-
dania materiatow za pomoca systemu informatycznego. Czwarta grupa to cy-
berprzestgpstwa zwigzane z naruszeniem praw autorskich i prac pokrewnych
(art. 10) popetnione umyslnie, na skalg komercyjna, za pomoca systemu infor-
matycznego. Pigta 1 ostatnia to grupa innych odpowiedzialnosci i sankcji,
w ktora wliczane jest usitowanie, pomocnictwo i podzeganie do popetienia
przestepstwa wymienionych we wczes$niejszych paragrafach (art. 5)%.

W Doktrynie Cyberbezpieczenstwa RP z 2015 roku, dokonano po-
dziatlu zagrozen na majgce wymiar wewnetrzny oraz zewnetrzny. Wedlug tej

24 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listo-
pada 2001 r., Dz. U. 2015 poz. 728.

% Tamze.

% Tamze.
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Doktryny tradycyjne zagrozenia wewngtrzne w dzisiejszym, nowoczesnym
$wiecie mogg zosta¢ przeniesione do cyberprzestrzeni. Ich forma pomimo
zmiany $rodowiska jest podobna. Mowa o zjawiskach takich, jak cyberprze-
stepczos¢, cyberprzemoc, cyberprotesty o charakterze destrukcyjnym, zakio-
cajace realizacje istotnych zadan administracji publicznej oraz sektora prywat-
nego?’. Wymiar wewnetrzny zagrozeh sprowadza si¢ do poje¢ takich jak cy-
berkryzys i cyberkonflikt z udziatem podmiotow panstwowych i niepanstwo-
wych, w tym takze grozbe cyberwojny?,

Aktualnie dla podmiotéw stanowiacych ryzyko w cyberprzestrzeni
mozna uzy¢ odpowiedniej kategoryzacji wprowadzonej przez Najwyzsza [zbe
Kontroli w swoich wynikach w zakresie ochrony cyberprzestrzeni przez pod-
mioty panstwowe RP. Jest to podzial na cyberchuliganow, czyli indywidualne
osoby lub grupy sktadajace si¢ z paru cztonkow. Wykorzystuja swoje nabyte
umiejetnosci famigc zabezpieczenia systemow dla wlasnej satysfakcji. Cyber-
aktywiSci to zorganizowane grupy, zrzeszone w celu osiggniecia swoich idei.
Cyberprzestepcy wykorzystuja systemy informatyczne w celu osiggniecia ko-
rzys$ci finansowych niezgodnie z prawem. Cyberterrory$ci to pojedyncze
osoby lub dobrze zorganizowane grupy wykorzystujace stabosci spoteczen-
stwa do osiagnigcia swoich celéw politycznych. Cyberszpiedzy to zorganizo-
wane grupy lub przedsigbiorstwa pracujace na rzecz swojego lub innego pan-
stwa. Zbierajg dane informacyjne z zakresu technologicznego i gospodar-
czego. Cyberzotnierze to organizacje o charakterze militarnym. Wyspecjalizo-
wane w kierunku walki w cyberprzestrzeni. Wspotpracuja z sitami zbrojnymi
lub we wlasnym zakresie®.

Tak jak w kazdej dziedzinie zycia, tak i w polskim ustawodawstwie
karnym dynamiczny postep techniczny wymusit zmiany. Zupekie nowe typy
przestepstw przyczynity si¢ do nowelizacji Kodeksu karnego. Byto to skut-
kiem wprowadzenia Decyzji Ramowej Rady Unii Europejskiej o cyberprze-
stepczoéci®®. W obowigzujacym polskim prawie nie istnieje osobna kategoria
dla cyberprzestepstw. Zostaly zdefiniowane i podzielone pomiedzy Kodeks
karny, ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ustawe
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych i ustawe z
dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng®. Mimo tego,
iz ich opisy wystepuja to czesto stanowig problematyczne sytuacje dla podjecia
decyzji przez sad. Dla rozstrzygnigcia kwestii spornych powotywany jest bie-
gly sadowy z zakresu informatyki.

27 https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf, dostep: 31.10.2020 r.

28 Tamze.

29 Informacja o wynikach kontroli. Realizacja przez podmioty panstwowe zadan w zakresie
ochrony cyberprzestrzeni RP, Najwyzsza Izba Kontroli, Warszawa 2015, s. 20.

30 Konwencja Rady Europy o cyberprzestepczosci, sporzagdzona w Budapeszcie dnia 23 listo-
pada 2001 r., Dz.U. 2015 poz. 728.

81 S, Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczenstwo funkcjonowania w cyberprze-
strzeni, Wydanie 11, CeDeWu, Warszawa 2019.
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Infrastruktura Krytyczna wobec cyberterroryzmu.

Polska jako kraj nowoczesny, caty czas rozwijajacy swoje mozliwosci
i wprowadzajacy wiele technicznych i technologicznych udogodnien, posiada
rozbudowany system infrastruktury krytycznej. Sg to gtownie systemy oraz
sieci teleinformatyczne oraz obiekty fizyczne. Wszystkie sg ze sobg powigzane
1 majg na celu zapewnienie prawidlowego funkcjonowania panstwa. Sytuacja,
w ktorej nastepuje negatywny wptyw na poziom bezpieczenstwa w panstwie
oraz ograniczone lub uniemozliwione dziatanie organdow administracji pu-
blicznej i podmiotéw ushugowych, nazywa si¢ sytuacjg kryzysowg®. Systemy
wchodzace w sktad infrastruktury krytycznej to: zaopatrzenie w energie, su-
rowce energetyczne i paliwa (kopalnie, elektrownie, podmioty odpowiedzialne
za produkcje paliw, sieci importu oraz transportu surowcow), system tacznosci
i sieci teleinformatycznych (sieci telekomunikacyjne, teleinformatyczne
i poczta), system finansowy (instytucje finansowe i ich systemy informa-
cyjne),system zaopatrzenia w wode 1 zywno$¢ (podmioty i obiekty odpowie-
dzialne za wytwarzanie, przechowywanie, pozyskiwanie i transport wody oraz
zywnosci), system ochrony zdrowia (instytucje takie jak szpitale, przychodnie,
przedsigbiorstwa farmaceutyczne, a takze systemy przetwarzania danych oso-
bowych), system ratowniczy (Straz Pozarna, Ratownictwo Medyczne, Ratow-
nictwo Gornicze, Policja oraz nalezace do nich obiekty), system transportowy
i komunikacyjny (infrastruktura transportowa i komunikacyjna na terenie kraju
oraz jej obiekty), system zapewniajacy ciagtos¢ dzialania administracji pu-
blicznej (urzedy wojewddzkie, starostwa powiatowe, urzedy miast), system
produkcji, sktadowania, przechowywania i stosowania substancji chemicz-
nych i promieniotworczych (podmioty oraz obiekty zajmujace si¢ czynno-
$ciami zwigzanymi z manewrowaniem substancjami, ktore stanowia zagroze-
nie dla ludzi i $rodowiska)®.

Kazdy z nich odpowiedzialny jest prawidtowe funkcjonowanie naj-
wazniejszych sektorow w kraju. Sa ze soba $cisle powigzane i wrazliwe na
ataki. Uszkodzenie lub przerwa w pracy jednego z nich skutkuje problemami
z pozostatymi. Dlatego ich bezpieczenstwo jest niezwykle wazne dla gospo-
darki panstwa. Sposoby ochrony powinny by¢ na biezaco udoskonalane w celu
zapewnienia ciaglosci, funkcjonalnosci i integralno$ci. Zadaniem zabezpie-
czen jest jednak tylko minimalizacja ryzyka. Jego catkowite wyeliminowanie
z uwagi na wiele czynnikdw jest niemozliwe.

Narodowy Program Ochrony Infrastruktury Krytycznej** z 2018 roku
wymienia dzialania majace na celu zwigkszenie bezpieczenstwa infrastruktury

32 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr 89 poz. 590.
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20070890590/U/D20070590L j.pdf, do-
step: 03.11.2020 1.

3 M. Zuber, Infrastruktura Krytyczna parnstwa jako obszar potencjalnego oddziatywania ter-
rorystycznego, ,,Rocznik Bezpieczenstwa Migdzynarodowego”, nr 8(2)/2014, str. 180.

34 https://rch.gov.pl/wp-content/uploads/Dokument-Gléwny-1.pdf, dostep: 03.11.2020 .
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krytycznej. Zapewnienie bezpieczenstwa fizycznego (bezpieczenstwo fi-
zyczne majace na celu odparcie ataku, proby dostania si¢ do budynkow strate-
gicznych pod wzgledem infrastruktury krytycznej. Takie czynno$ci moga wy-
konywa¢ okreslone stuzby mundurowe lub ochrona fizyczna. Dodatkowo
wprowadzone zabezpieczenia techniczne w postaci stref ochronnych i kontroli
dostepu, systemoéw alarmowych, urzadzen monitorujacych,); Zapewnienie
bezpieczenstwa technicznego (podmioty odpowiedzialne za state monitorowa-
nie

i diagnostyke systemoéw pod wzgledem prawidtowosci funkcjonowania proce-
sow, wsparcie eksploatacyjne, okreslenie minimalnych wymagan); Zapewnie-
nie bezpieczenstwa osobowego (odpowiednie systemy zabezpieczajace, prze-
prowadzenie ankiety bezpieczenstwa osobowego wsrod osob posiadajacych
dostep do najwazniejszych elementow systemu); Zapewnienie bezpieczenstwa
teleinformatycznego (zagrozenia pochodzace ze strony cyberprzestgpcow i cy-
berterrorystow. Celem tych atakéw najczgsciej sa dane i informacje, ktore
moga postuzy¢ do zaburzenia pracy lub uszkodzenia systemow infrastruktury
krytycznej. Odpowiednie zabezpieczenia systemow, wdrozenie procedur
1 mechanizméw odpowiedniego dzialania minimalizuja ryzyko); Zapewnienie
bezpieczenstwa prawnego (odpowiednie regulacje prawne w zakresie pono-
szenia odpowiedzialno$ci za systemy infrastruktury krytycznej oraz ich bez-
pieczenstwa. Oznacza to, takze ograniczenie i blokowanie nicodpowiednich
decyzji zarzadow na drodze prawnej); Plany ciagtosci dziatania i odtwarzania
(sporzadzenie odpowiednich dokumentow, zabezpieczenie §rodkéw finanso-
wych, biezace uzupetnianie planéw odbudowy)®.

Zagrozenia infrastruktury krytycznej dzielg si¢ na zagrozenia natu-

ralne (powodzie, silne wiatry, trzesienia ziemi, susze), zagrozenia techniczne
(uwolnienie niebezpiecznych $srodkow chemicznych, awarie, zawalenia bu-
dynkéw, wypadki i zdarzenia losowe) oraz terroryzm®®. Sposréd wymienio-
nych zagrozen rzad panstwa moze zmniejszy¢ ryzyko wystgpowania zagrozen
technicznych oraz terrorystycznych?®.
Wiele panstw uniezaleznito si¢ od techniki i technologii, systemow, sieci
1 ustug teleinformatycznych. Umozliwito to powstanie nowego rodzaju terro-
ryzmu, cyberterroryzmu. Cyberterroryzm, czyli terroryzm wymierzony prze-
ciwko newralgicznym dla panstwa systemom, sieciom i ustugom teleinforma-
tycznym, stanowi kluczowa i stale rosnaca postaé atakdw terrorystycznych®,

Federalne Biuro Sledcze (ang. US Federal Bureau of Investigation)
okresla cyberterroryzm jako ,,obmyslony, politycznie umotywowany akt prze-

35 https://rch.gov.pl/wp-content/uploads/Standardy-stuzace-zapewnieniu-sprawnego-funkcjo-
nowania-infrastruktury-krytycznej-—dobre-praktyki-i-rekomendacje.pdf, dostgp: 01.11.2020 r.
36 J. Milewski, Identyfikacja Infrastruktury Krytycznej i jej zagrozer, Systemowe Wymogi
Bezpieczenstwa, ,,Zeszyty Naukowe AON” nr 4(105)/2016, str. 101.

37 Tamze.

38 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-2011. Zatozenia, AON, War-
szawa 2009, s. 4.
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mocy wymierzony przeciwko informacjom, programom, systemom komputero-
wym lub bazom danych, ktory majgc charakter niemilitarny, przeprowadzony
jest przez ponadnarodowe lub narodowe grupy terrorystyczne”®,

Nowe metody walki takie jak np. wykorzystanie ztosliwego oprogra-
mowania czy ataki DDoS* pozwalajg na przeprowadzanie zamachow, przy
uzyciu komputera. Celem staja si¢ instytucje panstwowe, finansowe, systemy
infrastruktury krytycznej migdzy innymi wodociggowe, telekomunikacyjne,
energetyczne, ochrony zdrowia, transportowe, zaopatrzenia w wode i zyw-
no$¢. Przeprowadzenie cyberataku nie wymaga przeznaczenia duzych §rod-
kéw finansowych. Roznica pomiedzy zakupem broni, gotowych materiatow
wybuchowych lub srodkow do ich wytworzenia, a sprz¢tu komputerowego jest
znaczaca. Atakujacy wykorzystujac wiedze informatyczna oraz dostep do
komputera moze pozosta¢ anonimowy. Moze by¢ to osoba indywidualna lub
zorganizowana grupa. Cyberterrorysci uzywaja Internetu do propagandy i dez-
informacji. Dzigki mozliwos$ci ogdlnoswiatowej komunikacji stajg si¢ me-
dialni. Prowadzg wymiane danych, rekrutuja w swoje szeregi, udostepniaja
filmy z ¢wiczen i egzekucji. Informacje potrzebne do podjgcia dziatan czesto
pozyskujg z portali spoteczno$ciowych i witryn internetowych?.

W Estonii w 2007 roku doszto do aktu cyberterroryzmu. Powodem
ataku hakeréw byl usuniety pomnik zotnierzy radzieckich z centrum Tallina.
Napastnicy uderzyli w internetowe strony rzadowe oraz systemy bankowe,
blokujac do nich dostgp. Skoordynowane w czasie ataki DDoS sparalizowaty
kraj. Panstwo bez mozliwosci komunikacji oraz transakcji finansowych ponio-
sto straty budzetowe. Podobna sytuacja wydarzyta si¢ w 2008 roku na Litwie.
Nowe prawo zabraniajgce prezentowania symboli Zwigzku Radzieckiego
sprowokowato cyberterrorystow do zaatakowania okoto 300 stron rzadowych
i partii politycznych. Na stronach umieszczone zostaly wizerunki sierpa
i mlota, flagi ZSSR i ublizajagce hasta. Maszyny atakujacych znajdowaly sig¢
poza granicami kraju. Gtéwne podejrzenia padly na rosyjskich crackerow?,
Zauwazalny wzrost cyberatakoéw w Europie Zachodniej nastgpit po ukazaniu
karykatury Mahometa w 2014 roku przez francuski tygodnik Charlie Hebdo.
W zwigzku z tym islamscy radykali$ci udostepnili uzytkownikom portali spo-
leczno$ciowych m.in. dane osobowe zolierzy bioragcych udziat w misjach
skierowanych przeciwko Panstwu Islamskiemu. Roéwniez w Polsce mialy

39T, Szubrycht, Wspétczesne aspekty bezpieczeristwa panstwa, ,,Zeszyty Naukowe Akademii
Marynarki Wojennej”, nr 4(167)/2006.

40 DDoS (ang. distributed denial of service) to rozproszony atak na systemy komputerowe lub
ushuge sieciowa uniemozliwiajacy poprawne dziatanie poprzez zajecie wszystkich wolnych za-
sobow. https://www.nask.pl/pl/aktualnosci/oferta/oferta-telekomunikacyjn/bezpieczen-
stwo/2662,DDoS-Attack-Protection.html, dostep: 06.01.2021 .

41 https://rch.gov.pl/terroryzm-wciaz-zagraza-unii-europejskiej/, dostep: 06.01.2021 r.

42 Cracker to ,,Informatyk zajmujacy si¢ poszukiwaniem i usuwaniem zabezpieczet w opro-
gramowaniu komputerowym.” T. Paczkowski, Sfownik cyberbezpieczenstwa, Szkota Policji

w Katowicach, Katowice 2017, str. 18.
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miejsce incydenty zwigzane z cyberterroryzmem. W 2012 roku do opinii pu-
blicznej trafita informacja o planach wprowadzenia ustawy ACTA (ang. Anti-
Counterfeiting Trade Agreement). Dotyczyta ona walki z naruszeniami praw
autorski oraz obrotem podrabianymi towarami. Wiele os6b uznato jej warunki
za probe odebrania prawa wolnos$ci stowa 1 wypowiedzi w Internecie. Chcac
wymusi¢ zmiang decyzji rzadu zaatakowano mig¢dzy innymi strony Premiera,
Sejmu, Biura Ochrony Rzadu, Ministerstwa Sprawiedliwosci oraz Policji.

Ataki sg przeprowadzane na systemach finansowych panstwa. Niedo-
stepnosc¢ sektora bankowego nie pozwala na przeprowadzanie transakcji finan-
sowych. Obywatele, ktorzy w wyniku dziatan cyberterrorystoéw nie maja do-
stepu do swoich pieniedzy tracg zaufanie do rzadu i instytucji. Pojawiajg si¢
obawy o nastgpujace po sobie skutki ataku. Cyberterrory$ci moga prébowac
manipulowaé obywatelami oraz modyfikowa¢ dane finansowe. Efektem tych
dziatan jest wywotanie strachu. Podobne skutki niesie za sobg atak na systemy
teleinformatyczne panstwa. Paraliz komunikacji i dziatalnosci instytucji pan-
stwowych oraz zablokowanie dostgpu do stron rzadowych to kompromitacja
1 podwazenie wizerunku panstwa na arenie mi¢dzynarodowe;.

Walka informacyjna w cyberprzestrzeni — aspekt wojskowy

Informacja jest kluczowa dla wielu procesow zachodzacych w obsza-
rze dzialan militarnych. Posiadanie wielu informacji utatwia podejmowanie
odpowiednich decyzji. Proces dowodzenia opiera si¢ na pozyskiwaniu infor-
macji. Uzyskanie przewagi informacyjnej, czyli ,,umiejetnosci i zdolnosci cig-
glego zbierania, niezaktoconego przetwarzania, przechowywania oraz termi-
nowego udostepniania i dostarczania danych lub informacji”*® pozwala zy-
skaé przewagg nad przeciwnikiem i zmniejszy¢ ryzyko podjecia ztych decyzji.
W pracy przyje¢to definicj¢ informacji przedstawiong przez Roberta Janczew-
skiego, ktory okreslit, ze ,,informacja to wytwor procesu informacyjnego. Wy-
twor ten stanowi zarazem niematerialny zasob systemu informacyjnego™.

Wykorzystanie informacji do obrony, a takze do ataku na cel przyczy-
nito si¢ do powstania pojecia walki informacyjnej*. Departament Obrony Sta-
now Zjednoczonych w swojej dyrektywie z 2012 roku opisuje walke infor-
macyjng jako ,,operacje informacyjne zintegrowane do uzycia w czasie kon-
[liktu zbrojnego, ktore majq wptyngé, przeszkodzic, znieksztatcié lub przejgé

4 R. Janczewski, Procesy informacyjne w dziataniach militarnych w cyberprzestrzeni, W: Sys-
temy i sieci teleinformatyczne Sit Zbrojnych RP — wielorakie aspekty bezpieczenstwa cyber-
przestrzeni, [w:] B. Biernacik, L. Kalman (red.), AON, Warszawa 2016, str. 167.

44 Tamze, str. 168.

4 Z. Modrzejewski, Cyberprzestrzen srodowiskiem walki informacyjnej, Systemy i sieci tele-
informatyczne Sit Zbrojnych Rzeczypospolitej, Akademia Sztuki Wojennej, Warszawa 2016,
str. 151.

46 Information Operation, Joint Publication 3-13, 20 November 2012 Incorporating Change 1,
20 November 2014, https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_13.pdf,
dostep: 19.01.2021 r.
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procesy podejmowania decyzji przez przeciwnikow lub potencjalnych przeciw-
nikow przy jednoczesnej ochronie wlasnych procesow informacyjnych” (tham.
autora)*’. Celem walki informacyjnej jest uniemozliwienie przeciwnikowi po-
dejmowania odpowiednich decyzji i przeprowadzania dziatan strategicznych
na polu walki, a w tym samym czasie zabezpieczenie przed podobnymi dzia-
taniami ze strony przeciwnika wasnych wojsk*,

Do prowadzenia walki informacyjnej moga zosta¢ wykorzystane me-
dia w Internecie. Maja one rolg opiniotworcza. Media spoteczno$ciowe zmie-
niaja §wiatopoglad i wywierajag wplyw na uzytkownikéw. Informacje sa do-
wolnie ksztaltowane, a ogblno§wiatowy zasieg utrudnia weryfikacje ich praw-
dziwosci. Media umozliwiajag manipulacje i dezinformacj¢. Dziatania propa-
gandowe moga mie¢ za zadanie podtozenie fundamentéw pod przeprowadze-
nie dziatan zbrojnych skierowanych w inne panstwo. Za czasOw panowania
Saddama Husajna, Irak podejrzewany byl o wspieranie organizacji terrory-
stycznej Al-Kaida. Ameryka po atakach na z 11 wrzesnia 2001 roku na wieze
World Trade Center i Pentagon rozpoczeta walke ze §wiatowym terroryzmem.
Stany Zjednoczone oskarzaty Irak o domniemane posiadanie bomby atomowe;j
1 lamanie ustanowien ONZ. Zarzuty doprowadzily do wtargnigcia i objecia
wiekszos$ci terytorium kraju przez koalicje panstw. W walkach zbrojnych obie
strony poniosty ofiary. Proby odnalezienia dowodow na wspotprace z Al-Ka-
idg oraz posiadanie broni atomowej zakofczyly si¢ niepowodzeniem®.

Walka informacyjna w cyberprzestrzeni wchodzi w sklad ztozonego
zjawiska jakim jest wojna hybrydowa. Pojecie to opisuje metode prowadzenia
wspotczesnych konfliktow zbrojnych we wszystkich pieciu wymiarach: mor-
ski, ladowy, powietrzny, kosmiczny i cyberprzestrzeni. Wojna hybrydowa to
polaczenie tradycyjnych form walki wraz z uzyciem cyberprzestrzeni do prze-
prowadzania cyberatakéw oraz prowadzenia dziatan propagandowych i dezin-
formacyjnych. Dziatania w wojnie hybrydowej nie mieszczg si¢ w ramach
ogolnie przyjetego konfliktu zbrojnego pomigdzy dwoma podmiotami. Wojna
nie zostaje oficjalnie wypowiedziana. Starcia nie s3 prowadzone otwarcie.
Dziatania hybrydowe prowadzone sg asymetryczne. Atrybutami walki asyme-
trycznej jest skrytos¢ dziatania pozwalajaca na niewykrywalno$¢, zmienno$¢
sposobow ataku, zaskoczenie przeciwnika, wysoka dynamika dziatan i glo-
balny zasigg®. Stownik terminow i definicji AAP-6 NATO zagrozenie asyme-
tryczne definiuje jako ,,wynikajgce z mozliwosci zastosowania réznych srod-
kow i metod w celu obejscia lub neutralizacji silnych punktow przeciwnika,
wykorzystujqc jednoczesnie jego stabosci w celu uzyskania niewspotmiernych

wynikéw™L,

47 Tamze, str. 9.

4 Z. Modrzejewski, Cyberprzestrzen..., dz. cyt, str. 154-155.

49 1hidem.

%0 K. Pigtkowski, Wojna nowego typu, ,,Polska w Europie”, nr 3(1)/2002, s. 23-24.
51 https://wenjik.wp.mil.pl/u/AAP6PL.pdf, dostep: 03.11.2020 .
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Zaatakowanie infrastruktury krytycznej panstwa oraz zniszczenie lub
sparalizowanie poszczeg6lnych sektorow stworzy podatno$¢ do wykorzysta-
nia przez przeciwnika oraz obnizy zdolno$ci obronne panstwa. Ostabienie
zdolno$ci obronnych sit zbrojnych bedzie skutkiem uderzenia w wojskowe
systemy informatyczne, zaktocenia oraz zerwanie tgcznos$ci, obezwladnienie
stanowisk dowodzenia i wprowadzenie dezinformaciji.

Przyktadem ukazujgcym ten rodzaj dziatan stat si¢ konflikt na Ukrai-
nie. Rosja prowadzita dziatania propagandowe juz przed rozpoczeciem kon-
fliktu. Wplywata na wewnetrzne konflikty, destabilizowata gospodarke i za-
wyzata ceny gazu. Na arenie migdzynarodowej przedstawiala swoje prawa do
potwyspu Krymskiego opierajac argumenty o histori¢ tego terenu. Argumenty
rosyjskie byty motywowane ochrong kultury przed europejska i amerykanska
polityka. Rosjanie doprowadzili do fizycznego zniszczenia medidw masowego
przekazu na Ukrainie i uniemozliwili nadawanie. Mieszkancy terenow Krymu
i Donbasu odbierali jedynie rosyjski przekaz propagandowy z elementami dez-
informacji. Starali si¢ utwierdzi¢ mieszkancéw w przekonaniu, ze to wtasnie
oni dziataja na ich korzys¢ chcac broni¢ kultury i tradycji euroazjatyckiej. Me-
dia prorosyjskie kreowaty Rosje jako wyzwolicieli starajacych si¢ negocjowac
pokoéj w rozbitej na grupy Ukrainie. Jednocze$nie Ukraina umyslnie stawiana
byla w ztym $wietle. Prowadzono cyberataki na ukrainskie internetowe strony
rzadowe 1 instytucje blokujac do nich dostep. W walkach na terenie kraju brali
udziat rosyjscy zotnierze, ktorzy nie nosili oznaczen i flag przynaleznosci do
swojego kraju na mundurach. Rosjanie nie przyznawali si¢ do ingerencji twier-
dzac, ze to prorosyjscy separatysci. Ludno$¢, ktorg wigkszos¢ stanowita rosyj-
skojezyczna spotecznos¢, z czasem zaczela ulegaé propagandzie i zaglosowata
korzystnie w referendum aneksji Krymu przez Rosje. Prowadzac dziatania
w ten sposob ukazali catemu $wiatu, w jakim kierunku bedzie si¢ rozwijac
wspOfczesna wojna®?,

Rozwdj techniki umozliwia prowadzenie walki informacyjnej. Wiele
panstw wykorzystuje informacje jako narzgdzie do osiagania swoich celow.
Manipulacja informacjami pozwala na wykorzystanie ich przeciwko innym
krajom i oddziatywanie na obywateli.

Popularne formy cyberatakéw

Cyberatak wykorzystuje podatnos¢ systemow i sieci teleinformatycz-
nych. Techniki penetracji systemow informatycznych i wykorzystywane do
tego oprogramowania zto$liwe tworzone sg przez ludzi. Wymaga to bieglej
wiedzy z zakresu informatyki. Cyberataki wykorzystywane sa do kradziezy,
oszustw, zniszczen oraz jako narzgdzie do szantazu. Ofiarg cyberataku jest
panstwo i obywatele. Cyberataki przeprowadzane sa przez cyberprzestepcow,
cyberterrorystow oraz znajduja zastosowanie w cyberwojnach.

52 J. Kowalewski, M. Kowalewski, Zagrozenia informacji w cyberprzestrzeni, cyberterroryzm,
Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 2017, str. 136.
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Najczgséciej wykorzystywane w cyberatakach jest oprogramowanie
ztosliwe (ang. Malware). Jego zadaniem jest wykonanie niepozadanego dzia-
lania w systemie teleinformatycznym. Oprogramowanie zto§liwe moze zostaé
nieumyslnie pobrane z Internetu lub umieszczone fizycznie w systemie telein-
formatycznym za pomocg przenosnych no$nikéw danych. W przypadku po-
wodzenia oprogramowanie ztosliwe zaczyna wyrzadza¢ szkody. Modyfikuje
tresci, blokuje dostgp do systemu, wykrada wazne informacje i przejmuje kon-
trole. Oprogramowanie zto§liwe jest zarazliwe i szybko rozprzestrzenia si¢
w systemie. Jest trudne do wykrycia i usunigcia przez uzytkownika, poniewaz
potrafi samodzielnie ukrywac swoja obecno$¢ w systemie.

Robak (ang. worm) to oprogramowanie komputerowe dziatajace sa-
modzielnie. Potrafi rozpowszechnia¢ si¢ samoistnie i nie potrzebuje pomocy
nieswiadomego uzytkownika, w odréznieniu od wirusa. Robak rozsyta swoje
kopie pomiedzy komputerami podiaczonymi do sieci teleinformatycznej. Ro-
bak wykorzystuje luki w oprogramowaniu komputerowym i jego zabezpiecze-
niach. Uzytkownik nieSwiadomie sam pobiera robaka na swoj sprzet kompu-
terowy na przyktad otwierajac nieznany plik lub zatagcznik w wiadomosci na
skrzynce poczty elektronicznej. Przyktadem incydentu z udziatem robaka byta
sytuacja
z 2 listopada 1988 roku. Student Robert Tappan Morris uzyt zaprogramowa-
nego przez siebie robaka. Btedy na etapie tworzenia programu spowodowaty
niekontrolowane rozprzestrzenianie. W krétkim czasie robak zainfekowal od
2 do 6 tysigcy komputeréw. W 1988 roku liczba komputeréw zaatakowanych
tym robakiem stanowita od 3 do 10% catego Internetu®. Drugim przykladem
jest robak o nazwie Stuxnet, ktoérego przeznaczeniem bylo szpiegowanie
1 przejmowanie kontroli nad systemami przemystowymi. W 2010 roku wigk-
szo$¢ komputeréw zarazonych robakiem Stuxnet znajdowato si¢ w Iranie,
gdzie w wyniku ataku tego programu zostaly uszkodzone iranskie reaktory
atomowe. Oskarzonymi o utworzenie robaka i wykorzystanie go do ataku zo-
staly Stany Zjednoczone oraz Izrael®.

Kon trojanski to oprogramowanie zto§liwe nazywane potocznie troja-
nem. Trojan nie rozprzestrzenia si¢ samodzielnie tylko podszywa pod inne
aplikacje. Po dostaniu si¢ do systemu kon trojanski wprowadza zmiany, krad-
nie informacje i $ledzi uzytkownikow w sieci teleinformatycznej. Wprowadze-
nie konia trojanskiego utatwiajg narzedzia maskujace szkodliwa dziatalno§¢ w
systemie komputera (ang. rootkit) Narzedzie nadaje uprawnienia administra-
tora. Infekuje system i ukrywa siebie oraz oprogramowanie zlosliwe. Usuwa
trojana z listy uruchomionych procesow w tle, chroni go przed programami

53 Dorothy E. Denning, Wojna informacyjne i bezpieczenstwo informacji, Wydawnictwo Nau-
kowo-Techniczne, Warszawa 2002, str. 319.
54 https:/ivww.cert.pl/wp-content/uploads/2015/11/Raport CP_2010.pdf, dostep: 07.01.2021 r.

217



Kuba WOJNICKI

antywirusowymi i administratorem poprzez ukrywanie jego nazwy w pli-
kach®.

Exploit to szkodliwy program, ktory wyszukuje oraz wykorzystuje po-
datnosci systemu lub programu. Podatnosci moga powstaé w trakcie tworzenia
aplikacji przez programistow lub podczas wprowadzania aktualizacji. Exploit
»Zero-day” oznacza exploit, ktory zostal stworzony od razu po wykryciu po-
datnosci w systemie lub programie. Pozwala to na dokonanie ataku przed
wprowadzeniem zabezpieczen przez autora tego systemu lub programu®®.

Ransomware (ang. ransomware, ,,ransom” okup i ,,software” oprogra-
mowanie) to oprogramowanie, ktorego zadaniem jest zablokowanie dostepu
uzytkownika do urzadzenia. Czasem jedyng forma odblokowania komputera
jest wptacenie sumy pieniedzy w wirtualnej walucie. Najgrozniejsze ransom-
ware, ktore zaatakowaty uzytkownikéw Internetu to Petya i WannaCry. Pierw-
szy z nich w 2017 roku zainfekowat komputery na ogdélnoswiatowa skalg.
Pierwsze informacje o ataku pochodzity z Ukrainy®’. Ransomware Petya za-
blokowat komputery bankéw, dostawcow energii oraz prywatnych przedsie-
biorstw. Polska takze stata si¢ jedng z ofiar. Ataki na prawie calym $wiecie
poskutkowaly olbrzymimi stratami finansowymi. Stany Zjednoczone Ameryki
oskarzyly Rosj¢ o przeprowadzenie ataku, ta natomiast nie przyznata si¢ do
zarzucanych czynow™. Cyberatak z udziatem ransomware WannaCry miat
miejsce w 2017 roku. Ransomware blokowat dostep do urzadzen w ponad 100
krajach. Wykonanie wptaty na konto przestgpcow byto wymogiem do odblo-
kowania urzadzenia. WannaCry zainfekowat komputery przedsigbiorstw ta-
kich jak np. Nissan czy FedEx. Wykorzystywat exploita o nazwie EternalBlue
do rozpowszechniania swojej tresci®®. Gtownym podejrzanym o przeprowa-
dzenie ataku byta Korea Potnocna®,

Oprogramowanie szpiegujace (ang. spyware) to oprogramowanie,
ktore zostato stworzone do szpiegowania uzytkownika i monitorowania tego
co robi, jakie tresci przeglada, gdzie si¢ loguje. Umozliwia cyberprzestgpcy
pozyskanie danych osobistych, numeroéw kart ptatniczych czy haset dostepu.
Oprogramowanie to zostaje pobrane razem z plikiem lub zainfekowanym za-
lacznikiem w poczcie elektronicznej. Jednym z rodzajow spyware jest key-
logger®!. Umozliwia monitorowanie i zapisywanie, tego co uzytkownik pisat
na klawiaturze. Ulatwia to odgadna¢ hasta dostepu.

55 J. Kowalewski, M. Kowalewski, Zagrozenia informacji w cyberprzestrzeni, cyberterroryzm,
Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 2017, str. 53-54.

% T. Paczkowski, Stownik Cyberbezpieczerstwa, Szkota Policji w Katowicach, Katowice
2017, str. 30-31.

57 https://niebezpiecznik.pl/post/kolejny-grozny-globalny-atak-tym-razem-ransomware-petya-
ofiary-sa-takze-w-polsce/, dostep: 07.01.2021 r.

58 https://www.avast.com/pl-pl/c-petya, dostep: 20.11.2020 r.

59 https://www.cert.pl/news/single/wannacry-ransomware/, dostep: 20.11.2020 .

60 https://www.bbc.com/news/world-asia-41816958, dostep: 07.01.2021 r.

61 Keylogger to rodzaj oprogramowania szpiegujacego, ktore potajemnie rejestruje nacisnigcia
klawiszy na klawiaturze, https://www.avast.com/pl-pl/c-keylogger, dostgp: 07.01.2021 r.
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Adware (ang. adware, ,,ad” reklama i ,,software” oprogramowanie) to
oprogramowanie ztosliwe powodujace pojawianie si¢ reklam. Urzadzenie wy-
swietla reklamy w masowych ilosciach, dodatkowo §ledzi przegladane strony
internetowe 1 dostosowuje tres¢ do indywidualnego odbiorcy.

Popularng metoda oszukiwania uzytkownikéw Internetu ostatnich lat
jest phishing (ang. phishing, ,,phony” fatszywy i ,.fishing” towienie ryb).
W atakach typu phishing cyberprzestepcy wykorzystuja elementy inzynierii
spotecznej. Za pomocg wiadomosci SMS lub poczty elektronicznej podszy-
waja sie pod banki, instytucje rzadowe czy operatow telekomunikacyjnych.
Cyberprzestepcy probuja w ten sposob uzyskaé od swoich ofiar niejawne in-
formacje, ktore zostang wykorzystane do popehiania kolejnych przestepstw®?.
Pomimo swojej prostoty metoda ta jest bardzo skuteczna. W 2014 roku cyber-
przestepcy przy pomocy tej metody podszywali si¢ pod Poczte Polska. W wia-
domosciach na skrzynce elektronicznej dotyczacej nieodebranej paczki znaj-
dowatl si¢ zalacznik z wirusem komputerowym. Wiele tysiecy ludzi padto
ofiarg manipulacji i zostalo zainfekowanych®. W 2020 roku cyberprzestepcy
wysylali wiadomosci na skrzynki elektroniczne podszywajac si¢ pod Swia-
towg Organizacj¢ Zdrowia (ang. World Health Organization, skrét WHO).
Prosili o wptate pieniedzy na walke z wirusem COVID-19 lub naktaniali do
otworzenia zainfekowanego wirusem linka®.

Cyberprzestepca za pomocg szkodliwego oprogramowania (ang. mal-
ware) moze przeja¢ komputer uzytkownika Internetu. W ten sposob powstaje
,,bot®”, ktory wykonuje zadania wskazane przez cyberprzestepce, bez wiedzy
wlasciciela tego komputera. Cyberprzestepca zdobywajac dostep do nastgp-
nych komputerow tworzy grupe botnetow, potocznie nazywanych kompute-
rami ,,zombie”. Grupy botnetow®® mogg sktadac¢ sie z kilku do nawet kilkuset
tysiecy komputerow®’. Cyberprzestepca moze wykorzystaé botnety do rozsy-
tania duzych ilos¢ wiadomosci na poczcie elektronicznej (ang. spam). Z wy-
korzystaniem botnetow moze przeprowadzi¢ atak DDoS, polegajacy na wysy-
laniu duzej ilosci zapytan (z komputerow ,,zombie”) do serwera, co spowoduje
jego przecigzenie i odmowe dostepu do oferowanej przez niego ustugi dla in-
nych uzytkownikéw Internetu. Poza tym botnety uzywane sa do infekowania

62 https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podej-
rzane-widomosci-e-mail-oraz-sms-y, dostep: 07.01.2021 r.

83 https://www.benchmark.pl/aktualnosci/cyberprzestepcy-podszywaja-sie-pod-poczte-pol-
ska.html, dostep: 20.11.2020 r.

64 https://www.who.int/about/communications/cyber-security, dostep: 07.01.2021 r.

%5 Bot to program wykonujacy pewne czynnosci w zastgpstwie cztowieka. Czasem jego funk-
cja jest zautomatyzowane nasladowanie ludzkiego zachowania, https://pl.wikipe-
dia.org/wiki/Bot (program), dostep: 03.01.2021 r.

% Botnet to to grupa zhakowanych komputerdw, ktore sg kontrolowane w sposob zdalny,
https://plblog.kaspersky.com/botnet/6302/, dostep: 13.01.2021 r.

67 R. Kasprzyk, M. Paz, Z. Tarapata, Modelowanie i symulacja cyberzagrozen typu botnet, Sy-
mulacja w Badaniach i Rozwoju”, nr 6(2)/2015, str. 89-90.
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wirusami komputerowymi innych komputeréw oraz kradziezy niejawnych da-
nych i informacji®®.

Kolejny bardzo popularny atak to atak polegajacy na podstuchu i mo-
dyfikacji wiadomosci przesylanych pomigdzy dwiema stronami bez ich wie-
dzy. Atak taki zostal nazwany ,,cztowiek w §rodku” (ang. man-in-the-middle,
skrot MITM). Atak ten polega na skrytym wtargnieciu pomigedzy dwie komu-
nikujace si¢ ze sobg strony. Odbiorca oraz nadawca nie wiedza, ze pomigdzy
nimi znajduje si¢ ktos$ jeszcze. Osoba znajdujaca si¢ posrodku podszywa si¢
pod kazda ze stron oraz modyfikuje informacje. Cyberprzestepca tworzy dwa
Klucze szyfrujace, pierwszy z nich stuzy mu do rozpoczecia i nawigzania ko-
munikacji z jedng ze stron, drugi stuzy do zaszyfrowania juz odebranej infor-
macji
i przestania jej dalej do przeciwnej strony. Przeprowadzanie odpowiedzi
zwrotnej wyglada analogicznie z szyfrowaniem za pomoca kluczy. Pozwala to
na zbieranie potrzebnych mu danych takich jak np. hasta dostgpu. Najprostsza
metoda jest stworzenie falszywego bezprzewodowego punktu dostepu do sieci
internetowej, ktory posiada nazwe taka jak ogélnodostgpny punkt, na przyktad
w centrum handlowym. Osoba 13czac si¢ z nieautoryzowanym Wi-Fi i logujac
do bankowosci elektronicznej naraza si¢ na kradziez danych. Pomocniczym
narzedziem wykorzystywanym do tego typu atakow jest sniffer (ang. sniffer -
wachacz). Jego zadaniem jest analizowanie ruchu sieciowego i przeplywaja-
cych pakietow danych®,

Nastepnag formga ataku jest SQL (ang. Structured Query Language) In-
jection. Jezyk zapytan SQL jest wykorzystywany w bazach danych do tworze-
nia ich struktur. W ataku z wykorzystaniem tej metody cyberprzestepca wy-
szukuje bledéw w aplikacjach lub stronach internetowych, ktore korzystaja
z baz danych SQL. Dzi¢ki temu moze omingé¢ autoryzacj¢ i uwierzytelnianie.
Niewlasciwe filtrowanie pakietow danych pozwala na wstrzyknigcie ztosli-
wych zapytan SQL do baz danych. Pozwala to na modyfikowanie, dodawanie,
usuwanie i dostep do wszystkich wrazliwych informacji zawartych w bazie
danych?.

Wymienione formy atakow ukazujg szeroki i réznorodny wachlarz
mozliwosci, ktore posiada cyberprzestepca. Kazdy atak posiada swoje charak-
terystyczne cechy, a ich wykorzystanie zalezy od jego pomystowosci i stopnia
zaawansowania. Obrona przed nimi moze by¢ trudna i skomplikowana. Wy-
maga cigglego dostosowywania potrzeb do nowych sytuacji. Wazna przede
wszystkim jest wiedza na temat nowo powstatych cyberatakow, co pozwoli na
odpowiednie przygotowanie do obrony.

Metodologia

6 Tamze.
%9 https://plblog.kaspersky.com/co-to-jest-atak-man-in-the-middle/186/, dostep: 07.01.2021 r.
70 https://www.acunetix.com/websitesecurity/sql-injection/, dostep: 22.11.2020 r.
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Praca pod tytutem ,,Cyberzagrozenia w aspekcie bezpieczenstwa na-
rodowego” zostala napisana na podstawie doktadnej analizy materiatow zwar-
tych, artykutéw naukowych oraz rzetelnych stron internetowych. Wszystkie
wykorzystane materiaty odnosily si¢ do tematu pracy. Zdecydowang wick-
szos¢ wykorzystanego materiatu stanowity artykuty naukowe oraz strony in-
ternetowe. Wynika to z matej liczby publikacji zwartych opisujacych cyberza-
grozenia w kontekscie bezpieczenstwa narodowego. Informacje ze zrodet in-
ternetowych zostalty odpowiednio wyselekcjonowane i sprawdzone przez au-
tora. Ponadto w pracy skupiono si¢ na obowigzujacych ustawach, doktrynach
i strategiach narodowych. Ich dostgpno$¢ pozwolita na doktadne opisanie wy-
branego zagadnienia, jakim sg zagrozenia w sieci teleinformatycznej w odnie-
sieniu do bezpieczenstwa narodowego.

Przeglad literatury

Praca opiera si¢ na artykutach naukowych, Zrédlach internetowych
oraz pozycjach zwartych. Przy gromadzeniu materiatéw do doglebnej analizy
wybranego zagadnienia wybrano kilka najbardziej przydatnych pozycji z lite-
ratury zwartej, ktore byly zwiagzane z tematem pracy. Sg to miedzy innymi Cy-
berbezpieczenstwo — zarys wyktadu Cezarego Banasinskiego, Wojna informa-
cyjna i bezpieczenstwo informacji Dorothy E. Denning oraz Bezpieczenstwo
funkcjonowania w cyberprzestrzeni Sylwii Wojciechowska-Filipek i Zbi-
gniewa Ciekanowskiego.

Ksigzka Cyberbezpieczenstwo — zarys wyktadu Cezarego Banasin-
skiego jako podrecznik akademicki zawiera omowienie strategicznych obsza-
row cyberbezpieczenstwa, co pozwala na trafne odniesienie si¢ do bezpieczen-
stwa narodowego i jego cyberprzestrzeni.

Ksiazka Wojna informacyjna i bezpieczenstwo informacji autorstwa
Dorothy E. Denning przedstawia wspolczesne zagrozenia dla bezpieczenstwa
informacji spowodowane dynamicznym rozwojem sieci i systemow teleinfor-
matycznych. Ksiazka zawiera realne przyklady z zycia, ktére pozwalajg lepiej
zrozumie¢ problematyke bezpieczenstwa cyberprzestrzeni w praktyce.

Ksigzka Bezpieczenstwo funkcjonowania w cyberprzestrzeni Sylwii
Wojciechowska-Filipek i Zbigniewa Ciekanowskiego postuzyta do opisywa-
nia zjawisk oszustw komputerowych za pomoca technologii informacyjno-ko-
munikacyjnych oraz cyberterroryzmu oddziatujacych na panstwo i obywateli.
W ksiagzce znajdujg sie ryzyka dla bezpieczenstwa informacji i systemow in-
formacyjnych panstwa.

Whioski

Przeprowadzona analiza literatury z wybranego zagadnienia pozwolita
na dokonanie nastepujacych wnioskow:
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1. Istnieje wiele roznic pomiedzy definicjami zwigzanymi z cyberprze-
strzenig. Jest to spowodowane nieprzerwanym rozwojem techniki i technolo-
gii. Roznice pojeciowe moga stanowi¢ problem dla wspolnego dziatania, ktore
ma na celu budowe bezpiecznych systemow i sieci teleinformatycznych w cy-
berprzestrzeni. Brak ujednoliconej terminologii moze prowadzi¢ do nieporo-
zumien juz w poczatkowych etapach wspdtpracy krajowej lub migdzynarodo-
wej.

2. Bezpieczenstwo jest procesem, ktory trwa przez caty czas. W cy-
berprzestrzeni znajduje si¢ wiele zagrozen dla bezpieczenstwa, nie tylko poje-
dynczych systemow i sieci teleinformatycznych, ale catej struktury wspolcze-
snego panstwa. Poszerzajacy si¢ wplyw techniki oraz technologii powoduje
cyfryzacje wszystkich sfer zycia. Rzad wykorzystuje cyberprzestrzen do za-
rzadzania krajem. W dbatosci o swoje interesy powinien skupic¢ si¢ na bezpie-
czenstwie danych i informacji, ktére codziennie przetwarza.

3. Cyberzagrozenia sa roznorodne. Cyberprzestepcy wykorzystuja
Swoja wiedzg informatyczna do dzialania na szkode¢ panstwa i jego obywateli
Znajomo$¢ zagrozen pozwala na szybka reakcje i daje mozliwos¢ odparcia
ataku. Wrogo nastawione panstwa moga postuzy¢ si¢ cyberatakami w celu de-
stabilizacji kraju. Rzad powinien by¢ przygotowany nie tylko na obrong, ale
skuteczna odpowiedz w razie ataku.
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Incydenty w cyberprzestrzeni

bsm. pchor Jakub ZAMBROWSKI

INCYDENTY W CYBERPRZESTRZENI

Streszczenie

Postep technologiczny oraz rozwdj sieci telekomunikacyjnej przynio-
sty ze soba wiele zalet i utatwien, ale réwniez mndstwo niebezpieczenstw. Nie-
odzownym elementem podczas uzytkowania systemow teleinformatycznych
stato si¢ cyberbezpieczenstwo. Wszelkie dzialania zwigzane z tym pojeciem
okazaly si¢ niezbedne, aby chroni¢ si¢ i zapobiega¢ przed cyberprzestep-
stwami oraz wymierzonymi cyberatakami. Pomimo coraz to bardziej zaawan-
sowanych zabezpieczen, powstajace zlosliwe programy oraz techniki szkodli-
wego dziatania, potrafig wyrzadzi¢ znaczne szkody w strukturze systemu tele-
informatycznego. Wiele tego typu dziatan organizowanych jest przez rzady
panstw, co okreslane jest jako wojna informacyjna.

Stowa_kluczowe:
cyberbezpieczenstwo, cyberprzestrzen, cyberprzestepstwo, system teleinfor-
matyczny, cyberatak, cyberincydent, malware, Stuxnet, wojna informacyjna.

Abstract

Technological progress and development of telecommunication net-
work have brought many advantages and facilitations, but also a lot of dangers.
Cybersecurity has become an indispensable element in the use of ICT systems.
All the activities related to this domain turned out to be necessary to protect
form cybercrimes and targeted cyberattacks and prevent them. Despite more
and more advanced security measures, all new malicious software and tech-
niques of penetrating ICT systems can cause critical damage to their structure.
Some of this kind of activities are performed by governments, which is defined
as information warfare.

Keywords:
cybersecurity, cyberspace, cybercrime, ICT system, cyberattack, cyber inci-
dent, malware, Stuxnet, information warfare.
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Wstep

Tematyka incydentow w cyberprzestrzeni jest szczegdlnie warta
uwagi, ze wzgledu na wszechobecnos¢ technologii informatycznej, ktéra jest
podstawg istnienia cyberprzestrzeni w dzisiejszych czasach. Wartym zazna-
czenia jest fakt, ze w obrebie urzadzen bazujacych na tej technologii, coraz
czgsciej przetwarzane sg wrazliwe dla nas dane. Pomimo korzysci, jakie niesie
ze sobg rozwoj technologiczny oraz informatyzacja kolejnych aspektow na-
szego zycia, zauwazamy nieznane dotad zagrozenia, ktore czyhaja na nas
w cyberprzestrzeni. Incydenty, ktore moga dotkna¢ systemow teleinforma-
tycznych, zaleznie od ich rodzaju, moga ze soba nies¢ fatalne skutki. Z uwagi
na ten fakt, coraz bardziej istotnym pojgciem staje si¢ cyberbezpieczenstwo,
ktore jest niecodzownym elementem funkcjonowania spoteczenstwa informa-
cyjnego. Ze wzgledu na staty rozwdj cyberprzestepczosci, poruszenie proble-
matyki incydentdéw w cyberprzestrzeni, niewatpliwie wskazuje roznorodnosé
zagrozen wystepujacych w jej obrebie.

Cyberprzestrzen jako wymiar fizyczny, wirtualny oraz ludzki

Postep technologiczny i powstawanie coraz to nowszych, wydajniej-
szych i bardziej zaawansowanych technologii komputerowych sprawito, ze za-
czgto wprowadzac je do wielu nowych obszaréw zycia i tworzy¢ urzadzenia,
ktére stawaly si¢ ogniwami systemow teleinformatycznych. Oczywiscie roz-
woj tego typu niost ze sobg korzysci, ale takze nieznane dotad zagrozenia, bo-
wiem kazda nowa technologia posiada zardéwno zalety, jak i wady'. Powszech-
no$¢ urzadzen elektronicznych, zwlaszcza tych z dostepem do sieci telekomu-
nikacyjnych, zaczeta ksztaltowaé spoteczenstwo informacyjne. W taki sposob
W pewnym momencie zaczg¢to wyodrgbniaé cyberprzestrzen, ktora cho¢ wia-
domo czego dotyczy, to ciezko precyzyjnie zdefiniowac i okresli¢ jej elementy
ze wzgledu na ich mnogos¢.

Najbardziej aktualny dokument wydany w RP, ktory dotyczy opisy-
wanego pojecia to Krajowe Ramy Polityki Cyberbezpieczenstwa ma lata 2017-
2022. Zgodnie z nim cyberprzestrzen oznacza przestrzen przetwarzania i wy-
miany informacji tworzong przez systemy teleinformatyczne wraz z powigza-
niami pomiedzy nimi oraz relacjami z uzytkownikami®. Analizujac to pojecie
zauwazamy, ze ujcte sg w nim dwa elementy sktadowe — systemy teleinforma-
tyczne oraz (ich) relacje z uzytkownikami. Jednakze, mozna jeszcze bardziej
sprecyzowac i wyodrebni¢ sposrod tych dwoch elementéw pomniejsze ich
sktadniki

L P. Dela, Wstep do teorii walki w cyberprzestrzeni, [W:] Rocznik Bezpieczenstwa Morskiego.
Przestgpczosé teleinformatyczna 2019, red. J. Kosinski, G. Krasnodebski, Gdynia 2020, s. 14.
2 Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022,
Ministerstwo Cyfryzacji, Warszawa 2017, s. 28,
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Systemy teleinformatyczne definiuje Ustawa o informatyzacji dziatal-
nos$ci podmiotoéw realizujgcych zadania publiczne® oraz Ustawa o $wiadczeniu
ustug drogg elektroniczng®. W powyzszych aktach prawnych definiuje si¢ je
jako zespot wspoipracujgeych ze sobg urzqdzen informatycznych i oprogramo-
wania, zapewniajgcy przetwarzanie i przechowywanie, a takze wysylanie i 0d-
bieranie danych poprzez sieci telekomunikacyjne za pomocq wlasciwego dla
danego rodzaju sieci telekomunikacyjnego urzqdzenia korncowego. Widzimy
wigc, ze Systemy teleinformatyczne mozna rozdzieli¢ na urzadzenia, oprogra-
mowanie oraz sieci telekomunikacyjne.

Wedhig Gléwnego Urzedu Statystycznego poprzez urzadzenia infor-
matyczne rozumie si¢ maszyny przenosne do automatycznego przetwarzania
danych o masie do 10 kg®. Jest to niewatpliwie mocno rzeczowy opis. W spo-
sob bardziej zrozumialy urzadzenia informatyczne mozna okresli¢ jako sprzet
w obrebie systemu teleinformatycznego w postaci urzadzen tworzacych i ob-
stugujacych system oraz urzadzen koncowych, ktore pozwalaja korzystac
Z jego funkciji.

Z kolei oprogramowanie mozna rozumie¢ i definiowac na wiele spo-
sobow, ale w kontek$cie systemu teleinformatycznego mozna je okresli¢ mia-
nem catosci informacji w postaci instrukcji (kodu zrédlowego), zaimplemen-
towanych interfejsow i zintegrowanych danych przeznaczonych dla sprzetu do
realizacji wyznaczonych celow, ktore razem majg za zadanie umozliwienie
funkcjonowania systemu teleinformatycznego w pozadany sposob.

Definicja sieci telekomunikacyjnej wedlug Ustawy z dnia 16 lipca 2004 r.
o Prawie Telekomunikacyjnym brzmi nastepujgco: systemy transmisyjne oraz
urzqdzenia komutacyjne lub przekierowujqce, a takze inne zasoby, w tym nie-
aktywne elementy sieci, ktore umozliwiajq nadawanie, odbior lub transmisje
sygnatow za pomocq przewodow, fal radiowych, optycznych lub innych srod-
kow wykorzystujgcych energie elektromagnetyczng, niezaleznie od ich ro-
dzaju®. W skrocie jest to potaczenie systemow i urzadzen, umozliwiajacych
przesytanie danych w dowolny sposoéb, przewodowy lub bezprzewodowy.
Sama relacja systemu teleinformatycznego z uzytkownikami to oczywiscie
wykorzystanie funkcjonalnosci tego systemu przez cztowieka. Jednakze, gdy
moéwimy o wymiarze ludzkim cyberprzestrzeni nalezy tu takze pamigtac o
duzo bardziej istotnej roli 0s6b zajmujacych si¢ tworzeniem i administracja
danego systemu.

Po doktadnej analizie i roztozeniu pojgcia cyberprzestrzeni na czyn-
niki pierwsze okazuje si¢, ze w zasadzie, mozemy podzieli¢ cyberprzestrzen

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoci podmiotéw realizujacych zada-
nia publiczne (Dz. U. 2005 nr 64 poz. 565).

4 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. 2002 nr 144
poz. 1204),

5 Sprawozdanie o wykorzystaniu technologii informacyjno-telekomunikacyjnych w przedsie-
biorstwach, Gtowny Urzad Statystyczny, Warszawa 2014, s. 3.

6 Art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004 nr 171
poz. 1800),
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na trzech ptaszczyznach: wymiar fizyczny — jako potaczenie sprzetu i oprogra-
mowania systemu teleinformatycznego, wymiar wirtualny — jako sie¢ teleko-
munikacyjna taczaca poszczegdlne ogniwa systemu teleinformatycznego, oraz
wymiar ludzki — jako komponent niezbedny do powstania i funkcjonowania
systemu teleinformatycznego oraz element wykorzystujacy jego funkcje
i mozliwosci.

Cyberbezpieczenstwo i jego znaczenie

Wraz z rozwojem technologii komputerowych, ktory nastgpit na prze-
lomie ostatnich kilkudziesieciu lat, ludzko$¢ stawata si¢ coraz to bardziej uza-
lezniona od rozwiazan teleinformatycznych. Systemy teleinformatyczne za-
czgto wdraza¢ do kolejnych dziedzin zycia. Warto tu wskaza¢ przyktad ban-
kéw, ktore juz w 1960 r. zaprezentowaly pierwszy bankomat dzialajacy na
podstawie technologii komputerowej, a juz w 1973 r. pojawita si¢ pierwsza
oferta ptatnosci elektronicznych. Byto to mozliwe glownie dzigki powstaniu
rozleglej sieci w 1969 r. — ARPANET, dzi$ duzo bardziej rozwinigtej i global-
nej, potocznie nazywanej Internetem. Niewatpliwie, to wlasnie dzigki niemu
rozwoj wczesniej wspomnianych technologii komputerowych stat si¢ tak
szybki.

Wystepowanie systeméw teleinformatycznych w szczegoélnie waz-
nych obszarach, jak chociazby wyzej przedstawiona bankowos$¢, obligowato
ich tworcow to zapewnienia im odpowiednich zabezpieczen, zarowno sprze-
towych, programowych jak i tych odnoszacych si¢ do pracownikow. W ten
Sposob z czasem wylonilo si¢ pojecie cyberbezpieczenstwa. Pomimo, ze w do-
kumentach wydawanych przez instytucje RP pojecie cyberbezpieczenstwa po-
jawito si¢ dopiero w 2009 r. w Rzgdowym Programie Ochrony Cyberprze-
strzeni RP na lata 2009-2011, to w angielskim stowniku i tamtejszej branzy IT
bylo znane juz w 1989 r.".

Wspolczesnie, gdy niemalze kazdy cztowiek i kazdy system funkcjo-
nuja w sferze cyberprzestrzeni, kluczowym elementem funkcjonowania w jej
obrebie stato si¢ cyberbezpieczenstwo. Oba te pojecia staly si¢ obiektem zain-
teresowan Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji oraz or-
ganow odpowiedzialnych za cyberprzestrzen w Rzeczypospolitej Polskiej. Za-
rowno ENISA jak i instytucje rzadowe stale opracowujg dokumenty majace
wyznacza¢ kierunek rozwoju i ustala¢ kwestie istotne dla cyberbezpieczen-
stwa, odpowiednio Unii Europejskiej i Polski, zwane zazwyczaj Strategiami
Cyberbezpieczenstwa. Najaktualniejszym dokumentem tego typu w przy-
padku struktur Unii Europejskiej jest Wspolny Komunikat Parlamentu Euro-
pejskiego i Rady — Strategia UE W zakresie cyberbezpieczenstwa na cyfrowg

7 https://i09.gizmodo.com/today-cyber-means-war-but-back-in-the-1990s-it-mean-
1325671487, dostep: 20.02.2021 r.

228



Incydenty w cyberprzestrzeni

dekadé®, a w przypadku Rzeczypospolitej Polskiej sa to Krajowe Ramy Poli-
tyki Cyberbezpieczenstwa RO na lata 2017-2022°.

Cyberprzestepstwo jako naruszenie cyberbezpieczenstwa

Rozw¢j technologii komputerowych i informacyjnych, to nie tylko
szansa na lepsze i tatwiejsze zycie dla kazdego z nas. Niestety, to takze okazja
dla osob, ktorych zamiary sg nie do konca zgodne z prawem.

Pomimo faktu, Ze ilo$¢ cyberprzestepstw z roku na rok wzrasta, to brak
jest w polskim prawie definicji tego zjawiska. Niemniej jednak, wyjasnienie
tego pojecia mozemy znalez¢ w Rzadowym Programie Ochrony Cyberprze-
strzeni RP na lata 2011-2016 i brzmi ono nastgpujaco: Cyberprzestgpstwo —
czyn zabroniony popetniony w obszarze cyberprzestrzeni'®. Pomimo, ze jest to
definicja dosy¢ krotka, to w odpowiedni sposob obrazuje ona omawiang pro-
blematyke.

Jak wigc wynika z powyzszej definicji, cyberprzestepstwo nalezy ro-
zumiec¢ jako przestgpstwo popelnione w obrebie cyberprzestrzeni, a wigc sze-
roko pojetego obszaru, bowiem mozna do niej zaliczy¢ kazdy jej element, od
zwyklego komputera czy smartfona, do ztozonych systemow teleinformatycz-
nych przetwarzajacych dane o wysokich klauzulach i ludzi je obstugujacych.
Pokazuje to, jak ztozonym i ciezkim do jednoznacznego opisania pojeciem jest
cyberprzestepstwo.

Tym samym méwimy raczej o zjawisku niz konkretnym dziataniu.
Chodzi tu oczywiscie o popetnianie przestgpstw, a doktadniej ujmujac cyber-
przestepstw. Pojecie cyberprzestepczosci moze byé interpretowane na wiele
Sposobow.

Cyberprzestepczos¢ moze by¢ rozumiana w waskim znaczeniu (prze-
stepczos¢ komputerowa) obejmujacym wszelkie nielegalne zachowania pro-
wadzone za pomocg dziatan elektronicznych majacych na celu naruszenie bez-
pieczenstwa systemoéw komputerowych i przetwarzanych w nich danych. Cy-
berprzestepczo$¢ moze by¢ rowniez rozumiana w szerokim znaczeniu (prze-
stepczo$¢ zwigzana z komputerami) — jako kazde bezprawne zachowanie po-
petnione poprzez lub w zwigzku z systemem lub siecig komputerows.

Najlepsza interpretacja pojecia cyberprzestepczo$cit! opiera sie jednak
na Konwencji Rady Europy z dnia 23 listopada 2001r. o cyberprzestepczosci'?,

8 Wspolny Komunikat Parlamentu Europejskiego i Rady — Strategia UE w zakresie cyberbez-
pleczenstwa na cyfrowq dekade, Komisja europejska, Bruksela 2020.

® Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022,
Ministerstwo Cyfryzacji, Warszawa 2017.

10 Rzqdowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016,
Departament Ewidencji Panstwowych i Teleinformatyki MSWiA, Warszawa 2010, s. 6 pkt 3.
1 J. Kosinski, G. Krasnodebski, Cybercrime predicting in the light of police statistics, [w] H.
Jahankhani, A. Jamal, S. Lawson, Cybersecurity, Privacy and Freedom Protection in the Con-
nected World, Springer, Cham 2021.

12 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185, dostep:
21.02.2021r.
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Konwencja ta zawiera definicje czterech rodzajow przestepstw komputero-
wych:

1. przestepstwa przeciwko poufnosci, integralnosci i dostepnosci da-

nych i systemow komputerowych,

2. przestepstwa falszerstwa i oszustwa komputerowego,

3. przestepstwa zwiazane z pornografig dziecigca,

4. przestepstwa zwigzane z naruszeniem praw autorskich i praw po-

krewnych.

Konwencje uzupekia takze Protokot dodatkowy do Konwencji doty-
czacy czynoéw przestepczych o charakterze rasistowskim lub ksenofobicznym
popetnianych przy uzyciu systeméw komputerowych®®.

Problem cyberprzestepczosci jest dosy¢ powazny, zwlaszcza ze
wzgledu na to, ze ilo$¢ popethianych cyberprzestepstw wciaz rosnie. Dowo-
dem na to moze by¢ statystyka prowadzona przez CSIRT GOV, W 2019 roku
wymieniony zespol reagowania na incydentu odnotowat 226 914 zgloszen o
incydentach teleinformatycznych, co w stosunku do ubiegtego roku, kiedy za-
notowano jedynie 31 865 zgtoszen, §wiadczy o niemal siedmiokrotnym wzro-
$cie. Po weryfikacji liczba ta oczywiscie zmalata i wyniosta 12 405 incyden-
tow w 2019 roku, niemniej jest to dwukrotny wzrost w poréwnaniu do 2018,
gdzie naruszen bezpieczenstwa teleinformatycznego byto jedynie 6 236. Nie-
stety, nie jest to statystyka, ktorg mozemy si¢ w petni sugerowac, bowiem jest
ona oparta wylacznie o obserwacj¢ incydentow dotyczacych systemow telein-
formatycznych centralnych organéw administracji publicznej i rzadowej oraz
operatoréw infrastruktury krytycznej. Duzo lepiej aktualny stan bezpieczen-
stwa cyberprzestrzeni pokazuja dane statystyczne Policji, ktére mozna uzyskac
w trybie zapytania o informacje¢ publiczng. Na podstawie tak pozyskanych da-
nych mozna stworzy¢ zestawienie liczby cyberprzestepstw w kategoriach
Konwencji Rady Europy 0 cyberprzestepczo$ci, ktdre zostaly rzeczywiscie
stwierdzone. Statystyka czterech wybranych rodzajow cyberprzestepstw
stwierdzonych w latach 2000-2019 zostata przedstawiona na wykresie 10.1.

13 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189, dostep:
21.02.2021r.

14 https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/969,Raport-o-stanie-bezpieczen-
stwa-cyberprzestrzeni-RP-w-2019-roku.html, dostgp: 21.02.2021 r.
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Wykres 10.1
Liczba cyberprzestepstw stwierdzonych w latach 2000-2019

prrestepatwa stwierdzone

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

i F alszerstwo | 5zuwo komputerowe

== Prrestepstwe praecwko poufnoic, integrainoic | dostepnoda danych informatycznych | systemdw
Prrestepstwe ze wagledu na charakter zawartych informad)i

e Pr2eSCOStWE IWAQIANE 2 NarURENIeM Draw sutorsiich | praw pokr ewnych

Zrédto: Opracowanie wtasne na podstawie danych Komendy Gtéwnej Policji®®.

Jak mozemy zauwazy¢ na powyzszym wykresie, pomimo stosunkowo
matego udziatu przestgpstw przeciwko poufnosci, integralnosci i dostepnosci
danych informatycznych i systeméw w przedstawionej statystyce, wzrost ich
ilosci na przestrzeni ostatnich lat jest proporcjonalnie najwyzszy.

Incydent jako wykorzystanie podatnosci systemu teleinformatycznego

Mowiac o incydencie w cyberprzestrzeni, nalezatoby przedstawié¢ wy-
jasnienie tego pojecia w aspekcie wlasnie tego srodowiska. Najprostsza defi-
nicja, jaka mozemy spotka¢ w literaturze jest ta, ktora znajduje si¢ w Ustawie
o Krajowym Systemie Cyberbezpieczenstwa i brzmi ona nastgpujaco: incydent
to zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw na cyberbezpieczen-
stwo'®. Wyjasnienie to jak najbardziej mozna uznaé za poprawne, niestety do-
sy¢ ogolne. Niekompletno$¢ usprawiedliwiaja jednak kolejne definicje, ktore
znajduja sie w tym dokumencie. Autorzy opisuja incydent krytyczny, incydent

15 Dane pozyskane i udostepnione przez dr hab. Jerzego Kosinskiego.

16 Art. 2 pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U.
2020 poz. 1560), https://isap.sejm.gov.pl/isap.nsf/dow-
nload.xsp/WDU20180001560/U/D20181560L j.pdf,

dostep: 23.02.2021 r.
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powazny, incydent istotny oraz incydent w podmiocie publicznym®’, a wynika
to z potrzeb scharakteryzowania Krajowego Systemu Cyberbezpieczenstwa.

Jezeli chcieliby$my bardziej szczegdtowo i konkretnie zdefiniowac in-
cydent w cyberprzestrzeni, nalezatoby spojrzeé z perspektywy kazdego jej wy-
miaru — fizycznego, wirtualnego oraz ludzkiego. Oczywiscie, wigkszo$¢ incy-
dentow, ktore sa omawiane zawiera si¢ w pierwszych dwoch sferach i to na
nich nalezaloby si¢ skupi¢. Warto by takze w pewien sposob rozdzieli¢ ich
przyczyny, a w zasadzie wektory ich wystepowania. Jezeli chodzi o skutki in-
cydentow, to mozemy okresli¢ ich rozlegtos¢ i stopien zaawansowania, a takze
zwrdci¢ uwage na naruszanie atrybutdow bezpieczenstwa. Podsumowujac to
wszystko, mozna stworzy¢ dosy¢ kompletng definicje.

Incydent w cyberprzestrzeni jest wigc to niepozadane zdarzenie w ob-

rebie wymiaru fizycznego, wirtualnego lub ludzkiego cyberprzestrzeni, zaist-
niale w sposéb samoistny lub celowy, ktore narusza lub moze naruszyc
w mniejszym lub wigkszym stopniu cyberbezpieczenstwo systemu teleinfor-
matycznego, poprzez wyeliminowanie jednego lub kilku jego atrybutow bez-
pieczenstwa i zaktocajac jego dziatanie.
Mowigc o atrybutach bezpieczenstwa nalezatoby przynajmniej wymienié,
ktore z mnich moga dotyczy¢ systemdw teleinformatycznych. Mozna tego do-
kona¢ na podstawie normy ISO 13335 ktora rozrdznia sze§¢ podstawowych
atrybutow: integralnos$¢, poufnos¢, dostepnos¢, autentycznosé, rozliczalnosé
oraz niezawodno$¢8. Ze wzgledu na to, o jakim systemie jest mowa i co w nim
jest kluczowym elementem, mozemy wyréznia¢ inne atrybuty. Chcac W spo-
sob stosunkowo kompletny je scharakteryzowac opisujac te najwazniejsze na-
lezy réwniez wzigé pod uwage niezaprzeczalnosé.

Z kolei chcac scharakteryzowa¢ dziatania, ktérych efektem jest incy-
dent, nalezy zwroci¢ uwage na kilka termindw, ktore sa bezposrednio z nim
powiazane. Mowa tu o pojeciach takich jak zagrozenie, zasoby wykorzystane
do jego realizacji, podatnos¢ oraz zabezpieczenia. O ile zabezpieczenia nie
musza by¢ brane pod uwagg w procesie jakim jest realizacja wyzej wspomnia-
nego zagrozenia, bo moze ich po prostu nie by¢, to pozostatetrzy elementy sa
kluczowe. Schemat opisywanego dziatania przedstawiony zostal na rysunku
10.1.

17 Art. 2 pkt 6-9 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczefistwa
(Dz. U. 2020 poz. 1560).
18 Guidelines for the Management of IT Security (ISO/IEC 13335-1:2004).
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J

REALIZACIA

ZAGROZENIA —— HNCARENY

Zrédto: Opracowanie wiasne na podstawie K. Liderman, Bezpieczeristwo Informa-
cyjne. Nowe Wyzwania, Rozdziat 1.2.1, PWN, Warszawa 2017%.

Rysunek 10.1. Realizacja zagrozenia

Aby wiec dane zagrozenie zostalo zrealizowane i powstat incydent,
potrzebne sg trzy czynniki. Tym, bez ktérego bytoby to niemozliwe jest podat-
no$¢, ktora oczywiscie moze by¢ zabezpieczona, ale nie zawsze tak jest. Do-
datkowo wystapi¢ musi zagrozenie i zasoby, dzieki ktorym zostanie ono zrea-
lizowane.

Szczegodlnie waznym pojeciem w konteks$cie utrzymania poziomu cy-
berbezpieczenstwa jest obstuga incydentu. Rozumie si¢ przez to wszystkie
czynnosci, ktore wykonywane sg w stosunku do niego, wiacznie z jego wykry-
ciem. Mozna rozrozni¢ cztery etapy takich dziatan, ktore zostaty przedsta-
wione na rysunku 10.2.

Warto tu zwroci¢ uwagg, ze etap pierwszy oraz czwarty sa w zasadzie
cigglymi procesami, bowiem zar6wno wykrywanie incydentow, jak i zapobie-
ganie im musi mie¢ miejsce bez wzgledu na to, czy aktualnie wystepuje jakies
zagrozenie. Mowiac o obshudze incydentu, nalezatoby okresli¢ kto si¢ tym zaj-
muje. Jest to doktadnie opisane w czwartym artykule Ustawa o Krajowym Sys-
temie Cyberbezpieczenstwa?, gdzie wymienione s3 jego elementy. Nalezy tu
zwroci¢ uwage na fakt, ze kazda ustuga kluczowa powinna posiadac zespot
reagowania na niepozadane zdarzenia, w zwigzku z tym w Polsce istnieje kil-
kaset takich komorek. Gtownymi podmiotami zajmujacymi si¢ incydentami w
cyberprzestrzeni sa Zespoly reagowania na incydenty Bezpieczenstwa Kom-
puterowego: CSIRT GOV, CSIRT MON oraz CSIRT NASK.

19 K. Liderman, Bezpieczenstwo Informacyjne Nowe Wyzwania, PWN, Warszawa 2017.

2Art. 4. ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczefistwa (Dz. U. 2020
poz. 1560), https://isap.sejm.gov.pl/isap.nsf/dow-
nload.xsp/WDU20180001560/U/D20181560L;j.pdf, dostep: 23.02.2021 r.
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Wykrywanie | rejestrowanie
incydentow

Analiza i klasyfikacja incydentow

Zrédto: Opracowanie wiasne na podstawie K. Liderman, Bezpieczeristwo Informa-
cyjne. wNowe Wyzwania, Rozdziat 1.2.4.1, PWN, Warszawa 20172

Rysunek 10.2. Etapy obstugi incydentéw

Aby moc okreslic, jak nalezy postepowaé w przypadku wystapienia
niepozadanego zdarzenia, zwanego inaczej incydentem lub zabezpieczy¢ si¢
przed nim, nalezy najpierw sprecyzowac, co nam tak naprawde¢ zagraza lub
ewentualnie moze zagrozi¢. Niezbedna jest wiec identyfikacja danego przy-
padku i przypisanie go do jakiej§ grupy lub kategorii. Chcac przeprowadzi¢
taki podziat, konieczne jest posiadanie lub opracowanie jakiego$ wzorca, na
podstawie ktorego bedzie to dokonywane. Nalezy tu wzig¢ pod uwagg wiele
czynnikow, takich jak wektor ataku, czy umyslnos¢ dziatania, jednakze naj-
wazniejsze jest, aby jasno stwierdzi¢ do czego w zasadzie doszlo i z jakim
incydentem mieli$my lub mozemy mie¢ do czynienia. Co wigcej, $wiadomos¢
tego, ze dany typ incydentu istnieje i moze on dotkngé organizacji, systemu
teleinformatycznego czy pojedynczej stacji roboczej, ktorej cyberbezpieczen-
stwo jest dla nas istotne.

Bedac niewielkg organizacja lub administratorem jakiego$ systemu te-
leinformatycznego trudno samodzielnie opracowaé zestawienie zagrozen,
a wynajecie zespotu, ktory zrobi to za nas moze by¢ zbyt kosztowne. Z roz-
wigzaniem przychodza powszechnie dostgpne metody ich podziatu, ktore
moga ulatwi¢ stworzenie takiego zbioru. Nalezg do nich m. in. Metoda
STRIDE, metoda A:F, czy podziat wg. MITRE ATT&CK.

Metody dzialania sprawcéw cybeincydentow

Aby moc dobrze chroni¢ si¢ przed zagrozeniami, nalezy pozna¢ nie
tylko rodzaje, ale takze zrodta atakow, a doktadnie motywy ich sprawcoéw. Na
wstepie nalezy zaznaczy¢, ze do czgéci incydentdw nie dochodzi z powodu

2L K. Liderman, Bezpieczenstwo Informacyjne Nowe Wyzwania, PWN, Warszawa 2017.
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dziatania czlowieka. Sg to na przyktad awarie sprzetu, btedy oprogramowania
czy katastrofy naturalne. Skupiajac si¢ jednak na motywach dziatania spraw-
cOw incydentdw, to wyodrebnia sie posrdd nich dwie grupy. Pierwsza to
osoby, ktore przypadkowo lub z powodu braku odpowiedniej wiedzy i umie-
jetnosci spowodowaty incydent. Drugg grupa sa cyberprzestepcy, ktorych za-
mierzone dzialania sg czgsto na tyle zaawansowane, ze wywolujga znaczne
szkody w systemach teleinformatycznych.

Ciekawym ich podzialem jest rozdzielenie tej grupy na tzw. biate,
czarne oraz szare kapelusze. Na wstepie nalezy jednak zaznaczy¢, ze nie cho-
dzi o kolor nakrycia glowy, a przyjete nazewnictwo, ktore okre§la hakerow.
Pojecia te pochodzg ze starych filméw typu western, gdzie zli bohaterowie no-
sili czarne kapelusze, a dobrzy biate.

Hakerami mozna nazwac osoby, ktore znajduja stabe elementy w sys-
temach komputerowych lub sieciach i je wykorzystujg, tym samym, zdobywa-
jac do nich dostep. Zazwyczaj sa doswiadczonymi programistami z zaawanso-
wang wiedza na temat bezpieczenstwa komputerowego co ulatwia im opero-
wanie w wirtualnym $rodowisku??. To do ktorej grupy przypiszemy hakera,
okreslaja motywacje, ktorymi si¢ kieruje, a dokladnie czy jego dziatania
tamia prawo.

Jak mozna si¢ domysle¢, najbardziej szkodliwi i niebezpieczni sg ha-
kerzy zwani czarnymi kapeluszami. W jej obrebie znajdziemy osoby o za-
rowno niskich, jak i wysokich umiejetnosciach. To co ich okresla to dziatanie
na czyjas niekorzys¢, czgsto wbrew przepisom. Wiasnie tej grupie przypisu-
jemy pisanie kodow szkodliwego oprogramowania, ktore pozniej pozwala
uzyska¢ nieuprawniony dost¢p do systemow komputerowych lub wyrzadzié
w nich inne szkody. Takie osoby zazwyczaj dziataja, aby osiagnac korzysé¢
finansowa, cho¢ zdarza si¢, ze sa zaangazowani w cyberszpiegostwo, propa-
gowanie tzw. fake news, czyli falszywych wiadomosci czy branie udziatu z
zorganizowanych i zmasowanych atakach hakerskich, niekiedy jedynie dla
wlasnej satysfakcji.

Kompletnie odmienng grupa sa hakerzy zwani biatymi kapeluszami.
Wykorzystuja oni swoje umiejetnosci w dobrym i stusznym celu i to dlatego
zwani sg rowniez etycznymi hakerami. Tacy ludzie czgsto zatrudniani sg przez
firmy jako specjaliSci od bezpieczenstwa komputerowego, ktorych zadaniem
jest testowanie odpornosci systemow na ataki i szukanie luk w ich zabezpie-
czeniach. Metody dziatania biatych kapeluszy sg bardzo czgsto zblizone do
tych, ktorymi postuguja si¢ szkodliwi hakerzy, jednak istnieje pewien wyjatek.
Zanim zaczng dziata¢, uzyskujg oni zgode lub zlecenie wlasciciela systemu na
konkretne czynno$ci, wigc sa one w stu procentach legalne. Warto tu zazna-
czy¢, ze taki rodzaj hackingu jest pozadany, a co wigcej, istnieje wiele szkolen
i kurséw z zakresu testow penetracyjnych.

22 https://www.guru99.com/what-is-hacking-an-introduction.html, dostep: 24.02.2021 r.
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Jak wszedzie, pomigdzy czyms dobrym i ztym znajduje si¢ co$ posred-
niego. Tak jest tez w tym przypadku. Szare kapelusze to w zasadzie potaczenie
dwodch wyzej opisanych typow hakerow. Tak jak czarni, szukaja podatnosci
w zabezpieczeniach systemow komputerowych bez pozwolenia ani wiedzy
wiasciciela, jednak, gdy znajda jaka$ luke¢ informuja o niej wiasciciela.
W przypadku braku odpowiedzi z jego strony, taki haker udostepnia wykryta
podatnos¢ zwang exploitem do sieci. Pomimo, ze takie dziatania nie wyrza-
dzaja bezposrednio szkody, to sa one rowniez nielegalne, z powodu braku
zgody posiadacza systemu na takie dziatania.

Malware — najbardziej powszechne cyberzagrozenie

Malware (ang. malicious software), czyli ztosliwe lub szkodliwe opro-
gramowanie to najbardziej powszechne zagrozenie, jakie moze dotknaé nie
tylko systemow komputerowych, ale rowniez wszystkich innych urzadzen,
ktore posiadajg jaki$ system, jak chociazby nowoczesne sprzgty gospodarstwa
domowego. Aktualnie istnieje wiele rodzajow malware. R6znig si¢ przezna-
czeniem, czyli tym, jaki system lub urzadzenie maja zainfekowac, sposobem
dziatania, czyli jak kod szkodliwego oprogramowania jest wykonywany i roz-
przestrzeniany, a takze efektem, czyli co powoduje. Istnieje wiele sposobdéw
ochrony przed tego typu zagrozeniem, od fizycznych, ktére blokujg iniekcje
takiego oprogramowania, przez programowe, ktore probujg wykry¢é malware
w obrebie systemu i go wyeliminowaé po takie, ktore polegaja na zwyklej
ostroznos$ci uzytkownika systemu czy urzadzenia.

Pomimo, Ze zagrozenie to znane jest juz od lat siedemdziesiatych ubie-
glego wieku, to znaczny wzrost ilo$ci zainfekowanych urzadzen nastapit na
przetomie ostatniego dziesi¢ciolecia. Wraz z postepujacg informatyzacja, ilo$¢
wykrytych przypadkéw zainfekowania systemow komputerowych wzrosta
w okresie lat 2011-2020 niemal dwudziestokrotnie. Zjawisko te przedstawione
jest na wykresie 10.2.

Wykres 10.2.
Liczba wykrytego malware w latach 2011-2020
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Zrédto: Opracowanie wiasne na podstawie danych zebranych przez AV-TEST?,

Pomimo wdrazania coraz nowszych i bardziej skomplikowanych za-
bezpieczen oraz wigckszej $wiadomosci uzytkownikow systemow komputero-
wych, na przestrzeni ostatnich dwoch lat, tj. 2019-2020, liczba infekcji nie wy-
kazuje tendencji spadkowych, a odnotowywany wzrost jest staty. Obrazuje to
wykres 10.3.

Wykres 10.3.
Liczba wykrytego malware w latach 2019-2020 — podziat miesieczny
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Badany miesigc
Zrédto: Opracowanie wiasne na podstawie danych zebranych przez AV-TEST.

Mozna przez to jasno stwierdzi¢, ze stale wzrastajacy poziom bezpieczenstwa
systemow komputerowych oraz wiedzy uzytkownikdéw cyberprzestrzeni na te-
mat cyberzagrozen nie wptywa w zauwazalny sposob na obnizenie $redniej
ilosci wykrytych infekcji systemow przez malware, co §wiadczy o rownole-
glym rozwoju 1 powstawaniu bardziej skomplikowanych i1 groznych wersji
szkodliwego oprogramowania. Warto zaznaczy¢ fakt, ze ztosliwe programy
odgrywaja znaczng rol¢ w wigkszosci cyberprzestepstw zwigzanych z narusze-
niem bezpieczefistwa danych?*. Cho¢ nie wszystkie malware sg na to ukierun-
kowane to czes$¢ z nich wykrada nasze dane z zainfekowanych jednostek.
Istnieje wiele zrodet, poprzez ktore system moze zosta¢ zainfekowany
szkodliwym oprogramowaniem. Chcac podzieli¢ je na grupy, mozna wyodrgb-
ni¢ tu Internet, jako sie¢ wielu stron www, aplikacje, sieci telekomunikacyjne,
oraz fizyczne dostarczenie malware do urzadzenia. Przedstawiona kolejnosc

23 https://www.av-test.org/en/statistics/malware/, dostep: 24.02.2021 .
24 J. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015, s. 94.
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nie jest jednak przypadkowa. To wlasnie w obrebie stron internetowych, a kon-
kretnie zawartych na nich plikow, ktére moga zawiera¢ w sobie ztosliwe pro-
gramy, czy odno$nikow przekierowujacych na niebezpieczne adresy, istnieje
najwiecej zagrozen. W obrebie tej kategorii warto wyrdzni¢ tzw. phishing. Sg
to wiadomosci, ktore podszywaja si¢ pod prawdziwe zrodta, aby naktonié od-
biorce do klikniecia w zalaczony link, czy wykonania innego dziatania maja-
cego narazi¢ go na straty. Pod takimi linkami czesto kryjg si¢ roznego rodzaju
malware. Rowniez w przypadku aplikacji wystepuje wiele mozliwosci infekcji
malware. Moga one zawiera¢ w sobie kody zto§liwego oprogramowania lub
same W sobie by¢ tzw. riskware. O ile korzystamy z zaufanych i bezpiecznych
sieci, to ryzyko wystgpienie zagrozenia i infekcji szkodliwymi programami
jest niewielkie. Co innego, gdy korzystamy np. z otwartych hotspotow z do-
stepem do Internetu. Za ich pomoca sprawca moze w tatwy sposob przestac na
nasze urzadzenia malware. Jezeli chodzi o fizyczny dostep to jest to nic innego
jak zainfekowanie urzadzenia poprzez podiaczenie do niego nosnika danych
ze ztosliwym oprogramowaniem.

W obliczu jakiegokolwiek zagrozenia, poszukiwane jest rozwigzanie, ktore
pozwoli go unikna¢. Réwniez w wypadku malware istniejg sposoby ochrony i
zapobiegania przed infekcja urzadzenia szkodliwym oprogramowaniem. Cho¢
opcji jest wiele, nie istnieje rozwigzanie, ktore pozwolitoby unikng¢ wniknie-
cia wirusa do systemu. Oczywiscie, aby moc zdefiniowaé metody ochrony
przed malware nalezy zna¢ zaréwno jego rodzaje i sposoby ich dzialania, jak i
potencjalne zrodta zagrozen.

Niewatpliwie, najbardziej powszechng i prosta w zastosowaniu me-
toda jest uzycie oprogramowania antywirusowego, nie zapewnia ona jednak
peinej i gwarantowanej ochrony przed malware. Istnieje wiele rozwigzan tego
typu, zarowno darmowych jak i takich, ktore wymagaja zakupienia licencji.
Tego typu programy opierajg si¢ o ciagle aktualizowane bazy danych znanych
przypadkow malware, ktore umozliwiaja wykrycie zlosliwych programow.
Obligatoryjnym elementem jest rowniez firewall, czyli zapora sieciowa, ktora
blokuje niechciane potaczenia w obrebie sieci zarowno prywatnej, jak i pu-
blicznej. W dodatku wiele antywirusow zawiera w sobie tzw. WebAdvisory,
czyli funkcje, ktore ostrzegaja uzytkownika o niebezpiecznych witrynach, ta-
czach oraz plikach w obrebie Internetu. Czesé rozwigzan oferuje rowniez filtry
spamu i podejrzanych wiadomosci dla skrzynek pocztowych email.

Szereg pozostatych rozwigzan mozna w zasadzie prosto opisac jako
dobre praktyki. Sg to wzorce zachowan w postaci nawykow i swiadomego wy-
bierania i korzystania z dostgpnych tresci, zwlaszcza w obrebie Internetu. Mo-
globy si¢ wydawac, ze umiejetnos¢ poruszania si¢ w Sieci i odpowiedniej ob-
shugi systemu jest drugorzedna, jednak sa to kluczowe elementy w trzymaniu
bezpieczenstwa i ochrony przed malware. W obrebie tej kategorii mozemy wy-
rozni¢ wiele praktyk, takich jak state aktualizowanie systemu operacyjnego
oraz oprogramowania, ktore uzytkujemy, czy korzystanie z konta uzytkow-
nika, ktore ma mniejsze uprawnienie niz profil administratora w systemie. Z
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kolei przy korzystaniu z Internetu warto dwa razy sprawdzi¢ link, w ktory
mamy zamiar wej$¢, aby unikna¢ przekierowania na niebezpieczng strone.
Wazne jest, aby podchodzi¢ z dystansem do reklam, jakie moga si¢ nam wy-
swietla¢ w sieci. Ostrozno$¢ jest takze wskazana przy podejrzanych wiadomo-
$ciach email. Czgsto mogg si¢ w nich kry¢ szkodliwe programy?®. Ze szcze-
g6lng uwagg nalezy rdwniez dobiera¢ aplikacje i pozostale oprogramowanie,
z ktorego bedziemy korzystaé, biorac rowniez pod uwage zrodlo z jakiego po-
zyskujemy dany program.

Unikniecie zainfekowania ztosliwym oprogramowaniem poprzez fi-
zyczny dostep jest nieco trudniejsze. Zazwyczaj zwykli uzytkownicy nie de-
cyduja si¢ na tego typu zabezpieczenia z uwagi na to, ze ich urzadzenia sg pod
ich stalym nadzorem i dostgp do nich oséb trzecich wymagatby duzego wy-
sitku. Inaczej sprawa wyglada w przypadku firm, duzych korporacji czy insty-
tucji panstwowych. Atakujacy system moze chcie¢ zainfekowaé go przy po-
mocy urzadzenia takiego jak pendrive. Aby chroni¢ si¢ przed tego typu incy-
dentami, organizacja zazwyczaj decyduje si¢ na wylaczenie z uzycia wszelkich
metod fizycznego dostepu do systemu lub czgsciowo go ogranicza, umozliwia-
jac uzytkowanie jedynie zarejestrowanych nos$nikow danych w postaci pa-
migci masowych USB czy ptyt CD i DVD.

Stuxnet — cyberbron, ktora zapoczatkowala wojne informacyjng

Dosy¢ ciekawym przyktadem ztosliwego oprogramowania, jakie po-
wstato, jest Stuxnet. Wedtug raportu UK Border Agency jest to robak kompu-
terowy, ktory atakuje systemy przemystowe i mogt by¢ stworzony przez rzad
obcego panstwa®®. Cho¢ wykryto je dopiero w czerwcu 2010 r., to gdy eksperci
z roznych firm dostarczajacych oprogramowanie antywirusowe analizowali
rézne wersje tego robaka, doszli do wniosku, ze pierwsza wersja powstata juz
rok wezesniej — w czerwcu 2009 r. Pomimo, ze aktualnie Stuxnet nie stwarza
zagrozenia, jezeli system urzadzenia jest aktualny, to w okresie, gdy zostato
stworzone i bylo rozpowszechniane, potrafito dostownie paralizowa¢ dziatanie
catych systemow teleinformatycznych opartych o SCADA. Tego typu systemy
komputerowe sg kluczowym elementem w procesie produkcyjnym w wickszo-
$ci zautomatyzowanych fabryk.

Poczatkowo, gdy w czerwcu 2010 r. Siergiej Ulasen, pracownik firmy
zajmujacej si¢ oprogramowaniem antywirusowym — VirusBlokAda, wykryt
podejrzany malware, ktory potem nazwano Stuxnet, nie wiedziano kto jest
tworca tego ztosliwego zestawu kodow. Dosy¢ jasne bylto jednak to, kiedy do-
chodzito do pierwszych atakow. Zespot technikow biatoruskiej firmy badajacy

%5 Ochrona przed malware, https://support.google.com/google-ads/answer/2375413?hl=en,
dostep: 25.02.2021 r.

% UK Border Agency. Home office, Country of origin information report, 2011, s. 248
https://www.justice.gov/sites/default/files/eoir/legacy/2013/06/12/iran-0611.pdf, dostgp:
25.02.2021r.
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ztosliwe pliki, doszedt do wniosku, Ze napastnicy prowadzili atak w kilku eta-
pach. Pierwsza fala przypuszczalnie miata miejsce juz w czerwcu 2009 r.,
a kolejne w marcu ikwietniu kolejnego roku. Pomigdzy wersjami
Stuxneta uzywanego w poszczegolnych fazach, istniaty drobne rdznice, co
wskazywato na sukcesywne wprowadzanie usprawniajacych zmian w kodzie
szkodliwego oprogramowania?’. Duzy wklad w rozpoznanie zagrozenia
w pierwszych dniach i tygodniach po wykryciu tego malware, miat wydziat
reagowania na zagrozenia firmy Symantec, z Liamem O’Murchu na czele.

Dzi$ z nieoficjalnych zrédetl wiadomo, ze kod stworzony zostat przez
duza grupe specjalistow, ktora pracowata w ramach tajnej operacji o kryptoni-
mie ,,Olympic Games” na zlecenie stuzb wywiadowczych Stanow Zjednoczo-
nych i Izraela. Bylo to dzialanie, ktore miato spowolni¢ rozwoj iranskiego pro-
gramu nuklearnego.

Wedhug wyliczen firmy produkujacej oprogramowanie antywirusowe
Kaspersky, stworzenie takiego oprogramowania grupie dziesi¢ciu koderow za-
jetoby od dwoch do trzech lat. Tajemnica nie jest rowniez fakt, ze przeznacze-
niem Stuxneta byla iranska placoéwka zajmujaca si¢ wzbogacaniem uranu
w Natanz. Dziatanie szkodliwego kodu miato uniemozliwi¢ lub przynajmniej
spowolni¢ trwajaca tam produkcje. Warto tu rowniez zaznaczy¢, ze Stuxnet
nie miat trafi¢ do powszechnego obiegu. Biorac pod uwage kwesti¢ braku do-
stepu do internetu wewnatrz placowki, najprawdopodobniej kto$ z pracowni-
koéw zaktadu wzbogacajacego uran wynidst na zewnatrz no$nik pamieci zain-
fekowany zto$liwym kodem?,

Kres dziataniu Stuxneta potozyta tatka dla systemu Windows o nazwie
MS10-092, eliminujaca podatno$¢ wykorzystywang przez ten malware. Nie-
stety ta aktualizacja zabezpieczen miala miejsce dopiero 15 grudnia 2010 r.,
czyli niemal pot roku po wykryciu zagrozenia®. Iranski zarzad placowki
wzbogacajgcej uran w Natanz rzekomo wcze$niej zabezpieczyli swoje sys-
temy przed Stuxnetem, cho¢ nie wiadomo, jak bylo w rzeczywistosci. Diuga
prace nad przygotowaniem tatki, ktora czynita wirusa nieszkodliwym mozna
wyjasni¢ tym, iz zainfekowanych urzadzen byto stosunkowo niewiele. Namie-
rzonych zostato jedynie 38 tysigcy takich maszyn na catym $wiecie, a rzeczy-
wiscie zagrozonych bylo niewiele ponad 100 urzadzen. Procentowy podziat
zakazen Stuxnet w obrebie poszczegolnych panstw przedstawiony zostal w ta-
beli nr 10.1.

Odpowiednio, w Iranie wykryto okoto 22 tysiecy przypadkow zainfe-
kowanych maszyn, w Indonezji bylo to ok. 6700 komputerow, a w Indiach

21 K. Zetter, Odliczajgc do dnia zero: Stuxnet, czyli historia cyfrowej broni, Helion, Gliwice
2018, s. 23.

28 https://www.csoonline.com/article/3218104/what-is-stuxnet-who-created-it-and-how-does-
it-work.html, dostgp: 25.02.2021 r.

29 https://www.welivesecurity.com/2010/12/15/ms10-092-and-stuxnet/, dostep: 25.02.2021 r.
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mniej wigcej 3700 stacji. Warto tu rowniez zaznaczy¢, ze z zarazonych Stuxne-
tem iranskich urzadzen, jedynie 217 posiadato oprogramowanie, ktore byto
niezbedne, aby wirus zaczat dziatad.

Tabela 10.1

Procentowy podziat infekcji Stuxnet w poszczegdinych parnstwach

Panstwo Procentowy podzial infekcji

52,20%
17,40%
| Inde | 11,30%
3,60%
2,60%
2,10%
1,30%
1,10%
1,00%
0,70%
0,60%
0,60%
0,50%
0,30%

Zrédto: Opracowanie wiasne na podstawie:
https://www.esetnod32.ru/company/viruslab/analytics/doc/Stuxnet_Un-
der_the_Microscope.pdf, dostep: 25.02.2021 r.

Rozbierajac kod zrédlowy Stuxneta na czynniki pierwsze, okazuje sie,
ze jest to niezwykle skomplikowany pakiet kodu. Sktada si¢ on z czterech
gtéwnych plikow, ktorych dziatanie jest ze sobg $cisle powigzane. Elementem,
ktory umozliwial rozpoczgcie dziatania Stuxneta, byt plik o rozszerzeniu
.LNK. Zawartosci o takim rozszerzeniu normalnie odpowiadajg za wyswietla-
nie przez system Windows ikon w plikach skrotow. Ten konkretnie spreparo-
wany, wykorzystywal nieznang dotad podatno$é¢, znang jako CVE-2010-
2568%. Problem byl w tym, ze system automatycznie wezytywat tego typu
pliki, a w omawianym przypadku, w kodzie zaszyta byta $ciezka do pliku wy-
konywalnego w formacie .TMP, ktory rozpoczynat dziatanie kolejnego. Byty
to kolejno: WTR4141.tmp oraz WTR4132.tmp. Ten ostatni uruchamiat
glowng zawarto$¢ Stuxneta, czyli trojana®.

Ciekawy jest fakt, iz trojan zaczynal dziata¢ tylko wtedy, gdy odnaj-
dowat dziatajace oprogramowanie Siemensa, a konkretnie SIMATIC Step 7
oraz SIMATIC WinCC. Byly to programy odpowiedzialne za wspotprace ze

30 https://archive.org/details/Stuxnet, dostep: 25.02.2021 r.
3L https://xakep.ru/2010/11/18/53950/, dostep: 25.02.2021 r.
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sterownikami PLC tej samej firmy, w innym wypadku pliki Stuxneta nie byty
szkodliwe dla systemu. Co do tego, co powoduje kod ztosliwego oprogramo-
wania to wykorzystuje on konkretne luki, aby rozprzestrzenia¢ i wykonywac
zadane procedury. Migdzy innymi implementuje Microsoft Remote Procedure
Call, umozliwiajac systemom, ktdre sa nim zarazone, komunikowanie si¢ mie-
dzy soba. Testuje rowniez aktywne potaczenie internetowe, do ktorych urza-
dzenie ma dostgp, w celu komunikacji z zewngtrznymi serwerami. W przy-
padku SIMATIC WinCC, dziata takze komponent odpowiedzialny za probe
uzyskania dostepu do bazy danych.

To co czynito Stuxneta wysoce niebezpiecznym dla systemow, dla
ktorych byt docelowo stworzony, to to, ze wykorzystywal on podatnosci typu
zero-day, czyli takie, ktore dotychczas nie zostaly wykryte lub nie powstaly
fatki systemowe, ktore je eliminuja. Dodatkowo wykrycie utrudniaty certyfi-
katy szkodliwych plikow, nalezace do firm RealTek oraz JMicron, bowiem
tworcom zlosliwego kodu udato si¢ w jaki$ sposob zdoby¢ autentyczne ich
wersje2,

Do dzi$ nie ustalono doktadnego czasu pierwszego zainfekowania sys-
temow obstugujacych wirowki do wzbogacania uranu w iranskim osrodku w
Natanz. Znanych jest za to kilka firm, ktére jako pierwsze padly ofiara
Stuxneta. Pierwsza infekcja wirusem dotkneta firme Foolad Technique i przy-
pisuje si¢ ja na 23 czerwca 2009 r®, Niecaly tydzien pdzniej, bo 29 czerwca,
ofiara zostata takze firma Behpajooh. Kolejno, 7 lipca, zainfekowana zostata
rowniez firma Neda Industrial Group®. Wybor konkretnie tych przedsie-
biorstw nie byt jednak przypadkowy, bowiem wszystkie byty czgsciowo zaan-
gazowane w wytwarzanie i dostarczanie rozwigzan technicznych, na ktorych
bazowatl system wzbogacania uranu w iranskim osrodku nuklearnym w Na-
tanz.

Zmiany, ktore miaty usprawni¢ dziatanie kodu Stuxneta, dostarczane
byly do osrodka, zaleznie od wersji, takze poprzez inne firmy, ktére zaopatry-
waty iranski osrodek nuklearny w sprzet i oprogramowanie. Modyfikacje kodu
byty mozliwe dzicki opracowywanym przez Migdzynarodowa Agencje Ener-
gii Atomowej raportom, ktére tworzone byly na podstawie kontroli osrodka w
Natanz. Byly one ogdlnodostepne i kazdy mogt mie¢ do nich dostep. Raporty
byly o tyle aktualne, ze 6w kontrole odbywaty si¢ dwa razy w miesigcu.

Wiadome jest takze, ze od czerwca 2009 r. zaczeta spada¢ ilos¢ fak-
tycznie pracujacych wirdéwek wzbogacajacych uran. W czerwcu byto to 4920
urzadzen, w sierpniu 4592, a w listopadzie ich liczba spadta do jedynie 3936.
Co wigcej, pomimo, ze taka ilo§¢ wiréwek pracowala, to byto wiele innych,
ktore z niewiadomych dla personelu osrodka przyczyn, nie spetniaty swojego
zadania. Dla uzmystowienia tego zjawiska na poczatku roku 2010, zainstalo-

32 K. Zetter, Odliczajgc do dnia zero..., dz. cyt., s. 23.
33 https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/, dostep: 25.02.2021 .
34 K. Zetter, Odliczajgc do dnia zero..., dz. cyt., s. 345-346.
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wanych byto az 8692 urzadzen wzbogacajacych uran, a pracowato z nich je-
dynie 3772%. Tuz po wykryciu zagrozenia tj. w lipcu 2010 r., wiréwki praco-
waly $rednio na 45-66% swoich mozliwosci®®. Szacuje sie, ze dziatanie wirusa
spowolnilo irafiski program nuklearny o mniej wigcej 18-24 miesigce.

Jako ze ataku dopuscily si¢ stuzby wywiadowcze Standw Zjednoczo-
nych oraz lzraela wskazuje to na pewnego rodzaju konflikt. Pomimo, ze nie
uzyto czotgdw, ani regularnych oddziatdéw wojska, to niewatpliwie takie zda-
rzenie mozna by okre$li¢ jako naruszenie podmiotu jakim jest panstwo wraz z
jego wiasnoscig. Dzi$§ jasno mowi si¢, ze nieustannie trwa globalna wojna w
cyberprzestrzeni, a tego typu ataki sa przejawem toczacej si¢ wojny informa-
cyjnej. Warto tu takze zaznaczy¢, ze cyberatak na iranski osrodek nuklearny w
Natanz byt w zasadzie pierwszym powszechnie znanym przykladem takich
dziatan®'. Niestety, zadne panstwo nie posiada jeszcze jasno sprecyzowanych
przepisow prawa ani nie stwierdzilo, jakie wrogie dzialania przeciwnika w ob-
rgbie cyberprzestrzeni mozna uzna¢ za wypowiedzenie wojny.

Metodologia

Celem pracy byto przedstawienie poje¢ zwigzanych z cyberprzestrze-
nig w kontek$cie zagrozenia cyberbezpieczenstwa, takich jak incydenty, cy-
berprzestepstwa czy cyberataki. Dzigki temu, uwidocznione zostaty problemy
nie tylko roznorodnos$ci zagrozen wystepujacych w obrebie omawianego $ro-
dowiska, ale rowniez ich potencjalnych efektow, ktore moga stanowi¢ kry-
tyczne zagrozenie dla systemow teleinformatycznych, ktorych one dotycza.

Praca zostata napisana na podstawie doktadnej analizy materiatow
zwartych, artykulow naukowych, ktére dotycza tematyki cyberbezpieczen-
stwa, aktow prawnych, ktore tycza si¢ omawianych poj¢é, a takze informacji,
jakie mozna znalez¢ na rzetelnych stronach internetowych z branzy IT i bez-
pieczenstwa teleinformatycznego.

Przeglad literatury

Zrodta wykorzystane w pracy to zaréwno polska jak i zagraniczna li-
teratura specjalistyczna z zakresu cyberbezpieczenstwa, przestepstw teleinfor-
matycznych czy bezpieczenstwa informacji. Do sprecyzowania czg$ci aspek-
tow bezpieczenstwa cyberprzestrzeni postuzyly roéwniez akty normatywne, tj.
ustawy, rozporzadzenia oraz opracowania rzadowe. Dla zréznicowania zrodet
wykorzystane zostaly rdwniez publikacje europejskich organizacji rzadowych,
czy tez globalne normy ISO/IEC. Przestudiowanie tych wszystkich elementow
pozwolito na rzetelne przygotowanie podstawy teoretycznej, na ktorej oparta

35 Tamze, . 347-348.
36 Tamze, S. 361.
87 Tamze, s. 315-341.
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zostata pozostala czes¢ pracy. Najbardziej biezace informacje i statystyki do-
tyczace opisywanej tematyki zaczerpniete zostaty z fachowych stron interne-
towych odnoszacych si¢ do omawianych pojec.

Whioski

Cyberprzestrzen jest wciaz rozwijajacym i poszerzajacym sie srodo-
wiskiem, a co za tym idzie, oprocz plynacych z tego korzysci, ilos¢ wystepu-
jacych tam zagrozen, ktore naruszaja cyberbezpieczenstwo rowniez rosnie. Co
wigcej, kazde z nich narusza bezpieczenstwo systemow teleinformatycznych.
Pomimo istnienia pewnych sposobow ochrony i przeciwdziatania takim sytu-
acjom, niektorych cyberincydentow nie da si¢ przewidzie¢, ani im zapobiec.
Niemniej jednak, istniejg incydenty, ktorych znaczenie jest istotniejsze niz in-
nych, z uwagi na to, ze ich skutki mogg by¢ fatalne.

Réznorodnosé zagrozen plynacych z incydentow w cyberprzestrzeni
jest ogromna, a swiadczy o tym przede wszystkim wystepowanie wielu wek-
torow, z ktorych cyberzagrozenie moze nadejs¢. Wartym zaznaczenia jest row-
niez fakt, ze cyberincydent moze dotkna¢ trzech réoznych wymiaréw cyber-
przestrzeni, tj. wymiarow fizycznego, wirtualnego oraz ludzkiego. Ponadto,
motywy dziatania sprawcOw cyberprzestepstw sa podzielone i wskazuja na
rozne pobudki w szkodliwym dziataniu. Jako, ze incydent w cyberprzestrzeni
moze dotkng¢ réwniez, a w zasadzie przede wszystkim, samego czlowieka,
niezbedne jest utrzymanie odpowiedniego poziomu cyberbezpieczenstwa, za-
rowno w sferze indywidualnej jak i szerszej — firmowej, panstwowej itd. Po-
mijajac ogdlny poziom podziatu incydentdow w cyberprzestrzeni, warto wska-
za¢ na wystgpowanie ogromnej ilo§ci sposobdéw dziatania i typow takich za-
grozen w obrebie kazdego wymiaru. Wskazanie cech i atrybutow konkretnego
incydentu jest przez to utrudnione, lecz nie niemozliwe, bowiem istnieje wiele
sposobow ich taksonomii, a co wigcej, w obrebie struktur panstwowych i kor-
poracji dziatajag odpowiednie podmioty zajmujace si¢ kwestia wykrywania,
opisywania i zwalczania takich incydentow.

Potencjalnie wysokie zagrozenie ptynace z faktu wystgpowania incy-
dentéw w cyberprzestrzeni wymusza na panstwach, ktére w niej operujg utrzy-
manie odpowiedniego poziomu cyberbezpieczenstwa. W tym celu wiele z
nich, w tym réwniez Polska, posiada odpowiednie strategie i regulacje wspo-
magajgce utrzymanie odpowiedniego poziomu bezpieczenstwa w ich cyber-
przestrzeni. Niemniej jednak, dynamiczny wzrost ilosci cyberzagrozen i ich
rodzajow wymaga na rzadzacych panstwami ciggla obserwacj¢ wcigz rozwi-
jajacego si¢ srodowiska 1 wprowadzanie zmian i uaktualnien w przepisach
prawa
i innych aktach normatywnych.

Pomimo istnienia wyzej opisanych regulacji, trzeba jednak zwrocic
uwagge na braki, ktore w nich wyst¢puja. Pojeciem szczegdlnie wartym uwagi,
jest wojna informacyjna, ktora nieustannie toczy si¢ w cyberprzestrzeni. Po-
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mimo, Ze istniejg autorytety naukowe i organizacje, ktore takie zjawisko defi-
niujg i odnajduja je w rzeczywistosci, to zadne z panstw nie posiada umoco-
wania w prawie, ktore sie do niego odnosi. Od roku 2010, kiedy to wykryto
sabotaz w iranskim o$rodku nuklearnym poprzez cyberatak zorganizowany
przez inne panstwa na tamtejsze systemy teleinformatyczne, mowi si¢ o stale
prowadzonej wojnie informacyjnej. Niestety, zadne z panstw nie okreslito do
tej pory, jakie szkodliwe dziatanie naruszajace jego cyberbezpieczenstwo i ata-
kujace elementy cyberprzestrzeni panstwa ze strony wrogiego kraju, mozna by
uzna¢ za akt wypowiedzenia wojny, czy chociazby stwierdzenia, ze to panstwo
naruszylo nasza cyberprzestrzen, za co mozna by podjac¢ okreslone dziatanie
w odwecie. Poza wczes$niej wspomnianym uaktualnianiem i cigglym rozwija-
niem strategii cyberbezpieczenstwa panstw, niezbedne jest podjecie krokow w
celu okreslenia zakresu niepozgdanych dziatan w ich cyberprzestrzeni, ktore
beda swiadczyly o ataku na ich kraj.
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