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Wstep

Wstep

Rok 2021 byt kolejnym rokiem, w ktérym pandemia COVID-19 wy-
musita wykorzystanie nowych technologii wspierajacych transformacje cy-
frowa, w szczegdlnosci wspomagajacych zdalng pracg 1 nauczanie.
Jednoczesnie niejako potwierdzila od dawng znang zasadg, iz przestepcy wy-
korzystujac kazde zjawisko i zdarzenie mogace budzi¢ jednocze$nie po-
wszechny niepokdj lub wrecz strach oraz zaciekawienie i nadziej¢
btyskawicznie dostosowuja swoje techniki, taktyki i procedury dziatania do
aktualnych warunkow.

Zgodnie z uksztattowana juz tradycja, w murach Akademii Marynarki
Wojennej, w 2021 roku odbyta si¢ doroczna, w prawie pelnym wymiarze, ko-
lejna edycja Konferencji Naukowej Przestepczos¢ Teleinformatyczna XXI
(PTXXI). Zgromadzita bardzo liczne grono (ponad 300) uczestnikow, ktorzy
uczestniczyli w wielu tematycznych, poswigconym réznym aspektom cyber-
przestepczosci sesjach.

Wspomniany w poprzednim akapicie ,,prawie pelny wymiar” wynikat
z rzeczywistych, $ciSle zwigzanych z problematyka Konferencji zdarzen,
a wlasciwie incydentéw o podiozu przestgpczym. To co si¢ wydarzyto wpi-
sato si¢ niejako w obszar tematyczny praktycznych i naukowych rozwazan
oraz dyskusji nad cyberprzestepczoscia. Incydent, o ktorym mowa miat miej-
sce w drugim dniu Konferencji i przyczynit si¢ do koniecznos$ci przeprowa-
dzenia dzialan ewakuacyjnych zwigzanych z przestanym na adres e-mail
Komedy Miejskiej Policji w Gdyni ostrzezeniu o podlozeniu bomby.

Korespondencja, ktora spowodowata zamieszanie wygladata nastepu-
jaco:
0d: islamista.jihad.gdynia@onet.pl [mailto:islamista.ji-
had.gdynia@onet.pl]

Wystano: 22 wrzesnia 2021 15:51

Do: Konferencja Przestepczosc¢ Teleinformatyczna XXI
<PTXXI@amw.gdynia.pl>

Temat: [SPAM] Ja zrobitem bombe w Gdynia

Ja zrobitem bombe w Gdynia.

Bomba HMTD, miedziankit, ANFO.

Detonator telekomunikacja, ja odpale, albo auto.
Przyjdzie sms i nie ma ludzi zywych.



Przestepczos¢ teleinformatyczna

Bomba jest w Biblioteka Gtéwna im. Lecha Kaczynskiego ul.
Smidowicza 69

81-127 Gdynia

Teraz duzo ludzie tam w budynku.

Ja zrobitem zabic¢ wszystkie ludzie tam w budynku.
Wszystkie ludzie zging zaraz.

Allah jest wielki.

Allah jest wielki.

Nie teczowa! Nie pogarnska!

WIELKA POLSKA MUZUtMANSKA !!!

Pomimo, ze tres¢ tej korespondencji wydawata si¢ niepowazna, to
przybyly do Akademii Marynarki Wojennej patrol policyjny profesjonalnie
zareagowal na te zdarzenie. Dzigki takiej postawie Policji chwile po godzinie
16.00 wszczeto procedurg przerwania konferencji, ewakuacji uczestnikow
oraz minerskiego sprawdzenia budynku biblioteki AMW oraz przylegajacego
do niego terenu parkingu. Ze wzgledu na wlasciwos¢ miejscowa wszystkie
prowadzone dziatania przejeta od Policji Zandarmeria Wojskowa. Przy
udziale uczestnikow konferencji wykonano analizg, ktéra pozwolita na usta-
lenie miejsca, z ktorego zostat wystany fatszywy alarm bombowy. Jednocze-
$nie stwierdzono, ze ustalony adres IP nalezy do botnetu'. A to moglo
oznaczac, ze uzytkownik powigzany ze zidentyfikowanym adresem IP moze
nie by¢ autorem owej wiadomosci, a tym samym odpowiedzialny za falszywy
alarm bombowy. Po godz. 21.00 podejrzany uzytkownik komputera stanowig-
cego zrodto nadestanej wiadomosci, dzigki skutecznemu dziataniu zandarme-
rii, byt przestuchany, a jego sprzet komputerowy wstepnie przeszukany przez
biegtego 1 zabezpieczony do badan. Kolejnego dnia konferencja byta konty-
nuowana juz bez przeszkod.

Sprawne 1 skuteczne dzialanie uczestnikow konferencji, ktorzy
wsparli czynnosci $ledcze potwierdzito, Ze to cykliczne, naukowe wydarzenie
jakim jest Konferencja Naukowa Przestepczos¢ Teleinformatyczna XXI sku-
pia wysokiej klasy naukowcow i praktykéw w dziedzinie cyberbezpieczen-
stwa i cyberprzestepczosci.

! Botnet to sie¢ zainfekowanych komputeréw uzywanych do nielegalnych celéw bez
wiedzy uzytkownikow, zrodlo: https://sjp.pwn.pl/slowniki/botnet.html, dostep:
12.04.2022 r.

6



Wstep

Niestety w czasie PTXXI doszto rowniez do kolejnego incydentu sta-
nowigcego cyberprzestepstwo. Kilka godzin pdzniej (o godzinie 21.45) jeden
z organizatorow konferencji otrzymal wiadomos$¢ e-mail zawierajaca grozbe
pozbawienia go zycia. Tres¢ tej przestepczej korespondencji wygladata naste-
pujaco:
0d: pedofil.misiaczek@pseudonim.pl [mailto:pedofil.misia-
czek@pseudonim.pl]

Wystano: 22 wrzesnia 2021 21:45
Do: j.kosinski@outlook.com
Temat: Jerzy Kosinski, zamorduje cie cwelu

Jerzy Kosinski, zamorduje cie cwelu. To przez ciebie stracitem
cata reputacje. 25 lat temu. Pomogites mnie namierzyc. Ztamane
zycie za niewinne obrazki z dzieciakami... Czekatem na zemste
tyle lat. W koncu przyszedt na nig czas. Stefan Wilmont pokazat
mi, ze sie da. Rozjebal tego bandyte Adamowicza. Jutro ja roz-
jebie ciebie. Jednym strzatem z czarnoprochowca. Innych na sali
dobije nozem desantowym. Postaram sie zabié¢ jak najwiecej
z was. Jerzy Kosinski, ty skurwielu, zegnaj sie z rodzing. Zrdb
to dzisiaj. Jutro wrdécisz z konferencji nogami do przodu.
Podpisano,

Pedofil Misiaczek

W przypadku tego incydentu postgpowanie Policji niestety negatyw-
nie obiegato od obstugi incydentu z godziny 15.51. Wszelkie czynno$ci zwia-
zane z tym zdarzeniem mialy zupelnie inny przebieg niz w pierwszym
przypadku. Chronologia wyglada nastgpujaco. Pokrzywdzony otrzymanag
grozba ze wzgledu na wlasne miejsce zamieszkania w dniu 24 wrzesnia zlozyt
w Komendzie Powiatowej Policji (KPP) w Szczytnie zawiadomienie o podej-
rzeniu popelnienia przestgpstwa. Przyjecia dokonata, w bardzo profesjonalny
sposob pani st. sierzant. Dodatkowo pokrzywdzony poczta elektroniczng
(e-mail) przekazat wynik wykonanej analizy i wskazat kogo i o co nalezy
w zwiazku z tg analiza poprosi¢. Pomimo to Policja niestety nie wykonata
zadnych czynnosci sprawdzajacych. Glowng wykonang czynno$cia byta
proba przekazania do Komendy Miejskiej Policji (KMP) w Gdyni zawiado-
mienia do realizacji. Proba okazata si¢ jednak nieudana, poniewaz KMP
w Gdyni odmowila przejecia sprawy mimo, iz pokrzywdzony otrzymat infor-
macje, ze 10.11.2021 roku w IV Komisariacie Policji w Gdyni wszczeto do-
chodzenie prowadzone pod nadzorem Prokuratury Rejonowej (PR) w Gdyni.
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Dwa miesiace od uzyskania informacji o wszczgciu dochodzenia, czyli w dniu
10.01.2022 roku pokrzywdzony zostat zaproszony telefonicznie na przestu-
chanie w charakterze pokrzywdzonego do Prokuratury Rejonowej w Szczyt-
nie. Tam dowiedziat si¢, ze PR w Szczytnie nadzoruje dochodzenie zlecone
do prowadzenia KPP w Szczytnie. Dowiedzial si¢ rowniez, Ze nie sprawdzono
jeszcze, kto byt uzytkownikiem adresu IP, z ktorego wystano e-maila, ani nie
uzyskano informacji, kto zarejestrowat i jak uzywat konto poczty elektronicz-
nej wykorzystane do wystania grozby. Okazato si¢ takze, ze PR Gdynia nie
zarejestrowata wszczecia wspomnianego powyzej dochodzenia. W dniu
21.03.2022 roku prokurator PR w Szczytnie zatwierdzila postanowienie
o umorzeniu dochodzenia wobec niewykrycia sprawcy przestepstwa. W trak-
cie prowadzenia dochodzenia Policja potwierdzita jedynie ustalenia przeka-
zane przez pokrzywdzonego w czasie zglaszania zawiadomienia o
popehieniu przestgpstwa.

Przedstawienie reakcji na osi czasu Zandarmerii na pierwsze zdarze-
nie i Policji na drugie pokazatoby, ze Zandarmeria w cztery godziny (4 godz.)
wykonata znacznie wigcej niz Policja w ciggu 178 dni.

Takie specyficzne, pozorowane ,,dziatanie” niektorych, z catg stanow-
czo$cig nalezy podkresli¢ niektorych, jednostek Policji potwierdza réwniez
reakcja na zadane w trybie zapytania o informacj¢ publiczng pytanie o dane
statystyczne dotyczace cyberprzestgpczosci. Odpowiedzi na identycznie za-
dane pytania w latach poprzednich Komenda Gtéwna Policji udzielata w ciagu
kilku dniu (samo wprowadzenie pytania i uzyskanie odpowiedzi z Krajowego
Systemu Informacji Policyjnej zajmuje od kilkunastu do kilkudziesigciu mi-
nut). W 2021 roku zaje¢to to kilkadziesiat dni, po uprzednim poinformowaniu
pytajacego, ze pytanie jest nieprecyzyjne (przez kilkanascie ostatnich lat iden-
tyczne pytanie byto wystarczajaco precyzyjne) i ze na odpowiedz KGP ma 90
dni.

Przyjeta przez Parlament w 2021 roku nowelizacja Ustawy z dnia
6 kwietnia 1990 r. o Policji powotuje do istnienia Centralne Biuro Sledcze
Policji (CBSP), ktore stanowi jednostke organizacyjng Policji stuzby $ledczej
realizujgcg na obszarze calego kraju zadania w zakresie rozpoznawania, zapo-
biegania i zwalczania przestgpczos$ci zorganizowane;.

Bardzo pozytywnie nalezy postrzega¢ fakt, ze zauwazono w Policji
koniecznos¢ innego traktowania specjalistow zwigzanych z technologiami in-
formatycznymi, w zakresie $ciezki kariery (chociaz trudno o takiej mowi¢ w
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Policji?) oraz ich ptac. Mimo, iz powotanie do zycia jednostki policji przezna-
czonej do dziatan w obszarze cyberprzestepczosci wydaje bardzo stuszne, na-
suwaja sie watpliwosci:

— czy jezeli pojawi si¢ wigce]j przestgpstw z uzyciem noza, to rowniez
zostanie utworzone Centralne Biuro Zwalczania Przestepstw z Uzy-
ciem Noza? Cyberprzestepczo$¢ jest tylko narzgdziem do popehniania
przestepstw gospodarczych czy kryminalnych. Przejecie dostepu do
bazy danych moze okaza¢ si¢ nie by¢ celem samym w sobie, a tylko
srodkiem do np. zarobienia pieni¢dzy;

— jakimi przestepstwami bedzie zajmowato si¢ Biuro? W ujeciu werty-
kalnym (przestepstw, ktore sg specyficzne dla samej cyberprzestrzeni
jest zbyt mato, aby tworzy¢ Biuro) czy horyzontalnym (wykorzysta-
nie technik komputerowych i informatycznych znacznie upraszcza
dokonanie przestepstw, co wobec tego stawia pod znakiem zapytania
zasadnos¢ powotywania takiego Biura). W zatozeniach ustawy nie
przewidziano zadnych miernikow majacych okreslic stopien osia-
gnigcia zamierzonych celow (konieczne zatem wydaja si¢ kolejne re-
gulacje wykonawcze). Analiza proponowanych zmian pozwala na
wniosek, przyjeto model zwalczania cyberprzestgpczosci:
ludzie + pieniadze = brak cyberprzestepczosci;

— tworzac elitarng, w sensie ptacowym i §ciezki kariery, grupe funkcjo-
nariuszy mozna spodziewac si¢, ze funkcjonariusze innych stuzb po-
licyjnych nie bedg chcieli dzieli¢ si¢ z nimi informacjami.
A skutecznos¢ dziatan wykrywezych opartych wylacznie o rozwigza-
nia techniczne i technologi¢ jest znikoma. Dla osiggania zadowalaja-
cych rezultatbw niezbedna i konieczne sg dane i informacje
pozyskiwane z innych wydziatow dziatajacych w Policji;

— w chwili obecnej w policyjnych wydziatach zajmujacych si¢ proble-
matyka cyberprzestepczosci pracuje ponad 300 osob, a docelowo ma
ich by¢ 1800. Mozna wreczy¢ medal bytemu Komendantowi WSPol
w Szczytnie, ktory w tej uczelni doprowadzit do rozpadu zaktadu zaj-
mujacego si¢ cyberprzestepczoscia i, co jest chyba ewenementem na
skale krajowa, likwidacji kierunku informatyka w bezpieczenstwie,
ktory miat przygotowywac funkcjonariuszy do tej stuzby. Kto i gdzie



Przestepczos¢ teleinformatyczna

bedzie szkolit tych policjantow? — podkreslam, ze znajomos$¢ techno-

logii to za mato. W jaki sposob zapewni si¢, ze po wyszkoleniu poli-

cjant pozostanie w Policji, a nie przejdzie np. do SKW albo banku?;

— do Biura zostang zapewne zwerbowani funkcjonariusze majacy jaka-
kolwiek wiedze z powiatow — kto bedzie realizowat sprawy na tym
poziomie (juz sg ktopoty z tym, aby sprawe prowadzit policjant, ktory
jest do tego przygotowany),

— watpliwosci budzi rowniez moment ogloszenia tego dziatania — ma-
sowe falszywe alarmy bombowe, ataki na klientéw bankowosci elek-
tronicznej, ataki ransomware nie byly wystarczajaca podstawa do
proponowania takiej struktury, a wlamanie na konto pocztowe waz-
nego polityka i dezinformacja staty si¢ wyzwalaczem do tworzenia
Biura. Czy Biuro zatem bedzie zajmowac si¢ glownie tymi dwoma
zagrozeniami?

— proponowany zakres dziatan operacyjnych (art.19¢), ktory niestety
nie wszedl do ustawy (przerazajacy niektore osoby, ze bedzie shuzyt
do inwigilacji) powinien by¢ wykorzystywany przez struktury do tego
juz wytworzone i przygotowane — wydzialy WTO, a nie cyber.
Pomimo przedstawionych uwag warto trzymac kciuki za Pelnomoc-

nika do spraw utworzenia Biura, gdyz mozna spodziewac sig, jak to wynika
z teorii i praktyki (tworzenie CBS), ze w pierwszym okresie nastapi nie po-
prawa, a pogorszenie zwalczania cyberprzestepczosci.

Oddana w panstwa r¢ce monografia sktada si¢ 13 zréznicowanych te-
metycznie rozdziatdow. Zakres tematyczny niniejszej publikacji jest szeroki.
Wigkszo$¢ z nich nie jest zwigzana z tematem przewodnim planowanej kon-
ferencji. W monografii dominuje szerokie spojrzenie na tematyke cyberprze-
stepczosci obejmujace zagadnienia prawne, techniczne i organizacyjne,
przedstawione w wymiarze praktycznym i teoretycznym.

Zyczac czytelnikom przyjemne;j lektury zachgcamy do kontaktu z re-
daktorami, w sprawie kolejnych edycji konferencji i monografii.

Jerzy Kosinski (j.kosinski@amw.gdynia.pl)
Robert Janczewski (r.janczewski@amw.gdynia.pl)
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Wykorzystanie cyberprzestrzeni w konflikcie hybrydowym

Rozdzial 1

Wykorzystanie cyberprzestrzeni w konflikcie
hybrydowym

dr hab. inz. Piotr DELA!

STRESZCZENIE: W rozdziale przedstawiono najwazniejsze elementy wykorzy-
stania cyberprzestrzeni w konflikcie hybrydowym. Uwage skupiono na istocie cy-
berprzestrzeni i konfliktu hybrydowego, celach realizowanych w tego typu
konfliktach, obiektach i sposobach oddziatywania realizowanych w cyberprze-
strzeni.

StOWA KLUCZOWE: cyberprzestrzen, konflikt hybrydowy, teoria walki, bezpie-
czenstwo, wojna.

Wstep

Rozwazania nad wykorzystaniem cyberprzestrzeni w konflikcie hy-
brydowym nalezy rozpocza¢ od identyfikacji termindéw podstawowych zwig-
zanych z walka, postrzegang takze jako kooperacja negatywna.

Sam termin walka ma wiele znaczen i definicji, szczegolnie wspot-
czesnie, kiedy jest on uzywany potocznie i powszechnie do opisu zaré6wno
walki przymiotnikowej takiej jak walka zbrojna, walka informacyjna, walka
polityczna czy tez jakikolwiek innej formy rywalizacji. Walka, w tym walka
zbrojna, jest kategorig podstawowg sztuki wojennej. Takze w prakseologii
walka i walka zbrojna majg swoje odzwierciedlenie w ogdlnej teorii walki
i sg okreslane jako kooperacja negatywna [13].

! Akademia Kaliska, Morskie Centrum Cyberbezpieczenstwa, p.dela@akade-
mia.mil.pl; ORCID: 0000-0003-3643-3759.
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W ujeciu prakseologicznym walka oznacza kooperacje, w ktorej
wszystkie strony ponoszg czyste straty. Moze by¢ ona prowadzona w réznych
obszarach, na ptaszczyznie ekonomicznej, energetycznej, militarnej, informa-
cyjnej, jak rowniez ostatnio obserwowanej ptaszczyznie technologicznej. Lo-
gika takiego postrzegania walki prowadzi do zwycigstwa najsilniejszego [17].

Mirostaw Sulek zauwazyl, ze wspolczesne stosunki migdzynaro-
dowe, ale takze stosunki migdzyludzkie i spoteczne, sa synteza wspolpracy,
rywalizacji 1 walki w réznych wymiarach, z r6znym nasileniem i zaangazo-
waniem. Nie mozna bowiem mowic tylko o absolutnej wspotpracy czy abso-
lutnej walce [17].

Rywalizacja w ujeciu Sutka, postrzegana przez pryzmat cyberprze-
strzeni, postrzegana jest jako che¢ dominacji w obszarze technologicznym
i uzaleznieniem innych podmiotéw od swoich rozwigzan technicznych i tech-
nologicznych. Przez dlugie lata dominacj¢ w cyberprzestrzeni posiadaty Stany
Zjednoczone, co wynikato jednoznacznie z podstaw technologicznych sieci
Internet. Jej poczatki wywodzg si¢ bowiem od projektu ARPANET realizo-
wanego na zlecenie Departamentu Obrony Stanéw Zjednoczonych. Domina-
cja ta zwigzana byla z celowym podejsciem uzalezniania poszczegdlnych
panstw od teoretycznie darmowych technologii i rozwigzan. Przyktadami
moga by¢ chociazby upublicznienie architektury komputerow klasy IBM PC
i darmowe dostawy oprogramowania MS dla szkét. Przyczynito sie to do po-
wszechnej informatyzacji panstw ubogich 1 mniej zamoznych, niemniej jed-
nak kosztem uzaleznienia technologicznego. Dostrzegajac zagrozenia
technologiczne, najwigksi $wiatowi gracze tacy jak np. Rosja i Chiny, podj¢li
dziatania zwigzane z uniezaleznieniem si¢ od amerykanskich technologii sie-
ciowych. W przypadku Rosji uniezaleznienie polegato na stworzenie autono-
micznej sieci RuNet, wlasnego portalu spotecznosciowego VK oraz
zmuszenie $wiatowych koncernéw informatycznych do przechowywania da-
nych o rosyjskich uzytkownikach sieci Internet na serwerach umieszczonych
na terytorium Rosji. Z kolei Chiny posiadajace wtasny, ogromny potencjat
gospodarczy i intelektualny, rozpoczely rozwodj wilasnych nowoczesnych

12



Wykorzystanie cyberprzestrzeni w konflikcie hybrydowym

technologii cyfrowych, co doprowadzito do dominacji technologicznej
w wielu obszarach.

Patrzac na histori¢ wojen i wojskowosci, cyberprzestrzen stata si¢ ko-
lejnym obszarem walki, w tym walki zbrojnej i zarazem walki niezbrojnej, na
rowni (jezeli nie wazniejszym) z ladem, woda, powietrzem i kosmosem.
Ludzko$¢ od zarania dziejow doskonalita narz¢dzia i sposoby walki rozsze-
rzajac obszary konfliktu z ladu az do przestrzeni kosmicznej. Srodowiska te
sg naturalne, niezalezne od czlowieka, a dostep do nich uwarunkowany jest
poziomem rozwoju technicznego i posiadanymi technologiami. W przypadku
cyberprzestrzeni mamy do czynienia ze $rodowiskiem antropogenicznym,
stworzonym przez cztowieka i calkowicie zaleznym do czlowieka. Dodat-
kowo, cyberprzestrzen stata si¢ kluczowym sSrodowiskiem oddziatywania
w klasycznie pojmowanej walce zbrojnej poprzez umozliwienie oddziatywa-
nie na pozostate cztery obszary walki.

W sztuce wojennej istotne znaczenie majg takze terminy konflikt
zbrojny i wojna. Mozna zauwazy¢, ze w tym obszarze badawczym zaszty zna-
czace zmiany i wspotczesne konflikty, w tym konflikty zbrojne i wojny, r6z-
nig si¢ od wojen 1 konfliktow z przesztosci. Jest to zgodne z obserwowanym
zjawiskiem polegajacym na tym, ze kazda epoka ma swoje wojny, uwarunko-
wane poziomem rozwoju cywilizacyjnego, posiadang technikg i technologia,
funkcjonujacymi formami stosunkow miedzyludzkich. Obserwowana ekspan-
sja srodkow przekazu informacji, a cyberprzestrzen jest jej wyznacznikiem,
przewartosciowata sposoby i formy funkcjonowania spoteczenstw. Dostep do
informacji, mozliwo$¢ jej szybkiego przekazywania umozliwit spoteczen-
stwom nowg jako$¢ zycia zwigzang z realizacjg funkcji spolecznych, ekono-
micznych, edukacyjnych, ktore jeszcze nie tak dawno byly abstrakcyjne.
Technologie te pozwalajg nie tylko na szybszy rozwoj spoteczenstw, ale maja
rowniez istotny wymiar ekonomiczny i gospodarczy.

Jednoznaczne odroznienie wojny i1 konfliktu zbrojnego jest wspoicze-
$nie niezmiernie trudne. Sktadajg si¢ na to réznego rodzaju czynniki, zwigzane
miedzy innymi z przyspieszeniem rozwoju ekonomicznego $wiata, zwigksze-
niem populacji ludnosci, rozwarstwieniami w zamoznosci spoteczenstw,
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zmianami klimatycznymi i geopolitycznymi. Wojna stala si¢ terminem czgsto
uzywanym przez politykow i decydentow w celu wyrazenia swojego nasta-
wienia do zaistniatej sytuacji. Jest retoryka nastawiong najczgsciej na wywar-
cie konkretnego wrazenia.

Zjawiskiem obserwowanym we wspotczesnych konfliktach zbroj-
nych jest ich hybrydowos$¢, rozumiana jako nowe, niemniej jednak znane
z przesztosci, podejscie poznawcze w nauce o konfliktach zbrojnych [5]. Hy-
brydowosc¢ jest postrzegana jako wspotwystepowanie zarowno starych, jak
i nowych elementow wojen, klasycznych konfliktow zbrojnych i wojen pono-
woczesnych; star¢ zar6wno konwencjonalnych sit zbrojnych, jak i konfliktow
asymetrycznych, supernowoczesnych technologii wojskowych i1 prymityw-
nych narzedzi walki, walki o terytoria i zasoby naturalne oraz sporéw o idee,
tozsamos$ci i wartosci [5]. Zjawisko to uwarunkowane jest jednoczesnym
wspolistnieniem w czasie i w przestrzeni wojen odmiennych generacji, ktore
wzajemnie si¢ przenikaja na wspotczesnym polu walki [5].

Cechg hybrydowosci konfliktow zbrojnych jest wspotistnienie dwoch
glownych obszarow konfliktu: klasycznej — postrzeganej przez pryzmat tery-
torium i nowoczesnej — postrzeganej jako srodowisko wirtualne, budowane na
bazie nowoczesnych technologii komunikacyjnych. Pierwsza odnosi si¢ do
tradycyjnie pojmowanych panstw lub grup spotecznych stale zamieszkuja-
cych dany obszar. Plaszczyzna wirtualna dotyczy z kolei struktury transgra-
nicznej, ponad terytorialnej, umozliwiajacej komunikowanie si¢ w obrebie
sieci i propagowanie w niej wartosci, zasad i idei [S]. Wojny w wymiarze te-
rytorialnym ukierunkowane sg najczesciej na rozciagnigcie i utrzymanie kon-
troli nad danym obszarem, ochrone¢ granic i egzekwowanie norm prawnych
w stosunku do ludnosci zamieszkujacych ten obszar. Sa one uwarunkowane
klasycznym postrzeganiem panstwa, w ustalonych i respektowanych grani-
cach, ludnos$cig zamieszkujaca w tych granicach i wladza zdolna do kontroli
ludnosci i terytorium. Wojny w wymiarze wirtualnym redefiniujg parametry
konfliktu i marginalizujg takie determinanty, jak: terytorium, zasoby natu-
ralne, porzadek publiczny czy nawet panstwo. Na ptaszczyznie wirtualnej po-
wstaja nowe podmioty, pewnego rodzaju pseudopanstwa, pozbawione
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tradycyjnych elementow wladzy, majace jednak skuteczne instrumenty pom-
nazania zasobow finansowych, prowadzace kampanie informacyjne i oddzia-
tywujace na otoczenie, zarowno lokalne, jak i migdzynarodowe [5].

Istota cyberprzestrzeni

Cyberprzestrzen definiowana jest réznorodnie i niejednoznacznie.
W literaturze i dokumentach normatywnych mozna znalez¢ wiele definicji cy-
berprzestrzeni czy tez przestrzeni cybernetycznej. Definicje te najczesciej od-
noszg si¢ do jej struktury i funkcjonalnosci i nie postrzegaja cyberprzestrzeni
jako srodowiska kooperacji negatywnej, sSrodowiska walki, okreslanego ina-
czej jako infrastruktura walki. W sztuce wojennej infrastruktura walki koja-
rzona jest zarowno ze S$rodowiskiem naturalnym, geograficznym
i demograficznym, jak i wszelkimi wytworami ludzkiej dziatalnosci (obiek-
tami antropogenicznymi), znajdujagcymi si¢ na obszarze dziatan zbrojnych
1 przystosowanymi do potrzeb danej walki [14]. Traktujac cyberprzestrzen
jako $rodowisko walki powinnismy uwzglednia¢ zaréwno jej aspekty fi-
zyczne, ekonomiczno-gospodarcze, informacyjne, wirtualne, jak i spoteczne,
co powinno zosta¢ odzwierciedlone w formach i sposobach oddziatywania w
konfliktach hybrydowych

Zidentyfikowanie i wyjasnienie kluczowego terminu jakim jest cyber-
przestrzen powinno uwzglednia¢ aspekty zwigzane z historig powstawania
tego srodowiska, ideami, ktore przyswiecaty jego tworcom. Poczatki wspot-
czesnej cyberprzestrzeni zwigzane sg bezposrednio z powstaniem sieci Inter-
net i siggajg konca lat sze$¢dziesigtych ubieglego wieku. Powstanie
cyberprzestrzeni zwigzane bylo z programem zbrojeniowym realizowanym
przez RAND Corporation na zlecenie rzadowej agencji ARPA (ang. Advan-
ced Research Projects Agency). W ramach jednego z programow zbrojenio-
wych realizowanych w czasach zimnej wojny, RAND Corporation
zrealizowat projekt rozleglej sieci komputerowej ARPANET (ang. Advanced
Research Projects Agency Network). Wyzwaniem, z ktorym zmierzyli si¢ jej
tworcy, byto stworzenie sieci tacznosci, w ktorej nie wystgpowatyby jednostki
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centralne sterujace siecig i ktora bytaby w stanie samodzielnie korygowac
btedy i nawigzywac potaczenia w przypadku uszkodzenia elementéow sieci.
W 1969 roku, w sieci ztozonej z czterech weztow, przestano pierwszy komu-
nikat [9]. W wyniku rozwoju technologii, poprzez taczenie coraz to nowych
sieci lokalnych, sie¢ ta pokryta swoim zasiggiem praktycznie caty obszar kuli
ziemskiej 1 stata si¢ ogodlnie dostgpna dla wigkszosci populacji. Przetomo-
wymi momentami jej rozwoju bylo opracowanie technologii WWW (ang.
World Wide Web), VolIP (ang. Voice over Intenet Protocol), pojawienie si¢
portali spotecznosciowych i smartfonow, ktore zapoczatkowaty rewolucje w
dostepie do informacji.

W polskim systemie prawnym definicji cyberprzestrzeni wystepuje
wiele. Jedna z pierwszych definicji cyberprzestrzeni zostala opublikowana
w Zatozeniach do Rzgqdowego Programu Ochrony Cyberprzestrzeni RP na
lata 2009-2011, gdzie cyberprzestrzen okreslono jako przestrzen komunika-
cyjna tworzona przez system powigzan internetowych [6]. W kolejnym Rzg-
dowym Programie Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na
lata 2011-2016 definicja cyberprzestrzeni ulegla lekkiej rozbudowie i przyjeta
postaé cyfrowa przestrzen przetwarzania i wymiany informacji tworzong
przez systemy i sieci teleinformatyczne wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami[11]. Inng definicj¢ mozna znalez¢ w noweli-
zacjach ustaw o stanach nadzwyczajnych [21]. Cyberprzestrzen jest okreslona
jako przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne, w rozumieniu art. 3. pkt 3. ustawy o informatyzacji dziatal-
nosci podmiotow realizujgcych zadania publiczne wraz z powigzaniami po-
miedzy nimi oraz relacjami z uzytkownikami [20]. System teleinformatyczny
wedlug ustawy o informatyzacji to zespot wspotpracujgcych ze sobg urzgdzen
informatycznych i oprogramowania zapewniajgcy przetwarzanie, przechowy-
wanie, a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne
za pomocq wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzq-
dzenia konicowego w rozumieniu przepisow ustawy Prawo telekomunikacyjne
[19]. Urzadzeniem koncowym jest urzadzenie telekomunikacyjne przezna-

16



Wykorzystanie cyberprzestrzeni w konflikcie hybrydowym

czone do podtaczenia bezposrednio lub posrednio do zakonczen sieci. Defini-
cj¢ ta powtorzono w Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej 2013 przyjetej przez Radg Ministrow w 2013 roku [7]. W Strategii
Cyberbezpieczenstwa RP na lata 2017-2022 [12]. cyberprzestrzen zdefinio-
wano jako przestrzen przetwarzania i wymiany informacji tworzongq przez sys-
temy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z
uzytkownikami. Natomiast w Ustawie o Krajowym Systemie Cyberbezpieczen-
stwa [10] z 5 lipca 2018 roku cyberprzestrzeni nie definiowano.
Cyberprzestrzen jest definiowana réwniez w srodowisku migdzyna-
rodowym. Na uwagg zastuguja cztery, w ocenie autora, najwazniejsze. Pierw-
szg z nich jest definicja opracowana przez Departament Obrony USA,
mowiaca, ze cyberprzestrzen jest globalng domeng srodowiska informacyyj-
nego, sktadajgcq sie z wspotzaleznych sieci tworzonych przez infrastrukture
technologii informacyjnej (IT) oraz zawartych w nich danych, wlqczajqgc In-
ternet, sieci telekomunikacyjne, a takze osadzone w nich procesory i kontro-
lery [4]. Definicja odnosi si¢ tylko do sfery technicznej cyberprzestrzeni i nie
uwzglednia aspektu spotecznego — jej roli i znaczenia dla wspolczesnych spo-
teczenstw. Z kolei w Unii Europejskiej cyberprzestrzen jest definiowana jako
wirtualna przestrzen, w ktorej krqzg elektroniczne dane przetwarzane przez
komputery PC z catego swiata [22]. Podobnie jak w definicji amerykanskiej,
sfera uzytkownika zostata tu takze catkowicie pominigta. Uwagg nalezy zwro-
ci¢ takze na definicj¢ zawarta w Tallinn Manual 2.0 [18]. Cyberprzestrzen
postrzegana jest jako srodowisko utworzone przez fizyczne i nie fizyczne kom-
ponenty, cechujqgce si¢ uzyciem komputerow i spektrum elektromagnetycznego
do skiadowania, modyfikowania i wymiany danych przy uzyciu sieci kompu-
terowej [18]. W powyzszej definicji uwage przyciaga okreslenie niefizyczne
komponenty, ktoére w takim ujgciu oznaczaja najprawdopodobniej informacja,
ktorej fizyczng reprezentacja sg dane. Centrum w Tallinie, opracowano takze
inng definicj¢ cyberprzestrzeni, postrzegajac ja jako zalezny od czasu zbior
potgczonych systemow informacyjnych oraz ludzi/uzytkownikow wchodzg-
cych w interakcje z tymi systemami [15]. Mozna w niej zaobserwowac, ze
uzytkownicy sg waznymi elementem cyberprzestrzeni, a tworzone interakcje
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maja istotny wptyw na dostep do informacji i ksztalttowanie postaw, pogla-
dow, opinii. Znamienne jest takze podkreslenie znaczenia czasu, ktory jest
jednym z determinantow skuteczno$ci walki w cyberprzestrzeni.

Jak juz wspomniano, cyberprzestrzen rozni si¢ od innych domen ope-
racyjnych tym, ze w cato$ci zostala stworzona przez czlowieka i przez niego
moze by¢ dowolnie kontrolowana, ksztalttowana i modyfikowana. Stwierdze-
nie to jest o tyle istotne, ze w odrdznieniu do innych domen operacyjnych,
podatnosci i zagrozenia wystepujace w cyberprzestrzeni moga by¢ elimino-
wane poprzez zarzadzanie samg domeng. Proba rozstrzygniecia, czym jest cy-
berprzestrzen postrzegana jako domena operacyjna, powinna uwzgledniac, ze
srodowisko to stalo si¢ sferg umozliwiajacg zarowno jednostkom, jak i calym
spoteczenstwom, tworzenie nowych form relacji i funkcjonowania. Najwaz-
niejszym elementem cyberprzestrzeni, a zarazem jej istota, jest informacja.
Bez informacji cyberprzestrzen jest tylko nic nieznaczacym zbiorem urza-
dzen sieciowych polaczonych ze sobg sieciami teleinformatycznymi. Pa-
trzac na zagrozenia wystepujace w cyberprzestrzeni, mozna dostrzec, ze
wszystkie one sg zwigzane z informacja, jej zdobywaniem, modyfikowa-
niem, blokowaniem, niszczeniem, myleniem. Odmienne sg natomiast cele
tej szkodliwej, wrogiej lub tez ztosliwej dzialalnosci. Ztodziej kradnacy
pieniadze z banku internetowego potrzebuje najczg¢sciej informacji doty-
czacych nazwy banku, loginu, hasta i sposobu autoryzacji transakcji. Haker
wykradajacy poufne informacje, potrzebuje informacji na temat struktury
organizacyjnej atakowanego podmiotu, systemu zabezpieczen, przyjetych
rozwigzan technicznych, osob zajmujacych kluczowe pozycje w organiza-
cji, sposobu komunikowania, loginéw i haset umozliwiajacych dostep do
zasobow. Zdobyte (przejete) informacje moga by¢ wykorzystywane do blo-
kowania i niszczenia systemow teleinformatycznych i krytycznych, dziata-
nia z pozycji dodatniej, do dyskredytacji lub szantazu decydentow
i organizacji. Propagandysci z kolei, chcac osiagnaé przyjete cele prowa-
dzonych kampanii propagandowych, muszg postugiwac si¢ odpowiednio
spreparowanym przekazem informacyjnym, co wymaga informacji na te-
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mat uwarunkowan spoteczno-historycznych i kulturowych danego spote-
czenstwa, sytuacji ekonomicznej, biezacych nastrojow i istniejacych po-
dziatow. Dodatkowo, w wyniku celowego oddzialywania informacyjnego
podziaty w spoteczenstwach moga by¢ poglebiane lub tworzone. Informa-
cja jest krytycznym elementem rywalizacji 1 walki w cyberprzestrzeni, od-
mienne sg cele 1 sposoby oddziatywania. Cyberprzestrzen posiada takze
swoj wymiar fizyczny, co powoduje, ze jej elementy mogg zosta¢ uniesz-
kodliwione (zniszczone) na drodze oddziatywania kinetycznego.

Patrzac przez pryzmat uzytkownikow cyberprzestrzeni, mozemy
srodowisko to zdefiniowac jako przestrzen aktywnosci ludzkiej, z wyko-
rzystaniem urzadzen elektronicznych, zwigzana z operacjami na infor-
macji. Nalezy zauwazy¢, ze aktywno$¢ ta ma zazwyczaj charakter
kooperacji w trzech gtéwnych relacjach: cztowiek - czlowiek, czlo-
wiek - cyberprzestrzen i cyberprzestrzen - czlowiek. W pierwszym przy-
padku cyberprzestrzen umozliwia wymiang informacji pomigdzy jej
uzytkownikami. To przede wszystkim ustugi telefonii internetowej, komu-
nikatoréw sieciowych, portali spotecznosciowych i poczty elektroniczne;j.
Kooperacja negatywna, w tego typu relacjach, jest ukierunkowana na blo-
kowanie ustug oraz przekazywanie dezinformacji i propagandy. W drugim
przypadku kooperacji cztowiek — cyberprzestrzen, cztowiek tworzy wlasny
swiat wirtualnej rzeczywistosci. Sktadowa tej rzeczywistosci sa w glowne;j
mierze gry sieciowe, dajace uzytkownikom poczucie funkcjonowania w no-
wym wymiarze, pozwalajagcym odgrywac role, ktore w rzeczywistym $wie-
cie sg niemozliwe do spelnienia. Niesie to za sobg istotne zagrozenia
spoleczne, poniewaz wirtualizacja $rodowiska ma ogromny wplyw na
ksztaltowanie jednostki. Pojawienie si¢ tresci i bodzcow ukierunkowanych
na konkretne zachowanie uzytkownikow §wiata wirtualnego moze stanowic
zagrozenie nawet dla bezpieczenstwa panstwa. Trzeci przypadek koopera-
cji zwigzany jest z wykorzystaniem sztucznej inteligencji jako elementu cy-
berprzestrzeni zdolnego do samodzielnego rozwigzywania problemow
postawionych przez uzytkownikow. To w gldwnej mierze systemy eksperc-
kie i réznego rodzaju asystenci internetowi, wspierajacy uzytkownikow
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w ich codziennym zyciu. Coraz wigkszego znaczenia w tego typu relacjach
nabieraja boty - wyspecjalizowane programy wspierane elementami sztucz-
nej inteligencji, wykorzystywane do powielania komunikatow, gltéwnie
w portalach spotecznosciowych. Sg to narz¢dzia wykorzystywane takze do
szerzenia dezinformacji i propagandy. Istotnego znaczenia nabiera, nie wy-
mieniona wczesniej, relacja cyberprzestrzen — cyberprzestrzen. Jej zaistnie-
nie moze okaza¢ si¢ koncem znanego nam $wiata, co zwigzane bedzie
najprawdopodobniej z usamodzielnieniem i uniezaleznieniem si¢ sztucznej
inteligencji. Czlowiek w tym wypadku przestanie by¢ wytacznym tworca
cyberprzestrzeni.

Probujac zdefiniowac cyberprzestrzen z poziomu podmiotéw bez-
pieczenstwa, ktore ja wykorzystuja w swojej codziennej dziatalnosci, na-
lezy w powyzej definicji zamieni¢ stowa aktywnosci ludzkiej na stowa
kooperacji podmiotow bezpieczenstwa i wpisac jako cel takiej dziatalnosci
realizacje wiasnych interesow. W przypadku podmiotu jaki jest panstwo
beda to interesy narodowe. Tym samym cyberprzestrzen staje si¢ polem
wspoldziatania, rywalizacji i walki, w mysl postulatow Mirostaw Sutka.
Wzigwszy powyzsze pod uwage, mozemy cyberprzestrzen zdefiniowac
jako przestrzen kooperacji podmiotow bezpieczenstwa, z uzyciem urzg-
dzen elektronicznych, zwiazang z realizacja wlasnych intereséw. W za-
proponowanej definicji uzyto okreslenia urzgdzenia elektroniczne, ktore
tworza s$rodowisko operowania na zbiorach informacji. Zdefiniowanie
urzadzenia elektronicznego moze by¢ z jednej strony proste, z drugiej zas
niezmiernie skomplikowane. W najprostszej definicji to urzqdzenie dziata-
Jgce dzigki elektronicznym ukiadom cyfrowym [8]. Chodzi tutaj o te wszyst-
kie urzadzenia, ktore sg uzywane przez ludzi do operowania na informacji.
Zasadnym jest pytanie, czy mozna urzqgdzenia elektroniczne zastapi¢ okre-
sleniem srodowisko cyfrowe lub Srodowisko elektroniczne?
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Cele dzialan w cyberprzestrzeni

Wskazanie celow wymaga zidentyfikowania, czym w swojej istocie
jest cel dziatania i jakie podmioty moga go realizowac. Zgodnie z definicjami
encyklopedycznymi, celem jest tym: do czego si¢ dqzy, co sie chce osiggngc
[16]. W prakseologii termin ce/ jest rozumiany jako planowany wynik racjo-
nalnego dziatania. Jest on okres§lany przez podmiot dziatania i w zaleznos$ci
od przyjetego przez niego systemu warto$ci moze by¢ okreslany jako stop-
niowalny lub niestopniowalny [1]. Przytoczony podmiot dziatania jest po-
strzegany roznie, w zalezno$ci od sposobu zorganizowania 1 jego
umiejscowienia w systemie bezpieczenstwa. Podmiotami mogg by¢ zaréwno
poszczegoblni ludzie, spotecznos¢, grupy formalne lub nieformalne, zwiazki,
stowarzyszenia, organizacje, firmy, stuzby, sily zbrojne, panstwa, sojusze
1 inne organizacje migdzynarodowe. Kazdy z nich ma swoj system wartosci,
tym samym cele dziatania mogg by¢ niezwykle odmienne. Beda one pochodng
rodzaju kooperacji, w ktorej uczestniczg, ukierunkowanej na wspotdziatanie,
rywalizacje 1 walke.

Cele wyznaczone przez podmioty prowadzace walke w cyberprze-
strzeni moga by¢ rdzne, podyktowane mozliwosciami samych podmiotow
i funkcjonujgcymi, tak jak wspomniano, systemami wartosci [3]. Dla podmio-
tow, jakimi sg panstwa, cele moga wynika¢ z obowigzujacych polityk i stra-
tegii, przyjetych doktryn i sposobow realizacji interesow narodowych.
Wigkszo$¢ panstw prowadzi defensywna polityke, ukierunkowana na zwigk-
szenie bezpieczenstwa na drodze pokojowej, realizowana poprzez rozbudowg
potencjatu odstraszania, zawierania koalicji i sojuszy. Istniejg tez panstwa,
ktore dazac do realizacji swoich celow, osiagaja interesy narodowe na drodze
agresywnej, poprzez rozwoj ofensywnych zdolnosci, prowadzenie agresyw-
nych kampanii informacyjnych, destabilizacj¢ wybranych obszarow, genero-
wanie podzialow pomigdzy panstwami i spoleczenstwami. Do tego dochodza
takze r6zne grupy interesow, jak chociazby separatysci, fundamentaliSci, ter-
rory$ci czy tez korporacje. Kazdy z nich moze wyznacza¢ swoje cele, uwa-
runkowane posiadanym potencjalem. Uwage przykuwaja zwlaszcza
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korporacje migdzynarodowe, szczegdlnie zwigzane z nowoczesnymi techno-
logiami informacyjnymi. Ich zasoby ekonomiczne i informacyjne pozwalaja
na skuteczng rywalizacje z podmiotami bezpieczenstwa takimi jak panstwa
czy tez wspolnoty panstw. Tym samym stajg si¢ one podmiotami mogacymi
skutecznie realizowa¢ swoje cele poprzez generowanie problemow politycz-
nych, spolecznych czy tez ekonomicznych, zarowno na poziomie lokalnym,
jak réwniez w skali globalne;j.

Na pierwszy plan realizowany w kooperacji negatywnej wysuwa si¢
cel polityczny, pojmowany jako oczekiwany efekt postepowania w sferze po-
litycznej [3]. To rezultat wzajemnych powigzan i oddzialywan pomig¢dzy
wszystkimi uczestnikami zycia politycznego. Sg nimi partie polityczne, spo-
teczenstwa, elity, lobbysci, osrodki wladzy formalnej i nieformalnej, grupy
nacisku czy nawet zwigzki wyznaniowe. Dziatania zwigzane z realizacjg ce-
16w politycznych sg ukierunkowane na wzmocnienie, utrzymanie lub ostabie-
nie poszczegdlnych podmiotow polityki. W walce dzialania te moga
prowadzi¢, w stosunku do podmiotu politycznego, zarowno do osamotnienia,
zdezawuowania, zmuszenia, destabilizacji, zmiany, jak i upadku. Wszystkie
powyzej wyartykulowane cele sa ukierunkowane na ostabienie lub wregcz
zniszczenie podmiotu politycznego. Sa podyktowane wlasnymi interesami,
przeciwstawnymi do intereséw atakowanego podmiotu. Najwicksze znacze-
nie odgrywa tutaj oddzialywanie informacyjne, szantaz, dyskredytacja, dezin-
formacja i propaganda, ukierunkowane zarowno na obiekt oddziatywania, jak
rowniez na jego otoczenie. Do osiagnigcia celu politycznego moga by¢ wyko-
rzystane takze elementy oddzialywania informatycznego i kinetycznego,
zgodnie z zasadg synergii, zespolenia dziatan kierunkowych na maksymaliza-
cj¢ efektow. Droga do osiagniecia celu jakim jest zmiana lub upadek panstwa
moze by¢ wielostopniowa i roztozona w dtugim okresie. W pierwszej kolej-
nosci agresor bedzie oddziatywal informacyjnie na spoteczenstwo w celu jego
sklocenia, poglebienia istniejacych podziatow i budowania nastrojow nieza-
dowolenia w stosunku do aktualnej sytuacji i wtadzy. Jednocze$nie wsrod
spoteczno$ci miedzynarodowej bedzie realizowana kampania informacyjna
ukierunkowana na ostabienie wizerunku panstwa i jego spoteczenstwa. Beda
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szerzone nieprawdziwe informacje na temat atakowanego spoteczenstwa, ba-
zujace zazwyczaj na stereotypach i uprzedzeniach. Faza takiego oddziatywa-
nia moze trwa¢ latami, do momentu, az agresor uzna, ze nadszed} czas do
dalszej eskalacji agresji, polegajacej na wprowadzeniu elementow oddziaty-
wania informatycznego i kinetycznego. Zniszczenie lub obezwtadnienie klu-
czowych  elementow  infrastruktury  krytycznej w  polaczeniu
z oddzialywaniem kinetycznym, noszace znamiona skrytobojstwa, dywersji
i sabotazu, moze by¢ przystowiowym zapalnikiem do wywotania masowych
protestow, strajkow lub tez a skrajnych przypadkach zamachu stanu.
Wszystko zalezy od przyjetych celow agresora, sity jego oddzialywania i od-
pornosci atakowanego panstwa.

Kolejnym celem walki realizowanym w cyberprzestrzeni moze by¢
cel ekonomiczny, zwigzany z aktywnos$cig podmiotu w sferze gospodarczej,
jego wiarygodnoscia finansowa, efektywnoscig ekonomiczng i posiadanymi
zasobami [3]. Dla podmiotow takich jak panstwo cele ekonomiczne sg najcze-
$ciej podyktowane zrownowazonym rozwojem kraju, rozwojem gospodarki,
wzrostem zamozno$ci spoteczenstwa, a jego wymiernymi znacznikami s3:
produkt krajowy brutto, dtug publiczny, zdolno$¢ kredytowa, stosunek eks-
portu do importu, poziom zamozno$ci spoteczenstwa, posiadane rezerwy fi-
nansowe. Sprostanie takim wyzwaniom wymaga od panstwa posiadania
i ciggltego rozwijania: zasobéw materialowych, ludzkich, energetycznych,
kluczowych technologii, silnego przemystu, stabilnego systemu finansowego
i prawnego. Tym samym w kooperacji negatywnej, ukierunkowanej na cele
ekonomiczne, mozna oddziatywa¢ migdzy innymi na: zasoby, ludzi, techno-
logie, przemyst, system finansowy i prawny. Istniejg panstwa, ktorych dzia-
falno$¢ w cyberprzestrzeni jest ukierunkowana na kradziez technologii, co
pozwala im skuteczniej rozwija¢ wtasng gospodarke i potencjat ekonomiczny.
Znane sg przypadki wrogiej dziatalno$ci w stosunku do zasoboéw, majacych
kluczowe znaczenie. Zasobami tymi sg chociazby surowce energetyczne czy
kluczowe technologie. W odniesieniu do zasobow ludzkich sterowanie prze-
kazem informacyjnym szkalujacym dane spoteczenstwo, powielajacym ste-
reotypy i uprzedzenia, moze by¢ ukierunkowane na wystraszenie emigrantow
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chcacych podja¢ prace w atakowanym kraju. Generowanie podziatow i nie-
pokojow spotecznych moze takze skutkowac zwigkszeniem emigracji zarob-
kowej, tym samym pozbawieniem atakowanego panstwa rgk do pracy.
Szerzenie falszywych informacji na temat sytuacji gospodarczej i ekonomicz-
nej danego panstwa moze doprowadzi¢ do obnizenia ratingdw zdolnosci kre-
dytowej tego panstwa, tym samy do jego glebokiej zapasci ekonomicznej
i spotecznej. Wroga dziatalno§¢ wymierzona w podstawy ekonomiczne in-
nego podmiotu bezpieczenstwa wymaga czasu i przede wszystkim informacji,
zaréwno zdobytej (wykradzionej), zmodyfikowanej, jak i celowo spreparowa-
nej. Cyberprzestrzen w tym wymiarze bedzie odgrywata coraz wigksza role,
z uwagi na:

— mozliwos¢ inwigilacji systemow informacyjnych strony przeciw-

nej,

— mozliwos¢ prowadzenia kampanii dezinformacyjnych,

— mozliwos¢ prowadzenia kampanii propagandowych,

— uzaleznienie funkcjonalnos$ci gospodarki od technologii informa-

cyjnych.

Istotnym celem realizowanym w kooperacji negatywnej w cyberprze-
strzeni jest takze cel spoteczny, realizowany najcze¢sciej w panstwa demokra-
tycznych, w ktorych to spoteczenstwo jest elementem ksztaltujagcym kierunki
rozwoju, ustroj panstwa i wybiera przedstawicieli odpowiadajacych za pro-
wadzenie polityki wewnetrznej i zagranicznej [3]. Najogolniej rzecz ujmujac,
to spoteczenstwo decyduje, w ktora strone podaza panstwo. Jezeli istnieje po-
tencjalna mozliwo$¢ wyznaczenia tego kierunku na drodze negatywnego od-
dziatywania informacyjnego, umozliwiajacego zaspokojenie witasnych
interesOw agresora, bez potrzeby eskalacji jawnych konfliktow, to dziatania
takie beda podejmowane coraz czesciej. Cele spoteczne moga by¢ powigzane
z celami politycznymi, jak chociazby podczas wptywania na wyniki wyborow
i referendow. Oddziatywanie na spoteczenstwo moze by¢ ukierunkowane
miedzy innymi na takie realizacje¢ takich celow czastkowych, jak chociazby:
rozbicie, zubozenie, zatamanie, zbuntowanie, przestraszenie. Zgodnie z za-
sada dziel i rzadz, dzialanie na rozbicie, zubozenie, zatamanie, zbuntowanie
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1 przestraszenie spoleczenstwa jest podyktowane ostabieniem jego woli prze-
ciwstawienia si¢ wszelkim przeciwnosciom i zagrozeniom. Latwiej jest rywa-
lizowa¢ z panstwem, ktorego spoteczenstwo nie stanowi jednosci, wtadza nie
ma poparcia w catosci spoleczenstwa i nie moze liczy¢ na jego poswigcenie i
oddanie, zwlaszcza w sytuacjach kryzysowych. Poglebianie i generowanie
podziatéw moga mie¢ podtoze zarowno §wiatopogladowe, kulturowe, ideolo-
giczne, jak rowniez ekonomiczne. R6zne sg drogi i sposoby takiego oddziaty-
wania, lecz wspdlny cel, zniszczenie jednosci narodowej. Cyberprzestrzen,
poprzez swoje wlasciwosci, umozliwia oddziatywanie informacyjne w ode-
rwaniu od uwarunkowan geograficznych, administracyjnych, czasowych i jest
tym bardziej skuteczna, im bardziej ztozone jest spoteczenstwo atakowanego
podmiotu (panstwa). W przypadku podmiotéw ztozonych, takich jak Unia Eu-
ropejska, kampanie propagandowe beda coraz skuteczniejszym narzedziem
generowania konfliktow pomigdzy nie tylko spotecznosciami danych pan-
stwa, ale catymi narodami.

Kolejnym celem, realizowanym w walce w cyberprzestrzeni, jest cel
religijny, bezposrednio zwigzany z atakiem na systemy warto$ci dominujace
w danym spoteczenstwie [3]. Z jednej strony dazy si¢ do radykalizacji pogla-
doéw, z drugiej do ich ztagodzenia. To takze przeciwstawienie wyznawcow
jednej religii przeciwko wyznawcom innej, ukierunkowane na zwickszenia
zasiggu wlasnej wiary poprzez zastraszenie lub konwersje innowiercow.
Wojny religijne zawsze byly nieodzownym elementem ludzkosci. Ich charak-
ter byt podyktowany nie tylko celem ideologicznym, lecz najczgsciej czysta
pragmatyka zdobycia wladzy, zajgcia terenu, przejgcia zasobow, wzbogacenia
si¢. Ich przebieg i zasieg byly zawsze zwigzany z poziomem rozwoju ludz-
kosci. I chociaz mozna si¢ zgodzi¢ z pogladem, Ze ich wspolczesny wymiar
moze by¢ réwnie krwawy jak wieki temu, to coraz wigkszg aktywnos¢ ugru-
powan religijnych mozemy obserwowac w cyberprzestrzeni. Jest to doskonate
srodowisko do szerzenia idei, znajdowania i pozyskiwania wyznawcow, ra-
dykalizacji pogladow, szerzenia zamg¢tu, strachu i terroru. Cyberprzestrzen
w wymiarze religijnym stata si¢ doskonatym $rodowiskiem komunikacyjnym,
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pozwalajacym na tworzenie organizacji rozproszonych, umozliwiajacym ko-
ordynowanie dziatan umotywowanych ideologicznie, wymierzonych za-
rowno w przeciwnikow religijnych, jak i w spoteczenstwa bazujace na innych
systemach wartosci. W te dziatalno$¢ wpisujg si¢ fundamentalisci religijny,
stosujacy jako sposob oddziatywania zamachy terrorystyczne, o ktorych in-
formuja za pomocg portali spotecznosciowych.

Ekonomiczne 7. Cele s uwarunkowane
Technologie przez podmioty dziatania

rnienie

I8

Militarne Religijne

Destrukcja Radykalizacja
o Inne

ey + Ekologiczne

)ohrona Nieznane? + Kulturowe

Zrédto: Opracowanie wiasne.
Rys. 1. Cele wyznaczane w walce w cyberprzestrzeni. wlasne

Istotnym celem realizowanym w kooperacji negatywnej w cyberprze-
strzeni jest rowniez cel militarny, zwigzany bezposrednio z dziataniami sit
zbrojnych w tym pigtym wymiarze [3]. Mozna dostrzec, ze walka w cyber-
przestrzeni moze mie¢ charakter zaréwno walki zbrojnej, jak i niezbrojnej,
moze by¢ walka wspierang lub tez walka wspierajaca inne rodzaje walk. Cele
wyznaczone w cyberprzestrzeni wynikaja z przyjetych celow operacyjnych
i strategicznych, miejsca walki w cyberprzestrzeni w systemie obronnym pan-
stwa. Moga by¢ one ukierunkowane zardwno na destrukcj¢ przeciwnika, osta-
bienie jego potencjalu, przejecie lub utrzymanie trenu, zyskanie czasu,
ochron¢ wlasnych zasobow militarnych i cywilnych. Obywac si¢ to bedzie za
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pomocg kampanii informacyjnych, oddziatywania informatycznego i kine-
tycznego, przy uwzglednieniu efektu synergii z dziataniami prowadzonymi
w pozostatych czterech wymiarach.

Sposoby oddzialywania

W konflikcie hybrydowym wykorzystanie cyberprzestrzeni zwigzane
jest bezposrednio z celami, ktore zostaty wyznaczone i czasem, ktory jest nie-
zbedny, aby je zrealizowaC. Majg one najcze$ciej charakter wielowektoro-
wego oddzialywania, z r6Zng intensywnoscig rozlozong w czasie. Najogdlniej,
walka w cyberprzestrzeni zawiera w sobie catoksztalt dziatan, zarowno ofen-
sywnych, jak i defensywnych, koniecznych do uzyskania przewagi nad prze-
ciwnikiem i osiggnigcia zamierzonych celow. Czynnikami krytycznymi sg
czas 1 informacja, ktora warunkuje wszystkie dziatania w cyberprzestrzeni,
umozliwiajac razenie 1 wyzwalajac ruch. Nie chodzi tylko o ochrong i nisz-
czenie zasobow cyberprzestrzeni, ale przede wszystkim o budowanie narracji,
mieszanie w umystach, kreowanie rzeczywisto$ci, wptywanie na postawy
i poglady. Walka w cyberprzestrzeni stala si¢ obecnie niejako zamiennikiem
lub preludium walki zbrojnej w ujeciu klasycznym, nowg formg walki, pro-
wadzong w warunkach pokoju, kryzysu i wojny. Z tego wzgledu, zanim doj-
dzie do klasycznego starcia zbrojnego, polem bitwy bedzie, lub nawet juz jest,
cyberprzestrzen, obejmujaca swym zasiggiem nie tylko terytorium stron kon-
fliktu, ale takze cyberprzestrzen spotecznosci migdzynarodowej. Przebieg ta-
kiej walki moze mie¢ charakter pelzajacy lub gwaltowny. W pierwszym
przypadku oddziatywanie na stron¢ przeciwng bedzie si¢ rozwijato stop-
niowo, bez widocznego poczatku ataku i moze zostac niedostrzezone lub trak-
towane jako zjawisko wystepujace na co dzien w sieci Internet. Mozemy
obserwowac doniesienia o coraz wigkszej liczbie atakow w cyberprzestrzeni,
probach wptywu na demokratyczne wybory, eskalacje napigc i niepokojow,
wywolywanie zamieszek i nawotywanie do buntu. To wszystko stato si¢ cze-
$cig codziennego zycia. Oczywiscie nalezy rozrozni¢ zagrozenia, ktore nie
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noszg znamion zorganizowanego oddzialywania ze strony podmiotu panstwo-
wego, lecz wynikajg ze zwyklej przestgpczosci, przypadkowosci, niewiedzy
lub naiwnosci uzytkownikéw cyberprzestrzeni. Sposoby oddziatywania
w tego typu zagrozeniach sg podobne do tych w walce w cyberprzestrzeni,
lecz inne sg cele i skala takiego dzialania. Z kolei atak gwattowny bedzie zwia-
zany z duzg intensywno$cia oddziatywania w cyberprzestrzeni, a jego skutki
beda dotkliwie odczuwalne. W przesziosci mieliSmy juz do czynienia z kil-
koma tego typu zdarzeniami, lecz nadal nietatwe jest okreslenie, jakie pod-
mioty za nimi staly i jakie cele byty realizowane. Nie znamy, czy realizowaty
je podmioty panstwowe, grupy pracujace dla podmiotow panstwowych czy
tez moze niezalezne grupy hakerow lub pojedynczy hakerzy, okre§lani mia-
nem samotnych wilkow. Cyberprzestrzen charakteryzuje si¢ duzg anonimo-
woscig i zaprzeczalnoscia, co utrudnia zlapanie agresora na goragcym uczynku.
Pewng cze$¢ atakow mozna uznac za proby testowania przyjetych rozwigzan,
narzedzi ataku, zabezpieczen i procedur postegpowania. Cyberprzestrzen jest
bowiem takze swoistym poligonem, na ktorym s3 testowane sposoby i narze-
dzia oddzialywania.

Walka w cyberprzestrzeni odbywa si¢ na dwoch gtownych plaszezy-
znach [3]. Pierwsza to ochrona i obrona wtasnych zasobow informacyjnych,
wlasnych zamiardéw, stworzenie falszywego obrazu rzeczywistosci, kreowa-
nie falszywego obrazu sytuacji przy jednoczesnym dazeniu do uzyskania in-
formacji o stronie przeciwnej. Druga sprowadza si¢ do zapewnienia
zywotno$ci wilasnego systemu informacyjnego i elementow infrastruktury
krytycznej oraz sparalizowania systemu informacyjnego i infrastruktury kry-
tycznej strony przeciwnej. W cyberprzestrzeni w pierwszej kolejnosci zostang
wykorzystane sposoby oddzialywania niewymagajace duzych naktadow fi-
nansowych, warunkujace przewage informacyjng, kreujgce postawy i po-
glady, bedace dotkliwe dla strony przeciwnej i jednoczesnie akceptowalne
przez wiasne spoteczenstwo i spotecznos¢ migdzynarodowsg. Do tych sposo-
boéw mozemy zaliczy¢:

— inwigilacj¢, rozpoznanie i maskowanie;

— dezinformacje, propagandg, szantaz i dyskredytacje;
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— informatyczne blokowanie, niszczenie i modyfikacj¢ informacji;

— informatyczne obezwladnianie infrastruktury krytycznej;

— informatyczne obezwladnianie systemu informacyjnego;

— fizyczne niszczenie informacji,

— fizyczne zniszczenie infrastruktury krytycznej;

— fizyczne zniszczenie systemu informacyjnego z ukierunkowaniem
na decydentow.

Wszystkie powyzsze sposoby oddzialywania w cyberprzestrzeni mu-

szg uwzglednia¢ uwarunkowania: srodowiskowe, organizacyjne, techniczne,
technologiczne, spoteczno-historyczne, kulturowe, psychofizyczne. Inne bo-
wiem bedzie oddziatywanie na wysoko rozwinigte spoleczenstwa zachodnie,
inne na spoleczenstwa rozwijajace si¢, inne na wlasne spoteczenstwo i jeszcze
inne na spoteczenstwo panstwa atakowanego. Dodatkowo powinien by¢
uwzgledniony efekt synergii, co oznacza, ze wszystkie przedsigwzigcia pan-
stva nalezy podporzadkowac osiagnigciu przyjetych celow, roztozonych
w czasie zgodnie z obowigzujaca strategig i doktrynami.

Propaganda/Dezinformacja

Szantaz/Dyskredytacja

Oddziatywanie

informatyczne Oddziatywanie fizyczne

Informatyczne blokowanie, niszczenie

. 1a b a1 Fizyczne niszczenie informacji
i modyfikacja informacji ¥ 4

Informatyczne obezwiadnianie Fizyczne obezwiadnianie infrastruktury

infrastruktury krytycznej krytycznej
Informatyczne obezwladnianie Fizyczne obezwladnianie systemu
systemu informacyjnego informacyjnego

Rozpoznanie/Inwigilacja

Maskowanie

Zrédto: Opracowanie wiasne.
Rys. 2. Sposoby oddzialywania w cyberprzestrzeni
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Oddziatywanie informatyczne [3] jest ukierunkowane na te elementy
infrastruktury krytycznej, ktorych sprawno$¢ i niezawodnos¢ sg kluczowe
w wymiarze ekonomicznymi i spolecznym dla atakowanego panstwa. Infra-
struktura ta jest uzalezniona od informatycznych systemow sterujacych, kto-
rych wadliwe funkcjonowanie moze skutkowa¢ awariami i w konsekwencji
katastrofami technicznymi i spotecznymi. Narzgdzia oddziatywania informa-
tycznego sa najczesciej powszechnie dostepne i tanie, a przewidywanie celu
ataku, czasu i potencjalnego sprawcy jest trudne. Na potrzeby walki w cyber-
przestrzeni zostang wykorzystane takze narzgdzia informatyczne, ktore zo-
stalty do tego specjalnie stworzone, a tym samym s3 nieznane dla strony
przeciwnej i jeszcze bardziej niebezpieczne.

Ocena
efektu
Propaganda Propaganda
Oddziatywanie
informatyczne - niekinetyczne

Poczatek/koniec

konfliktu
Ocena Ocena
efektu efektu

Propaganda
Oddziatywanie
informatyczne - niekinetyczne

Ocena Oddziatywanie
efektu fizyczne - kinetyczne

Konflikt zbrojny
o duzej intensywnosci

Ocena
efektu | Cel osiagniety = koniec konfliktu

Zrédto: P. Dela, Zalozenia dzialar w cyberprzestrzeni, Wydawnictwo Naukowe PWN,

Warszawa 2022.
Rys. 3. Model eskalacji konfliktu w cyberprzestrzeni

Oddziatywanie fizyczne [3] to nic innego jak kinetyczne niszczenie
tych wszystkich elementow, ktore maja kluczowe znaczenie dla sprawnosci
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funkcjonowania panstwa, a ktorych zniszczenie poprzez oddziatywanie infor-
matyczne jest utrudnione lub niemozliwe. Sg nimi zasoby informacyjne, ele-
menty infrastruktury krytycznej, skltadowe systemu informacyjnego
z decydentami wigcznie. Ten rodzaj oddziatywania jest integralnym elemen-
tem walki w cyberprzestrzeni co wymusza uwzglednienia aspektow ochrony
fizycznej wszystkich zasobow i obiektow krytycznych. Tym bardziej ze od-
dziatywanie kinetyczne w czasie pokoju i kryzysu bedzie nosilo znamiona
awarii technicznych, skrytobojstwa, dywersji i sabotazu.

Celem poszczeg6lnych etapow walki z wykorzystaniem cyberprze-
strzeni jest zdobycie przewagi informacyjnej i przejscie do dziatan zbrojnych
z pozycji dodatniej lub zmuszenie przeciwnika do ulegto$ci na drodze samego
oddziatywania w cyberprzestrzeni. Na rysunku 3. przedstawiono model eska-
lacji konfliktu. Kluczowym elementem modelu eskalacji konfliktu jest stopien
realizacji przyjetego celu dzialania. Jezeli jest on niesatysfakcjonujacy dla
agresora, to konflikt bedzie eskalowat do nowych sposobow oddziatywania,
uwarunkowanych kosztami ekonomicznymi i spolecznymi.

Zakonczenie

Wykorzystanie cyberprzestrzeni w konflikcie hybrydowym jej klu-
czowym elementem, decydujacym najczg$ciej o osiagnieciu zamierzonego
celu dziatania. Wynika to przed wszystkim z cech cyberprzestrzeni. Jest to
srodowisko zapewniajace ukrycie wlasnego potencjalu, zamaskowanie reali-
zowanego celu oddziatywania, maksymalizujace zasieg oddziatywania,
umozliwiajace szerokie spektrum oddziatywania, skracajace czas niezbedny
do przeprowadzenia ataku, umozliwiajace rozpoznanie i inwigilacj¢, pozwa-
lajace na szerzenie propagandy i dezinformacji. Kluczowe cechy cyberprze-
strzeni zapewniaja anonimowo$¢ dziatania, pozwalaja na tatwe zaprzeczenia,
gwarantujg atakujgcemu bezpieczenstwo i ekonomi¢ walki.

Nie sposoéb wymieni¢ wszystkich cech cyberprzestrzeni, ktore prze-
mawiajg za jej wykorzystaniem w kazdego rodzaju konflikcie. Mozna tylko
przypuszczac, ze wraz z rozwojem nowych technologii, w tym komputera
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kwantowego i sztucznej inteligencji, wojna w cyberprzestrzeni nabierze no-

wego wymiaru, co zapewne zostanie odzwierciedlone w doktrynach obron-
nych panstwa rozwinigtych. Zachowanie funkcjonalnosci cyberprzestrzeni

w tym infrastruktury krytycznej, ochrona posiadanych zasobow informacyj-
nych i ograniczenie oddzialywania informacyjnego na spoteczenstwa stanie

si¢ jeszcze wigkszym wyzwaniem niz te z ktorymi zmaga si¢ Swiat.
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Abstract

THE USE OF CYBERSPACE IN A HYBRID CONFLICT

Summary: The chapter presents the most important elements of the use of cyberspace
in a hybrid conflict. The attention was focused on the essence of cyberspace and hybrid
conflict, goals implemented in this type of conflict, objects and methods of interaction.

Keywords: cyberspace, cyber conflict, combat theory, cyberspace security.
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Rozdzial 2

Wzmocnienie bezpieczenstwa klienta
bankowosci elektronicznej w swietle
przeprowadzonych badan

dr Pawet CISZEK!, Pawel WAWRZYNIAK?

STRESZCZENIE: W rozdziale przedstawiono wyniki prac w ramach projektu pt.
,Srodowisko bezpieczenstwa klienta bankowosci elektronicznej”. Przedstawiono
wykorzystane metody i narzedzia badawcze, ktdre pozwolity na realizacje celéw
projektu — identyfikacje stosowanych rozwigzan i towarzyszacych im zagrozen,
charakterystyke klientéw oraz okreslenie kierunku rozwoju w sferze bankowosci
elektronicznej. Zaprezentowano najwazniejsze wyniki badan empirycznych — ba-
dan ankietowych oraz poszerzonych wywiadéw eksperckich. Przedstawiono za-
lecenia w zakresie architektury rozwigzan oraz bezpieczehstwa Srodowiska
bankowosci elektroniczne;.

StOWA KLUCZOWE: bezpieczenstwo, cyberbezpieczenstwo, bankowosc¢ elek-
troniczna, klient bankowosci elektronicznej, przestepstwa na szkode bankéw i ich
klientéw, ewolucja bankowosci, vishing, phishing, transformacja cyfrowa.

!starszy specjalista w Narodowym Centrum Bezpieczenstwa Cyberprzestrzeni, p.ci-
szek71@outlook.com

2 wykltadowca, Zaklad Analiz Zagrozen Bezpieczenstwa Wewnetrznego, Wyzsza
Szkota Administracji i Biznesu im. E. Kwiatkowskiego w Gdyni, p.wawrzy-
niak@kadra.wsaib.pl, ORCID: 0000-0002-4689-5909.
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Wstep

Rewolucja Informacyjna, ktorej obecnie jestesmy $wiadkami, rozpo-
czela si¢ w roku 1946, kiedy na uniwersytecie stanowym w Pensylwanii zbu-
dowano pierwsza na $wiecie maszyne liczacg — ENIAC®. Ta zajmujaca 170
m* powierzchni i wazaca 30 ton maszyna zdeterminowata kierunek rozwoju
spoteczenstw, prowadzac je systematycznie do zmian, okreslanych obecnie
mianem Rewolucji Informacyjnej. Rozwoj cywilizacyjny doprowadzit nas do
punktu, gdy posiadanie dostepu do Internetu jest czyms tak powszechnym, ze
jego brak w domu dziwi bardziej, niz brak biezacej wody. Prawie 1 milion
dolarow na minute wydaje si¢ dzisiaj na zakupy w Internecie, a do roku 2030
planuje sig, ze 90% ludnosci w wieku powyzej szesciu lat bedzie dostgpnych
online. Co 39 sekund w Internecie pojawia si¢ nowy atak, codziennie two-
rzone jest ponad 1,3 min fragmentéw malware, ktorego jedynym celem jest
kradziez danych i w efekcie srodkow finansowych —rzecza podstawowej wagi
jest diagnoza srodowiska, w jakim przyszio funkcjonowa¢ klientowi banko-
wosci, ktory byt jest i bedzie zasadniczym ogniwem bezpieczenstwa w ban-
kowosci, jakg znamy i tej, jaka nadejdzie wraz z nieuchronnym rozwojem
technologicznym.

W 2021 roku zespo6t badawczy pod kierunkiem dr hab. inz. Jerzego
Kosinskiego w ramach Morskiego Centrum Cyberbezpieczenstwa Akademii
Marynarki Wojennej w Gdyni na zlecenie Programu Analityczno-Badaw-
czego Fundacji Warszawski Instytut Bankowosci przeprowadzit badania $ro-
dowiska bezpieczenstwa klientow bankowosci elektronicznej. Prace
skoncentrowaly si¢ wokot problemow badawczych dotyczacych 3 obszaréw
1 zawarte w nastepujacych 5 pytaniach:

I. Cze$¢ diagnostyczna — strona bankowa:

* Electronic Numerical Integrator And Computer.

36



Wzmocnienie bezpieczenstwa klienta bankowosci elektronicznej
w Swietle przeprowadzonych badan

1. Jakie rozwigzania techniczne i proceduralne sg stosowane w banko-
wosci elektroniczne;j?

2. Jakie sg zdiagnozowane zagrozenia dla obecnego klienta bankowo-
$ci elektronicznej?
II. Czes¢ diagnostyczna — klient bankowosci:
3. Jaka jest dojrzatos¢ technologiczna klientéw bankowosci elektro-
nicznej?
4. Jaka jest $wiadomos$¢ zagrozen dla klientow bankowosci elektro-
nicznej?
III. Cze$¢ prognostyczna:
5. Jakie sa kierunki rozwoju ustug bankowych dla klienta bankowosci
elektronicznej?
W efekcie prac zespolu przygotowany i wydany zostat szczegdlowy
Raport pt. ,,Srodowisko bezpieczenstwa klientéw bankowosci elektronicznej
opracowany na zlecenie”. W niniejszym opracowaniu skupiono si¢ na kwe-
stiach najistotniejszych, ktorych szczegdélowe rozwinigcie znalazlo si¢ w przy-
gotowanym raporcie. W ocenie zespotu badawczego badania pozwolily na
wstepne zdiagnozowanie wielu obszaréw, ktore obecnie, ale i w najblizszym
czasie zaczng nabiera¢ na znaczeniu wsrod praktykow i srodowiska nauko-
wego. Badania swoim zakresem objety szerokie spektrum, stanowig przyczy-
nek do rozwinigcia niektorych podjetych zagadnien do samodzielnych badan.
Badania empiryczne wskazaty na koniczno$¢ systematycznego badania $ro-
dowiska klienta bankowosci elektronicznej ktore okazato si¢ by¢ bardzo dy-
namiczne. Poruszone kwestie bezpieczenstwa, w tym zagrozen ze strony
przestepczosci, tej pospolitej, ale w szczegdlnosci zorganizowanej, pozwalaja
na postawienie tezy, ze ,,przestepczos¢ jako zjawisko przystosowuje si¢ do
zmian szybciej 1 w sposob o wiele bardziej elastyczny anizeli klient bankowo-
$ci elektronicznej” — koniecznym zatem jest podjecie wszelkich mozliwych
prac, aby bedac wyposazonym w aktualng i rzetelng wiedz¢ uchroni¢ wszyst-
kie podmioty bankowosci elektronicznej przed tym zagrozeniem.
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W artykule przedstawiono metody i narzgdzia badawcze, wybrane
wyniki obszernych badan wraz z syntetycznym omoéwieniem oraz zaprezen-
towano glowne wnioski wyptywajace z badan.

Metody i narzedzia

W celu szczegotowej charakterystyki srodowiska klienta bankowosci
elektronicznej wykorzystano szereg metod i narz¢dzi badawczych.

Jako podstawe i przygotowanie do dalszych prac nad zagadnieniem
wykorzystano analize krytyczna* artykutow naukowych i literatury specjali-
stycznej ktora pozwolita na przygotowanie si¢ uczestnikow badania do posze-
rzonej analizy zagadnienia i badan terenowych.

Zastosowano takze metode analizy indywidulanych przypadkow —
wykorzystang gtdwnie jako analiza przestepstw na szkode klienta bankowosci
elektronicznej, ktora stanowita podstawe do poglebionych wywiadoéw eks-
perckich.

Z racji, iz metoda ankietowa i metoda wywiadu stanowig trzon meto-
dologiczny nauk spotecznych’, ktére stanowily podstawe prowadzonych prac,
uczestnicy badania uznali, Ze niezbednym krokiem w trakcie szczegotowej
analizy postawionych problemoéw badawczych bedzie ich wykorzystanie. Ba-
dania ankietowe zostaty przeprowadzone z wykorzystaniem ankiety w formie
elektronicznej — CAWI (Computer Assisted Web Interview) — z wykorzysta-
niem popularnego i uznanego narzg¢dzia, ktore pozwolito na dotarcie szerokiej
grupy respondentoéw i wykonanie jej na dowolnej platformie®. Kwestionariusz

4 J. Apanowicz, Metodologia nauk, Wyd. Dom Organizatora, Toruf 2003.

5 L.A. Gruszezynski, Kwestionariusze w socjologii, Katowice 2003; L.A. Grusz-
czynski, Elementy metod i technik badan socjologicznych, Tychy 2002.

® Ankieta w wersji online zostata przeprowadzona za pomocg narzedzia Google
Forms.
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ankiety umozliwial pozostawienie informacji zwrotnej lub komentarzy odno-
szacych si¢ do wybranych pytan. Wypelienie kwestionariusza zajmowato re-
spondentom nie wigcej niz 15 minut. Wywiady eksperckie byly czgsciowo
skategoryzowane, prowadzone byly w formie bezposredniej z wykorzysta-
niem elektronicznych $rodkéow komunikacji. Przygotowana lista pytan
w wigkszosci przypadkow stanowila tylko punkt bazowy wywiadu, zas rozle-
gla wiedza i do$wiadczenie ekspertow czgsto pozwalaty na znaczace rozwi-
nigcie podejmowanych kwestii ponad to, co wstepnie bylo zalozone
w kwestionariuszu.

Zebrany materiat zostat poddany opracowaniu ilosciowemu i jako-
$ciowemu a takze szczegdtowej analizie w konteks$cie podmiotu, przedmiotu
badan oraz postawionych probleméw badawczych. Do opracowania ilo$cio-
wego wykorzystano program MS Excel za$ opracowanie jakoSciowe oparto
o arkusze zebranych odpowiedzi z przeprowadzonych wywiadow.

Weryfikacja postawionych hipotez mozliwa byla migdzy innymi
dzigki wykorzystaniu wspomnianych metod i narzg¢dzi, jednak ich podsumo-

wanie 1 prezentacja wynikow w zatozonej formule o objgtosci nie miata by
miejsca bez wykorzystania syntezy i uogoélniania.

Wyniki

W toku prac badawczych analizie poddano stosowane rozwigzania
stosowane przez podmioty sektora bankowego dla klienta bankowosci elek-
troniczne;j.

Scharakteryzowano miedzy innymi kanaty komunikacji z klientem
(kanaty dystrybucji) za posrednictwem ktorych §wiadczone sa ustugi ban-
kowe. Przeanalizowano proces ewolucji ustug — od bankowosci klasycznej
(jednokanatowej, oddziatocentrycznej), przez bankowos$¢ elektroniczng (wie-
lokanatowg), po bankowos$¢ cyfrowa (omnikanatows, klientocentryczng) i ich
wplyw na wymagania, jakie klient bankowosci elektronicznej stawia przed
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obecnie funkcjonujacymi rozwigzaniami oraz dokonano na tej podstawie
wstepnej predykcji co do kierunkow zmian w $wiadczonych ushugach.

¢ )
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Zrédto: M. Rehfisch, Omnichannel Banking: A Prerequisite for a Seamless Customer
Journey, https://www.knowis.com/blog/omnichannel-banking-a-prerequisite-for-
a-seamless-customer-journey, stan z dn. 29 czerwca 2021.

Schemat 1. Kierunek ewolucji od bankowosci klasycznej (jednokanatowej,
oddzialocentrycznej), przez bankowos¢ elektroniczna (wielokanalowa), po
bankowos$é cyfrowa (omnikanalowa, klientocentryczng)

Na Schemacie 1 przedstawiono kierunek ewolucji od bankowosci kla-
sycznej (jednokanalowej, oddziatocentrycznej), przez bankowos¢ elektro-
niczng (wielokanalowa), po bankowos$¢ cyfrowa (omnikanatows,
klientocentryczng). Ukazano podstawowe kanaly komunikacji miedzy klien-
tem a bankiem’.

Wyrdzniono i scharakteryzowano w ramach badanego otoczenia
klienta bankowosci elektronicznej, proces transformacji cyfrowej bankow,

7 Na podst.: M. Rehfisch, Omnichannel Banking: 4 Prerequisite for a Seamless Cus-
tomer Journey, https://www.knowis.com/blog/omnichannel-banking-a-prerequi-
site-for-a-seamless-customer-journey, stan z dn. 29 czerwca 2021.
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ktéry mozna zdefiniowac jako dziatania polegajace na zmianie modelu bizne-
sowego banku poprzez dostosowanie aktualnych, a takze powotanie nowych
procesow, narzgdzi i rozwigzan (zarowno w ramach oferowanych produktow
i ustug bankowych — transformacja zewnetrzna, ale i ich obstugi oraz rozwoju
kanatow dystrybucji — transformacja wewnetrzna). Ustalono, iz podstawo-
wymi zalozeniami bankowosci cyfrowej staty si¢ omnikanatowos¢ i kliento-
centrycznos¢, gdzie omnikanatowos¢ oznacza mozliwo$¢ zmiany kanatu
dystrybucji w ramach jednego procesu zakupowego, np. klient realizuje
pierwsza cze$¢ kupna kredytu przez Internet (zlozenie wniosku), a nastepnie
moze kontynuowa¢ realizacj¢ w innym kanale — bankowosci mobilnej, tele-
fonicznej lub w oddziale. Omnikanatowos$¢ rozni si¢ od wielokanatowos$ci
tym, ze ta druga daje mozliwo$¢ wykonania ustugi w wielu kanatach, przy
czym realizacja nastepuje od poczatku do konca w tym samym kanale. Istota
omnikanalowosci nie jest wigc rownolegte, niezalezne funkcjonowanie r6z-
nych kanatow komunikacji z bankiem, ale takie ich sprzezenie, by si¢ wza-
jemnie przenikaly i uzupeiaty. Dzigki temu klient ma uzyska¢ swobode
wyboru i gwarancje¢ jednakowego standardu obstugi oraz tej samej ceny pro-
duktu w kazdym z dostepnych kanatéw®. Z kolei klientocentrycznosé (kon-
centracja na kliencie) polega, przede wszystkim, na skupieniu si¢ na
doswiadczeniach klienta potaczonych z doglgbnym zbadaniem aktualnej roli
oddzialow bankoéw, co oznacza w istocie koniecznos¢ odejscia od tradycyjnej
roli oddziatu jako glownego kanatu sprzedazy (bankowo$¢ klasyczna) na
rzecz miejsca, w ktorym klient zasiggnie wysokiej jakosci porady od prawdzi-
wego eksperta.

8 7. Jagielto, Bankowosé detaliczna w obecnych warunkach rynkowych. Kierunki
rozwoju, [w:] Wyzwania bankowosci detalicznej, pod red. Z. Jagietto, Instytut Ba-
dan nad Gospodarka Rynkowa — Gdanska Akademia Bankowa, Gdansk 2015, s.
10.
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Zdefiniowano na potrzeby badan pojecie bankowosci elektronicznej
(ang. electronic banking lub e-banking), ktére utozsamiono z okresleniem
,»zdalna bankowo$¢” jako korzystaniem z ustug bez kontaktu klientow z pra-
cownikami bankow, jedynie za pomoca taczy telekomunikacyjnych oraz urza-
dzen elektronicznych. Tak przyjeta definicja ustug niesie ze sobg szereg
nastgpstw, mi¢dzy innymi w rezultacie tak przyjetej organizacji to wlasnie
klient, a nie pracownik banku jest inicjatorem operacji z dala od fizycznej sie-
dziby banku’. W nastepstwie umozliwia to istnienie wielu, rownolegle dostep-
nych, elektronicznych kanatéw komunikacji (dystrybucji), ktore pozwalaja na
$wiadczenie ustug w sposob bezkontaktowy. Nie oznacza to co prawda za-
przestania $wiadczenia uslug bankowych w modelu klasycznym — bezpo-
sredni kontakt w placowce banku wcigz pozostaje jedng z dostepnych metod
komunikacji klienta z bankiem (dystrybucji ustug bankowych). Co prawda
bankowos¢ elektroniczna pozawala na dostep zaréwno do tradycyjnych ustug,
ktore §wiadczone sa w wielu kanatach, to dodatkowo w wyniku jej zastoso-
wania powstata mozliwo$¢ oferowania ustug nowych, ktore sa wprost nastep-
stwem wykorzystania przez banki pojawiajacych si¢ i mozliwych do
implementacji nowoczesnych technologii.

W ramach badan przeanalizowano wykorzystywany wspolczesnie
sprzet, taki jak najpowszechniejsze urzadzenia klienta bankowosci elektro-
nicznej — komputery, laptopy, tablety, smartfony, smartwatche (i inne urzg-
dzenia typu ,smart”), sprz¢towe portfele kryptowalutowe itp. a takze
bankomaty (ang. Automated Teller Machine, ATM), terminale ptatnicze (ang.
Point of Sale, POS), karty ptatnicze i urzadzenia stuzace do obrotu walutami
wirtualnymi (tzw. bitomaty — nazwa pochodzi od ang. bitcoin, czyli najpopu-
larniejszej kryptowaluty 1 bankomatu). Analiza poszerzona o wyniki badan

9 P. Niczyporuk, A. Talecka, Bankowos¢. Podstawowe zagadnienia, Temida 2, Bia-
lystok 2011.
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empirycznych (wywiadoéw z ekspertami) pozwolita na wyrdznienie stabych
i silnych stron tych rozwigzan.

W odniesieniu do najpowszechniej formy wykorzystania bankowosci
elektronicznej, a mianowicie transakcji opierajacymi si¢ na wykorzystaniu
kart ptatniczych, wskazano zestaw niezbednych wymagan zgodnych ze stan-
dardem PCI DSS (ang. Payment Card Industry Data Security Standard), ktory
stanowi podstawe zapewnienia spdjnego poziomu bezpieczenstwa w instytu-
cjach zwigzanych z przetwarzaniem danych kart ptatniczych:

I. Zbuduyj i utrzymuj bezpieczng sie¢:
1. Zainstaluj i utrzymuj odpowiednig konfiguracje zapory sieciowej,
aby chroni¢ dane posiadaczy kart.

2. Nie uzywaj domyslnych hasetl ani innych parametréw bezpieczen-
stwa ustawionych przez producentow.

II. Chron dane posiadaczy kart:
3. Chron dane posiadaczy kart w trakcie ich przechowywania.

4. Szyfruj transmisj¢ danych posiadaczy kart w otwartych, publicz-
nych sieciach.

III. Prowadz program zarzadzania podatnosciami:
5. Uzywaj i regularnie aktualizuj oprogramowanie antywirusowe.
6. Tworz i utrzymuj bezpieczne systemy i aplikacje.

IV. Zaimplementuj silne mechanizmy kontroli dostgpu:

7. Ogranicz dostgp do danych posiadaczy kart ptatniczych tylko dla
0sob, ktore maja taka potrzebg biznesowa.

8. Przydziel uzytkownikom systemu komputerowego unikalne identy-
fikatory.

9. Ogranicz fizyczny dost¢p do danych posiadaczy kart.
V. Regularnie monitoruyj i testuj sieci:

10. Kontroluj i monitoruj caty dostep do zasobow sieciowych i danych
posiadaczy kart.
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11. Regularnie testuj systemy i procesy bezpieczenstwa.
VI. Utrzymuj polityke bezpieczenstwa informacji:
12. Utrzymuj polityke, ktora obejmuje bezpieczenstwo informacji.

Zauwazono przy tym, iz w odniesieniu do klienta bankowosci elek-
tronicznej nie istnieje zaden zdefiniowany standard dotyczacy wymagan bez-
pieczenstwa. Klienci muszg tutaj polega¢ na informacjach przekazywanych
glownie przez banki, przy czym, nalezy zauwazy¢, ze w niektorych przypad-
kach mozna odnie$¢ wrazenie nadmiaru wymagan regulacyjno-informacyj-
nych, co ma negatywny skutek — istotne informacje znikaja bowiem w szumie
wskazowek, dobrych praktyk, wymagan i ostrzezen.

Poddano takze identyfikacji i opisowi wystepujace podatnosci anali-
zowanych rozwigzan. Podkreslono wage podatnosci wynikajacych ze stabosci
ludzkiej natury wynikajacej z naszej psychiki i wplywajacych na nig emocji.

W odniesieniu do ptatnosci z wykorzystaniem kart ptatniczych wska-
zano, iz mimo powszechnej w Europie tendencji do stosowania kart mikro-
procesorowych (standard EMV), to na poziomie globalnym sytuacja jest
jednak inna, zwlaszcza w przypadku krajow, ktore jeszcze nie dostosowaly
si¢ do wymagan standardu EMV. W rezultacie wyptata srodkow z uzyciem
podrobionej karty wyposazonej w pasek magnetyczny mozliwa jest na terenie
takich wlasnie panstw, co ostatecznie stanowi powazny problem takze dla eu-
ropejskich wydawcow kart platniczych'’. Stwierdzono na tym tle, Zze w przy-
padku smartfonéw sytuacja nie jest jednorodna i np.: dla smartfonow
z systemem Android w zaleznosci od producenta mozliwo$¢ regularnej aktu-
alizacji nie jest oczywista, co wynika ograniczonego wsparcia technicznego.

19 Internet Organised Crime Threat Assessment (IOCTA) 2019, https:/www.euro-
pol.europa.eu/sites/default/files/documents/iocta_2019.pdf, s. 38, stan z dn. 27
lipca 2021.
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Zdiagnozowano, ze niektorzy producenci, np. Samsung, oferuja duzo dtuzszy
okres wsparcia technicznego i aktualizacji systemu.

W odniesieniu do dedykowanych aplikacji bankowych zdiagnozo-
wano podatnos¢, zwigzang z samym uzytkownikiem, ktéory mimo mozliwosci
automatycznej aktualizacji z takiej mozliwosci, czasami §wiadomie, nie ko-
rzysta. Dodatkowo analiza pozwolila na identyfikacje¢ stabosci wynikajacej
z luzowania regul bezpieczenstwa, np. rezygnacje z SCA (ang. Strong Custo-
mer Authentication — silne uwierzytelnianie klienta), co w przypadku mniej
$wiadomych uzytkownikow stwarza wysokie ryzyko oraz mozliwos$¢ doko-
nywania zakupu bez potwierdzania kodem np.: BLIK w tzw. zaufanych skle-
pach.

W odniesieniu do prawidtowosci i bezpieczenstwa przebiegu transak-
cji, zespol zidentyfikowat szereg podatnosci. Do gléwnych zaliczy¢ nalezy:
vishing” (od ang. voice 1 phishing — co oznacza odmiang ataku socjotechnicz-
nego typu phishing, ale realizowang za pomoca potaczenia glosowego, np. te-
lefonicznego), podatnosci systemoéw VolP (ang. Voice over IP — systemy
polaczen glosowych, ktore do transmisji wykorzystuja sieci IP), ktére moga
by¢ atakowane przez przestgpcow w celu przekierowania polgczen, manipu-
lacje za pomocg wiadomosci SMS (klienci bankowosci z tatwoscia poddaja
si¢ manipulacji, a przede wszystkim nie czytajg doktadnie tresci komunikatow
SMS. W zwiagzku z tym zdarza si¢, ze rozumieniu dyrektywy PSD2 silnie
uwierzytelniajg transakcje, ktora pozniej jest przez nich kwestionowana.).

Przeprowadzone badania ankietowe, cenne zrodto wiedzy na temat
zarowno klienta bankowosci elektronicznej jak i jego srodowiska, pozwolily
zespotowi na diagnoze¢ i analiz¢ istotnych, zalozonych w badaniu kwestii.
Nadmieni¢ nalezy, iz dominujacg grupa respondentéw okazali si¢ mezczyzni
w wieku od 41 do 60 lat, w drugiej kolejnosci mgzczyzni w wieku 26 do 40
lat. Rowniez posrod kobiet przewage uzyskata grupa wiekowa od 41 do 60
lat, a na drugim miejscu uplasowata si¢ grupa wiekowa od 26 do 40 lat.
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Wiek a pte¢ respondentow

Powyzej 60 lat -

Od 41 do 60 lat

Od 26 do 40 lat

Od 13 do 17 lat l 1%
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Wykres 1. Wiek a ple¢ respondentow.

W badanej grupie respondentéw stwierdzono takze zalezno$¢ pomie-
dzy miejscem zamieszkania i wyksztatlceniem. We wszystkich branych pod
uwage miejscach zamieszkania przewazajaca grupg okazaly si¢ osoby z wy-
ksztalceniem wyzszym. W przypadku miast powyzej 100 ty$. mieszkancow
to przewaga ponad 5-cio krotna.

Wyniki badan pozwalaja dostrzec zwigzek migdzy preferowanym ka-
natem komunikacyjnym a wiekiem. Pomimo, Ze bezposredni kontakt w pla-
cowce banku cieszy si¢ najmniejsza popularnoscia wsrod klientow w grupie
wiekowej od 18 do 25 lat, to w cato§ciowym ujeciu odpowiedzi przecza obie-
gowemu stereotypowi, ktory glosi, ze im starszy klient, tym wieksze preferen-
cje, co do bezposredniego kontaktu w placowce banku. Mozna tutaj postawic
hipotezg, ze rozktad odpowiedzi pomigdzy grupami wiekowymi wynika
z faktu, iz grupa wiekowa od 26 do 40 lat podejmuje istotne decyzje zwigzane
np. z zacigganiem kredytow hipotecznych w tym wlasnie okresie zycia, co
przektada si¢ na preferencje w stosunku do wybieranej wowczas formy ko-
munikacji z bankiem.
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Wiek a preferowany kanat komunikacyjny z bankiem

Powyzej 60 lat

0Od 41 do 60 lat

0d 26 do 40 lat

Od 18 do 25 lat
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9
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Wykres 2. Wiek a preferowany kanal komunikacyjny z bankiem

Poziom dojrzatosci technologicznej klientoéw bankowosci elektro-
nicznej diagnozowano poprzez ustalenie preferencji nt. wagi wymagan bez-
pieczenstwa zwigzanych z wykorzystaniem bankowos$ci elektronicznej.
Wskazane w pytaniu podstawowe zasady bezpieczenstwa znajduja silne zro-
zumienie wsrdd respondentow. Martwi¢ jednak moze, iz zarowno poprawki
systemowe, jak i aktualno$¢ oprogramowania antywirusowego nie uzyskaty
zrozumienia i wskazane zostaty jako ,,wazne”. Eksperci, w toku prowadzo-
nych wywiadow, wskazywali, ze dojrzalos¢ bankowosci elektronicznej —
w powszechnym odbiorze — jest wysoka, czego nie mozna jednak powiedzie¢
o dojrzatosci jej uzytkownikow (klientow), jezeli dojrzatos¢ rozumiec tutaj
nie jako swiadomos$¢ zagrozen, a realng odpornos¢ na nie. Niemniej dyna-
miczny rozwdj technologii sprawia, Zze z punktu widzenia bankow dojrzatosé
zdaje si¢ rosnac.
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Wskaz wage ponizszych zagrozen:

Instalowanie oprogramowania na polecenie "rzekomych"
przedstawicieli bankow

Korzystanie z aplikacji bankowych na nieznanych urzadzeniach
(np. dostepnych publicznie)

Zapamietywanie haset w przegladarkach internetowych

Otwieranie podejrzanych linkéw w mailach, SMS-ach,
wiadomosciach komunikatoréw

Brak aktualnego oprogramowania antywirusowego
Instalowanie oprogramowania z nieznanych zrodet

Otwieranie nieznanych zatacznikow w mailach

75% 80% 85% 90% 95% 100%
=istotne ™ nieistotne

Wykres 3. Waga zagrozen wg. respondentéw (gorna ¢wiartka)

Respondenci w ramach badania wskazali ponadto, iz posiadajg wie-
dze jak szybko kontaktowac¢ si¢ z bankiem, co $wiadczy o dobrym przygoto-
waniu i mozliwos$ci reakcji na r6znego rodzaju zdarzenia, jakie moga wptynac
na bezpieczne funkcjonowanie w §rodowisku bankowosci elektronicznej. Jak
wynika z badania, niezaleznie od ptci, ponad 90% badanych zadeklarowato
peng wiedzg odnosnie szybkiego kontaktu z bankiem. Az 83% respondentow
z grupy wiekowej powyzej 60 lat potwierdzito, Zze zna adres mailowy lub nu-
mer telefoniczny uzywany do kontaktu z bankiem, w kolejnych grupach byto
to odpowiednio: 68% odpowiedzi w grupie wickowej od 41 do 60 lat; 45%
w grupie wiekowej od 26 do 40 lat; 36% w grupie wieckowej od 18 do 25 lat.
W odniesieniu do kontaktu z przedstawicielem banku na pytanie ,,czy zostales
poinformowany przez bank, jak bedzie przebiegat kontakt z przedstawicielem
banku?” zaobserwowano duza liczbe odpowiedzi ,,nie” i ,,nie pamigtam”.
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W przypadku urzadzen mobilnych wigkszo$¢ respondentéw wskazata
iz nie zna procedury postgpowania w razie wymiany/utraty urzadzenia mobil-
nego.

W odniesieniu do bezpieczenstwa danych sensytywnych, respon-
denci, niezaleznie od pici, znali podstawowe zasady bezpieczenstwa i reguly
komunikacji.

Eksperci zwracali jednak uwage, ze w powszechnym odczuciu raczej
niewielu klientow bankowos$ci w ogole zapoznaje si¢ z procedurami i niewielu
czyta komunikacje od bankow informujacg np. o tym, iz mamy do czynienia
z jakim$ nowym rodzajem atakow. Wszelkie tego typu informacje sg czgsto
ignorowane jako element zaklocajacy dostgp w trybie pilnym do naszych
srodkéw platniczych. Problem poteguja tutaj nieprofesjonalne biura obstugi
klienta (BOK), ktorych pracownicy czesto sa niedostatecznie przeszkoleni,
brak im wiedzy, do§wiadczenia, a w rezultacie cz¢sto korzystajg ze wsparcia
II linii. Dostrzega si¢ takze wady w skryptach uzywanych podczas kontaktu z
klientem, fakt pojawiania si¢ sztampowych odpowiedzi nie popartych giebsza
analizg zgloszonego problemu. Odno$nie do procedur bezpieczenstwa jeden
z ekspertow podkreslil, ze jakakolwiek zgoda dotyczaca bezpieczenstwa ban-
kowosci elektronicznej, ktorg wyraza klient, powinna by¢ potaczona ze §wia-
domoscia dotyczaca zagrozen. Przykladowym nieprawidtowym dziataniem
po stronie bankow byla sytuacja, w ktorej przesytano klientom karty zblize-
niowe, nie informujac ich, czy sg zainteresowani ich uzyciem i nie przekazu-
jac kompletu informacji o zagrozeniach.
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Jakich informacji nie moze zgdac od Ciebie przedstawiciel banku?

PESEL | 03%
Login
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Kod PIN
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Wykres 4. Odpowiedz na pytanie: ,jakich informacji nie moze zadaé od Ciebie
przedstawiciel banku?” w zaleznosci od plci

W efekcie nie kazdy klient miat swiadomos¢, ze kradziez karty zblizeniowej
pozwala przestepcom na kradziez czgséci srodkoéw pienieznych (kiedy$ do wy-
sokosci 50 PLN, obecnie do wysokosci 100 PLN) — w przypadku typowej
karty ptatniczej dostatecznym zabezpieczeniem na okoliczno$¢ kradziezy jest
kod PIN. W rzeczywistosci kwota transakcji zblizeniowych moze przekroczy¢
limit 50 EUR — co oznacza, ze do 50 EUR odpowiada¢ bedzie klient, o ile nie
zdazyt zastrzec karty, a powyzej limitu 50 EUR odpowiada¢ bedzie dostawca
ustugi ptatnicze;j.

Istotng kwestig w czasie badania byto ustalenie preferencji responden-
tow migdzy bezpieczenstwem aplikacji bankowych, a tatwos$cig ich uzytko-
wania. Badani eksperci wskazujg na systematyczny rozwoj rozwigzan z
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zachowaniem kompromisu pomigdzy ergonomig i bezpieczenstwem, przy
czym sukcesu upatrujg w ogolnych trendach srodowiska i przyjetych kierun-
kach rozwoju. Na przestrzeni lat nowe rozwigzania stajg si¢ coraz tatwiejsze
do wykorzystania, za§ w zakresie bezpieczenstwa korzystaja z dopracowa-
nych i wszechstronnie przetestowanych modutéw odpornych na przetamanie
zabezpieczen. Wigkszos¢ uzytkownikow sktania si¢ ku bezpieczenstwu apli-
kacji, co oznacza trudniejsza instalacje i mniej wygodne uzytkowanie
w miare, jak wzrasta poziom bezpieczenstwa. Innymi stowy dla bezpieczen-
stwa aplikacji uzytkownicy sa w stanie w bardzo duzym stopniu zrezygnowac
z wygody, czyli tatwosci instalacji i uzytkowania, ktore niostyby za sobg ni-
skie bezpieczenstwo.

Bezpieczenstwo a tatwosc¢ obstugi
(preferencje)

46%

Trudniejsza |nstalac1a i mniej wygodne uzytkowanie /

wysokie bezpieczeristwo 65%

28%

28%

=

17%

- 5%
4%

l3%

4%

>PO00O<XS=S

Os—wZmNOMmM~™ TNMmM®

tatwa instalacja i uzytkowanie / niskie bezpieczerstwo

0% 10% 20% 30% 40% 50% 60% 70%

mMezczyzna mKobieta

Wykres S. Rozklad preferencji odnosnie do bezpieczenstwa a wygody obstugi aplikacji
bankowych z uwzglednieniem plci
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W odniesieniu do narzedzi do ptatnosci elektronicznych wigkszo$é
respondentdw uznaje obecnie stosowane rozwigzania za latwe w obstudze,
przy czym poziom zaufania rosnie wraz z powszechnoscig i ogolng znajomo-
$cig rozwigzania (np. breloczki i naklejki w 85% maja niski poziom zaufania
a smartfony cieszg si¢ 93 % poziomem zaufania — odpowiednio 63% wysoki
130% s$redni). Wsrod produktéw najwieksza popularnoscia cieszg si¢ szybkie
przelewy przez serwis platnosci (np. Przelewy24, PayU, Dotpay, tPay, eCard
itd.) tzw. ,,Pay-by-Link”, ktore wskazato 82% respondentéw oraz ptatnosci
kartg (kredytowg lub debetowa) przy sktadaniu zamowienia, ktore wskazato
80% respondentow. Mniejszg popularnoscia ciesza si¢ ptatnosci BLIK, ktore
wybrato 68% respondentow oraz przelewy tradycyjne (z wpisaniem numeru
rachunku), ktére wybrato 64% respondentow. Na dalszych miejscach sg od-
powiednio ptatnosci Google Pay (27% respondentow), platnosci Apple Pay
(21% respondentow), a najmniej rozpowszechnione wsrod klientow sa ptat-
nosci aplikacjg bankowa realizowane z wykorzystaniem kodu QR (5% re-
spondentoéw) i ptatnosci SMS-em premium (3% respondentow). Najwiekszym
zaufaniem respondentow cieszg si¢: przelew tradycyjny (74% odpowiedzi
»zaufanie wysokie”, 23% odpowiedzi ,,zaufanie Srednie” i tylko 3% odpowie-
dzi ,,zaufanie niskie™); szybki przelew przez serwis platnosci (68% odpowie-
dzi ,,zaufanie wysokie”, 27% odpowiedzi ,,zaufanie $rednie” i tylko 5%
odpowiedzi ,,zaufanie niskie”); a wreszcie platnos¢ BLIK, chociaz pojawia si¢
juz tutaj znaczacy element braku zaufania (71% odpowiedzi ,,zaufanie wyso-
kie”, 15% odpowiedzi ,,zaufanie $rednie” i az 14% odpowiedzi ,,zaufanie ni-
skie). Platnos¢ karta (kredytowa lub debetows) obdarzona jest wysokim
zaufaniem przez 58% respondentoéw, $rednim zaufaniem przez 30% respon-
dentdéw 1 niskim zaufaniem przez 12% respondentow. Ciekawym jest porow-
nanie zaufania do platnosci elektronicznych realizowanych za pomoca Apple
Pay (37% odpowiedzi ,,zaufanie wysokie”, 25% odpowiedzi ,,zaufanie $red-
nie” i 38% odpowiedzi ,,zaufanie niskie”) i Google Pay (35% odpowiedzi ,,za-
ufanie wysokie”, 31% odpowiedzi ,,zaufanie $rednie” i 33% odpowiedzi
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,»zaufanie niskie”’). Obydwa produkty darzone sg przez klientow podobnym
poziomem zaufania z lekka przewaga Google Pay. Zdaniem respondentow
najmniej godnymi zaufania produktami ptatnosci elektronicznych sg platnosé
SMS-em premium (14% odpowiedzi ,,zaufanie wysokie”, 22% odpowiedzi
»zaufanie srednie” i az 64% odpowiedzi ,,zaufanie niskie”) oraz ptatnos¢ apli-
kacja bankowa z wykorzystaniem kodu QR (18% odpowiedzi ,,zaufanie wy-
sokie”, 29% odpowiedzi ,,zaufanie $rednie” i az 52% odpowiedzi ,,zaufanie
niskie’). W odniesieniu do mozliwych nowych rozwiazan, ktéore moga by¢
wprowadzone do srodowiska klienta bankowosci elektronicznej postawiono
pytanie: ,,co sagdzisz na temat ptatno$ci autoryzowanych za pomoca biometrii
(np. teczowka oka, liniami papilarnymi — odciskiem palca itp.?”. Responden-
tow poproszono o udzielenie odpowiedzi w postaci krotkiej wypowiedzi pi-
semnej (komentarza). W oparciu o analize tresci wypowiedzi ustalono, ze
wigkszos¢, bo az 56% respondentow, wyrazila poparcie dla tego typu rozwig-
zan (wypowiedz sklasyfikowana jako odpowiedz ,.tak™), a 18% gotowa jest
tego typu rozwigzania rozwazy¢ (wypowiedz sklasyfikowana jako odpowiedz
,»moze”). Nieprzychylnie wypowiedzialo si¢ 26% respondentow — nie sg oni
zainteresowani rozwigzaniami w zakresie bezpieczenstwa bankowosci elek-
tronicznej, ktore bazowalyby na biometrii (wypowiedz sklasyfikowana jako
,,nie”).
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Co sadzisz na temat platnosci autoryzowanych za pomoca biometrii
(np. teczowka oka, liniami papilarnymi / odciskiem palca itp.)?
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Wykres 6. Zainteresowanie respondentéw platnoS$ciami autoryzowanymi za pomocg
biometrii

W dalszej czgsci pracy autorzy podjeli probe wskazania kierunkow
rozwoju bankowosci elektroniczne;.
Jako gléwng przestanke wskazano, iz kolejne etapy ewolucji banko-

wosci wiaza si¢ z przejsciem od — charakterystycznej dla bankowosci elektro-
nicznej] — dystrybucji wielokanatowej do dystrybucji omnikanatowe;j
irealizacja koncepcji klientocentrycznosci, co stanowi fundament transforma-
cji cyfrowej bankow i ma prowadzi¢ do powstania bankowosci cyfrowe;.
Obok smartfonow, ktore wptynety na rozwodj bankowosci elektronicznej
w odmianie mobilnej, nalezy podkresli¢ potencjat urzadzen ubieralnych i typu
smart, ktore sg jedna z sit napgdowych transformacji cyfrowej. Tego typu roz-
wigzania sg bowiem w stanie nie tylko tworzy¢ nowe kanaly komunikacji
z klientami, lecz takze dostarczajg duzej ilosci danych na temat klientow, co
w potaczeniu z technologiami z obszaru Big Data (zwiazanymi z przetwarza-
niem wielkich zbioréw danych) wychodzi naprzeciw postulatowi klientocen-
tryczno$ci bankowosci cyfrowej. Banki, ktore posiadajg wiedze¢ i mozliwosci,
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aby wykorzysta¢ wielkie zbiory danych, wliczajac w to dane transakcyjne,
informacje z mediow spotecznosciowych, najrézniejsze formy koresponden-
cji z klientami, beda uzyskiwaé duzo wigksza wiedz¢ na temat dziatan i pre-
ferencji klientow i budowac¢ na tej wiedzy przewage konkurencyjng''.

W rozwazaniach na temat przysztosci rozwigzan uwzgledniono kryp-
towaluty, z ktorych najwigksza popularno$¢ uzyskatl bitcoin (BTC), chociaz
warto zwroci¢ uwagg takze na ether, litheon, ripple i inne. Kryptowaluty sta-
nowig instrument bardzo szeroko wykorzystywany przez uczestnikow rynkow
finansowych i indywidualnych inwestorow. Jednoczesnie postrzegane sa jako
pieniadz przysztosci z uwagi na takie ich zalety, jak (rzekomy) brak pres;ji in-
flacyjnej (typowej dla fiducjarnych jednostek pieni¢znych, emitowanych
przez wspotczesne banki centralne), wygoda i szybkos¢ obstugi czy przejrzy-
sto$¢ oraz bezpieczenstwo transakcji tymi jednostkami'?,

Jako kierunek rozwoju zdiagnozowano wigksze niz obecnie budowa-
nie powigzan pomi¢dzy ustugami ptatniczymi, dzieki ktérym mozliwe bedzie
plynne i automatyczne przekierowanie klienta za posrednictwem zaufanego
kanatu z jednego serwisu do drugiego. Podstawowym zalozeniem jest, aby
tego typu operacja nie wymagata dodatkowego logowania przy przekierowa-
niu, np. w momencie, kiedy klient zamierza dokona¢ przelewu. Osiagnigcie
takiego stanu rzeczy mozliwe bedzie przy wykorzystaniu federalizacji ustug
i federalizacji zarzadzania tozsamoscig, dzigki ktorym klient uzyska mozli-
wo$¢ wykonania roznych dziatan — nie tylko dziatan w swojej ustudze banko-
wej, lecz takze w innych, potrzebnych mu ustugach. Taki kierunek rozwoju

! Raport Big Data w bankowosci, https://www.zbp.pl/getmedia/eb647392-2¢71-
48fd-8bbd-4803d0d84dec/Raport BD 1411 final, ZBP, stan z dn. 8 sierpnia
2021, s. 4.

12 P, Marszatek, Kryptowaluty — pojecie, cechy, kontrowersje, Studia BAS, nr
1(57)/2019, 5. 107.
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wydaje si¢ doskonale spetnia¢ postulat klientocentrycznosci w zakresie do-
stepnosci ushug ,.tu i teraz”. W tym kontekscie nalezy jednak przywota¢ kon-
cepcje Zero Trust (,,zero zaufania” lub ,,brak zaufania” — th. wlasne). Oznacza
ona, ze nie nalezy ufa¢ niczemu wewnatrz, badz na zewnatrz naszego otocze-
nia, a dodatkowo ogranicza¢ sloty czasowe trwania transakcji, ktore nie po-
winny by¢ otwarte zbyt dlugo. Wskazano na potrzebg ograniczen
z jednoczesnym monitorowaniem sesji. Ustalono, Ze rozwigzania oparte o bio-
metri¢ (np. zadanie uzycia odcisku palca lub wskazanie twarzy) nie stanowig
dla klienta duzego obcigzenia, a jednoczenie wychodzi naprzeciw oczekiwa-
niom zwigzanym z komfortem wykorzystania bankowosci elektronicznej. Na-
lezy w tym miejscu zaznaczy¢, iz dyrektywa PSD2 (ang. Payment Services
Directive)", ktéra weszta w zycie w dniu 13 stycznia 2016 r. zmienita dotych-
czasow3 dzialalno$¢ dostawcow ustug ptatniczych, w szczegolnosci bankow,
w kierunku modelu tzw. otwartej bankowosci (ang. Open Banking) co impli-
kuje nowy rodzaj dostgpu do rachunkow platniczych, poniewaz uprawnione
podmioty trzecie (ang. Third Party Provider, TTP) moga w imieniu i za zgoda
klienta uzyska¢ dostgp do informacji o rachunku lub zleca¢ realizacj¢ ptatno-
$ci'*. Dzieki temu TPP sg w stanie $wiadczy¢ ustugi dodatkowe w kooperacji
z bankiem. Ustalono, ze Integracja bankow z TTP — w mys$l idei otwartej ban-
kowosci i dyrektywy PSD2 — mozliwa jest dzigki udostepnianiu API (ang.
Application Programming Interface — interfejs programistyczny aplikacji).
Istotnym kryterium jest tutaj standaryzacja tego typu interfejsow, warto wigc

13 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada
2015 r. w sprawie ustug platniczych w ramach rynku wewngtrznego, zmieniajaca
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr
1093/2010 oraz uchylajaca dyrektywe 2007/64/WE, https://eur-lex.europa.eu/le-
gal-content/PL/TXT/PDF/?uri=CELEX:32015L.2366&from=PL, stan z dn. 8
sierpnia 2021.

14 K. Lezon, Otwarta bankowosé¢ w $wietle wymogow dyrektywy PSD2 - wyzwania i
perspektywy rozwoju dla polskiego sektora FinTech, KNF, Warszawa 2019, s. 16.
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wyr6zni¢ projekt PolishAPI — polski standard, ktory definiuje interfejs na po-
trzeby ushug §wiadczonych przez strony trzecie w oparciu o dostep do rachun-
koéw platniczych. Tworcy standardu zaktadaja jego staty rozwoj w odpowiedzi
na zmiany regulacyjne, technologiczne i biznesowe na rynku polskim oraz eu-
ropejskim. Zmiany beda publikowane jako kolejne wersje specyfikacji stan-
dardu PolishAPI. Uczestnikami projektu sa Zwigzek Bankoéw Polskich wraz
ze stowarzyszonymi bankami komercyjnymi i spotdzielczymi, Spotdzielcze
Kasy Oszczgdnosciowo-Kredytowe, Polska Organizacja Niebankowych In-
stytucji Platnosci wraz ze stowarzyszonymi firmami, Polska Izba Informatyki
i Telekomunikacji, Polska Izba Ubezpieczen, Krajowa Izba Rozliczeniowa,
Biuro Informacji Kredytowe;j i Polski Standard Ptatnosci'.

Innym, wspomnianym juz kierunkiem jest nieuchronne wykorzysta-
nie Big Data wraz z zaawansowanymi algorytmami przetwarzania, ktore nie
tylko ograniczy si¢ tylko do profilowania klienta w celu dopasowania opty-
malnej oferty a rozszerzy swoje zastosowanie do dziatan pozwalajacych na
wykrywac anomalie w zachowaniu ptatnika bgdacego jednoczesnie uzytkow-
nikiem platformy spolecznosciowej (np. Facebook) w celu ochrony jego srod-
kéw finansowych (analiza behawioralna). Rozwigzanie takie, w przypadku
wykrycia anomalii, moze zablokowa¢ wykonanie podejrzanych dziatan np.
transakcji. Jest tez w stanie ,,uczy¢ si¢”” zachowan typowych dla chronionego
uzytkownika. Nalezy jednak podkresli¢, ze w zadnym wypadku sztuczna in-
teligencja nie powinna by¢ wykorzystywana w taki sposob, aby odbierac czto-
wiekowi autonomii decyzji — ma wspiera¢ ludzi, ale nie ich zastgpowac.
W czasie badania postawiono pytanie: ,,Co sadzisz na temat platnosci autory-
zowanych za pomocg sztucznej inteligencji?”. Respondenci ankiety odpowia-
dali na pytanie w postaci krotkiej wypowiedzi — komentarza. Z analizy

150 PolishAPI, https://polishapi.org/, stan z dn. 8 sierpnia 2021.
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udzielonych odpowiedzi wynika, ze wigkszo$¢ respondentow (47%) przy-
chyla si¢ do odpowiedzi ,,brak zdania”. W drugiej kolejnosci pojawity si¢ od-
powiedzi kategorycznie odrzucajace tego typu pomyst.

Obserwacja stanu faktycznego, jezeli chodzi o czgstotliwos¢ i rodzaj
incydentow zwigzanych z srodowiskiem bezpieczenstwa klientoéw bankowo-
$ci elektronicznej, sktaniata ekspertoéw do postawienia wniosku, iz wysoki po-
ziom $wiadomosci zagrozen nie niesie za sobg realnej odpornosci. W czasie
analizy zwrocono uwage, ze zagrozenia zwigzane z fatszywym kontaktem sa
w rzeczywistos$ci wariacjg uniwersalnego scenariusza, w ktorym przestepca
podszywa si¢ pod dowolng osobg, dzialajacg w okreslonym kontekscie sprzy-
jajacym uwiarygodnieniu podejmowanych czynnosci, celem zmuszenia ofiary
do przekazania swoich $rodkéw finansowych. Przestepcy dostosowuja bo-
wiem uniwersalny scenariusz do potrzeb chwili i okre$lonej kategorii ofiar.
Istotny wydaje si¢ fakt, ze chociaz az 91% respondentdéw jest Swiadoma za-
grozenia zwigzanego z falszywym kontaktem od pracownika banku, to — zda-
niem ekspertow — wlasnie przestepstwa oparte na podszywaniu si¢ pod
pracownikoéw banku bija dzi$§ rekordy popularnosci i okazuja si¢ skuteczne.
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Co sadzisz na temat ptatnosci autoryzowanych za pomoca
sztucznej inteligencji?
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Wykres 7. Zainteresowanie respondentéw platnosciami autoryzowanymi za pomoca

sztucznej inteligencji

Obecnie jest to jeden z najpopularniejszych wektorow atakoéw, mozna wiec
przyjaé, ze istnieje duza podatno$¢ po stronie klientow w tym zakresie. Do-
datkowg kwestia, ktora warto poruszy¢ w konteks$cie otrzymanych wynikow,
jest zagadnienie faktycznego poziom zaawansowania socjotechniki przestep-

czej.

Dyskusja

Cze$¢ diagnostyczna badania potwierdzita, ze bankowos¢ elektro-

niczna jest otwarta na innowacje, co pociaga za soba projektowanie i dostar-
czanie nowych produktow i ustug. Mozliwosci technologiczne stajg si¢
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glownym wyrdznikiem dla bankow, jesli chodzi o poprawe satysfakcji klien-
tow. Konsekwencja szybkiego wlaczania nowych technologii i zaspokajania
potrzeb klientéw jest ogromne wyzwanie w obszarach architektury rozwigzan
teleinformatycznych i cyberbezpieczenstwa.

Fundamentalng kwestig w zapewnieniu bezpieczenstwa bankowosci
elektronicznej jest przestrzeganie przyjetych standardow bezpieczenstwa.
Zdiagnozowanym w badaniu, gtownym zagrozeniem bankowosci elektronicz-
nej jest socjotechnika. Warto w tym konteks$cie zwroci¢ wigksza uwage na
uwierzytelnianie z wykorzystaniem tokendéw wspierajacych standard U2F,
aplikacji uwierzytelniajacych, ale takze, po stronie bankow, na monitoring be-
hawioralny zachowania klienta.

Z badania klientéw bankowosci elektronicznej i wywiadow eksperc-
kich wynika, ze dojrzato$¢ bankowosci elektronicznej — w powszechnym od-
biorze — jest wysoka. Dojrzato$¢ uzytkownikow (klientow), rozumiana jako
$wiadomo$¢ zagrozen, deklaratywnie jest rowniez wysoka, niestety realna od-
porno$¢ na nie juz taka nie jest. Oznacza to, ze banki muszg upewnic si¢, ze
nie tylko przekazujg stosowna informacje¢ o zagrozeniach i wtasciwej reakcji
na nie swoim klientom, lecz takze powinny zweryfikowac¢, czy informacja
taka zostanie zapamigtana. Warto rowniez zwrdci¢ uwagg, ze deklaratywnie
klienci preferujg bezpieczenstwo kosztem tatwosci uzytkowania, co kontra-
stuje z opiniami ekspertow.

Nalezy przyja¢, ze na bezpieczenstwo klienta bankowosci elektro-
nicznej wplywaja przede wszystkim: ewolucyjne zmiany technologiczne,
wigksza transparentno$¢, wicksza tatwos¢ uzytkowania (ergonomia), jak naj-
mniej elementéw wymagajacych uczenia si¢ od klienta-uzytkownika i odpo-
wiednia komunikacja dotyczgca zasadno$ci oraz celowosci wprowadzania
zmian.

Sugerowany kierunek rozwoju, ktory wychodzitby naprzeciw postu-
latom klientocentrycznos$ci i omnikanatowosci, wigze si¢ z powstaniem zinte-
growanych platform typu ,.elektroniczne okienko bankowe”. Powinno ono
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pokrywac w kanatach elektronicznej komunikacji oferte bankow w sposob ca-
tosciowy. Co jednak kluczowe, musi pozwalaé¢ na taki poziom silnego uwie-
rzytelniania 1 autoryzacji, ktoéry nie pozwoli na pdzniejsze podwazenie faktu
dokonania jakiej$ operacji.

Klienci, jak i eksperci wskazywali, ze wlasciwym kierunkiem podno-
szenia bezpieczenstwa bankowosci elektronicznej jest szersze wykorzystanie
biometrii. Znacznie mniej akceptacji, gldwnie z uwagi na wnoszenie nowych
zagrozen, znajduje stosowanie sztucznej inteligencji.

Jednoczesnie nalezy mie¢ $wiadomos$é, ze transformacji cyfrowej
ulega obszar przestgpczosci bankowej. Nowoczesne technologie, ktore znaj-
duja si¢ w obszarze zainteresowania bankow, pozostajg takze do dyspozycji
przestepcoOw — niosg wige nie tylko korzysci, ale takze ryzyko, ktore nalezy
uwzglednia¢ podczas podejmowania decyzji strategicznych dotyczacych wig-
czenia danego rozwigzania do bankowego portfolio techniczno-technologicz-
nego.

Whioski

Na wstegpie warto przywota¢ komentarz jednego z ekspertow: choé
sektor bankowy generalnie oceniany jest jako wiodgcy w obszarze cyberbez-
pieczenstwa, to jest jednak niejednorodny. Sq banki bardzo zaawansowane we
wdrazaniu najlepszych standardow i dobrych praktyk, posiadajg odpowiednie
mozliwosci finansowe, pozwalajgce na wdrazanie odpowiednich zasobow IT,
kadr i procesow, ale sq tez banki, ktore dokiadnie z tych samych wzgledow
finansowych nie mogq sobie na to pozwoli¢. Jesli do tego dodamy duzq kon-
kurencje na rynku miedzybankowym oraz konkurowanie bankow z innymi
podmiotami wchodzgcymi na rynek ustug platniczych, a takze niskq swiado-
mosS¢ klientow w zakresie bezpiecznego korzystania z ustug platniczych, to
wowczas nasze pierwsze wrazenie moze okazac sig zbyt optymistyczne.
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Szczegotowa analiza zebranego materialu pozwala na sformulowanie
szeregu rekomendacji, ktore w ocenie autoréw przyczynia si¢ do wzmocnie-
nia bezpieczenstwa, podniesienia ergonomii i zwigkszenia funkcjonalnosci ja-
kie pozostajg do dyspozycji klienta bankowosci elektronicznej i jednoczes$nie
pozwola na zbudowanie odpowiedniego srodowiska przez szeroko rozumiang
stron¢ bankowa.

W odniesieniu do warstwy pojeciowe;:

— Podjecie prac nad ujednoliceniem warstwy pojeciowej poprzez
przyjecie obowigzujacego (w tym tlumaczenia) zwrotoéw i termi-
néw z zakresu bezpieczenstwa i organizacji srodowiska bankowo-
$ci elektroniczne;.

W odniesieniu do architektury rozwigzan:

— Sugerowany kierunek rozwoju to spetnienie postulatu klientocen-
trycznosci 1 omnikanatowos$ci, wigze si¢ z powstaniem zintegro-
wanych platform typu ,,elektroniczne okienko bankowe”. Powinno
ono pokrywac w kanatach elektronicznej komunikacji ofert¢ ban-
kéw w sposob catosciowy. Co jednak kluczowe, musi pozwalaé na
taki poziom silnego uwierzytelniania i autoryzacji, ktory nie po-
zwoli na p6zniejsze podwazenie faktu dokonania jakiej$ operacji.

— Budowa eckosystemu sprzyjajacego bezpieczenstwu finansow
elektronicznych — postulat budowy systemu skladajacego si¢
z bankow, instytucji finansowych, organéw kontrolnych i nadzo-
rujacych, takich jak np. Komisja Nadzoru Finansowego (KNF)
w Polsce, ktore wspolnie beda kooperowaé na rzecz bezpieczen-
stwa finansoéw elektronicznych.

— Kultura bankowosci elektronicznej nie powinna by¢ budowana
przez kazdy bank osobno, aby klienci nie zaczgli si¢ gubi¢ w roz-
maitos$ci poje¢, zasad i standardow. Wydaje sie, ze rolg lidera
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moglby pehi¢ tutaj Zwigzek Bankow Polskich — ma to by¢ bo-
wiem kultura bankowosci elektronicznej, a nie kulturze bankowo-
sci elektronicznej okreslonego banku.

W odniesieniu do szeroko rozumianego bezpieczenstwa:

Wdrozenie rozwigzania typu ,,KLIENT MOWI: STOP!” — pozwa-
lajacego klientowi na natychmiastowe zablokowanie niechcianej
transakcji w dowolnym momencie.

Podniesienie poziomu i zakresu wspolpraca oraz usprawnienie ko-
munikacji pomigdzy Policjg a bankami.

Odejscie od transakcji realizowanych z uzyciem potaczen telefo-
nicznych.

Wymuszenie instalacji na urzadzeniach klientow oprogramowania
zabezpieczajacego, ktore bedzie prowadzito monitoring behawio-
ralny.

Wykrywanie podatno$ci na urzadzeniach koncowych — wdrazanie
1 dalszy rozwdj rozwigzan, ktore stuzg do wykrywania podatnosci
na urzadzeniach koncowych (komputer PC, laptop, tablet lub
smartfon) — np. wykrywanie obecnosci na urzadzeniu klienta opro-
gramowania typu AnyDesk lub TeamViewer, ktore przekazuje
kontrole nad pulpitem ofiary do osoby trzeciej (przestepcy).

Lepsza kontrola nad platno$ciami zblizeniowymi realizowanymi
z uzyciem aplikacji mobilnych — Banki nie powinny zezwala¢ na
dokonywanie ptatnosci zblizeniowych za pomocg aplikacji mobil-
nych, jezeli nie zostanie zdj¢ta blokada ekranu urzadzenia (np. za
pomoca kodu PIN lub odcisku palca). Z kolei w przypadku, kiedy
blokada ekranu na urzadzeniu nie jest aktywna, aplikacja mobilna
nie powinna w ogole dziatac.
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— Szersze uzycie rozwigzan opartych o tokeny — wykorzystanie ge-

neratoréw tokenow, takich jak np. Google Authenticator i Micro-
soft Authenticator, co pozwoli odejs¢ od stalego atrybutu
bezpieczenstwa (np. stale, niezmieniane hasto).

Udostepnienie dziennikéw operacji wykonywanych na koncie dla
klientéw — uzytkownik powinien mie¢ mozliwo$¢ sprawdzenia hi-
storii (dziennika) operacji wykonywanych na jego koncie, np. aby
sprawdzi¢ fakt logowania si¢ z innych urzadzen niz zwykle przez
niego uzywane, sprawdzi¢ dane dotyczace uwierzytelniania i au-
toryzowania transakcji itd.

Wprowadzenie okreséw przej$ciowych dla nowych rozwigzan —
okres przejsciowy ma klientom da¢ szansg, aby przystosowali si¢
do zmiany.

W odniesieniu do klienta bankowosci elektroniczne;j:

— Prowadzenie spojnej i jednolitej polityki informacyjnej na pozio-

mie rodzajow ustug.

— Wprowadzenie aktywnych form przekazu, pozwalajacych na

wdrozenie efektywnych kanatéw komunikacji o zagrozeniach
i sposobach przeciwdziatania im.

Przedstawione rekomendacje, potwierdzone w zgromadzonym mate-

riale badawczym, stanowi¢ winny podstawe poglebionej analizy tych wszyst-

kich, ktorzy maja realny wptyw na ksztatt srodowiska klienta bankowosci

elektronicznej. Autorzy pokladaja nadzieje, ze wskazowki te znajda zastoso-
wanie w juz istniejacych a takze nowych, projektowanych ustugach.
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Abstract

STRENGTHENING SECURITY OF ELECTRONIC BANKING CLIENTS
IN THE LIGHT OF RESEARCH CONDUCTED

Summary: The chapter presents the results of the project "Security environment
for e-banking customers". It presents the methods and research tools used to
achieve the objectives of the project - to identify the solutions used and associ-
ated risks, the characteristics of customers and to determine the direction of de-
velopment in the field of e-banking. The most important results of empirical
research - surveys and extended expert interviews - are presented. Recommen-
dations are presented in the field of solution architecture and security of e-bank-
ing environment.

Keywords: security, cybersecurity, e-banking, e-banking customer, crimes
against banks and their customers, evolution of banking, vishing, phishing,
digital transformation
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Zwalczanie nielegalnych dziatan w zakresie posredniczenia w transakcjach
finansowych przez zorganizowane grupy przestepcze wykorzystujace
mechanizm zdalnego pulpitu. Modus operandi dziatania sprawcéw

Rozdzial 3

Zwalczanie nielegalnych dzialan w zakresie
posredniczenia w transakcjach finansowych
przez zorganizowane grupy przestepcze
wykorzystujace mechanizm zdalnego pulpitu.
Modus operandi dzialania sprawcow

Marta STECIAK!, Piotr SZYMANSKIZ,
Kamil BOROSZKO?

STRESZCZENIE: Rozdziat zostat poswigcony charakterystyce i skali zjawiska
przestepstw zwigzanych z nielegalnym dziataniem podmiotéw oferujgcych ustugi
w zakresie posredniczenia w transakcjach finansowych, a takze przedstawieniu
procedury, ktéra powinna by¢ w tym zakresie przeprowadzona w ramach czyn-
nosci procesowych realizowanych z udziatem oséb pokrzywdzonych oraz w fa-
zie in rem postepowania przygotowawczego. Opracowanie postuzy¢é ma
zaroéwno celom poznawczym, jak i zaproponowaniu schematu postepowania w
trakcie podejmowanych czynnosci procesowych, celem stworzenia skutecznego
systemu zapobiegania tego typu naduzyciom, a tym samym zwalczania nieucz-
ciwych praktyk w tym zakresie. Celem niniejszego opracowania nie jest zatem

! Prokurator delegowany do Podkarpackiego Wydziatu Zamiejscowego Departa-
mentu Do Spraw Przestgpczosci Zorganizowanej i Korupcji Prokuratury Krajowej
w Rzeszowie.

2 Naczelnik Wydziatu Do Walki z Cyberprzestepczoscia Komendy Wojewodzkiej
Policji w Rzeszowie.

3 Koordynator Zespotu Dochodzeniowo—Sledczego Wydzialu Do Walki z Cyber-
przestgpczoscia Komendy Wojewodzkiej Policji w Rzeszowie, kamil.bo-
roszko@rz.policja.gov.pl.
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analiza wszystkich czynéw zabronionych okreslanych mianem cyberprzestep-
czosci, lecz przedstawienie sposobdw i Srodkéw dziatania cyberprzestepcéw
w zakresie oszustw zwigzanych z inwestowaniem na ,platformach inwestycyj-
nych”,

a takze wskazanie na pewne rozwigzania w obrebie gromadzenia informacji i
dowoddw winy sprawcdw owych czynow, w tym szczegdtowego opisu ich struk-
tury przestepczej
i utworzonej na ten cel infrastruktury.

StOWA KLUCZOWE: zorganizowana grupa przestepcza, cyberprzestepczose,
cyberbezpieczenstwo, inwestycje finansowe, platformy inwestycyjne.

Wstep

Aktualna sytuacja zwigzana z trwajacg pandemig COVID-19, na
wiele sposobow oddziatuje niemal na wszystkie sektory gospodarki. W znacz-
nym stopniu uderza takze w rynki finansowe, a tym samym ma wplyw m.in.
na decyzje obywateli w zakresie lokowania swoich $rodkow pieni¢znych.
Z jednej strony, w warunkach niepewnosci, naturalnym wydaje sig, ze inwe-
storzy chetniej podejmuja dziatania mniej ryzykowne, cho¢ przez to jedno-
czesnie mniej zyskowne. Z drugiej za$ strony, ratowanie gospodarki i decyzje
w zakresie obnizki stop procentowych (spadek oprocentowania lokat banko-
wych czy tez bezpiecznych aktywow panstwowych) powoduje, iz inwestorzy
zaczynaja rozgladac si¢ za bardziej intratnymi rozwigzaniami lokowania swo-
ich srodkow. Rozwijajacy si¢ rynek ushug i produktéw finansowych daje
w tym zakresie coraz to wigksze mozliwosci. Jednoczesnie jego uczestnicy sa
coraz bardziej narazeni na ztozone ryzyko inwestowania, a takze ryzyko wy-
tudzen i oszustw. Jak wynika z raportu EY 1 Zwiazku Przedsigbiorstw Finan-
sowych, w dobie pandemii - pracy zdalnej, ograniczonego funkcjonowania
placéwek stacjonarnych oraz przeniesienia wickszosci aktywnosci do $wiata
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wirtualnego, klienci instytucji finansowych sg bardziej sktonni do podejmo-
wania ryzykownych zachowan konsumenckich*. Brak wystarczajacej ochrony
danych, nieintencjonalne udostgpnianie loginéw lub haset i inne nieostrozne
decyzje konsumenckie, stanowig z kolei doskonatg okazj¢ dla oszustow, kto-
1zy cze¢sto manipulujac swoimi ofiarami, si¢gaja po coraz to skuteczniejsze
metody i sposoby, aby wytudzi¢ ich oszczgdnosci.

Mechanizmow oszustw finansowych jest bardzo wiele. Jednym z nich
sg oszustwa z uzyciem funkcji zdalnego pulpitu. Charakter oraz sposob dzia-
tania sprawcow w zakresie posredniczenia w transakcjach finansowych wy-
korzystujacych mechanizm zdalnego pulpitu, dowodzi utworzeniu i istnieniu
w tym celu wewngtrznych struktur organizacyjnych malwersantow. Dziatal-
no$¢ zorganizowanych grup przestepczych zajmujacych si¢ przedmiotowym
procederem, doskonale wpisuje si¢ w orzecznictwo sagdowe w tym zakresie,
bowiem wskazuje na trwalo$¢ oraz istniejgce wigzy organizacyjne w ramach
wspolnego porozumienia, planowanie przestgpstwa przez jej cztonkow, ak-
ceptacji celow, trwato$¢ zaspokojenia potrzeb grupy oraz skoordynowanego
sposobu dziatania.’

Rozmiar i obserwowane tendencje nielegalnych dziatan zorganizowa-
nych grup przestepczych w zakresie oszustw zwigzanych z inwestowaniem,
stanowig realny sprawdzian dla formacji powotanych do walki z cyberprze-
stepczos$cig oraz struktur Prokuratury Krajowej zajmujace;j si¢ przestgpczoscia

4 Raport z badania EY i Zwigzku Przedsiebiorstw Finansowych, Naduzycia w sekto-
rze finansowym, edycja 2020, [z:] https://assets.ey.com/content/dam/ey-sites/ey-
com/pl_pl/news/2020/10/ey-raport-naduzycia-2020.pdf, z dnia 12.11.2021.

5 Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 11 grudnia 2019 r., sygn. Il AKa
271/19.
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zorganizowang, ale takze dla obowigzujacego prawa karnego, ktore, aby sku-
tecznie przeciwdziata¢ temu niekorzystnemu zjawisku, wymaga zmian. Nie-
zbednym jest tworzenie nowych rozwigzan, dostosowywanie prawa do
pojawiajacych si¢ potrzeb begdacych naturalnym efektem rozwoju nowych
technologii, czy tez przyjecia jednolitych rozwigzan prawnych w ustawodaw-
stwie jak najwigkszej liczby panstw. Brakuje bowiem jednolitych regut poste-
powania oraz unormowania podstawowych kwestii, takich jak jurysdykcja
czy sposob zarzadzania cyberprzestrzenia.® Dziatania te zdecydowanie uta-
twitoby walke z cyberprzestepcami. Sprawy bowiem zwigzane z przestepczo-
$cig w Internecie czgsto wykraczaja poza jurysdykcje prawa krajowego.
Dodatkowo, konieczne jest zaangazowanie i1 wyposazenie w odpowiednig
wiedzg oraz narzgdzia shuzby i instytucje dziatajace na rzecz walki z cyber-
przestepczoscia, tak aby zwigkszy¢ skutecznos¢ rozpoznawania i wykrywania
sprawcow, a takze gromadzenia informacji i dowodéw winy owych zabronio-
nych czynow.

Niniejsze opracowanie ma na celu zaproponowanie schematu poste-
powania w trakcie podejmowanych czynnosci procesowych, celem stworze-
nia skutecznego systemu zapobiegania naduzyciom, a tym samym zwalczania
nieuczciwych praktyk w zakresie posredniczenia w transakcjach finansowych
przez zorganizowane grupy przestgpcze. Celem opracowania jest takze zapre-
zentowanie sposobow i Srodkoéw dziatania cyberprzestepcow w zakresie
oszustw zwigzanych z inwestowaniem na ,platformach inwestycyjnych”,
a takze wskazanie na pewne rozwigzania w obrgbie gromadzenia informacji
i dowodow winy sprawcdéw owych czynow, w tym szczegétowego opisu ich
struktury przestgpczej i utworzonej na ten cel infrastruktury. Wskazanie na

® Worona, J., Cyberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy,
Wolters Kluwer, Warszawa 2020, s. 20.
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mozliwe rozwigzania w zakresie omawianej w niniejszym rozdziale proble-
matyki, wymagato zdobycia praktyki i doswiadczenia w tym zakresie, a takze
analizy opracowan teoretycznych - studiow literatury krajowej i zagranicznej,
analizy aktow prawnych oraz dokumentéw tworzonych przez podmioty zaj-
mujace si¢ zagadnieniami wystepujacymi w cyberprzestrzeni. Punktem wyj-
$cia dla omawianej problematyki jest charakterystyka zjawiska przestepczosci
zorganizowanej wykorzystujacej mechanizm zdalnego pulpitu, szczegdlnie
w zakresie przestgpstw ukierunkowanych na inwestycje na rynku finansowym
- forex, kryptowalut, a przy tym rola i zadania organow $cigania z chwilg pod-
jecia walki z tym procederem, czemu po$wigcona zostala pierwsza czg¢s¢ opra-
cowania. Rozwazania nad ww. kwestiami stanowig wprowadzenie do analizy
zagadnien majacych znaczenie praktyczne: poznanie sposoboéw dziatania
przestepcow i srodkow, jakie stosujag w zakresie oszustw, a takze oméwienia
struktury przestgpczej, jej hierarchii, organizacji i podziatu zadan poszczegol-
nych jej struktur. W opracowaniu zaproponowano procedur¢ postgpowania
w ramach czynnosci procesowych - w zakresie przestuchania osob pokrzyw-
dzonych oraz poszczeg6lnych czynnosci Sledztwa, czemu poswiecono kolejne
czegsci rozdzialu. Wskazane w opracowaniu rozwigzania, mogg przyczynic si¢
do zwickszenia efektywnoS$ci dziatan w zakresie skutecznego przeciwdziata-
nia cyberprzestgpczosci w omawianym zakresie.

Modus operandi przestepczosci zorganizowanej wykorzystujacej
mechanizmu zdalnego pulpitu

Proceder wykorzystania mechanizmu zdalnego pulpitu w przestep-
czosci zorganizowanej, najczesciej polega na przekonaniu ofiary przestgpstwa
do zainstalowania programu, ktéry pozwala oszustom na zdalne przejecie
kontroli nad komputerem. Dzieje si¢ to np. pod pozorem organizowanego
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»szkolenia” z platformy inwestycyjnej, za posrednictwem ktorej mozna uzy-
ska¢ pokazne zyski albo np. pod pozorem kontaktu przedstawiciela banku czy
biura maklerskiego, w ktérym klient ma rachunek. Wykorzystujac zaufanie
klientow, oszusci przejmuja kontrole nad ich komputerem i dokonujg korzyst-
nych dla siebie transakcji. Przestgpcy do czynu zabronionego, wykorzystuja
najczesciej tzw. Srodowiska “platform inwestycyjnych” o réznych nazwach
marketingowych, ktore w wickszosci przypadkow zostaja zbiezne z ich adre-
sami https://, poprzez ktore sg identyfikowane w sieci Internet. Pokrzywdzeni
bedac przekonani, Ze otwierajg na wskazanych stronach internetowych auten-
tyczne konta umozliwiajace samodzielne inwestowanie, w rzeczywistosci
otwieraja fikcyjne konta inwestycyjne, zarzadzane w rzeczywistosci przez
oszustow. Nabor 0sob zainteresowanych inwestycjami na fatszywych platfor-
mach odbywa si¢ najczesciej wedle powtarzajgcego si¢ schematu.

W pierwszej kolejnosci, nastgpuje kontakt oszusta z potencjalng
ofiara, ktéra mogta, ale nie musiata wykazywac zainteresowania tematem in-
westycji w sieci. Sprawcy korzystajg przy tym czesto z dostepnych baz kon-
taktowych udostepnionych w Internecie (tzw. ,, wycieki danych”). Gdy mamy
do czynienia z osobg zainteresowang tematem inwestycji, ktora korzysta z fo-
row inwestycyjnych, w tym grup spotecznosciowych utworzonych na porta-
lach spoteczno$ciowych, kontakt moze nastapi¢ poprzez tzw. ,lidera”
zajmujgcego si¢ np. rynkiem Forex czy kryptowalutami, ktory oferuje swoja
pomoc przy inwestowaniu pieni¢dzy, zapewniajac jednoczesnie o mozliwosci
szybkiego i tatwego zysku. Na tym etapie, pokrzywdzonemu czgsto przedsta-
wiane sg materiaty (artykuly, opracowania itp.), ktérych tres¢ niesie za sobg
mozliwosci uzyskania wysokich zyskow w krotkim horyzoncie czasowym.
Niejednokrotnie sprawcy posiadaja wiedz¢ na temat aktualnie zaistnialego
wydarzenia majgcego wptyw na opini¢ publiczng. Potrafiag powolywac si¢ na
instytucje publiczne lub znane osoby, w celu uwiarygodnienia swoich zamia-
row badz odwrotnie — w celu wywarcia wptywu na psychike inwestora, co ma
na celu wzbudzenie w nim obawy przed zablokowaniem intratnej inwestycji,
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w ktorej wlasnie uczestniczy przez instytucje panstwa zajmujace si¢ nadzorem
rynku finansowego.

Udostepnienie danych osobowym pokrzywdzonego, takich jak imi¢ i
nazwisko, adres e-mail czy numer kontaktowy, umozliwia kontakt przestgpcy
z pokrzywdzonym i nastepuje z chwilg wypehienia formularza kontaktowego
na jednej ze stron internetowych, ktora powigzana jest z ,,platformg inwesty-
cyjng”. Po nawigzaniu kontaktu z pokrzywdzonym, sprawca czgsto identyfi-
kuje si¢ nazwa platformy, ktorg reprezentuje w celu uwiarygodnienia
i spoufalenia si¢ z poszkodowanym. Na tym etapie, oszusci intensyfikuja
dziatania i kontakt z klientem. Stajg si¢ oni bardziej zaangazowani, cz¢sto wy-
wierajg presj¢ na klientow, straszac ich stratami Iub krotkimi terminami na
podjecie decyzji inwestycyjnej. Z chwilg polaczenia sprawcy prowadza czesto
dtugie rozmowy z pokrzywdzonymi, jednocze$nie majac wiedzg na temat ak-
tualnej sytuacji rynkowej, namawiaja pokrzywdzonego do konkretnej inwe-
stycji na rynku forex, w metale szlachetne, akcje spotek gietdowych czy
kryptowaluty. Relacja sprawca-pokrzywdzony przyjmuje rowniez czesto cha-
rakter kolezenskiej znajomosci i niestety jednostronnego zaufania, ktérym po-
krzywdzony obdarza swojego menagera, w rzeczywistosci bedacego
w strukturach zorganizowanej grupy przestepczej czlowieka, majacego wy-
facznie na celu doprowadzenie do niekorzystnego rozporzadzenia mieniem
pokrzywdzonego.

Nastepnie zaktadane jest indywidualne ,konto inwestycyjne” po-
krzywdzonego, ktory podejmuje tym samym wspotprace w dang ,,platforma
inwestycyjng”. Nastepuje wptata okreslonej sumy tzw. ,,optaty wpisowej”
(np. w wysokosci 250 USD). W kolejnym etapie, sprawcy dokonuja licznych
potaczen telefonicznych oraz stosujac rozne metody socjotechniczne dopro-
wadzaja do zainstalowania przez pokrzywdzonego oprogramowania umozli-
wiajacego zdalng obstugg jego komputera. Najczesciej odbywa sig to poprzez
polecenie ustne badz tez za posrednictwem przestanego linku prowadzacego
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do pliku instalacyjnego. Przestepcy, oprogramowanie to okreslajag mianem ro-
bota inwestycyjnego badz wsparciem technicznym do realizacji zyskow oraz
nauki obshugi silnikow inwestycyjnych. Czgsto tez wprost wskazujg na sposob
dziatania oprogramowania poprzez udostepnienie srodowiska urzadzenia po-
krzywdzonego, co ma na celu utatwic¢ obshuge rachunku bankowego czy no-
woutworzonego konta gietdowego w celu skutecznego osiggniecia zyskow
i zminimalizowania btgdow, ktore poczatkujacy inwestor (tu: pokrzywdzony)
wg zapewnien sprawcoéw, moze popethi¢. Socjotechniczne aspekty i mozli-
wosci przestepcOw, na tym etapie procederu, petnia kluczowa role. Jednocze-
$nie, pokrzywdzony przez caty okres werbunku, zapewniany jest przez
przypisanego mu indywidualnego menagera o wysokim zysku inwestycyjnym
w krotkim horyzoncie czasowym.

W konsekwencji pokrzywdzony, posiadajgc zainstalowane oprogra-
mowanie umozliwiajace zdalna obstugg jego komputera, ktére na dostepnym
rynku pozostaje zupehie legalne, loguje si¢ do bankowosci internetowej udo-
stepniajac sprawcy w calosci swoje $rodki finansowe, dane autoryzacyjne,
saldo konta, ale tez i zdolnos¢ kredytowa, ktorg sprawcy w przypadku niskich
wartosci srodkow pienieznych zgromadzonych na rachunku wykorzystuja, za-
ciagajac on-line kredyty na konto swojej ofiary. Srodki pieniezne wytransfe-
rowane z rachunkow pokrzywdzonych, czgsto przekazywane sg przelewami
natychmiastowymi na rachunki innych oséb fizycznych (np. innych pokrzyw-
dzonych zwerbowanych w zbieznym czasie przez drugiego z przedstawicieli
danej ,,platformy inwestycyjnej”) badz bezposrednio tzw. przelewami inter-
netowymi na rzecz gietd lub kantoréw umozliwiajagcych wymiang waluty ryn-
kowej na kryptowalute. Na tym etapie, wykorzystywane sg dane Kkart
bankowych wydanych do rachunku przez samych pokrzywdzonych, takich
jak numer karty, data waznosci czy kod CVV/CVC. Z chwilg wytransferowa-
nia $§rodkow z rachunku pokrzywdzonego, ktéra w konsekwencji przewaluto-
wana pozostaje z waluty rynkowej (FIAT) na walute cyfrowa (BTC, ETH,
LSK, itp.), sprawcy w celu jej dalszego transferu podstawiajg bedace w ich
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wiadaniu publiczne portfele kryptowalutowe i dokonuja wytransferowania
srodkéw poza konto uzytkownika. Transakcje w zaleznosci od ilosci srodkow
finansowych na rachunku pokrzywdzonego, sg czesto wielokrotne i maja na
celu calkowite wytransferowanie jego $rodkow finansowych. Bezposrednio
po wymianie tzw. waluty FIAT (waluty rynkowej wychodzacej z rachunku
pokrzywdzonego), nastepuje jej przekazanie na portfele kryptowalutowe, wy-
generowane i podstawione przez sprawcoOw w celu dalszego transferu $rod-
kéw w ramach Blockchain. Sprawcy, nieustannie utrzymuja przy tym kontakt
telefoniczny oraz polaczenie on-line pomiedzy wykorzystywanym przez nich
urzadzeniem, a urzadzeniem pokrzywdzonego. W konsekwencji opisanych
powyzej dziatan, oszukani klienci stajg si¢ ofiarami przestepstw interneto-
wych. Nie odzyskuja swoich §rodkow, a w najgorszym scenariuszu, pozostaja
nie tylko ze stratami w postaci utraconych oszczgdnosci, ale takze zaciggnie-
tymi przez siebie lub przez ,,analitykéw” platform, zobowigzaniami kredyto-
wymi.

Na rysunku 1 przedstawiono proces realizacji zagrozenia w poczatko-
wym etapie werbunku pokrzywdzonego.

75



Marta STECIAK, Piotr SZYMANSKI, Kamil BOROSZKO

Reklama na portalach spotecznosciowych

 Uwiarygodnienie poprzez znane postacie publiczne
* Przekierowanie na strone formularza kontaktowego

% J— ‘ )

Formularz kontaktowy

« Imie i nazwisko, numer telefonu, adres e-mail

3

Potlaczenie telefoniczne z konsultantem

« Zachecenie do wspolpracy, zapewnienie zyskow
« Gwarancja pomocy przy wykorzystaniu ,,zdalnego pulpitu”

AnyDesk, Team Viewer, UltraVNC

#> AnyDeskK | - Logowanie do rachunku pokrzywdzonego

« Transfer srodkéw finansowych na kantory lub gietdy krypto

— J
Zrédto: opracowanie wiasne.

Rys. 1. Proces realizacji zagrozenia w poczatkowym etapie werbunku
pokrzywdzonego

Zarowno domeny wykorzystywane do przestgpstwa, rachunki ban-
kowe zalezne od sprawcow czy wykorzystane numery telefonow, najczesciej
rejestrowane i1 administrowane pozostaja przez podmioty zewnetrzne, ktore
dziatajg poza jurysdykcjg prawnag Rzeczypospolitej Polskiej. Stad tez, na po-
czatkowym etapie podejmowanych czynnosci, sprawa czgsto przyjmuje cha-
rakter migdzynarodowy, a tym samym skomplikowany pod wzgledem
faktycznym i prawnym. Przestepcy w kontakcie z pokrzywdzonym wykorzy-
stuja numery identyfikacyjne o konstrukcji wskazujacej na polski stacjonarny
numer telefonu, najczgsciej o kierunkowym 12 (Krakow), 22 (Warszawa) lub
71 (Wroctaw), w rzeczywisto$ci jednak sg to numery wykorzystywane w tech-
nologii VoIP (Voice over Internet Protocol), bez mozliwosci realizacji pola-
czenia zwrotnego inicjowanego przez pokrzywdzonego. Z uwagi na wysokie

76



Zwalczanie nielegalnych dziatan w zakresie posredniczenia w transakcjach
finansowych przez zorganizowane grupy przestepcze wykorzystujace
mechanizm zdalnego pulpitu. Modus operandi dziatania sprawcéw

wyspecjalizowanie struktur grupy, bowiem w ich sktad wchodzg rekrutrzy,
informatycy, menagerowie, dyrektorowie oraz osoby z pierwszego kontaktu,
tzw. call center, sprawcy wykorzystujac dostepna nielegalng infrastrukture
sieciowg, inicjujg potaczenia takze z dostgpnych i istniejacych numerow
MSISDN zupetnie postronnych osoéb lub podmiotéw, nie majacych zwigzku
z procederem.

Na rysunku 2 przedstawiono schemat dzialania sprawcow wzglgdem
pokrzywdzonych i poszczegdlne powigzane ze sobg etapy ich aktywno$ci:

- VoIP
- MSISDN - -
- robot inwestycyjny
P olaczenia - gwarancja wysokich -
Jjednostronne zyskow - logowania
- dlugotrwale rozmowy | _ ; pokrzywdzonego
: ? u;sct;utktk:rzce 0 - zmiany limitow - wykorzystanie danych
fﬂ\\'ezt()[‘fjjq € transakeyjnych pokrzywdzonych
- czgsto zakredytowanie | - autoryzacjal
rytransferowanie uwierzytelnienie na
v oW dane pokrzywdzonych
Srodkow (przelewy -p o Y
internetowe) - sporadycznie zmiana
adresu e-mail
- wymiana waluty FIAT
na BTC

Zrédto: opracowanie wiasne.
Rys. 2. Schemat dzialania sprawcow wzgledem pokrzywdzonych i poszczegélne etapy
ich aktywnoSci

Mimo dostepnych narzedzi autoryzacyjnych jak dwuetapowa weryfi-
kacja, kody zdrapki, ale tez i potgczenia weryfikacyjne pracownikow bankow
zaniepokojonych koniecznoscig realizacji wysokiego przelewu na rzecz za-
granicznego podmiotu, powigzanego z wymiang waluty rynkowej na walute
cyfrowa, pokrzywdzeni, zyjacy w przekonaniu, ze realizujg swoja zyciowa
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inwestycjg, autoryzuja zlecone przez sprawcow przelewy ze swoich rachun-
kéw bankowych. Dla przyktadu, aby mozliwe bylo przewalutowanie wypta-
canych $rodkéw pieni¢znych, sprawcy podczas telefonicznych rozmow,
uzyskuja uprzednio dokumenty pokrzywdzonych stuzace do utworzenia pro-
filu na nieistniejagcym koncie inwestycyjnym, powigzanym z platformg inwe-
stycyjng. Sprawcy tym samym dokonuja jednoczesnego utworzenia, bez
wiedzy pokrzywdzonych, profili na kantorach lub gietdach kryptowalutowych
na dane pokrzywdzonych, ktére pokrzywdzeni ponownie pod naciskiem so-
cjotechnicznych wptywow swoich doradcow autoryzujg poprzez wilasnorecz-
nie wykonane selfie oraz odrgcznie naniesione tresci wymagane przez
poszczegodlne gietdy czy kantory, co stuzy uwierzytelnieniu i legalnemu pro-
cesowi autoryzacji danych osobowych.

Czestokro¢ pokrzywdzeni, wiaczaja w opisany powyzej proceder zu-
petie nieswiadomie takze swoich bliskich, ktorzy pod wpltywem namowy
1 mozliwosci osiggnigcia szybkich zyskow inwestycyjnych, w krotkim hory-
zoncie czasowym, podobnie zawierzajg swoje prywatne $rodki finansowe w
rece 0szustow.

Struktura zorganizowanej grupy przestepczej wykorzystujacej
mechanizm zdalnego pulpitu

Karalnos¢ i udziat w zorganizowanej grupie przestepczej lub zwiazku
przestepczym reguluje art. 258 Kodeksu karnego.” Zorganizowana grupa
przestepcza musi liczy¢ co najmniej trzech cztonkéow, wsrod ktorych musi
wystepowac podzial rol. Struktura musi posiada¢ przywodce oraz osoby mu
w hierarchii podlegte. Dla bytu zorganizowanej grupy przestgpczej nie jest

7 Art. 258 Kodeksu karnego (Dz.U.2020.1444 t.j.)
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konieczna rozwinigta jej sie¢ czy wielo$¢ uczestnikow i ich wzajemnych po-
wigzan. Stopien jej zorganizowania moze by¢ podstawowy i nie musi by¢ bli-
zej sprecyzowany. Ponadto nie jest konieczne, aby wszyscy czlonkowie
zorganizowanej grupy przestepczej wspolnie uzgadniali sposob popehnienia
przestepstwa, a nadto byli potaczeni wigzami wzajemnej zaleznosci, wystar-
czajace jest, aby kazdy z uczestnikow grupy posiadat swiadomos$¢ dziatania
w jej strukturze organizacyjnej. Wymagany jest element trwatos$ci, polegajacy
nie tylko na popelnieniu przestepstw w sposob ciagly, ale takze na zapewnie-
niu sobie stalych zrodet dochodu trwajacych jakis czas.® Istota grupy przestep-
czej jest takze state dgzenie do zaspokajania nielegalnych potrzeb.’

Aby mozliwe byto przypisanie przestepstwa danej osobie w ramach
dziatalnosci w zorganizowanej grupie przestepczej, konieczne jest, aby taka
grupa zorganizowala si¢ jeszcze przed popelieniem tego przestepstwa. Orga-
nizacja grupy wymaga bowiem pewnego rodzaju wczesniejszego przygoto-
wania 1 opracowania, a to odroznia jg od zwyklej formy popehienia
przestepstwa w formie wspotsprawstwa, ktore w przeciwienstwie do zorgani-
zowanej grupy przestepczej, moze uksztattowac si¢ dopiero w momencie po-
petnienia dane przestepstwa. '

Struktura zorganizowanej przestepczosci wykorzystujacej mecha-
nizm zdalnego pulpitu opiera si¢ na profesjonalnie postawionej infrastruktu-
rze sieciowej, poczawszy od zanonimizowanych rejestratoréw domen, po ich
administrowanie przez podmioty majace siedzib¢ w Stanach Zjednoczonych

8 Wyrok Sadu Apelacyjnego w Lodzi z dnia 3 lipca 2019 r., sygn. akt II AKa 95/18

® Wyrok Sadu Apelacyjnego w Poznaniu z dnia 14 marca 2018 r., sygn. akt Il AKa
15717

10 https://ifor.pl/prawo/prawo-karne/przestepstwa/5240322, Udzial-w-zorganizowa-
nej-grupie-przestepczej.html, z dnia 12.11.2021.
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Ameryki. Wigze si¢ to z utrudniong mozliwo$cia zidentyfikowania ich doce-
lowych wlascicieli. Witryny internetowe majace wskazywac na rzetelnie dzia-
tajacy podmiot rynku inwestycyjnego sa utworzone w doskonalej szacie
graficznej. To za ich posrednictwem pokrzywdzeni dokonuja zapoznania si¢
z ofertg danej platformy inwestycyjnej oraz zaktadaja indywidualne konto in-
westycyjne. Stoja za tym ludzie mocno zwigzani z dziatem informatycznym,
posiadajacy wiedze oraz zaplecze do utworzenia, zarejestrowania i admini-
stracji takiego serwisu na potrzeby przestepstwa.

Rysunek 3 przedstawia strukturg zorganizowanej grupy przestgpczej
wykorzystujacej mechanizm zdalnego pulpitu:

Nadzor

Menager/Kierownik

Menager/Kierownik

Dziat Finansowy |

Analityk rynkul
Dziat techniczny Dzial techniczny

Dzial finansowy

konsultant ! konsultant |
Call Center Call Center Call Center Call Center

Zrodto: opracowanie wlasne.
Rys. 3 Struktura zorganizowanej grupy przestepczej wykorzystujacej mechanizm
zdalnego pulpitu

W strukturze zorganizowanej grupy przestgpczej wykorzystujacej
mechanizm zdalnego pulpitu, wyr6zni¢ nalezy dziatalno$¢ struktur tzw. call
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center, gdzie na potrzeby werbunku pokrzywdzonych dziata kilka badz kilka-
nascie osob odpowiedzialnych za kontakt z potencjalng ofiarg. To wlasnie te
osoby z chwilg uzyskania danych kontaktowych pokrzywdzonego telefonuja
do niego i namawiajg do intratnej inwestycji. Wskazuja za szybka koniecz-
no$¢ podjecia decyzji, zapewniajac o wysokim zwrocie inwestycyjnym, jak
rowniez opisujg procedure inwestycyjng oraz wskazujg na przekazanie inwe-
stora pod skrzydta profesjonalnego doradcy — menagera badz kierownika
dziatu finansowego. Na tym etapie werbunku konsultant call center sugeruje
mozliwos¢ instalacji robota inwestycyjnego badz programu majacego utatwié
nauke na rynku inwestycyjnym, ktorym najczesciej docelowo pozostaje po-
pularne i legalne oprogramowanie o nazwie AnyDesk lub TeawViewer,
o czym poczatkujacy ,,inwestor” nie ma pojecia.

Pokrzywdzonym zachegcony szybka mozliwoscia zysku inwestycyj-
nego czesto zgadza si¢ na wspotprace, a wowczas nastepuje kontakt z indy-
widualnym menagerem/kierownikiem od spraw inwestycji, ktérego celem
pozostaje wytransferowanie jak najwickszej ilosci srodkoéw finansowych z ra-
chunku/-6w swojej ofiary przy wykorzystaniu narzedzia zdalnego pulpitu.
W przypadku pojawienia si¢ watpliwosci pokrzywdzonego, co do wiarygod-
nos$ci inwestycji 1 rzetelnos$ci ,,opiekuna” inwestycyjnego, w strukturze prze-
stepczej oszusci wyodrebnili tzw. dziat techniczny, gdzie osoby petiace role
analitykow rynku, telefonuja do pokrzywdzonych zapewniajac o w pelni le-
galnym procesie inwestycyjnym, nad to wielokrotnie wykorzystujac sytuacje
rynkowa, ktora moze w danej chwili pozwoli¢ osiagnac¢ wysoki zysk. Istotnym
jest, ze w znakomitej wigkszosci konsultanci postuguja si¢ doskonatg polsz-
czyzng i bogatym zasobem stownictwa jezyka polskiego, lecz z wyraznie sty-
szalnym wschodnim akcentem jezykowym.

Rola jaka odgrywa menager/kierownik, ktérego zadaniem pozostaje
wylacznie wytransferowanie pienigdzy pokrzywdzonego, jest kluczowa dla
procederu. Czestokro¢, po uptywie okreslonego czasu na zwrot wyptaconych
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srodkéw pokrzywdzonemu lub wyptaty ustalonych zyskow, z pokrzywdzo-
nym kontaktuje si¢ dyrektor, pemiacy role nadzoru, ktéry przekonuje juz
wowczas zaniepokojonego pokrzywdzonego o legalnosci dziatania jego firmy
i podjecia niezwlocznych staran do wyptaty powierzonych srodkow pienigz-
nych, rzecz jasna wraz z wypracowanym zyskiem. Pod wptywem namowy,
pokrzywdzony bardzo czg¢sto decyduje si¢ na ponowne zainwestowanie pie-
nigdzy, nie czekajac na wczesniej obiecany zwrot funduszy, po czym inicja-
tywe ,,inwestycyjng” przejmuje ponownie menager badz kierownik,
dziatajacy pod dyktando wcze$niej wspomnianego dyrektora.

Procedura przeshuchania pokrzywdzonych przez Policj¢ — sporzadzenie
protokolu przyjecia ustnego zawiadomienia o0 przestepstwie
i przestuchania §wiadka

W przypadku ujawienia przestepstwa zwigzanego z dziatalnos$cig nie-
legalnej platformy inwestycyjnej, a tym samym wykorzystaniem mechanizmu
zdalnego pulpitu, koniecznym jest przeprowadzenia czynnosci procesowych
z udziatem osoby pokrzywdzonej celem zebrania istotnych dla sprawy infor-
macji i dowodoéw. Pomocne w tym zakresie jest zadanie kluczowych pytan
pokrzywdzonemu w zakresie:

1. Sposobu nawigzania kontaktu/wspotpracy pokrzywdzonego z oszu-
stami oraz udostepnionych przez §wiadka danych i dokumentow przy
nawigzaniu owego kontaktu, a takze okolicznosci, w jakich docho-
dzitlo do pdzniejszych kontaktéw z przedstawicielami spotki/pod-
miotu juz po nawigzaniu wspoOtpracy. Niezbedne dla sprawy jest
ustalenie wszystkich numeréw telefonéw, z jakich telefonowali
sprawcy, jak réwniez adreso6w e-mail, z ktorych nadawali korespon-
dencje. Istotnym jest takze uzyskanie od §wiadka szczegdtowego
opisu charakteru rozmoéw telefonicznych z oszustami pod katem rea-
lizacji znamion przestgpstwa z art. 286 § 1 k.k., jak rowniez wskaza-
nie jezyka, jakim postugiwali si¢ rozmowcy, dialektu, dzwickow

82



Zwalczanie nielegalnych dziatan w zakresie posredniczenia w transakcjach
finansowych przez zorganizowane grupy przestepcze wykorzystujace
mechanizm zdalnego pulpitu. Modus operandi dziatania sprawcéw

styszalnych w tle, czy tez charakterystycznych stow i zwrotow, ktore
zapadty swiadkowi w pamiec.

2. Powoddéw podjecia kontaktu/wspolpracy oraz ewentualnej weryfika-
cji (np. w sieci Internet) ,,platformy inwestycyjnej” czy spotki/pod-
miotu oraz o0sob je reprezentujagcych m.in. w kwestii wiarygodnosci,
legalnosci dziatania, opinii, itp.

3. Poniesionych przez $wiadka oplat wstepnych oraz ustalenia, gdzie
przelane zostaty srodki z optaty wpisowej, a takze ustalenie dat trans-
akcji, danych rachunku, na ktéry przelano $rodki, peinej nazwy pod-
miotu odbiorcy srodkow etc. (niezbedne jest dotaczenie do protokotu
potwierdzenia tych transakcji).

4. Zawartych umoéw w zwiazku z powierzeniem $rodkéw finansowych
na rzecz danego podmiotu oraz sposobdw przekazania dokumentacji.

5. Motywow podjecia decyzji nt. zainwestowania srodkow finansowych
oraz uzasadnienia ew. przekonan co do osiagnigtych zyskow, a takze
znajomosci sposobow na ich osiagnigcie (rodzaj inwestycji). Czy
$wiadek byt o tym informowany, czy samodzielnie uzyskiwat infor-
macje na ten temat.

6. Procedury przekazywanych srodkow finansowych (samodzielnie,
przez przedstawicieli platform inwestycyjnych badz inne osoby trze-
cie).

7. Wiedzy pokrzywdzonego dotyczacego inwestowania i ryzyka z tym
zwigzanego, a tym samym mozliwosci utraty wszystkich lub czgsci
srodkéw pienigznych.

8. Kwoty jaka swiadek miat uzyska¢ na skutek dokonanej inwestycji
oraz okresu czasu, w jakim zysk mial zosta¢ wyplacony,
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10.

11.

12.

13.

14.
15.

16.

a takze czy $wiadek byl informowany, ile srodkow finansowych po-
winien zainwestowac, zanim dokonat pierwszej platnosci.

Ewentualnych podejmowanych przez $wiadka prob kontaktu z oszu-
stami majacych na celu zwrdcenie zainwestowanych srodkow.

Instalowanych na komputerze oprogramowania umozliwiajagcego
zdalng obstuge komputera. Tego, w jaki sposdb nastapito udostepnie-
nie oprogramowania i jego instalacja, a takze czy pokrzywdzony dzia-
fat w tym zakresie z wlasnej woli, czy tez na polecenie oszustow oraz
ustalenie czy w dalszym ciggu posiada zainstalowane oprogramowa-
nie na swoim komputerze.

Ewentualnego dostepu pokrzywdzonego do ,,platformy inwestycyj-
nej”, celem identyfikacji nazwy uzytkownika oraz ustalenia ushugo-
dawcy internetowego, z ktorego ustugi $wiadek logowat si¢ do swojej
bankowosci internetowej oraz innych ustug.

Zapoznania si¢ z regulaminem spo6iki/podmiotu oferujacego wspot-
prac¢ w zakresie inwestycji. Posiadania wiedzy na temat istnienia
ewentualnego regulaminu dostgpnego na stronie internetowe;j
spotki/podmiotu?

Podpisania tzw. ,,Deklaracji Klienta” z chwila podjecia wspotpracy
np. z ,,platformg inwestycyjng”.

Doswiadczenia pokrzywdzonego nt. inwestycji w kryptowaluty?

Wiedzy nt. kantoréw czy gieldy kryptowalut, na ktore przekazywano
srodki pieni¢zne oraz czy §wiadek prowadzit z nimi korespondencje.
(zasadne jest wymienienie $wiadkowi nazwy wykorzystanych kanto-
row lub gield, zadajac pytanie czy je rozpoznaje).

Wiedzy swiadka nt. ewentualnego wykorzystania jego danych osobo-
wych do utworzenia konta na ww. gietdach/kantorach oraz sposobu
zatlozenie ew. konta (samodzielnie, przez przedstawicieli platform in-
westycyjnych badz inne osoby trzecie).
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17. Proéb kontaktu $wiadka z odpowiednim bankiem, celem zwrotu zain-
westowanych srodkow oraz wyniku tych prob.

18. Ustalenia wysokosci przelewanych srodkow pieni¢znych z rachun-
kéw pokrzywdzonego oraz ,,miejsca”, do ktorych trafiaty. (zasadnym
jest uzyskanie potwierdzen dokonywanych przelewow dla kazdej
z transakcji oraz peinej historii wszystkich rachunkow bankowych
w czasookresie, gdy do nich dochodzito.

19. Posiadanej przez swiadka wiedzy nt. portfeli kryptowalutowych, na
ktore zostaly przekazane $rodki w postaci waluty wirtualne;j.

Celem sformutowanych w toku przestuchania pytan, jest uzyskanie
jak najwigkszej ilosci informacji, danych oraz dowodoéw w sprawie, ktore
moga przyczynic¢ si¢ do identyfikacji sprawcow i tym samym przyczynic si¢
do efektywniej walki z nielegalnymi dzialaniami w zakresie posredniczenia w
transakcjach finansowych przez zorganizowane grupy przestepcze.

CzynnoSci prokuratora po ujawnieniu przestepstwa z wykorzystaniem
zdalnego pulpitu

W sprawach oszustw o znacznych skutkach finansowych, nalezy
przyja¢ zasad¢ minimalizacji strat, uznajac, iz priorytetem jest uchronienie
potencjalnych inwestorow przed utrata mienia. W przestepczosci, charaktery-
zujacej si¢ ofensywnym dziataniem sprawcow z wykorzystaniem socjotech-
nicznych $rodkéw oddzialywania na ofiary (obietnice szybkich, znacznych
zyskow, ale takze dziatania ngkajace pokrzywdzonych, szantaz i grozby), tzw.
cisza procesowa i ,,nieptoszenie” sprawcow muszg zej$¢ na dalszy plan.

Nawet przy uwzglednieniu ryzyka uzyskania przez sprawcow wiedzy,
iz organy $cigania podjety dziatania procesowe, nalezy dotrze¢ do jak naj-
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wigkszej liczby 0sob i sprawi¢ by wiedza o mechanizmie nowego typu oszu-
stwa dotarla do potencjalnych inwestoréw i uchronita ich przed ryzykownym
dziataniem.

W fazie in rem, pominigcie rutynowych dziatan pozyskiwania dowo-
doéw bezwpltywowych jest naturalne takze z uwagi na fakt, iz podmiot, ktorym
postuguja si¢ sprawcy jest wirtualny co nie pozwala na gromadzenie danych
z Krajowego Rejestru Sadowego, danych dotyczacych struktury kapitatowo-
organizacyjnej czy dokumentacji podatkowe;.

W pierwszej kolejnosci nalezy siggnac po:

— komunikat prasowy wzywajacy pokrzywdzonych do zgloszenia

oszustwa. Komunikat zawierajacy opis mechanizméw przestep-
czych jest tez formg ostrzezenia o procederze,

— analize wszystkich zgloszonych przestepstw z wykorzystaniem
tego samego mechanizmu dziatania i identycznej platformy inwe-
stycyjne;j.

Analiza jednostkowego zgloszenia moze bowiem wptyna¢ na bledna
ocen¢ znamion czynu zabronionego i prowadzi¢ do podjgcia decyzji o braku
podstaw do wszczgcia lub dalszego prowadzenia postgpowania przygotowaw-
czego. Na t¢ oceng moze mie¢ wptyw okolicznos¢, iz dyspozycje dotyczace
przelewow srodkow finansowych podejmowane sa za zgoda i akceptacja po-
krzywdzonego przy braku widocznego elementu wprowadzenia w btad. Wy-
mog zaakceptowania regulaminu uczestnictwa w inwestycji ma potwierdzac
dobrowolno$¢ przystapienia do procesu inwestycyjnego i zgod¢ na przekazy-
wanie §rodkow finansowych, a nawet na ryzyko ich utraty. Dopiero komplek-
sowa ocena zdarzen pozwala na pelne ujawnienie mechanizmoéw dzialania
sprawcow, tj. wytransferowanie §rodkow z rachunkow pokrzywdzonych na
zakup kryptowaluty i utratg ich wladzy nad nimi. Nalezy uwzgledni¢ rowniez
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sprawy zakonczone prawomocnymi decyzjami o umorzeniu postgpowania
(gtéwnie na podst. art. 17 § 1 pkt 2 k.p.k.'") i zleci¢ podjecie tych postepowan.
— zawiadomienie Komisji Nadzoru Finansowego powotujac si¢ na
uprawnienia w zakresie podejmowania dziatan stuzacych prawi-
dlowemu funkcjonowaniu rynku finansowego. Interwencja winna
polega¢ na zwroceniu si¢ o weryfikacj¢ podmiotu i ujawnienie na
Liscie Ostrzezen. W takim wypadku nalezy podja¢ ustalenia czy
nie zachodzi uzasadnione podejrzenie popelnienia przestgpstwa
nieuprawnionego obrotu instrumentami finansowymi, ktore daje

podstawy do umieszczenia podmiotu na liscie ostrzezen,'

— zawiadomienie Rzecznika Finansowego, takze Urzedu Ochrony
Konkurencji i Konsumentow.

Wymiana informacji z wyzej wymienionymi podmiotami pozwala na
pozyskanie nowych danych. Pokrzywdzeni, z reguty pierwsze swoje kroki
kierujg do tych wiasnie organéw informujgc o nieuczciwych praktykach. Or-
gany te bywaja jedynymi dysponentami informacji o utracie srodkow, ktore
pozyskuja bezposrednio od pokrzywdzonych. Wynika to z faktu, iz Rzecznik
Finansowy ma uprawnienie do wytoczenia powodztwa na rzecz klientow pod-
miotow rynku finansowego w sprawach dotyczacych nieuczciwych praktyk
rynkowych, jak rowniez za zgoda powoda wzig¢ udziat w toczacym si¢ juz
postepowaniu. Biuro Rzecznika Finansowego tworzylo istotne raporty, ktore
byly podstawa wielu pdzniejszych inicjatyw ustawodawczych. Rzecznik ana-

' Art. 17 § 1 pkt 2 Kodeksu postepowania karnego (Dz.U.2021.534 tj.)
12 Art. 178 Ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi
(Dz.U.2021.328 tj.)
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lizowatl np. umowy dotyczace zaciggania pozyczek min. w bitcoinach ofero-

wanych przez jeden z podmiotow, uznajac, iz umowy zawierajg szereg budza-
cych watpliwosci postanowien dotyczacych czynnosci poprzedzajacych
udzielenia pozyczki. Zwrocit uwage takze na przewidziany mechanizm prze-

kazania $rodkow klientowi.'

— rozestanie do innych jednostek prokuratury schematu przestucha-

nia pokrzywdzonego i zabezpieczania dowodow (gltéwnie sprzetu
komputerowego) celem zgromadzenia w $ledztwie pelnego mate-
rialu co do danych mozliwych do pozyskania od pokrzywdzonego,

stosownie do art. 20 § 3 Prawa o prokuraturze.'* Sprawy dotyczace
dziatania grup przestgpczych cechujacych si¢ wysokim stopniem
zorganizowania, a zwlaszcza dopuszczajacych si¢ przestepstw o
charakterze transgranicznym, majg by¢ prowadzone w Wydziatach
Zamiejscowych Departamentu do Spraw Przestepczosci Zorgani-
zowanej i Korupcji Prokuratury Krajowe;j. Postulowanie przekaza-
nia tego rodzaju postgpowan na wyzszy szczebel struktury
organizacyjnej prokuratury jest w petni zasadny. Dotyczy to takze
zasadnosci powolania zespotu prokuratorow, o ktorym mowa
w §126 Regulaminu wewngtrznego urzedowania powszechnych
jednostek organizacyjnych prokuratury, ktory nalezy rozwazy¢
w przypadku najbardziej skomplikowanych spraw, o charakterze
wielowgtkowym, wielopodmiotowym lub transgranicznym."

13 https://fr.gov.pl/2021/03/19/rzecznik-finansowy-ostrzega-uwaga-na-kryptowalu-
towe-pozyczki, z dnia 12.11.2021.

4 Art. 20 § 3 Ustawa z dnia 28 stycznia 2016 r. - Prawo o prokuraturze
(Dz.U.2021.66 t.j.).

15§ 126. 1. Rozporzadzenia Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 1. -

Regulamin wewngtrznego urzgdowania powszechnych jednostek organizacyjnych

prokuratury (Dz.U.2017.1206 t.j.)
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Czynnosci w celu ustalenia lokowania $rodkow finansowych

Idealnym dla celéw dowodowych byloby pozyskanie analizy przepty-
wow srodkoéw finansowych od ich pierwszego lokowania przez pokrzywdzo-
nego, po przeplyw do ostatniego ustalonego rachunku bankowego.
W przypadku lokowania srodkoéw na rachunkach bankowych istotnym dowo-
dem jest pozyskanie informacji od Generalnego Inspektora Informacji Finan-
sowej, co stuzy dwom celom:

— ustaleniu i zabezpieczeniu utraconego przez pokrzywdzonych

mienia,

— uzyskaniu danych o dalszym lokowaniu $rodkow.

Niejednokrotnie, srodki finansowe uzyskiwane przez grupy przestep-
cze sg dalej transferowane, wyczerpujac znamiona czynu zabronionego z art.
299 k.k.', a takze wyprowadzane poza polski system bankowy, co z kolei
stanowi istotne zagrozenie dla bezpieczenstwa ekonomicznego panstwa.
W takim wypadku niezbedne bedzie pozyskanie informacji od Generalnego
Inspektora Informacji Finansowej (GIIF). Prokurator moze skierowac¢ pi-
semny wniosek na podstawie art. 103 ust. 1 i art. 104 ust. 1 ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terro-
ryzmu'’ o udostepnienie przez GIIF na potrzeby postgpowania karnego infor-
macji zgromadzonych w trybie i1 zakresie przewidzianym przepisami
ustawy.'®

16 art. 299 Kodeksu karnego (Dz. U. 2020.1444 t.j.)

17 art. 103 ust. 11 art. 104 ust. 1 Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu
praniu pieni¢dzy oraz finansowaniu terroryzmu

18 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finanso-
waniu terroryzmu (Dz.U.2021.1132 t.j.)
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Poznanie schematu i metody dzialania sprawcow warunkuje wlasciwe
zaplanowanie dalszych czynnosci procesowych i ich prawidtowe wykonanie.
W przypadku ustalen, iz pokrzywdzeni padli ofiara procederu zwigzanego
z zakupem kryptowalut, nie ma mozliwosci uzyskania istotny danych, ktore
bytyby gromadzone przez GIIF. W takim wypadku jedyne transakcje na ra-
chunkach bankowych, dotycza:

— dokonania optaty wstepnej,

— przekazania srodkow finansowych na konta/gietdy i kantory bitco-
inowe.

Znacznym uproszczeniem procedury pozyskania danych objetych ta-
jemnicg bankowa, a tym samym unikni¢cia wydtuzonej czasowo i procedu-
ralnie drogi jest konieczno$¢ odebrania od pokrzywdzonego, na podstawie art.
104 ust. 3 Ustawy Prawo bankowe z dnia29 sierpnia 1997 roku z p6zn. zm."?,
upowaznienia Banku do udzielnie organom §cigania danych bankowych do-
tyczacych wszystkich rachunkow bankowych pokrzywdzonego, z ktoérych
wypflaty srodkow nastapity. Pozwoli to na uniknigcie koniecznos$ci kierowania
wniosku do sadu i jego przekazania do wykonania bankom, z mozliwo$cia
takze zaskarzenia takiego orzeczenia.

Zgodnie z artykutem 104 ust. 3 zd. 2 w/wymienionej ustawy klient
jest wylacznym dysponentem tajemnicy bankowej i to on udziela bankowi
zgody na ujawnienie innym podmiotom informacji uzyskanych przez bank
w zwiazku z czynno$cig bankowa z tym klientem, nawet gdy dotycza innych
0soOb. Zgoda przyjmuje forme¢ upowaznienia. Bank nie moze odmowic przy-
jecia upowaznienia o ile zawiera ono wskazanie konkretnego podmiotu, ktory
ma by¢ odbiorcg informacji przekazanych przez bank. Upowaznienie moze
by¢ ztozone bezposrednio przez klienta banku lub osoby dzialajacej na jego

19 Art. 104 ust. 3 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe
(D2.U.2020.1896 t.j.)
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rzecz np. pelnomocnika lub prokurenta. Pozyskanie upowaznienia pozwala na
uzyskanie informacji bezposrednio od banku z pominigciem procedury sado-
wej, co znacznie przyspiesza czas pozyskiwania dowodow.

Wstrzymanie transakeji lub blokada Srodkéw na rachunku — decyzje
i czynnoSci prokuratora

Ztozenie formalnego zawiadomienia przez pokrzywdzonego o mozli-
wosci popehienia przestgpstwa moze by¢ poprzedzona dziataniem banku,
ktory kieruje zawiadomienie do organow §cigania. Zawiadomienie dot. jedy-
nie przypadku zaistnienia uzasadnionego podejrzenia, ze dziatalno$¢ banku
jest wykorzystywana w celu ukrycia dziatan przestepczych lub dla celow ma-
jacych zwiazek z przestepstwem skarbowym lub innym przestgpstwem niz
przestepstwo, o ktorym mowa w art. 165a k.k. (finansowanie przestgpstwa
o charakterze terrorystycznym) lub art. 299 k.k. (tzw. pranie brudnych pienig-
dzy). Jest to obowiazek denuncjacyjny banku wynikajacy z tresci w art.
106a ustawy Prawo bankowe. W praktyce zawiadomienie w tym trybie doty-
czy¢ bedzie podejrzenia popeienia przestgpstwa np. oszustwa stypizowa-
nego w art. 286 § 1 k.k.

Bank jest uprawniony do dokonania blokady $rodkow na ra-
chunku bankowym w przypadku powzigcia uzasadnionego podejrzenia, ze
zgromadzone na rachunku bankowym $rodki pochodza z przestgpstwa lub
maja zwigzek z przestgpstwem, innym niz przestgpstwo okreslone w art.
16521299 k.k. Blokada dokonywana jest wowczas w trybie w art. 106a ust.
3 Prawa bankowego 1 wigze si¢ z jednoczesnym zawiadomieniem prokura-
tora. W praktyce najczgéciej dotyczy to powzigcia informacji przez bank od
klienta banku o nieuprawnionych transakcjach na rachunku bankowym lub
pochodzacego od zagranicznego banku z systemu SWIFT. Blokada w takim
trybie nie moze obja¢ innych $rodkéw finansowych poza kwote
co do ktorej zachodzi podejrzanie, iz pochodzi z przestgpstwa.
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Zgodnie z art. 106a ust. 4 Prawa bankowego, blokada w tym trybie
nie moze trwa¢ dluzej niz 72 godziny. Jest to czas niezbgdny prokuratorowi
na analiz¢ zawiadomienia ipodjecie niezwtocznych decyzji o wszczgciu
$ledztwa i o wstrzymaniu transakcji lub dokonaniu blokady srodkow.

Prokurator wydaje postanowienie o wstrzymaniu transakcji lub doko-
naniu blokady srodkow, ktorego istotnym elementem jest okreslenie czasu
trwania nie dtuzszego niz 3 miesigce od otrzymania zawiadomienia. Ustawa
nie przewiduje mozliwos$ci kolejnego przedtuzenia czasu trwania blokady. Za-
tem termin ten jest niezbedny na uzupelienie materialu dowodowego.
W praktyce, w przypadku przestgpstw o charakterze transgranicznym, jest on
niewystarczajacy, niemniej po tym okresie blokada ,,upada” jezeli nie zostanie
wydane postanowienie o zabezpieczeniu majatkowym (w przypadku przejscia
postepowania w fazg in personam) lub postanowienie w przedmiocie dowo-
dow rzeczowych. Fakt zawiadomienia oraz blokady, nie wigze prokuratora
obowigzkiem wszczecia §ledztwa. Jezeli wedtug jego oceny brak jest podstaw
do wydania takiej decyzji, odmawia jego wszczgcia. W kazdym wypadku ma
obowigzek zawiadomi¢ o podjetej decyzji bank. Niemniej czas na podjecie
decyzji procesowej jest krotki w poréwnaniu do terminu procesowego okre-
$lonego w art. 307 § 1 k.p.k.”°

Postanowienie prokuratora w przedmiocie blokady podlega kontroli
sadowej. Whasciwym rzeczowo i miejscowo jest sad wlasciwy do rozpoznania
sprawy. Zazalenie przyshuguje zard6wno wlascicielowi rachunku bankowego,
jak 1 osobie dokonujacej przelewu. W praktyce czgsto ta druga strona korzysta
z uprawnienia do wniesienia §rodka odwotawczego, uznajac blokadg za inge-
rencj¢ w swoje dobra.

20 Art. 307 § 1 Kodeks postepowania karnego (Dz.U.2021.534 t.j.)
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Podsumowanie

Ujawniony mechanizm przestepstw zwigzanych z nielegalnym dzia-
faniem w zakresie posredniczenia w transakcjach finansowych przez zorgani-
zowane grupy przestgpcze wykorzystujace mechanizm zdalnego pulpitu,
rozni si¢ od dotychczasowych, znanych organom $cigania schematom poste-
powania zorganizowanych grup spolecznych. Jest tez procederem dalece
skomplikowanym. Sprawcy, wykorzystujac wysoki poziom wiedzy w zakre-
sie sposobow maskowania zarowno danych teleinformatycznych, jak i w In-
ternecie, wprowadzajac w blad co do danych i kierunkujac postepowanie na
osoby nie majace nic wspolnego z procederem, stanowig dla organow Scigania
nie lada wyzwanie. Co wiecej, inwestowanie srodkéw pochodzacych od po-
krzywdzonych poprzez lokowanie w krypto walute, a nastepnie przetransfe-
rowanie jej przez kilkadziesigt portfeli, uniemozliwia przesledzenie drogi
przeptywu do momentu i ich ostatecznego ulokowania i wyptaty Srodkow.

Skomplikowang materi¢ utrudnia fakt, iz wigkszo$¢ czynnosci
w $ledztwie wykonywana jest w drodze migdzynarodowych pomocy praw-
nych. Jakos¢ tych realizacji jest coraz lepsza, jednakze zasadniczo wydtuza
czas trwania postgpowania. Prace w tym zakresie, wymagaja takze dziatan
koordynacyjnych w zwigzku z aktywnoscig szeregu platform inwestycyjnych
1 znaczng ilo$cig spraw o podobnym sposobie dziatania prowadzonych przez
inne jednostki. Priorytetem jest rozpracowanie zorganizowanej grupy prze-
stepczej oraz ustalenie operacji finansowych sprawcow, miejsc lokowania
srodkéw platniczych pochodzacych z korzysci majgtkowych zwigzanych
Z popelnieniem czynu zabronionego. Mozna przyjac, iz w tego rodzaju prze-
stepczosci mamy do czynienia ze zorganizowang strukturg o znacznie rozbu-
dowanym schemacie, gdzie za kazda z czynnosci stojg inne osoby: werbujacy,
doradcy, lokujacy $rodki, przenoszacy na dalsze portfele, zarzadzajacy struk-
turg. Wynika, m.in. z faktu dziatajacego schematu wrecz ,,prowadzenia” tzw.
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inwestora od pierwszego kontaktu telefonicznego, po oproznienie konta ban-
kowego ze §rodkow tam zgromadzonych.

W dobie ciaglego rozwoju technologii informacyjno-komunikacyj-
nych, technologii mobilnych czy systemow urzadzen elektronicznych oraz
wyjatkowego i trudnego czasu, w ktorym si¢ znajdujemy - czasach pandemii
COVID-19, skala zagrozen i ryzyka zwigzanego z przestgpczoscia w sieci In-
ternet rosnie i bedzie rosta. To bowiem okres otwarcia wielu kanalow online
dla codziennych transakcji. Niniejsze opracowanie majgce na celu zaprezen-
towanie sposobow i srodkéw dziatania przestgpcoOw oraz metod zwalczania
cyberprzestepczosci w zakresie oszustw zwigzanych z inwestowaniem na
»platformach inwestycyjnych”, wskazuje jednoczesnie na obszary newral-
giczne, ktore wymagaja zmian, i z ktérych powinni§my wyciaga¢ wlasciwe
wnioski. Opisane w niniejszym opracowaniu metody wykorzystywane przez
oszustow, pokazuja, ze przestepcy szybko adaptuja si¢ do zmieniajacej si¢
rzeczywistosci. Konieczne zatem staje si¢ bardziej wnikliwe podejscie do
identyfikacji tozsamosci klienta, oceny jego wiarygodnosci, jak rowniez po-
szukiwanie nowych, skutecznych metod walki z tego typu przestepstwami.
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Abstract
FIGHTING ILLEGAL ACTIVITIES IN THE AREA OF MEDIATION IN
FINANCIAL TRANSACTIONS BY ORGANIZED CRIME GROUPS

USING THE REMOTE DESKTOP MECHANISM. MODUS OPERANDI
ACTIONS OF PERPETRATORS
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Summary: This chapter has been devoted to the characteristics and scale of
the phenomenon of crimes related to the illegal operation of entities offering
services in the field of financial transaction mediation, as well as to the presen-
tation of the procedure that should be carried out in this regard within the
framework of procedural actions performed with the participation of victims
and at the initial stage of pre-trial proceedings. The paper is intended to serve
both cognitive purposes, as well as to develop a scheme of conduct during the
undertaken procedural actions, in order to create an effective system to prevent
this type of abuse, and thus combat unfair practices in this area. The goal of
this study is not, then, to analyze all criminal acts referred to as cybercrime,
but to attempt to understand the ways and means of cybercriminals in the area
of fraudulent activities related to investment on "investment platforms", as
well as to point to certain solutions in the collection of information and evi-
dence of guilt of the perpetrators of these acts, including a detailed description
of their criminal structure and the infrastructure created for this purpose.

Keywords: organized crime, cybercrime, cybersecurity, financial investment,
investment platforms.
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RozDZIAL 4

Mozliwosci i ograniczenia w Sledzeniu
kryptowalut pochodzacych z przestepstw

Jan KLIMA'

STRESZCZENIE: w rozdziale przedstawiono podstawy technologii blockchain
i obrotu kryptowalutami oraz problemy wystepujgce podczas Sledzenia transakgji
Bitcoin, Ether i Monero. W czesci drugiej zaprezentowano analize przeptywu
Srodkéw w kampanii ransomware Wannacry.

St OWA KLUCZOWE: blockchain, kryptowaluty, transakcje, portfele i adresy, Bit-
coin, Ether, Monero, gieldy kryptowalutowe, analiza transferéw.

Wstep

Ostatnie kilkadziesiat lat to dynamiczny rozwdj nowoczesnych tech-
nologii, ktore catkowicie zmieniaja nasz sposob postrzegania otaczajacego
$wiata. Internet sprawil, Ze jeszcze nigdy dost¢p do informacji czy komunika-
cja migdzyludzka nie byta tak prosta i szybka, niezaleznie od dzielacych od-
legtosci. Zalety ogdlnoswiatowej sieci docenity panstwa, organizacje
miedzynarodowe, biznes i1 uzytkownicy prywatni. Komputer stat si¢ narze-
dziem pracy, nauki, komunikacji i rozrywki. Technologie informacyjne ida
jednak dalej — do sieci podiaczanych jest coraz wigcej urzadzen i wszystko
wskazuje na to, ze za sprawa ,,Internetu rzeczy” bedzie nastgpowal dalszy,

! Naczelnik, Wydziat do walki z Cyberprzestepczo$cia, Komenda Wojewddzka Poli-
cji w Krakowie, Jan.Klima@malopolska.policja.gov.pl.
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dynamiczny rozwdj infrastruktury sieciowej. Nowoczesne technologie umoz-
liwity powstanie wielu innowacyjnych koncepcji, ktore zastosowane w prak-
tyce doprowadzily do swoistej rewolucji w wielu obszarach naszego zycia.
Z uwagi na dynamiczny rozwdj sieci i ustug internetowych, rowniez cyber-
przestepczo$¢ podlega systematycznym zmianom. Niektore przestgpstwa po-
woli odchodzg do historii, inne ewoluujg, jeszcze inne na state wpisaly si¢
w dzialalno$¢ grup przestepczych. Dalszy rozwoj technologii przyniesie za-
pewne nowe, dzi§ jeszcze nieznane rodzaje przestgpstw i postawi nowe wy-
zwania przed organami S$cigania. Juz teraz Policja zwalczajac
cyberprzestepczos¢ na co dzien spotyka si¢ z ukrywaniem przez przestepcow
adresow IP z wykorzystaniem sieci botnet, TOR lub ustugi VPN, co sprawia,
ze szczegoOlnie trudno jest ustali¢ miejsce dziatania sprawcy. Zyski z cyber-
przestepstw najczesciej sa wykorzystywane do zakupu kryptowalut, gdyz ze
wzgladu na anonimowo$¢ ich wiascicieli i mozliwos¢ szybkiego przesytania
w dowolne miejsce globu stanowig doskonaty instrument do prania brudnych
pienigdzy i utrudniania organom $cigania $ledzenia przeptywow finansowych.

Podstawy technologii blockchain

Technologia tancucha blokow (blockchain), w oparciu o ktoéra po-
wstaty kryptowaluty, zupelnie zmienita nasze poglady na gromadzenie, prze-
sylanie i przetwarzanie informacji o transakcjach finansowych realizowanych
w Internecie. Jej historia sigga 1991 roku, gdy Stuart Haber i Scott Stornetta
opracowali i przedstawili sposob oznaczania dokumentow znacznikami cza-
sowymi’. Technologia wykorzystywata zabezpieczone kryptograficznie ciagi
blokow, co uniemozliwiato manipulacj¢ dokumentami poprzez ich zmiang lub

2 S. Haber, W. Scott Stornetta, How to time-stamp a digital document, ,,Journal of
Cryptology”, 1991, https://link.springer.com/article/10.1007%2FBF00196791
dostep 06.12.2021 r.
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oznaczenie datg wsteczng. Pomimo tych zalet, nigdy nie zostala zastosowana
w praktyce, a patent wygast ostatecznie w 2004 roku’. W tym samym roku
Hal Finney opracowat system tzw. ,,wielokrotnego dowodu pracy (RPoW —
reusable proof of work), polegajacy na otrzymywaniu — w wyniku skompli-
kowanych obliczen — cyfrowych tokendw podpisanych kluczami RSA. Ist-
niata mozliwo$¢ przekazywania tokenow pomigdzy uzytkownikami sieci,
a zastosowana technologia uniemozliwiata podwdjne ich wydatkowanie, gdyz
bazowata na ogdlnodostepnym rejestrze wiasnosci tokenow, w ktérym kazdy
mogl dokona¢ weryfikacji i integralnosci danych w czasie rzeczywistym.
RPoW uznaje si¢ za pierwowzor pdzniejszego ,,dowodu pracy” i wazny krok
w historii kryptowalut”.

W 2008 roku wspomniane technologie stanowily istotny element
w opracowaniu teoretycznych podstaw kryptowaluty Bitcoin opartej na tan-
cuchu blokéw. Blockchain to zdecentralizowana i rozproszona baza danych
w sieci Internet, o architekturze peer-to-peer (P2P), bez centralnego miejsca
przechowywania danych, stuzaca do ksiggowania poszczeg6lnych transakcji,
ptatnosci lub zapiséw ksiggowych, zakodowana za pomocg algorytmow kryp-
tograficznych. Nie wchodzgc w szczegoly techniczne, technologia ta opiera
si¢ na kryptografii klucza publicznego, zwanej tez kryptografiag asymetryczna,
z wykorzystaniem algorytmu opartego na krzywych eliptycznych. Algorytmy
stuzace do szyfrowania asymetrycznego generujg pary kluczy (publiczny
1 prywatny), ktore sg ze sobg matematycznie powigzane, ale ich dtugo$¢ i spo-
sOb generowania sprawia, ze niezwykle trudno jest wyliczy¢ klucz prywatny
z jego publicznego odpowiednika. W technologii blockchain do potwierdza-
nia transakcji wykorzystywane jest uwierzytelnianie danych za pomocg tzw.

3 https://academy.binance.com/en/articles/history-of-blockchain dostep 06.12.2021 r.
4 Tamze,
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podpisoéw cyfrowych. Generalnie rzecz ujmujac podpis cyfrowy to skrot stwo-
rzony za pomocg tzw. funkcji skrotu na podstawie danych zawartych w same;j
wiadomosci. Po wyslaniu takiej wiadomosci, jej podpis moze zosta¢ spraw-
dzony przez odbiorce przy uzyciu klucza publicznego nadawcy - ktory jest
publicznie znany - co pozwala odbiorcy na zweryfikowanie zrodta wiadomo-
$ci i upewnienie sig, ze jej tre$¢ nie zostata w jakikolwiek sposob naruszona’.
Sam tancuch blokow jest strukturg przechowywania danych uporzadkowa-
nych w postaci listy kolejnych blokow, w ktorych znajduja si¢ transakcje.
Kazdy blok transakcji jest identyfikowany za pomocg skrotu generowanego
na podstawie naglowka danego bloku. Kazdy kolejny blok zawiera odwotanie
do bloku poprzedniego, a caty system tworzy powigzany ze sobg ,tancuch
blokéw”. Bloki dokumentuja czas i kolejnosé¢ transakeji, a przy tym sa po-
wigzane w sposOb uniemozliwiajacy zmiang¢ danych lub wstawienie nowego
bloku miedzy istniejace. Jakakolwiek proba ingerencji w strukture danego
bloku zmieni jego skrét (hash) i w konsekwencji nastapi brak zgodnosci
z hashem tego bloku znajdujacym si¢ w naglowku bloku nast¢pnego. Ten brak
zgodnosci jest natychmiast wykrywany przez sie¢, a dzieki replikacji pelne;j
bazy blokow we wszystkich weztach sieci jest mozliwe przywrdcenie stanu
sprzed ingerencji. W ten wlasnie sposob tancuchy blokow uzyskuja pewnosé
i niezmiennoéé¢’. Kazdy dodatkowy blok wzmacnia wiarygodno$é poprzed-
niego bloku i tym samym catego tancucha®.

5 https://academy.binance.com/pl/articles/what-is-public-key-cryptography, dostep
25.11.2021 r.

6 P. Rodwald, Kryptowaluty z perspektywy informatyki $ledczej, Wydawnictwo
Akademickie AMW, Gdynia 2020 r.

7 https://aspolska.pl/blockchain-5-faktow-o-jakich-powinienes-wiedziec-a-boisz-sie-
zapytac/ dostep 3.01.2022 1.

8 https://www.ibm.com/pl-pl/topics/what-is-blockchain, dostep 25.11.2021 .
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Blok X Blok X +1 Blok X +2
Nagtowek Nagtowek Nagtowek
Hash bloku x —\_ Hash bloku x + 1 —\_ Hash bloku x + 2
Hash bloku x - 1 Hash bloku x Hash bloku x + 1
Transakcje Transakcje Transakcje
Transakcja 1 Transakcja 1 Transakcja 1

Zrédto: Opracowanie
Rys. 1. Schemat powiazan miedzy poszczegélnymi blokami

Aby blok mogl by¢ dodany do tancucha juz istniejgcych blokow, musi
by¢ poddany weryfikacji w procesie zwanym wydobywaniem nowego bloku,
polegajacym na sprawdzeniu — w drodze skomplikowanych obliczen matema-
tycznych — poprawnosci wszystkich transakcji zawartych w bloku. Kompletny
rejestr blokow jest przechowywany w tzw. weztach (nodach) sieci, tworzac
rozproszony i zdecentralizowany rejestr. Dzigki takiemu rozwigzaniu niemoz-
liwa jest modyfikacja danych, usuwanie czy dodawanie fatszywych informa-
cji’. Rejestr jest jawny i kazdy uzytkownik moze sprawdzi¢ kazda transakcje
od poczatku istnienia rejestru. Taka organizacja bazy danych transakcji spra-
wia, ze system jest odporny na ataki i awarie systemow informatycznych —

? https://businessinsider.com.pl/poradnik-finansowy/blockchain-na-czym-po-
lega/fdctpsb, dostep 25.11.2021 .
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kompletna, identyczna baza danych jest przechowywana niezaleznie na tysig-
cach weztow sieci'®. Sie¢ blockchain moze by¢ siecia publiczng (jak w przy-
padku kryptowalut), prywatna, dostepng dla uprawnionych uzytkownikéw lub
stworzong przez konsorcjum firm, organizacji itp. Podsumowujac — block-
chain to sie¢ oparta na zaawansowanej kryptografii (krzywych eliptycznych),
odporna na ataki i awarie systemow informatycznych, bezpieczna, jawna,
szybka, zdecentralizowana, bez instytucji posredniczacych, nie podlegajaca
zadnej kontroli, o niskich kosztach dziatania.

Kryptowaluty

Kryptowaluta to rozproszony system ksiegowy bazujacy na krypto-
grafii i technologii blockchain, przechowujacy informacj¢ o stanie posiadania
umownych, wirtualnych jednostek. Stan posiadania jest zwigzany z réwnie
wirtualnymi ,,portfelami” w ten sposob, aby kontrole nad danym portfelem
mial wylacznie posiadacz odpowiadajacego mu klucza prywatnego i niemoz-
liwe bylo dwukrotne wydanie tej samej jednostki''. Tak w 2008 roku zdefi-
niowal pojecie Satoshi Nakamoto, tworca pierwszej na Swiecie kryptowaluty
o nazwie Bitcoin. Do dzi$ prawdziwa tozsamo$¢ tworcy kryptowaluty Bitcoin
nie zostata potwierdzona — nie wiadomo nawet, czy ,,Satoshi Nakamoto™ to
jedna osoba, czy tez grupa osob, ktdra opracowata kompletng dokumentacje
opublikowang jako ,,white paper”'?. Zaznaczy¢ nalezy, Ze nazwa ,,Bitcoin”
odnosi si¢ rowniez do otwartozrodtowego oprogramowania weztow tworza-
cych sie¢ typu peer-to-peer.

10w przypadku sieci Bitcoin na dzien 25.11.2021 roku bylo to 11.336 weztow -
https://bitnodes.io/, dostep 25.11.2021 r.

! Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
https://bitcoin.org/bitcoin.pdf, dostgp 01.12.2021 r.

12 Tamze,
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Aby w pelni zrozumie¢ obrot kryptowalutami (zwanymi rowniez bit-
monetami), trzeba zdefiniowac specyficzne w tym obszarze pojecia: portfeli,
adresow i transakcji oraz ich rodzajow i wskaza¢ podstawowe reguly, na kto-
rych opiera si¢ ten obrot. Mowiac o ,,portfelach” kryptowalut nalezy na wste-
pie zaznaczy¢, ze zadne jednostki kryptowaluty nie sg fizycznie przesytane
pomiedzy portfelami czy tez na nich przechowywane. Do kryptowalut przy-
pisane s3 jednak klucze prywatne, ktore pozwalaja uzyskac¢ do nich dostgp
i np. przenies¢ je na inny adres w sieci. Oznacza to, ze kazdy, kto zna dany
klucz prywatny, moze korzysta¢ z przypisanych do niego aktywow. Portfel
kryptowalut jest miejscem przechowywania nie tyle aktywow cyfrowych, co
powiazanych z nimi kluczy prywatnych'®. Klucz publiczny nie musi byé prze-
chowywany, gdyz mozna go wyznaczy¢ na podstawie klucza prywatnego.
Wymieniona para kluczy jest generowana automatycznie przy zaktadaniu
portfela kryptowalutowego. Portfele moga wystepowa¢ w nastepujacych po-
staciach:

— internetowy (sieciowy),

— desktopowy,

— mobilny,

— sprze¢towy,

—  papierowy.
Portfel internetowy (sieciowy) — zakladany na gietdach i w kantorach kryp-
towalutowych, najmniej bezpieczny (klucze prywatne sa przechowywane
w zasobach on-line firm udostgpniajacych takie ustugi — wystepuje ryzyko
wlamania i przejecia klucza prywatnego, umozliwiajacego dysponowanie po-
siadanymi $rodkami). Ten typ portfeli nalezy do najliczniejszych z uwagi na

13 https://www.najlepszekonto.pl/portfel-kryptowalut-jak-dziala-i-ktory-wybrac, do-
step 02.12.2021 1.
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darmowos¢, dostepnos¢ z kazdego miejsca na Ziemi, anonimowos¢ (weryfi-
kacja tozsamosci nastepuje powyzej tzw. progu transakcyjnego, okreslonego
przez miedzynarodowe przepisy dotyczace przeciwdziatania praniu brudnych
pieni¢dzy).

Portfel desktopowy — program instalowany na komputerze i tu jest przecho-
wywany klucz prywatny. Wyrdzniamy portfele ,,lekkie”, korzystajace z tan-
cucha blokow przechowywanego na zewnetrznych serwerach oraz ,,petne”,
zawierajace kompletny rejestr blokéw (petny blockchain), przechowywany na
lokalnym komputerze.

Portfel mobilny — ma posta¢ aplikacji na telefon lub smartfon, pozwala na
dokonywanie transakcji poprzez zeskanowanie kodu QR, zawierajacego klucz
prywatny (jest on przechowywany na urzgdzeniu mobilnym).

Portfele: desktopowy i mobilny — podobnie jak internetowy — naleza do mniej
bezpiecznych portfeli, z uwagi na mozliwo$¢ przejecia dostgpu do urzadzenia
i utraty kluczy prywatnych. Dlatego tez wymienione typy portfeli nie sg reko-
mendowane do przechowywania wigkszej ilosci kryptowalut.

Portfel sprzetowy — urzadzenie USB z zainstalowanym specjalizowanym
oprogramowaniem do obrotu kryptowalutami, a wszelkie operacje odbywaja
si¢ w odizolowanym od $rodowiska zewngtrznego wnetrzu portfela, ktory
przechowuje rowniez klucz prywatny. Z uwagi na fakt, ze klucz prywatny jest
przechowywany wylgcznie na urzadzeniu USB (nie trafia nawet do pamigci
komputera, do ktorego podiaczone jest urzadzenie), portfel uwazany jest —
obok papierowego — za najbardziej bezpieczny, dedykowany do przechowy-
wania wigkszej ilosci kryptowalut.

Portfel papierowy — wydruk zawierajacy pare kluczy (publiczny i prywatny),
czesto rowniez w postaci kodu QR. Bezpieczny, ale znacznie mniej wygodny
w uzytkowaniu — kazda transakcja wymaga zaimportowania klucza prywat-
nego do jej autoryzacji. Ponadto na tego typu portfelu mozemy przechowywaé
tylko jeden rodzaj waluty.
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Generalnie rekomendowane jest posiadanie portfela off-line (sprzgto-
wego lub papierowego) do przechowywania wigkszej ilosci kryptowalut i jed-
nego z portfeli on-line do realizacji biezgcych platnosci, na ktorych
przechowujemy mniejsze sumy. Dodatkowo, aby byta mozliwos$¢ odzyskania
dostepu do srodkéw (w przypadku np. zapomnienia hasta, utraty portfela
sprzgtowego lub zniszczenia papierowego), istnieje mozliwos¢ wygenerowa-
nia tzw. ziarna (seed) portfela, ktore najczgsciej ma postac 12 lub 24 stow,
o Scisle ustalonej kolejnosci, zwanego czasem ,,frazg mnemoniczng”. Na pod-
stawie tych slow oprogramowanie jest w stanie wygenerowac nasz klucz pry-
watny, dlatego ziarno musi by¢ rownie $cisle chronione, jak sam klucz.

Do portfela moze by¢ przypisane wiele adreséw, pozwalajacych na
wysylanie i otrzymywanie kryptowalut. Mozna to poréwna¢ do posiadanego
konta w banku, do ktérego przypisane jest kilka rachunkéw. Adres to unikalny
cigg alfanumeryczny, charakterystyczny dla danego rodzaju kryptowaluty,
ktory moze mie¢ rowniez posta¢ kodu QR. Nie wchodzac w szczegoty tech-
niczne, adresy sa tworzone na podstawie klucza publicznego za pomocg kil-
kustopniowego algorytmu, wykorzystujacego kryptograficzne funkcje skrotu.
Tworzenie adresu zostanie omowione w dalszej czgsci rozdziatu.

Transakcja kryptowalutowa to przekazanie pewnej ,.kwoty” z jednego
lub wigcej adreséw na inny adres lub adresy. Aby dokona¢ transakcji nalezy
by¢ dysponentem $rodkow nalezacych do danego adresu (tzn. posiadac przy-
pisany mu klucz prywatny) oraz zna¢ adres odbiorcy. W $wiecie kryptowalut
wystepuje kilka roznych metod transakcji, przy czym szczegdlnie wyrdznia
si¢ sie¢ Bitcoin, bazujaca na schemacie tzw. niewydanego wyjscia transakcji
(unspend transaction output, UTXO), omowiony w dalszej czesci rozdziatu.
Zdecydowana wigkszo$¢ pozostatych kryptowalut uzywa zwyktego schematu
opartego na aktualnym saldzie konta.
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Rys. 2. Ogélny schemat przebiegu transakeji kryptowalutowej. Zrédlo: PwC Digital
Services

Uzytkownik sieci tworzy transakcj¢ wskazujac adres docelowy i au-
toryzuje ja swoim kluczem prywatnym. Transakcja jest dotgczana do aktual-
nego bloku zawierajacego inne transakcje i taki blok jest rozgtaszany w danej
sieci kryptowalutowej. Pelne wezty sieci (tzw. gornicy) weryfikuja popraw-
no$¢ wszystkich transakcji w bloku rozwiazujac skomplikowane problemy
matematyczne. Gornik, ktory pierwszy rozwigze problem (tzw. ,,wykopanie
bloku”), otrzymuje nagrode w postaci okreslonej ilosci nowych jednostek
kryptowaluty oraz sume¢ optat transakcyjnych z wszystkich transakcji
w bloku. Jest to pierwsze potwierdzenie prawidtowosci catego bloku. Kolejne
wezty sieci potwierdzaja prawidlowosc bloku, przy czym nie muszg juz roz-
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wigzywaé calego problemu matematycznego, a sprawdzaja jedynie popraw-
nos$¢ pierwszej weryfikacji. Calg operacje potwierdzania prawidtowos$ci bloku
mozna porowna¢ do popularnej tamigtowki Sudoku o bardzo wielu polach —
prawidlowe rozwigzanie jest czasochlonne i skomplikowane, natomiast
sprawdzenie poprawnosci rozwigzania nie stanowi problemu. Po otrzymaniu
odpowiedniej ilo$ci potwierdzen z sieci blok jest dotaczany do tancucha blo-
koéw, a transakcje w nim zawarte zostajg zapisane w porzadku chronologicz-
nym w ,elektronicznej ksigdze rachunkowej” wszystkich transakcji danej
sieci.

Bazujac na technologii blockchain powstaty kryptowaluty. Pierwsza
w historii kryptowaluta byl — jak juz wspomniano — Bitcoin, ktorego pierwsze
50 jednostek powstato 3 stycznia 2009 roku w wyniku wygenerowania (wy-
kopania) bloku zero (tzw. genessis block) przez Satoshi Nakamoto. Srodki
trafily na adres:

1A1zP1eP5QGefi2DMPTfTLSSLmv7DiviNa
w tzw. transakcji coinbase i nie zostaty nigdy wydane. Coinbase to jedyny
rodzaj transakcji, ktora nie posiada adresu wejsciowego, gdyz s3 to nowe jed-
nostki kryptowaluty, stanowigce wynagrodzenie gornika, ktory ,,wykopie”
jako pierwszy dany blok. Tak wigc kazda pierwsza transakcja w bloku bedzie
transakcja coinbase. Ciekawostka jest fakt, ze adres
1A1zP1eP5QGefi2DMPTfTL5SLmv7DiviNa ciagle otrzymuje $rodki',
i przez ponad 12 lat w 3185 transakcjach otrzymat tacznie 18.52833043 BTC
(jednostek bitcoin). Adres nie posiada zadnych transakcji wychodzacych, to
znaczy, ze posiadacz klucza prywatnego tego adresu jest dysponentem kwoty
ponad 68 BTC, co na dzien 3 stycznia 2022 roku daje rownowartos¢ okoto 13
milionéw ztotych (3,17 min dolarow USA). Druga ciekawostka jest ukrycie

1 https://www.blockchain.com/btc/ad-
dress/1 A1zP1eP5QGefi2DMPT{TLSSLmv7DiviNa dostep 03.01.2022 r.
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wewnatrz bloku dodatkowych danych — tytutu artykulu pochodzacego
z pierwszej strony dziennika ,,The Times” z dnia 3 stycznia 2009 roku o tresci
,,The Times 03/Jan/2009 Chancellor on brink of second bailout for banks”"’.
Artykut dotyczyt dyskusji prowadzonej w brytyjskim rzadzie na temat dru-
giego dofinansowania bankow, a byto to w szczytowym okresie $wiatowego
kryzysu gospodarczego na rynkach finansowych. Dzi$ interpretuje si¢ ten
wpis jako pochwale przez Satoshi Nakamoto znaczenia niezaleznego systemu
ptatno$ci kryptowalutg Bitcoin.

Kolejne bitmonety uzyskane w wyniku wykopania nowych blokéw
od 1 do 8 rowniez trafiajg na pojedyncze adresy i do dzi$ nie zostaly wydane.

Blok 0 1A1zP1eP5QGefi2DMPTfTLSSLmv7DiviNa
Blok 1 12c6DSi1U4Rq3P4Zx7ziKxzrL5SLmMBrzjrlX

Blok 2 IHLoD9E4SDFFPDiYfNYnkBLQ85Y51J3Zbl
Blok 3 1FvzCLoTPGANNjWoUo06jUGUAG3wglw4YjR
Blok 4 15ubicBBWFnvoZLT7GiU2qxjRaKJPdkDMG
Blok 5 1J{bZRwdDHKZmuiZgY ArJZhcuuzuw2HuMu
Blok 6 1GkQmKAmMHtNfnD3LHhTkewJxKHV Stadm?2a
Blok 7 16LoW7y83wtawMg5XmT4M3Q7EdjjUmenjM
Blok 8 1J6PYEzr4CUoGbnXrELyHszoTSz3wCsCaj

Tabela 1. Adresy, na ktore trafity nowe bitcoiny wykopane w blokach 0-8

Dopiero bitcoiny uzyskane z 9 bloku sg przekazywane na inne adresy
portfeli. Co ciekawe, pierwsza w historii transakcjg kryptowalutg Bitcoin jest
przekazanie 10 BTC z portfela nalezagcego do Satoshi Nakamoto
(12cbQLTFMXRnSzktFkuoG3eHoMeFtpTu3S) na portfel Hala Finneya,

15 https://comparic.pl/11-rocznica-genesis-pierwszego-bloku-bitcoina-jak-od-tego-
czasu-zmienil-sie-btc/ dostep 04.01.2022 r.
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(1Q2TWHE3GMdB6BZKafqwxXtWAWgFt5Jvm3), tworcy wspomnianego
juz systemu ,,wielokrotnego dowodu pracy” (RPoW — reusable proof of
work). Swoje kontakty z Satoshim oraz ,,przygode” z kryptowalutg Bitcoin
Hal Finney opisat na blogu'®.

Nowe bloki powstajg $rednio co 10 minut, a za ,,wykopanie” kazdego
bloku tzw. gornicy otrzymuja nagrode w postaci nowych bitmonet. Wraz ze
wzrostem mocy obliczeniowej komputerow wzrasta rowniez stopien skompli-
kowania obliczen, a nagroda co cztery lata maleje o potowe — od 50 BTC
w poczatkowej fazie do 6,25 BTC w roku 2021. Jeden bitcoin dzieli si¢ na
100.000.000 mniejszych jednostek zwanych Satoshi. Zastosowana technolo-
gia ogranicza maksymalng ilo§¢ bitcoinow na rynku do 21 milionéw, a ostat-
nia jednostka zostanie wydobyta okoto roku 2040.

Zanim zostang przedstawione inne rodzaje transakcji w sieci Bitcoin,
niezbedne jest poznanie typow adresow BTC oraz ich cech charakterystycz-
nych. Historycznie pierwszym typem byly adresy zaczynajgce si¢ od cyfry 1
(Pay to PubkeyHash), do ktorych przyporzadkowany byt jeden klucz pry-
watny wystarczajacy do autoryzowania transakcji. Adres sktada si¢ z 34 cyfr
i liter, ale aby ograniczy¢ mozliwosci wystgpowania pomytek nie moze za-
wiera¢ duzych liter: O i I, matej litery 1 oraz cyfry 0. Adres jest tworzony na
podstawie klucza publicznego za pomoca kilkustopniowego algorytmu przed-
stawionego na rysunku 3.

16 https://bitcointalk.org/index.php?topic=155054.0 dostep 04.01.2022 r.
109



Jan KLIMA

I:Kpl SHA 256 RIPEMD 160 SHA 256 SHA 256
I

pierwsze 4 bajty

Base 58
wynik —> > —'| Adres BTC]
Opracowanie wiasne.

Rys. 3. Algorytm tworzenia adres BTC z klucza publicznego

Dla klucza publicznego [KP] wylicza si¢ warto$¢ kryptograficznej
funkcji skrotu SHA-256, a wynik stanowi argument kolejnej funkcji skrotu —
RIPEMD-160. Uzyskang warto$¢ poddaje si¢ dwukrotnie ponownemu dziata-
niu kryptograficznej funkcji skrotu SHA-256, a wynik (pierwsze cztery bajty)
dodaje si¢ do prawej strony wyniku dzialania funkcji RIPEMD-160. Tak
utworzong warto$¢ poddaje si¢ przeksztalceniu za pomoca funkcji kodujace;j
Base58 a otrzymany ciagg znakow jest adresem BTC. Przyktadem adresu typu
pierwszego jest przedstawiony juz
1A1zP1eP5QGefi2DMPTfTLSSLmv7DiviNa. Przyczynami do§¢ skompliko-
wanego uzyskiwania adresu BTC s3:

— bezpieczenstwo — zastosowanie dwoch roznych funkcji skrotu po-

woduje, ze nawet ztamanie algorytmu jednej z nich nie powoduje
kompromitacji catego procesu obliczania adresu,

— redukcja dhugosci adresu — fatwiejsze zarzadzanie adresem dtugo-
$ci 35 znakow niz kilkakrotnie dtuzszym kluczem publicznym,

— uniknigcie mozliwych pomylek przez zastosowanie kodowania
Base58 (wynik nie zawiera znakow 0, O, I, 1)17.

17 P. Rodwald, Kryptowaluty z perspektywy informatyki $ledczej, Wydawnictwo
Akademickie AMW, Gdynia 2020 r.
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Drugim typem sa adresy zaczynajace si¢ od cyfry 3 (Pay to ScriptHash),
do ktorych przyporzadkowana jest wigksza ilos¢ kluczy prywatnych, umozli-
wia zarzadzanie srodkami przez wigcej niz jedng osobe i do autoryzacji trans-
akcji wymagana jest znajomos$¢ n kluczy z ogélnej puli m. Nalezy to rozumie¢
rowniez w ten sposob, ze do portfela przypisane sg dwa klucze prywatne, a do
wydania $§rodkéw wystarczy uzycie jednego z nich. Podobnie jak w adresach
typu pierwszego, nie moga zawiera¢ duzych liter: O i I, malej litery 1 oraz
cyfry 0. Przykladem adresu 2  typu jest  33Nzsv2jtUP-
kzogXTvU1qZZhHyYRSTInJN.

Typ trzeci, adresy zaczynajace si¢ od bcl, to najnowszy rodzaj wpro-
wadzony w 2017 roku w wyniku jednej z najwazniejszych zmian w pierwot-
nym protokole Bitcoin (Segregated Witness — SegWit). Adresy tego typu
moga zawiera¢ tylko cyfry i mate litery (bez wylaczenia matej litery 1), a do-
puszczalna dlugos¢ adresu to 62 znaki. Transakcje wychodzace z tych adre-
sow charakteryzuja si¢ najmniejsza objgtosciag w bloku, co powoduje nizsze
optaty transakcyjne dla uzytkownikow. Aktualnie jeszcze niewiele gietd ob-
stuguje ten typ adresow. Przykladem adresu typu 3  jest
belgfuwvefk42nnyv8rjgroml3ru49cl8dric8kmS5r.

Zmierzajac do przedstawienia mozliwosci §ledzenia transakcji kryp-
towalutg Bitcoin niezb¢dne jest zrozumienie regul, na ktorych si¢ opieraja
oraz poznanie ich rodzajow. Cechg charakterystyczng wszystkich transakcji
w sieci Bitcoin jest oparcie ich na schemacie tzw. niewydanego wyjs$cia trans-
akcji (unspend transaction output — UTXO). Transakcje kryptowalutowe skta-
daja si¢ z co najmniej jednego wejscia i wyjscia. Za kazdym razem, gdy
dokonywana jest transakcja, uzytkownik przyjmuje $rodki z jednego lub wig-
cej adresow, aby stuzyly jako dane wejsciowe. Nastepnie uzytkownik dostar-
cza swoj podpis cyfrowy, aby potwierdzi¢ wiasnos¢ srodkow wejsciowych
i uzyskuje prawo do ich wydania. Srodki te stajg si¢ nowymi niewydanymi
wyjs$ciami transakcji (UTXO), ktore pdzniej staja si¢ danymi wejsciowymi
w nowej transakcji.
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> 0,5BTC 0,6BTC
— .
~_ Wejscia Wyjscia
—— 0,3BTC 0,2BTC

Zr6dto: https://blokpres.pl/jak-dzialaja-transakcje-bitcoin-wyjasnienie-modelu-utxo.
Rys. 4. Model transakcji Bitcoin

Wyjasnijmy to na przyktadzie. Alicja ma w portfelu 0,8 BTC. To ra-
czej zbior niewydanych wyjs¢, ktore otrzymata wezesniej. W szczegdlnosci
posiada dwa UTXO o wartosci 0,5 BTC i 0,3 BTC — dane wyjsciowe z po-
przednich dwoch transakcji. Teraz wyobrazmy sobie, ze Alicja musi zaptaci¢
Stefanowi 0,6 BTC. Jej jedyna opcja jest skumulowanie §rodkow z wejscia,
wystanie 0,6 BTC do Stefana i 0,2 BTC z powrotem do siebie. Normalnie
odzyskataby mniej niz 0,2 BTC z powodu optat za transakcje, ale dla uprosz-
czenia pominiemy tg naleznos$¢. Alicja tworzy transakcje, ktorg sie¢ rozumie
jako: wez moje 0,8 BTC jako dane wejsciowe, podziel je, wyslij 0,6 BTC na
adres Stefana i zwro¢ 0,2 BTC na mdj adres. Wystane 0,6 BTC to teraz zuzyte
UTXO i Alicja nie mozna go ponownie wykorzystac. W miedzyczasie po-
wstaly dwa nowe UTXO: 0,6 BTC u Stefana i 0,2 BTC u Alicji'®.

Majac powyzsze na uwadze, mozna sformulowac podstawowe za-
sady, na ktorych opierajg si¢ transakcje w sieci Bitcoin:

18 https://academy.binance.com/en/glossary/unspent-transaction-output-utxo dostep
07.12.2021 r.
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— kazda transakcja sktada si¢ ze strony wejSciowej (co najmniej je-
den adres BTC) oraz strony wyjsciowej (co najmniej jednego ad-
resu, na ktory zostang wyslane bitcoiny),

— wejsciowe adresy muszg posiada¢ co najmniej takg wielko$¢ sumy
niewykorzystanych wyjs¢, jak warto$¢ transakcji (z uwzglednie-
niem oplaty transakcyjnej),

— cala suma z adresow wejSciowych musi zosta¢ wydana w pojedyn-
czej transakcji, przy czym po stronie wyjsciowej moze znajdowac
si¢ jeden z adresow ze strony wejsciowe;,

— przestanie $rodkéw na inny adres nie musi oznacza¢ przekazania
ich innej osobie — istniejg transakcje, w ktorych wiasciciel przeka-
zuje srodki z jednego adresu na drugi w ramach tego samego port-
fela lub tez roznych portfeli. Jednym z przyktadow moze by¢ tzw.
transakcja konsolidujagca omoéwiona w dalszej czgsci rozdziatu,

— kazdy uzytkownik moze posiada¢ wiele portfeli, a kazdy portfel
zawiera¢ wiele adresow,

— jezeli po stronie wejsciowe]j w jednej transakcji wystepuje dwa lub
wigcej portfeli, tzn., Ze sg one podpisane tym samym kluczem pry-
watnym, czyli ich dysponentem jest jedna osoba (podmiot). O ta-
kiej sytuacji mowi sig, ze adresy nalezg do wspolnego klastra.

W sieci Bitcoin mozemy wyr6zni¢ nastepujace rodzaje transakcji:
— ,,zero do jeden” —opisana juz tzw. coinbase, nie posiadajaca adresu
wejsciowego, a tylko adres wyjsciowy,
— ,Jjeden do jeden” — posiada jeden adres wejsciowy i jeden wyj-
sciowy, gdzie calo$¢ srodkow z adresu A jest przekazana na adres
B. Tego rodzaju transakcje stosunkowo rzadko wystepuja w tan-
cuchu blokéw (mniej niz 10 % ogolnej liczby),

113



Jan KLIMA

114

,jeden do dwoch” — srodki z jednego trafiaja na dwa adresy, przy

czym jeden z adresow wyj$ciowych moze by¢ tozsamy z wejscio-

wym, na ktory trafia reszta z transakcji. Niektore portfele kazdo-
razowo generuja nowy adres dla resztowej kwoty. Takie transakcje

stanowig wigkszos¢ w tancuchu blokow,

»wiele do wielu” — ten rodzaj mozna podzieli¢ na typy, rézniace
si¢ miedzy soba:

»wiele do jeden” — $rodki z kilku (wielu) adresow trafiaja na
jeden. Jest to przyktad transakcji konsolidacyjnej, gdzie
srodki z wielu adresow nalezacych do tego samego dyspo-
nenta trafiajg na adres zbiorczy, rowniez do niego nalezacy.
Mniej prawdopodobna (ale nie niemozliwa) jest sytuacja,
kiedy dysponent dokonuje platnosci innej osobie kumulujac
doktadnie takg kwote z wielu swoich adresow,

»wiele do dwoch” — wystepuje w sytuacji, gdy dysponent do-
konuje ptatnosci z kilku swoich adres6w ma adres odbiorcy,
a reszta trafia na adres resztowy dysponenta. Ten typ transak-
cji stanowi drugi najczesciej wystepujacy w tancuchu blokoéw
z udziatem ponad 20%,

»wiele do wielu” — z wielu adresow wejsciowych srodki sg
przekazywane na wiele adresow wyjsciowych. Transakcje
tego typu sg wykonywane przez podmioty lub serwisy obstu-
gujace znaczng liczbe transakcji, a ich celem jest oszczedno$¢
na optatach transakcyjnych lub zwigkszenie anonimowos$ci
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uzytkownikow (w przypadku mikserow). Tego typu transak-
cje nie przekraczaja 5 % udziatu w ogolnej liczbie'.

Wyjasnienia wymaga pojecie miksera. Jest tu ustuga udostgpniona
przez dedykowane serwisy internetowe, ktorej zadaniem jest dalsze zwigksze-
nie anonimowosci wlascicieli portfeli poprzez zmieszanie srodkéw pochodzg-
cych od wielu uzytkownikoéw i tym samym przerwanie mozliwosci §ledzenia
konkretnego ciagu transakcji. Po rejestracji na takiej platformie generowany
jest indywidualny adres dla kazdego uzytkownika, na ktory przesyta on bit-
monety, mieszane nastepnie ze srodkami innych uzytkownikéw, a czgsto sa
one dodatkowo przesytane pomie¢dzy wieloma portfelami nalezgcymi do tego
miksera. Po zakonczeniu procesu i odliczeniu prowizji sSrodki moga by¢ zwro-
cone nadawcy badz przestane — zgodnie z dyspozycja — do nowego wiasci-
ciela®.

Podsumowujac, pomimo ograniczen technologicznych w maksymal-
nym dopuszczalnym wolumenie Bitcoina i specyficznym, stosunkowo skom-
plikowanym przesytaniu s$rodkéw opartym na schemacie niewydanego
wyj$cia transakcji, BTC nadal dominuje na rynku kryptowalut oraz zachowuje
najwyzsza kapitalizacje?'. Jak kazda kryptowaluta, Bitcoin jest walorem
szczegblnie spekulacyjnym, zaliczajagcym nagte wzrosty i spektakularne

19 Udziat procentowy okreslonych rodzajow transakcji zawarty w: P. Rodwald,
Kryptowaluty z perspektywy informatyki §ledczej, Wydawnictwo Akademickie
AMW, Gdynia 2020 r.

20p, Opitek, K. Goral, Analiza kryminalna transferow kryptowalutowych w pracy
prokuratora, cz. II, (w) Prokuratura i Prawo, 6/2020

21 Na dzien 7 grudnia 2021 roku na rynku byto 18.894.075 BTC, a jego kapitalizacja
wynosita 950.244.244.218 USD, https://bitinfocharts.com/index_v.html dostep
07.12.2021 r.
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spadki, czesto bez wyraznych powodow, co nie przeszkadza w systematycz-
nym, znacznym wzroscie jego warto$ci’2.

Ethereum jest zdecentralizowang platformg opartg o oprogramowanie
open source, bazujace na technologii blockchain. Pomystodawca byt zespot
skupiony wokot Vitalika Buterina, ktory w latach 2013-2014 opracowat pod-
stawy platformy, a $rodki na dalszy rozw¢j (ponad 18 milionéw dolaréw) po-
zyskano dzigki emisji wtasnych tokenow, ktore mialy by¢ wymienione na
przyszlg kryptowalute.

Ether, czgsto btednie nazywany ,,Ethereum”, jest kryptowalutg proto-
kotu Ethereum i — podobnie jak w przypadku Bitcoina — bazuje na systemie
dowodu pracy (Proof Of Work) oraz generuje nowe jednostki Ether jako na-
grod¢ dla weztow (gornikow), ktore dodaty nowy blok do tancucha blokow
(dzieje sie to co 12 sekund). Zastosowana technologia nie ogranicza ilosci jed-
nostek Ether na rynku, a model transakcji bazuje na aktualnym saldzie konta,
co jest znacznie prostsze niz model UTXO. Adresy portfeli maja dlugos¢ 40
znakow 1 zawierajg tylko znaki wykorzystywane w notacji heksadecymalne;j,
to jest cyfry od 0 do 9 oraz litery a,b,c,d,e,f. Przyktadem adresu kryptowaluty
Ether jest:

0x0681d8Db095565FE8A346fA0277bFfdE9COeDBBE.

Transakcje sa realizowane pomigdzy pojedynczymi portfelami, co
znacznie upraszcza analiz¢ drogi przesytanych srodkow w Ether. Platforma
Ethereum, oprocz srodowiska emisji i platnosci Ether, obstuguje zdecentrali-
zowane aplikacje oraz tzw. inteligentne kontrakty (smart contract) w ramach
sieci peer-to-peer. Warto wspomnie¢, ze platforma Ethereum jest wykorzy-
stywana w srodowisku Initial Coin Offering (ICO) jako metoda pozyskiwania

22 sierpien 2016: 1 BTC=2315 zt., marzec 2017: 3880 zt., marzec 2018: 31756 zt,
marzec 2019: 15.800 zi, marzec 2020: 33.930 zt., grudzien 2020: 69.632 zt., sty-
czen 2021: 119.028 zt., wrzesien 2021: 176.900 zt., grudzien 2021: 208.000 zt.,
https://www.blockchain.com/explorer dostgp 07.12.2021 r.
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kapitatu w postaci kryptowalut lub tokenéw w celu finansowania przedsie-
wzigcia, najczgsciej typu startup. Ether jest drugg po Bitcoinie najpopularniej-
sza kryptowalutg na rynku®.

Kryptowaluta Monero, powstata w 2014 roku, rowniez jest oparta na
technologii blockchain oraz oprogramowaniu open source, ale z wbudowa-
nymi mechanizmami zwickszajacymi prywatno$¢. Pomimo wykorzystywania
publicznej ksiggi transakcji, adresy i kwoty transakcji nie sg ujawniane. Ad-
resy uzytkownikow sa zabezpieczone przez tzw. sygnatury pierscieniowe,
ktoére grupuja adres nadawcy z innymi adresami, a odbiorcy sg chronieni za
pomoc3 ,,ukrytych adresow”, generowanych tylko do przyjecia srodkéw z po-
jedynczej transakcji. Te funkcje sa wbudowane w protokot, chociaz uzytkow-
nicy mogg opcjonalnie udostgpnia¢ adresy i kwoty transakcji. Sie¢ Monero
rOwniez jest oparta na systemie dowodu pracy, nowe jednostki sg generowane
jako nagroda dla gornikow, a zastosowany algorytm umozliwia dos¢ wydajne
wydobywanie bitmonet na pojedynczych komputerach dobrej klasy. Nowe
bloki sg generowane $rednio co dwie minuty, brak jest ograniczen maksymal-
nego wolumenu Monero na rynku, a przykladowy adres ma postaé:
42jFnXU5ic82n8JhJEdnEw7PxZDS1qcu7Emzj1wSmZSn-
HEn7CpJbKPLdg8eM8pi71**. Funkcje ochrony prywatnoséci sprawily, ze Mo-
nero stalo si¢ bardzo popularne wsrdd przestgpcow cheacych skutecznie ukry¢
transfery pienig¢zne.

23 Na dzien 8 grudnia 2021 roku na rynku bylo 118.655.928 ETH, a jego kapitaliza-
cja wynosita 522.398.022.396 USD, https://bitinfocharts.com/index_v.html dostep
08.12.2021 r.

24 Na dzien 8 grudnia 2021 roku na rynku byto 18.042.711 XMR, a jego kapitaliza-
cja wynosita 3.753.675.481 USD, https://bitinfocharts.com/index_v.html dostep
08.12.2021 r.
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Analiza przeplywéw kryptowalutowych

Znajac podstawy technologii blockchain, rodzaje transakcji, portfeli
i adresow a takze charakterystyke trzech rodzajow bitmonet najczesciej wy-
korzystywanych w przestgpczym procederze mozna przystapi¢ do przedsta-
wienia mozliwosci i ograniczen w $ledzeniu transferow kryptowalut
pochodzacych z przestepstw. Ze wzgledu na swoja specyfike, zwlaszcza
w zakresie ochrony prywatnos$ci wlascicieli portfeli, dostepnosci dla kazdego,
ale rowniez szybkosci transferow, braku ograniczen geograficznych oraz ni-
skich kosztow transakcyjnych kryptowaluty staly si¢ bardzo popularne w §ro-
dowiskach przestgpczych. Zjawisko to jest widoczne na catym $wiecie,
a ograny $cigania zostaly postawione przed kolejnym wyzwaniem postawio-
nym przez zaawansowane technologie, zaadoptowane przez §wiat przestgpczy
do wlasnych, nielegalnych celow. Ostatni raport Europolu ,,Internet Organi-
sed Crime Threat Assessment 2020” w jednym z kluczowych wnioskow
wskazat na kryptowaluty jako istotny element dzialalnos$ci przestepcze;j i le-
galizacji zyskow na $wiecie. ,,Cryptocurrency Crime and Anti-Money Laun-
dering Report”, wydawany co kwartat przez firme¢ Ciphertrace, znang na
swiecie z produkcji oprogramowania do §ledzenia transferow bitmonet, ko-
lejny raz wskazuje na ciagly, systematyczny wzrost kradziezy i oszustw na
rynku kryptowalut, a takze prania pieniedzy z ich wykorzystaniem*®. Przed-
stawienie poszczegodlnych rodzajow przestgpstw, ukierunkowanych na kra-
dziez kryptowalut czy tez sposob ich wykorzystania w procederze prania
pienigdzy wykracza jednak poza ramy tego rozdziatu. Organy §cigania kaz-
dego roku prowadza tysigce postgpowan przygotowawczych z zakresu

%5 https://www.europol.europa.eu/sites/default/files/documents/internet _organi-
sed crime threat assessment iocta 2020.pdf dostep 08.12.2021 r.

26 https://ciphertrace.com/cryptocurrency-crime-and-anti-money-laundering-report-
august-2021/ dostep 08.12.2021 .
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oszustw komputerowych, hackingu, wykorzystania ransomware do zadania
okupu, cryptojackingu?’ czy tez prania pieniedzy przy pomocy kryptowalut.
Jednym z narzedzi skutecznego przeciwdziatania i §cigania takich przestepstw
jest analiza historii adresow kryptowalutowych i aplikacji do ich przechowy-
wania, a przede wszystkim transferu srodkéw w celu identyfikacji innych
portfeli i adresow nalezacych tej samej osoby, portfeli innych os6b uczestni-
czacych w procederze, adresow posrednich oraz ustalenie gietd i innych pod-
miotow, ktore umozliwiaja wymiane kryptowalut na dowolng walute
fiducjarng®®. Metoda ,,follow the money” (podazaj za pieniedzmi) stanowi od
lat jedna z najbardziej skutecznych metod rozpoznania grup przestgpczych
i rozmiaru ich dziatalnosci.

Wigkszos$¢ postepowan przygotowawczych, w ktorych wystepuje po-
trzeba $ledzenia transferow kryptowalutowych rozpoczyna si¢ od identyfika-
cji adresu, nalezacego do sprawcy. Aby zachowac przejrzystos¢ rozdziatu,
W tej czg$ci zostang przedstawione mozliwosci i trudnosci w analizie transak-
cji Bitcoin. Pierwszym krokiem jest sprawdzenie adresu w serwisach bazuja-
cych na kompletnym tancuchu blokow (blockchain explorer). W sieci istnieje
wiele takich serwisow?’. Podsumowanie historii danego adresu znajduje sie
w gornej czesci strony i zawiera kilka istotnych informacji: sume otrzymanych
i wystanych srodkow, ilos¢ transakcji, aktualne saldo w BTC i USD (w prze-
liczeniu po aktualnym kursie).

7 Cryptojacking — przestepstwo polegajace na zainfekowaniu komputera zto$liwym
oprogramowaniem, ktore uruchamia na urzadzeniu skrypt do wydobywania kryp-
towalut bez wiedzy uzytkownika, co w efekcie prowadzi do kradziezy energii
elektrycznej.

28 Waluty fiducjarne, zwane tez walutami FIAT, to legalne $rodki platnicze, emito-
wane przez poszczegolne panstwa (zwigzki panstw) i przez nie gwarantowane np.
dolar USA, polski ztoty, EURO.

2 Np. www.blockchain.com/explorer, www.btc.com.
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Address

1A1zP1eP5QGefi2DMPTTLSSLMV7DiviNa @l &

Summary

Format P2PKH Total Received 68.52625744 BTC
Balance 68.52625744 BTC Total Sent 0BTC
Balance Value $ 3,464,482.00 Tx Count 3,154
Other Explorers 5 BLOCKCHAIR

Zrédto: opracowanie wiasne na podstawie www.btc.com.
Rys. 5. Podsumowanie adresu BTC

Ponizej znajduje si¢ historia wszystkich transakcji, w jakich uczestniczyt ad-
res BTC. Kazda transakcja zawiera nast¢pujgce dane: jej identyfikator, numer
bloku, w ktoérym jest zawarta, datg i godzing, adresy wejSciowe i wyjsciowe,
kwoteg, wartos¢ optaty transakcyjnej (fee) oraz liczbe potwierdzen sieci.

Transactions (3,154) sort:  Timev %

1fa07c4ab7e06e493832bdcaB6a6a23dff7553fb1f779bcfdb8dco95038cd124 713,140 1 Satoshis/vByte Fee:0.00000146 BTC 2021-12-08 04:56:59
Input (1) 0.00127934 BTC —  Output (2) 0.00127788 BTC

1A1zP1eP5QGefi2DMPTFTLSSLmV7DiviNa 0.00000558
bclgex@agq8mxqfhacpl. . .eg755836djjx20yzuuus 0.00127934 4

bclqex@aqq8mxqfhacpl. . .eg755836djjx20yzuuus 0.00127230

+0.00000558 115 Confirmations

0f706254a96e435b56f3ad8f470ac8a56482d6995a234152a3a6301d2aec6280 712,995 1 Satoshis/vByte Fee:0.00069265 BTC 2021-12-07 06:57:42
Input (1) 032721395 BTC —  Output (2081) 0.32652130 BTC

bc1qgxw83rhc5pz26x71. . . cOv8tou4489efmaxnugn 0.00001024

18gwP!I \6Ev117duEGTdnasSjeynUQyvjIE

33Nzsv23tUPkzogXTvU1qZZhHyYRSTININ 0.00007962
belqzfvyxptud7hz3ehu. . .5tjrg766nssgna3sklnc 032721395 4

1P3pk6EMV6W70wWVQh1ZbBG7krVBi49hzKe 0.00001026

bclgp2upfnlkhnmhedd? . . .gsjupSaudkogdqxpluks 0.00001006
Show All Addresses

+0.00003434 260 Confirmations

Zrédto: opracowanie wiasne na podstawie www.btc.com.
Rys. 6. Fragment historii transakcji
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Zanim rozpoczniemy $ledzenie poszczeg6lnych transakcji, warto do-
kona¢ jeszcze kilku sprawdzen danego adresu. Serwis wwww.walletexplo-
rer.com umozliwia identyfikacje czesci adresow nalezacych do gietd, niestety
— nie wszystkich. Ponadto umozliwia sprawdzenie, czy i ile adresow wyste-
puje w tzw. klastrze, to znaczy jest podpisanych tym samym kluczem prywat-
nym, co $wiadczy, ze ich dysponentem jest jedna osoba lub podmiot. Taka
informacja jest niezmiernie istotna w ustaleniu innych, nieznanych wczesniej
adresow bedacych w dyspozycji sprawcy. Przyktadem niech bedzie:

18x222Km8Pj2ZbMUQbqyY AJA 1nw6{Btvom,
jeden z adreséw posrednich, poprzez ktory byly prane $rodki pochodzace
z kampanii ransomware Petya.

Wallet . [00d5f506df] (shovr transactions)

Page 1 / 1 (total addresses: 5)
address balance incoming txs last used in block
13Bi8RCY/srKzHUGfFozRbeHrx84TUXTLAQ 0. 1 506280
18hwy8F5coHAdWzKe56u25f7wGjb2phmH3 0 506280
18x222Km8Pj2ZbMUQbqyYAJA1nw6fBtvém 0 506280
1Hj2bbmcqKWTQi7hS\WaV/iwCemZ KwdmXdteM 0. 506280
0 506280

1
1
1
HWLhtKAMg4bQQgUg8kfu\/XDa1Qdb3yVH 1

Page 1 / 1 (total addresses: 5)
Zrédto: opracowanie wiasne na podstawie www.walletexplorer.com.
Rys. 7. Identyfikacja innych adresow w klastrze

Jak przedstawiono na rysunku 7, adres 18x222Km8Pj2ZbMU-
QbgyYAJAInw6{Btvom zostat zidentyfikowany w klastrze z czterema in-
nymi portfelami. Niestety, sprawcy czgsto wykorzystujg jeden klucz prywatny
przypisany tylko do jednego adresu.

Innym serwisem, na ktérym warto dokonac sprawdzen, jest www.bitcoinwho-
swho.com, ktory oferuje kilka ciekawych opcji oprocz podstawowych danych
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dotyczacych podsumowania historii adresu. Mozna tu znalez¢ informacje do-
tyczace wystepowania adresu w oszukanczych kampaniach (np. scam®, ran-
somware), dane o powtarzajacych si¢ adresach wejsciowych i wyjsciowych
z ostatnich 50 transakcji oraz linki do artykutéw w sieci, w ktorych wystapit

dany adres.

BITCOIN ADDRESS REPORT

BTC Address

Current Balance

# Transactions

First Transaction

Last Known Input

Repeated Inputs From

Tags
& Scam Alert

Scam Name

Scam Alert: This address has been reported as fraudulent (8 times) Add Tag

# Website =1 & -
appearances xd

Total Received

#Output
Transactions

Last Transaction

Last Known Output

Repeated Outputs To

Image Date

Zrédto: opracowanie wiasne na podstawie https://www.bitcoinwhoswho.com.

Rys. 8. Identyfikacja alertow

30 Scam — metoda oszustwa polegajaca na wzbudzeniu u kogo$ zaufania, a nastepnie
wykorzystanie tego zaufania do wytudzenia pieni¢dzy lub innych sktadnikéw ma-

jatkowych.
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Zwlaszcza w powigzanych artykutach mozna znalez¢ sporo interesujacych
i potrzebnych informacji, czgsto identyfikujacych kolejne adresy uczestni-
czace w przestepczym procederze, a nawet catosciowa analizg kampanii wraz
z wykorzystywanymi adresami IP, domenami, serwerami C&C itp*'.

& Website Appearances/Public Sightings

Date Found Description More Detail Website URL URL Country

Zrédto: opracowanie wiasne na podstawie https://www.bitcoinwhoswho.com.
Rys. 9. Linki do artykuléw powiazanych z adresem

Rownie wartosciowy serwis identyfikujacy oszukancze kampanie, w ktorych
wystepowat adres, to www.bitcoinabuse.com. Strona zawiera publiczng bazg
adreséw bitcoin wykorzystywanych przez hakerow i przestepcow. Poprzez
dedykowany formularz mozna dokona¢ zgloszenia adresu zidentyfikowanego
jako wykorzystywany do popehiania przestepstw, jak rowniez uzyskac do-
datkowe informacje dotyczace adres6w aktualnie uczestniczacych w oszukan-
czych kampaniach.

3! np. https://malware.news/t/an-analysis-of-the-wannacry-ransomware-
outbreak/11908
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Address found in database:

Address 115p7UMMngoj1pMvkpHijcRdfINXj6LrLn
View address on blockchain.info &

Report Count 2

Latest Report Sun, 30 May 21 19:09:22 +0000

(6 months ago)

If you have additional information about this address, please file

Reports:
Date Abuse Type Description
May 30, 2021 ransomware fhfg higjkhglk highiluhjlij jhlkjhlk; jhjh hklhlj jkhkih jkhkj
May 16, 2017 ransomware https://bitcointalk.org/index.php?topic=1916199.0

© 2021 BitcoinAbuse.com. All rights reserved.
Zrédto: opracowanie wiasne na podstawie https://www.bitcoinabuse.com.
Rys. 10. Identyfikacja alertow

Warto rowniez wykorzysta¢ mozliwosci wyszukiwawcze ogdlnodostepnych
wyszukiwarek internetowych. W zasobach sieci znajduje si¢ mnostwo infor-
macji czgsto mogacych pomodc poszerzy¢ wiedzg na temat danego adresu
BTC, przy czym warto stosowa¢ operatory wyszukiwawcze pozwalajace na
ograniczenie ilo$ci wynikow. Poszukujac informacji o kolejnym adresie wy-
stepujacym w kampanii Wannacry —
12t9YDPgwueZ9NyMgw519p7AA8isjroSMw

bez problemu trafimy na informacj¢ o jego powigzaniach z innymi adresami
uczestniczacymi w tej kampanii.
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<> Monitoring WannaCry hackers' bitcoin addresses in real time
May 13, 2017, 04:13:09 PM

For a global attack they have not collected a lot of bitcoin yet. Results as of 16:00 GMT
Address 1: 12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw
live link: https://blockchain.info/address/12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw

31 transactions = 4.65255659 BTC

Address 2: 115p7UMMnNgoj1pMvkpHijcRdfINXj6LrLn
live link: https://blockchain.info/address/115p7UMMngoj1pMvkpHijcRdfINXj6LrLn

27 transactions = 3.10004389 BTC

Wallet 3: 13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94
live link: https://blockchain.info/address/13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94

36 transactions = 6.53259945 BTC

~ 14,28 BTC x $1735.35 per BTC = $24,781 ransom paid thus far.

Zrédlo: opracowanie wlasne na podstawie bitcointalk.org/index.php?topic=1916199.0.
Rys. 11. Identyfikacja innych adreséw powiazanych z dana kampania

Przystepujac do analizy transferow pomigdzy adresami BTC nalezy
zaznaczy¢, ze ze wzgledu na specyfike sieci Bitcoin oraz rodzaje transakcji,
kazda analiza bedzie oparta na metodach opartych o heurystyke®?, czyli nie

32 Heurystyka - umiejetno$¢ wykrywania nowych faktow i zwigzkow miedzy fak-
tami, zwlaszcza czynno$¢ formutowania hipotez (przeciwstawiana czynnosci uza-
sadniania) prowadzaca do poznania nowych prawd naukowych.
https://encyklopedia.pwn.pl/haslo/heurystyka;4008452.html dostep 08.12.2021 r.
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gwarantujaca kategorycznych wnioskow. Wskazujac mozliwosci $ledzenia
transferow kryptowalutowych bedziemy bazowa¢ na rozwigzaniach ogélno-
dostepnych, przy czym nalezy zauwazy¢, ze oferowane na rynku programy
komercyjne rowniez nie gwarantujg 100 % poprawnosci dokonywanych ana-
liz, gdyz nie istnieje metoda pozwalajgca na jednoznaczng, niepodwazalng
identyfikacje $ciezki przeptywu $rodkéw, a tym bardziej personalizacji wia-
Sciciela. Przedstawiony juz zostat sposob ustalania innych adresow bgdacych
we wspolnym klastrze z analizowanym adresem. Natomiast jezeli po prawej
stronie wystepuja dwa adresy wyjsciowe, to z duza doza prawdopodobienstwa
jeden z nich jest adresem, na ktory trafia reszta z transakcji. Identyfikacja
adresu resztowego do 2013 roku byta bardzo prosta, gdyz wskutek bigdu
w protokole sieci Bitcoin adres resztowy wystepowat zawsze jako pierwszy
z portfeli wyjsciowych. W roku 2013 btad zostat naprawiony i obecnie iden-
tyfikacja adresu resztowego nie jest tak oczywista. Niemniej jednak umiejet-
no$¢ jego prawidlowego wskazania jest bardzo istotna z punktu widzenia
dalszej analizy przeplywu $rodkow. Wazne jest, by ustrzec si¢ od blednego
stwierdzenia, ze adres resztowy jest faktycznym odbiorcg srodkow, zwlaszcza
jesli trafia na niego wigksza kwota niz na drugi z adreséw wyjsciowych wy-
stepujacy w transakcji. Wracajac do istoty problemu, nalezy wzia¢ pod uwage
kilka elementow:

— jezeli portfel generuje nowe adresy dla kazdej reszty z transakcji, to
adresy te muszg by¢ podpisane tym samym kluczem prywatnym,
czyli naleze¢ do wspdlnego klastra, ktéry mozna zidentyfikowac,

— sprawdzenie historii adresow wyjsciowych w eksploratorze blokoéw
(np. na btc.com) — jezeli jeden z adresow nigdy wcze$niej nie byt
uzywany, a drugi (i ewentualnie kolejne) posiada juz historig, to
z duzym prawdopodobienstwem pierwszy z nich jest adresem resz-
towym,

— jezeli obydwa adresy wyjsciowe posiadajg juz histori¢ (a zaden nie
jest tozsamy z adresem wejsciowym), to mamy do czynienia albo ze
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stosunkowo rzadko wystepujaca transakcja 1 do 2, gdzie wyjsciowe
adresy nalezg do roznych portfeli, albo tez z sytuacja, gdy portfel
jest zalozony na platformie podmiotu (gietdy), ktora wszystkie
transakcje wychodzace kieruje najpierw na wilasne adresy, a dopiero
w kolejnym kroku $rodki trafiajg na adresy docelowe. W takim przy-
padku ustalenie docelowego adresu jest mozliwe jedynie na podsta-
wie informacji posiadanych przez ten podmiot,

— istnieje mozliwo$¢, ze na adres portfela zatozonego w podmiocie
zajmujgcym si¢ obrotem kryptowalutami uzytkownik wptaca wigk-
szg, czesto ,,0kragla” kwote, a w po6zniejszym okresie nastepujg sys-
tematyczne transfery mniejszych kwot w jednej transakcji na roézne
adresy, a reszta (dalej stosunkowo duza kwota) zostaje przestana na
nowy adres uzytkownika.

Jak wynika z powyzszych rozwazan, prawidtowa interpretacja zapisow trans-
akcji w sieci blockchain i wlasciwa identyfikacja adresow resztowych jest klu-
czowa dla dalszej analizy. Niestety, czasem si¢ zdarza, Ze nie ma pewnosci co
do prawidlowego zidentyfikowania danego adresu jako resztowego, dlatego
zawsze trzeba mie¢ na uwadze ryzyko popetnienia btedu.

Analiza adresow, ktore uczestnicza w kilkudziesieciu lub kilkuset
transakcjach bytaby bardzo utrudniona, a cz¢sto wrecz niemozliwa bez stoso-
wania specjalistycznego oprogramowania badz wykorzystania serwiséw in-
ternetowych oferujacych taka mozliwos¢. Jak wspomniano, zostang
przedstawione rozwigzania ogdlnodostepne pozwalajace na analizg przepty-
wow kryptowalutowych. Na kazdym etapie konieczne jest korzystanie z do-
wolnego eksploratora tancucha blokow, np. z www.blockchain.com/explorer
lub wspomnianego juz btc.com. Rownie niezbgdne jest uzywanie serwisow
wizualizujacych transfery, zwlaszcza tych, ktore umozliwiajg oznaczanie r6z-
nymi kolorami transakcji wychodzacych i przychodzacych, ukrycie niekto-
rych transakcji, wyszukiwanie powigzan pomi¢dzy dwoma adresami czy tez
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eksport danych do formatu csv lub xIs. Przyktadem takiego serwisu jest bloc-
kpatch.com.

3FG%B!:\ 4

Zrédlo: opracowanie whasne na podstawie https://blockpath.com.
Rys. 12. Kolorowanie transakcji

Warto wspomnie¢ o jeszcze jednym serwisie, ktory integruje szereg opcji cie-
kawych z punktu widzenia analityka. Strona oxt.me do wykorzystania pelnych
jej mozliwosci zada zalozenia darmowego konta, wymagajacego podania ad-
resu e-mail i hasta. Po zalogowaniu si¢ otrzymujemy dostep do narzedzia,
ktére umozliwia zaré6wno przegladanie historii adresow, szczegotow transak-
cji, sprawdzenie ilosci portfeli w klastrze, jak tez wizualizuje transfery, iden-
tyfikuje gieldy kryptowalutowe na podstawie przypisanych do nich adreséw
a nawet potrafi wskazaé, czy ktorys z adresow byt wykorzystywany w oszu-
kanczych kampaniach. Niestety, nie ma mozliwosci ustawienia r6znych kolo-
row dla transakcji przychodzacych i wychodzacych.
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LS

ef0ac1c130740138805bM7cd605456e44026...
478796
THURSDAY, AUGUST 3, 2017 4:41 AM

INPUTS (71)

WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNACRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.

WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.
WANNA [115p7UMMN.
WANNA CRY [115p7UMMn.
WANNA CRY [115p7UMMn.

Zrédto: opracowanie wiasne na podstawie otx.me.
Rys. 13. Identyfikacja adreséw z oszukanczych kampanii
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TRANSACTION DETAILS

131551e35e7a644b76ea53661744313bff319...

FEES

INPUTS (5)

ANON-641077051 [1K9vMfU17..] -9.99990000 8
ANON-641077051 [1LjHKPN2s..] -7.91486000 8
ANON-641077051 [1FzdJPD2j..] -7.39000000 8
ANON-641077051 [1HQIN]BRr...] -5.13090000 B8
ANON-641077051 [INEtCMmfW.. ] -2.000000008

OUTPUTS (2)
ANON-641077051 [1ArG3JwED..]
HITBTC (WALLET A) [1ETWKyQUY..]

Zrédto: opracowanie wiasne na podstawie otx.me.
Rys. 14. Identyfikacja gield kryptowalutowych

W analizie przeplywow kryptowalutowych czasem moze zaistnie¢
konieczno$¢ monitorowania adreséw w oczekiwaniu na uruchomienie zawar-
tych na nich $rodkéw. Z pomocg znéw przychodza nam serwisy internetowe.
Jednym z nich jest https://cryptocurrencyalerting.com/wallet-watch.html,
ktory w wersji bezplatnej umozliwia nam ustawienie alertu w przypadku
zmiany salda. Powiadomienie moze by¢ wystane na adres e-mail, SMS, na
komunikator Telegram, Slack, Discord i kilka jeszcze innych sposobow.
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Send me a @ Discord when the @ Bitcoin

wallet address = 19Nh7yfQ6KHB2Az5skcZZ

A changes in value.

SET ALERT

Zrédto: opracowanie wiasne na podstawie https://cryptocurrencyalerting.com/wallet-
watch.html.
Rys. 15. Monitorowanie adreséw Bitcoin. Ustawienie alertu

Analiza przeplywu BTC w kampanii WannaCry.

Wykorzystujac wymienione w artykule mozliwosci autor podjat
probe przesledzenia srodkow wptywajacych na adres:
115p7UMMngojlpMvkpHijcRdfJNXj6LrLn,
wykorzystywany w kampanii ransomware WannaCry. Zaczgto si¢ od otrzy-
mania takiego komunikatu:
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Co si¢ zdarzylo z moim komputerem? &
Twoje wazne plki sa szvfrowane.

Wiele dokumentow, zdjec, filmow, baz danych i innych plikow nie jest juz dostepnych,

poniewaz zostaly zaszyfrowane. Byc moze szukasz sposobu na odzyskanie plikow. ale nie
marnyj czasu. Nikt nie moze odzyskac plikow bez naszej ushigi odszyfrowywania.

Czy moge odzyska¢ moje pliki?

Pewnie. Gwarantujemy, ze mozna odzyskac wszystkie pliki bezpiecznie i fatwo. Ale nie masz
tyle czasu.

Mozesz odszyfrowac niektore z plikow za darmo. Sprobuj teraz klikajac <Decrypt>.

Ale jesli chcesz odszyfrowac wszystkie pliki musisz zaplacic.

Masz tylko 3 dni na przeslanie platnosci. Nastepnie cena zostanie podwojona.

Ponadto, jesli nie zaplacisz za 7 dni. nie bedziesz w stanie odzyskac plikow na zawsze.
Bedziemy mieli wolne wydarzenia dla uzvtkownikow, ktorzy sa tak biedni Ze nie moghi
zaplacic za 6 miesiecy.

Jak mam zaplacié?

Platnosc jest akceptowana tylko w programie Bitcoin. Aby uzyskac wiecej informacyi. kliknij
przycisk <About bitcoin>.

Sprawdz biezaca cene Bitcoin 1 kup troche bitcomnéw. Aby uzyskaé wiecej informacyi, kliknij
opcje <How to buy bitcoins>.

Wyslj odpowiednia kwote na adres podany w tym oknie.

Da dalrananm nlatnaées Lhilnit <Chacl- Pavrmant> Nailancrir ~r7ac na enrawdzenia- 0-00

Send $300 worth of bitcoin to this address:

bitcoin

el [11557UMMngoj1pMvkpHijcRAFJNX]BLrLN

Check Payment

Zrédto: Materialy wiasne.
Rys. 16. Zadanie okupu za odszyfrowanie plikow

Celem analizy byta identyfikacja innych adresow powigzanych z ad-
resem zroédlowym, portfeli posrednich oraz gietd kryptowalutowych, na kto-
rych $rodki z kampanii zostaty spieni¢zone. Analizg obj¢to czasokres od 3 do
10 sierpnia 2017 roku z uwagi na najwicksze nasilenie atakow na terenie Pol-
ski. Ze wzgledu na obszerno$¢ analizy, w artykule zostang przedstawione
tylko jej najwazniejsze elementy.

Srodki z portfela 115p7UMMngojlpMvkpHijcRAfINXj6LrLn (pojedynczy
adres w klastrze) trafiajg na 3 inne:
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— 14Y8rfeRAcZkGqG451UGk1epq5zw3dVQif (pojedynczy w kla-
strze),

— 18gsrbQsTY7HzY VZEbvtVBthywpQk6No2Q (w klastrze z 2 in-
nymi),

— 1Q8maVpVNAZbPiavySQz9JaiwsthbTIvBz (pojedynczy w kla-
strze).

W zwiazku z faktem, ze srodki z pierwotnego adresu:
115p7UMMngoj 1 pMvkpHijcRAfINXj6LrLn
trafity na adres 18gsrbQsTY7HzY VZEbvtVBfhywpQk6No2Q, bedacy w kla-
strze z dwoma innymi:
— 1ARirZgU4q61sSjVK2iBSBEYC5w2B8ZnE9

— 1JC41YHmjKEcW 1rLH6pmMWEFHkoNwSmhnC

przyjeto zatozenie, ze moga byc¢ to rowniez pierwsze adresy posrednie z in-
nych adreséw pierwotnych bioracych udziat w kampanii.

Wallet [1 271 3bf467] (shov transactions)

Page 1 / 1 (total addresses: 3)

address balance  incoming txs last used in block
18gsrbQsTY7HzYVZEbvtVBfhywpQk6No2Q 0. 1 478814
1ARirZgU4q61sSjVK2iB8BEYC5w2B8ZnE9 0. 1 478814
1JC41YHmjKECV/1rLH6pmMY/EFHKoNwSmhnC 0. 1 478814

Page 1/ 1 (total addresses: 3)

Zrédto: Opracowanie wiasne na podstawie www.walletexplorer.com.
Rys. 17. Identyfikacja innych portfeli w klastrze z
18gsrbQsTY7HzYVZEbvtVBfhywpQk6No2Q

Analizujac wplywy w badanym okresie na te adresy fatycznie zidentyfiko-
wano kolejne dwa adresy pierwotne:
— 12t9YDPgwueZ9NyMgw519p7AA8isjroSMw,
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— 3AM4VW2dhxY gXeQepoHkHSQuy6NgaEb94.

Wyniki wyszukiwarki Google potwierdzily wykorzystanie tych adresow
w kampanii Wannacry®®. Na tym etapie mamy zidentyfikowane 3 adresy
kryptowalutowe, na ktore trafiaty srodki od pokrzywdzonych w przedmioto-
wej kampanii.
Wracamy do poczatku analizy, tzn. poddajemy analizie cz¢$¢ srodkow z ad-
resu pierwotnego (115p7UMMngoj 1 pMvkpHijcRAfINXj6LrLn), ktore trafity
na adres:
14Y8rfeRAcZkGqG451UGk1epq5zw3dVQif.
Z tego adresu trafiajg na dwa kolejne:
— 1Gb74viaTcmRpEfSE8znnHsj34yjRkCx83 (pojedynczy w kla-
strze)
— 19JCSFRPyXnVn7ptXyqmhLKNBAmPcksZS6 (w klastrze z 5
innymi adresami — Rys. 16).

Wa“et . [1804596130] (shovs transactions)

Page 1/ 1 (total addresses: 6)
address balance incoming txs last used in block

1P25biV5zKAWMTZH1VdEXXM2sXRjkCeTsx 0 2 479006
164Cg2p4QQ16YJGoBgiST5v2yDZtrvPgan 0 1 479009
1A6ezvhzGMCqNmMGT TzxphLkByuJfjbuwxr 0 1 479009
1C7ZH527GEeR5WDyGac5V/HrD6tn\V5qJKFGR | 0. 1 479009
1Em7vKSqAnFMpejf3fSPSQdxrx99mads6h 0 1 479009
19JCSFRPyXnYn7ptXyqmhLKNBAmMPCcksZS6 0 1 479006

Page 1 /1 (total addresses: 6)
Zrédto: Opracowanie wiasne na podstawie www.walletexplorer.com.
Rys. 18. Identyfikacja innych portfeli w klastrze z
19JCSFRPyXnVn7ptXyqmhLKNBAmMPcksZS6

33 https://cert.pl/posts/2017/05/wannacry-ransomware/ dostep 10.12.2021 r.
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W tej sytuacji mozna postawi¢ hipoteze, ze pozostate adresy w klastrze row-
niez beda stanowi¢ portfele posrednie. Natomiast idac sladem srodkow z ad-
resu:

19JCSFRPyXnVn7ptXyqmhLKNBAmPcksZS6

okazuje si¢, ze sg one przestane na dwa kolejne adresy:

— 1J8gPWbDb7cVdfaAvioaLhgYPPGA127UQL (pojedynczy ad-
res). Bitcoiny z tego adresu trafiaja na:
19Nh7ytQ6KHB2Az5skcZZMAbB4uiz4fW Uy, zidentyfikowany
jako gielda MercadoBitcoin.com.br (w klastrze 391.714 adresow -

rys. 17).

Wa“et Mel’cadoBitcoin.com. br (link to service, show wallet addresses)

Displaying wallet [ MercadoBitcoin.com.br, of which part is address 19Nh7yfQ6KHB2AzZ5skcZZMADB4UizZ4fWUY.

Page 1 / 3918 Next... Last (total addresses: 391,714)

Zrédto: Opracowanie wiasne na podstawie www.walletexplorer.com.
Rys. 19. Identyfikacja adresu 19Nh7yfQ6KHB2Az5skcZZMAbB4uiz4fWUy
nalezacego do gieldy

oraz:

— 1LjHkPN2ssS4iprJGY CUiw9cxmhjP8PGQw (w klastrze 227.324

adresy — prawdopodobnie gietda, ale brak identyfikacji podmiotu).

Na adres 1LjHkPN2ssS4iprJGYCUiw9cxmhjP8PGQw trafiaja roéwniez

srodki z dwoch innych adreséw bedacych we wspolnym klastrze (patrz Rys.
16), jak pokazano na rys. 20.
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09CSFRPYXAVAT , P 1LjHkPN255S41iprIGYCUiv9dcxmhjP8PGQw
) \ 7 vamhLKNBAm £ —_— B S
19JCSFRRyXnVn7ptXyqmhLKNBAMPCksSZ56 brak identyfikacji - w klastrze 227.324 adresy

1P25biV5ZKAWMTZHIVAEXXM2SXRkCeTsx T
\—PlCZHSZTGEeRS‘.nyGacS‘.v.H:‘Dc’)tn‘.v.‘Sq]I—(FGR
Materiaty wiasne.

Rys. 20. Fragment wykresu analizy Srodkéow z kampanii Wannacry

Z adresu 1LjHkPN2ssS4iprJGY CUiw9cxmhjP8PGQw czgs¢ srodkow trafia
na adres 1ArG3JwEbFAWrCiEnXQXUAgQumAVzqnQHD (bgdacy z nim
we wspolnym klastrze liczacym — jak juz wskazano — 227.324 adresow, ale
brak  identyfikacji  podmiotu) natomiast czesé na adres
IETWkyQUYInRpVMyGwhadvRhwKgMbomMQe, jednoznacznie ziden-
tyfikowany jako nalezacy do gieldy HitBtc.com™.

1LjHkPN255541prIGYCUivgcxmhjP8PGQw 1ArG3IWEbFANPrCiENXQXUAZQUMAYZGNQHD

brak identyfikacji - w klastrze 227.324 adresy brak identyfikacji - w klastrze 227.324 adresy

|—> 1ETWkyQUY9nRpVMyGwhadvRhwKgibomMQe HitBte.com

Materiaty wiasne.
Rys. 21. Fragment wykresu analizy Srodkéw z kampanii Wannacry

Jak wczesniej wspomniano, z adresu 14Y 8rfeRAcZ-
kGqG451UGklepq5zw3dVQif srodki trafiajag na dwa kolejne:
— 1Gb74viaTcmRpEfSE8znnHsj34yjRkCx83 (pojedynczy w kla-
strze)

3% https://www.walletexplorer.com/wallet/HitBtc.com?from_ad-
dress=1 ETWkyQUY9nRpVMy_Gwha4vRhwKgMbomMQe
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— 19JCSFRPyXnVn7ptXyqmhLKNBAmMPcksZS6 (w klastrze z 5
innymi).
Analiza drugiego z wymienionych zostata przedstawiona wyzej. Teraz zaj-
miemy si¢ przeptywem z adresu 1Gb74viaTcmRpEfSE8znnHsj34yjRkCx83,
z ktorego srodki przez dwa kolejne adresy pojedyncze w klastrze trafiaja do-
celowo na adresy bedace w klastrze
z dziesigtkami tysiecy innych:
— 3MsLXgc452gNMmS7uhXm9sEYmaCecPSDsP z 1.223.261 ad-
resow,

— KwA4fS4uVuCNjCtMivE7mSATbv93UZg8V - z 73.725 adre-
SOw,

— 13B9CuS24yyy9q3KV6PtSkbrG74BBVRDYm oraz

— 13KFUKV1XAy3uGcedjWk5bkVx50xjL4QraP z 40.090 adresami
(rys. 22).

Zuwagina ilos¢ adresow w klastrze mozna przypuszczac, ze sa to adresy gietd
lub kantorow zajmujacych si¢ obrotem kryptowalutami, ale niestety we
wszystkich czterech przypadkach bezptatne narzedzia nie identyfikuja pod-
miotu. W tej sytuacji nalezatoby przestaé zapytanie
o przedmiotowe adresy do zidentyfikowanych w tej analizie gield (istnieje
szansa, ze sprawcy korzystaja tylko z kilku sprawdzonych przez siebie pod-
miotow), a w przypadku negatywnej odpowiedzi przesta¢ zapytanie do naj-
wigkszych $wiatowych gietd. Z posiadanego doswiadczenia wynika, ze
prawdopodobienstwo identyfikacji podmiotu w ten sposob jest dos¢ duze.
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1KwA4FS4uVUCNCtMIVETmSATbVO3UZ g8V 13KFUKV1XAy3uGcdjikSbkVxSoxjL4QraP
brak identyfikacji - w Klastrze es0 brak identyfikacji - w astrze 40.090 adresd)
3MsLXgca52gNMmS7uhXmsEYmaCecPSDsP yyy993KV6PtSkbrG74BBVRDY 18nUSmv6T2QIBh3GiagpGf4EODUBFACEQY
rak identyfikacji - w klastrze 261 adresd A0 - strze 40.090 adresol 24 adresy w klastrze
18690zKENH1bynRcSxh2fzX41nsEZKSX2
‘ 1FFOFzSsUT8WUtANYBIQOuUIZegx02vC7iQ

1Gb74viaTcmRpEfSESzNnHs i34y jRKCX83
Materiaty wiasne.
Rys. 22. Przeplyw Srodkéw z adresu 1Gb74viaTcmRpEfSE8znnHsj34yjRkCx83

W dalszej czesci analizy nalezatoby przesledzi¢ srodki z pozostatych
5 adresow bedace w klastrze z 19JCSFRPyXnVn7ptXyqmhLKNBAmP-
cksZS6:

— 1P2SbiV5zKAWMTZH1VdExXM2sXRjkCeTsx,

— 1CZH527GEeR5WDyGac5WHrD6tnW5qJKkFGR,
- 164Cg2p4QQ16VIGoBgiSTS5v2yDZtrvPgan,
— 1A6ezvhzGmCgNmGTTzxphLkByuJfjbuwxr,
— 1Em7vKSqAnFMpejf3fSPSQdxrx99ma856h.
Poddamy analizie adres 1P2SbiV5zKAWMTZH1VdExXM2sXRjkCeTsx:
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o , _ 1LjHKPN25s541prlGYCUiwdcxmhjP8PGQw
9 ramhLK f— ! >
193CSFRPYXnVn7ptXyqmhLKNBAmPCksZ56 brak identyfikacji - w klastrze 227.324 adresy

1P2SbiV5zKAWMTZHIVAEXXM2sXRjkCeTsx T

\—> 1CZH527GEeRSWDyGacSWHrD6tnW5qJIkFGR

o 14MuKrmk6dTdrusdvgYZGbNSKm6F1i53zd
" brak identyfikacji - w klastrze 227.324 adresy

» 1DVhsPyrTyNPKmuMWUqEDtF247a6je5Thg

1BVTQTP5PIVCEZ7dCU2YXxgMskMxxikSruM
Poloniex.com

Materiaty wiasne.
Rys. 23. Przeplyw Srodkéw z adresu 1P2SbiV5zZKAWMTZH1VdExXM2sXRjkCeTsx

Jak wynika z Rys. 23, czg$¢ $rodkdéw jest przesytana na adres
1LjHkPN2ssS4iprJGY CUiw9cxmhjPSPGQw (na ktory tez trafiaja srodki
z analizowanego juz adresu 19JCSFRPyXnVn7ptXyqmhLKNBAmP-
cksZS6), czes$e trafia na trzeci adres w klastrze
1CZH527GEeR5WDyGacSWHrD6tnW5qJkFGR, (patrz tez Rys. 18) a czgsé¢
poprzez adres 1DVhsPyrTyNPKmwMWUq6Dtf24Ja6je5Thq jest kierowana
na 1BvTQTP5PJVCEz7dCU2YxgMskMxxikSruM, zidentyfikowany jako
nalezacy do gietdy Poloniex.com® (Rys. 24). Pozostate $rodki trafiaja na ad-
res 14MuKrmk6dTdrwsdvgYZGbN8Km6F1i53zd, bedacy w klastrze
z 227324 innymi adresami, w tym ze wspomnianym Wyzej
1LjHkPN2ssS4iprJGY CUiw9cxmhjPSPGQw  (prawdopodobnie  podmiot

35 https://www.walletexplorer.com/wallet/Poloniex.com?from_ad-
dress=1BvTQTPS5PJVCEZz7dCU2 Yxg MskMxxikSruM
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handlujacy kryptowalutami, ale brak jego konkretnej identyfikacji). Analizo-
wana galgz przeptywu kryptowalut pozwolita nam ustali¢ trzecig gietde kryp-
towalut — Poloniex.com oraz powigzania z juz znanymi adresami.

Wallet . Poloniex.com (link to service, show wallet addresses)

| Displaying wallet ll Poloniex.com, of which part is address 1BVTQTPSPJVCEZ7dCU2YxgMskMxxikSruM.
Zrédto: Opracowanie wiasne na podstawie walletexplorer.com.
Rys. 24. Identyfikacja adresu 1BvTQTPSPJVCEz7dCU2YxgMskMxxikSruM

W kolejnym etapie nalezy sprawdzi¢ zrodlo pochodzenia srodkow trafiaja-
cych na analizowany adres, tj.
1P2SbiV5zKAWMTZH1 VAExXM2sXRjkCeTsx. Z Rys. 25 wprost wynika,
ze kryptowaluty — poprzez adresy posrednie — pochodza z wczesniej zidenty-
fikowanych wszystkich trzech adreséw pierwotnych z kampanii Wannacry:

— 115p7UMMngoj 1pMvkpHijcRAfINXj6LrLn,

— 12t9YDPgwueZ9NyMgw519p7AA8isjroSMw,

— 3AM4VW2dhxY gXeQepoHkHSQuy6NgaEb94.

115p7UMMngoj 1pMVkpHIjcRAFINXI6LILN ——» 18gsrbQsTY7HZYVZEbVEVBFhynpQkeho2Q

1V5ZKAWNTZH: jkCeTsx
13CA1YHMIKECHIrLHG prrHEFHkoN wsmhnC J
14MUKrmk6dTdrusdveYZGbNEKm6F1i53zd
brak identyfikacii - w Kiastrze 227.324 adresy

1CCICTiotg75x826rr \Q;SFKt nBaqiQuu

1DVhsPyrTyNPKmaMHUGEDF24)a6 je5Thg

1 —> 14Rir7, U~q61551\/k2 BSBEYC512B8ZnEY

1BVTQTPSPIVCEZ7dCU2YxgHskMxxiksruM
5 Poloniex.com
12t9VYDPgueZONyNgU519p7AARI s Jr6Siy  ————————> 164 TuSx4f78eQ81P2TgBBDYZ7QhNZ8VyY

Materialy wtasne.
Rys. 25. Pochodzenie $rodkéw na adresie
1P2SbiV5zZKAWMTZH1VdExXM2sXRjkCeTsx
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Identyfikacja trzech gietd i ustalenie trzech $ciezek przeplywu srodkow wy-
maga potwierdzenia, czy w przypadku pozostatych adresoéw posrednich row-
niez powtarza si¢ podobny schemat. Koncowy wynik analizy potwierdzit
poprawnos¢ rozumowania i umozliwit wykonanie grafu przyptywu $rodkow
oraz wzajemnych powigzan mig¢dzy adresami.

ST Do Mg HCRIONN L L

Materiaty wiasne.
Rys. 26. Wykres przeplywu $rodkow w kryptowalucie Bitcoin w kampanii ransomware
Wannacry

Analiza przeptywu kryptowaluty Bitcoin w kampanii Wannacry roz-
poczela si¢ od jednego adresu 115p7UMMngoj1pMvkpHijcRAfJINXj6LrLn,
podanego pokrzywdzonym do wplat. Wykorzystujac ogoélnodostepne Zrodia
danych i znajomos¢ zasad obrotu kryptowalutami mozliwe bylo wykonanie
kompleksowej analizy przeptywu srodkow, ktoéra pozwolita na identyfikacje
dwoéch innych adresow pierwotnych, szeregu adresow posrednich

141



Jan KLIMA

1 ostatecznie trzy gietdy kryptowalutowe, na ktore trafity bitcoiny. Koncowy
wykres przeptywu wyraznie wskazuje na zorganizowany, powigzany po-
szczegblnymi adresami charakter transferu srodkow. Na podstawie wynikow
analizy mozna postawi¢ wniosek, ze za organizacj¢ tej czesci kampanii Wan-
nacry odpowiadajg te same osoby, a do ich identyfikacji niezbedne jest uzy-
skanie odpowiedzi od podmiotow zajmujacych si¢ obrotem kryptowalut
wskazanych w analizie, to jest gietd: mercadobitcoin.com.br, hitbtc.com i po-
loniex.com.

Podsumowanie

Powyzej przedstawiono szereg ogdlnodostepnych, darmowych moz-
liwosci, ktore moga by¢ wykorzystane w §ledzeniu wigkszosci popularnych
kryptowalut (w tym wspomnianego juz Ether) pochodzacych z przestepstw.
Oczywiscie na rynku istniejg komercyjne programy wspomagajace analize
transferow kryptowalutowych. Do bardziej znanych i wykorzystywanych
w Europie nalezg Chainanalysis oraz Ciphertrace, jednakze bardzo wysoka
cena skutecznie ogranicza ich szersze wykorzystanie. Natomiast z uwagi na
anonimizacj¢ adresow Monero i kwot transakcji oczywiste jest, ze wszelkie
wymienione metody zawodza, dlatego Monero jest coraz bardziej popularne
w srodowiskach przestgpczych. Organy $cigania wielu panstwo dostrzegaja
ten problem, a amerykanski Urzad Skarbowy (IRS - Internal Revenue Service)
w 2020 roku ogtlosil przetarg na stworzenie oprogramowania do analizy prze-
ptywu Monero. Pod koniec wrzesnia ogloszono, ze przetarg wygrato konsor-
cjum firm Chainanalysis i Intergra FEC LLC®. Gotowe rozwigzanie do
analizy transferow Monero oferuje tez firma CipherTrace®’. Niestety, na

36 https://beincrypto.pl/chainalysis-wygral-kontrakt-irs-na-sledzenie-monero-xmr/
dostep 09.12.2021 r.
37 https://ciphertrace.com/enhanced-monero-tracing/ dostep 09.12.2021 r.
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obecng chwile brak jest mozliwo$ci jednoznacznego stwierdzenia czy narze-
dzia te faktycznie umozliwiaja $ledzenie transakcji w Monero.

Analizujac transfery kryptowalutowe nalezy dazy¢ do zidentyfikowa-
nia podmiotu, do ktérego trafiaja srodki celem ich wymiany na waluty fidu-
cjarne. Ustalenie takiego podmiotu umozliwi zwrdcenie si¢ do niego przez
uprawnione organy (prokurature i policj¢) o dane uzytkownika portfela, po-
czynajac od danych osobowych (o ile podmiot ich Zada), poprzez adresy e-
mail, dane dotyczace wyptat (numer rachunku bankowego, numer telefonu
w przypadku wyplat w bankomacie) az po dane logowania do portfela. Istnieje
rowniez mozliwos$¢ wystapienia do tego podmiotu o blokade srodkéw na port-
felu oraz ich zabezpieczenia na poczet przysztych kar i srodkow karnych. Do-
piero personalizacja wtascicieli portfeli wykorzystywanych w przestepczym
procederze, zebranie dowodow winy pozwalajace na ich zatrzymanie i przed-
stawienie zarzutow oraz konfiskata §rodkéw gwarantuje pelny sukces orga-
néw Scigania. Jak przedstawiono w artykule, nie jest to zadanie tatwe,
wymaga bowiem specjalistycznej wiedzy, profesjonalizmu, analitycznego
myslenia i Zzmudnej, systematycznej pracy. Kryptowaluty coraz czgsciej sa
wykorzystywane przez Srodowiska przestepcze w celu ukrycia pierwotnego
zrodla pieniedzy pochodzacych z czyndw zabronionych przez prawo. Stawia
to przed organami $cigania konieczno$¢ wyksztalcenia specjalistycznych kadr
zajmujacych si¢ zarOwno rozpoznaniem i §ciganiem przestepstw z wykorzy-
staniem walut cyfrowych, jak rowniez analitykéw rozumiejgcych mozliwosci
i ograniczenia w $ledzeniu transferow kryptowalutowych.
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Abstract

OPPORTUNITIES AND LIMITATIONS IN TRACKING CRIMINAL

CRYPTOCURRENCIES

Summary: The chapter presents the basics of blockchain technology and trad-
ing in cryptocurrencies, as well as the problems that occur when tracking

Bitcoin, Ether, and Monero transactions. The second part presents an analysis

of the flow of funds in the Wannacry ransomware campaign.

Keywords: blockchain, cryptocurrencies, transactions, wallets and addresses,

Bitcoin, Ether, Monero, cryptocurrency exchanges, transfer analysis.
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Rozdzial 5

Szacowanie historycznego zuzycia energii
podczas nielegalnego wydobywania
kryptowaluty ETH

Przemyslaw RODWALD!

STRESZCZENIE: Dynamicznie zwiekszajgca sig liczba przestgpstw popetnia-
nych przy uzyciu kryptowalut wymusza rosngce zapotrzebowanie na narzedzia
wspomagajgce analizy Sledcze wérdd organdw scigania. Wiekszos¢ dostepnych
rozwigzan koncentruje sie na $ledzeniu przeptywdw kryptowalut i probie deano-
nimizacji wiascicieli poszczegolnych adresow. Jednak zaréwno rosngca popular-
nos$¢ kryptowalut jak i wyceny poszczegdlnych krypto aktywdw prowadzg do
zwiekszenia sie statystyk czynéw zwigzanych z nielegalnym ich wydobywaniem.
Nielegalnos¢ rozumiana jest tutaj jako bezprawne wykorzystanie zasobow za-
rowno sprzetowych jak i energetycznych. Istnieje wiec coraz czesciej realna po-
trzeba szacowania ilosci energii zuzywanej podczas takich procederéw.
W niniejszym rozdziale przedstawiono zaréwno metodyke tego szacowania
opartg na publicznie dostepnych danych dla kryptowaluty Ethereum, jak i wdro-
zony ogolnodostepny system realizujgcy jej zatozenia.

StOWA KLUCZOWE: wydobywanie kryptowalut, mining, PoW, zuzycie energii.

Wprowadzenie

Kryptowaluty stajg si¢ coraz popularniejszym instrumentem finanso-
wym. Oprocz wielu zalet walut opartych na publicznym tanicuch blokow (ang.

! Katedra Informatyki, Akademia Marynarki Wojennej, p.rodwald@amw.gdynia.pl,
ORCID: 0000-0003-4261-8688.
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blockchain), takich jak decentralizacja, prywatnos¢, szybkos¢ transakcji, je-
den kluczowy czynnik wskazywany jest przez ich przeciwnikéw — wysokie
zuzycie energii. W przypadku kryptoaktywow opartych na modelu osiggania
konsensusu zwanego dowodem pracy (ang. Proof-of-Work, PoW) bezpieczen-
stwo wynika z zastosowanego systemu motywacyjnego. Uczestnicy, zwani
gornikami, w zamian za skuteczne rozwigzanie ,,zagadki kryptograficznej*”
otrzymujg nagrode w postaci nowych jednostek danej kryptowaluty. Proces
ten, zwany wydobywaniem lub miningiem® (ang. mining), charakteryzuje sie
systematycznie zwigkszajacym si¢ zuzyciem energii elektrycznej. Szacunki
dotyczace zuzycia energii elektrycznej wykorzystywanej do wydobywania
kryptowalut sg zatrwazajace, przyktadowo na poczatku 2020 roku wskazy-
wano zapotrzebowanie energetyczne na poziomie 4,29 GW dla sieci Bitcoin;
czy 0,72 GW dla sieci Ethereum [Blad! Nie mozna odnalez¢ zrodia odwo-
lania.].

Mimo, ze wydobywanie kryptowalut nie jest dzialalno$cig nielegalna,
przestepcy znajduja nowe sposoby wykorzystania miningu do popetniania
przestepstw. Kradziez energii elektrycznej lub nielegalne uzycie zasobow
sprzgtowych nalezg do najczgséciej wykorzystywanych technik. W szczegol-
nosci pierwsza z wymienionych aktywnosci moze by¢ kuszaca dla przestep-
cow, gdyz przy zerowych kosztach energii zysk z wydobycia jest osiggany

2 Rozwigzanie ,,zagadki kryptograficznej” dla danego bloku polega na znalezieniu
takiej wartos$ci losowej, ktora w polaczeniu ze skrotem wszystkich transakeji
wchodzacych w sktad danego bloku da skrot (wynik dziatania kryptograficzne;j
funkcji skrétu) zaczynajacy si¢ pewna liczba zer, np. 000000000.... Liczba zer do-
stosowywana jest do aktualnych mozliwosci obliczeniowych sieci danej kryptowa-
luty w taki sposob, aby $redni czas potwierdzenia bloku wynosit zadana dla danej
sieci kryptowaluty warto$¢ (okoto 12 sekund w sieci Ethereum).

3 Mimo, ze stowo ,,mining” nie wystepuje jeszcze w stownikach (np. Stownik jezyka
polskiego PWN) to ze wzgledu na swoja powszechnos¢ i ogélne zrozumienie zna-
czeniowe bedzie uzywany w artykule.
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bez wzgledu na aktualng moc obliczeniowa (ang. hashrate) sieci danej kryp-
towaluty [Blad! Nie mozna odnalez¢ zrédia odwolania.]. Ostatnie lata po-
kazuja wzmozone zainteresowanie omawianym procederem. Przyklady
mozna znalez¢ zar6wno w kraju, jak i poza jego granicami. W lutym 2019
roku w Klingenthalu (Niemcy) zatrzymano grupg szesciu podejrzanych w
zwigzku z odkryciem gorniczej farmy kryptowalutowej, dziatajacej na skra-
dzionej energii elektrycznej, ktorej warto$¢ oszacowano na okoto 220 tys.
EUR [Blad! Nie mozna odnalez¢ Zrédla odwolania.]. We wrzesniu tego sa-
mego roku firma z Armenii zostata oskarzona o uruchomienie operacji wydo-
bywania kryptowalut w elektrowni wodnej i nielegalne wykorzystywanie
wytwarzanej energii elektrycznej przez ponad rok — straty oszacowano na
kwotg 150 tys. USD [Blad! Nie mozna odnalez¢ zrodla odwolania.]. W
lipcu 2021 roku w Ukrainie zostata zidentyfikowana kopalnia kryptowalut
podlaczona nielegalnie do sieci energetycznej — wstepne straty oszacowano
na kwote do 256 tys. USD [Blad! Nie mozna odnalez¢ zrédla odwolania.].
Do ciekawszych przyktadow na rynku krajowym zaliczy¢ mozna incydenty
zwigzane z nielegalnym miningiem w instytucjach organdéw $cigania. W 2021
roku zaréwno w Centrum Szkolenia Policji w Legionowie [Blad! Nie mozna
odnalezé zrodla odwolania.), jak i w Komendzie Glownej Policji [Blad! Nie
mozna odnalez¢ Zrédla odwolania.] zidentyfikowane zostaly przypadki wy-
korzystania stuzbowego sprzetu do procederu miningu
z nielegalnym wykorzystaniem energii elektryczne;j.

Zauwazy¢ nalezy dodatkowo, ze mining moze by¢ takze wykorzysty-
wany jako jedna z technik legalizujacych dochody pochodzace z czynow za-
bronionych. Zakup sprzetu do miningu i wydobywanie nowych kryptowalut
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nalezy do wspodtczesnych technik ,,prania” pienigdzy* [Blad! Nie mozna od-
nalez¢ zrédla odwolania.].

Wydobywanie kryptowalut w modelu PoW

Wydobywanie jest kluczowym elementem zapewnienia konsensu
w sieciach opartych na dowodzie pracy PoW. Cho¢ gtownym motywatorem
do kopania (jak potocznie okresla si¢ wydobywanie) dla wigkszo$ci gornikow
jest nagroda w postaci nowo wykopanych jednostek danej kryptowaluty, to
wlasnie mining jest tym mechanizmem, dzigki ktoremu bezpieczenstwo sieci
jest zdecentralizowane [Blad! Nie mozna odnalez¢ Zrédla odwolania.].
Koncepcja dowodu pracy wywodzi si¢ z pomystu zaprezentowanego w 1997
roku przez anonimowego uzytkownika, a opisanego pozniej przez Backa
[Blad! Nie mozna odnalez¢ Zrédla odwolania.] zapobiegajacemu proble-
mowi spamowania poczty elektronicznej. W koncepcji tej wykorzystywana
bylta rozszerzona posta¢ adresu e-mail, polegajaca na dodaniu do niego spe-
cjalnej pieczeci, ktorej wygenerowanie wymagato pewnego naktadu pracy po
stronie nadawcy. Koncepcja ta zostata wykorzystana zostala w sieci Bitcoin
jak i rozpatrywanej w niniejszej pracy sieci Ethereum. Tym co sktania gorni-
kéw do zuzywania swojej mocy obliczeniowej jest nagroda w postaci nowo
wykopanych jednostek danej kryptowaluty. Tylko gornik, ktory najszybciej
wydobedzie nowy blok otrzymuje nagrode. Dodanie nowego bloku do tancu-
cha jest mozliwe tylko wowczas, gdy skrot wygenerowany z konkatenacji
kliku elementéw sktadowych, migdzy innymi: skrétu za poprzedni blok, ko-
rzenia drzewa Merklego transakcji wchodzacych w sklad wykopywanego

4 Potoczne okreslenie ,,prania” pieniedzy (ang. money laundering) polega na wpro-
wadzeniu do legalnego obrotu pienigdzy lub innych wartosci majatkowych pocho-
dzacych z nielegalnych zrodet oraz zatarcie $ladow pierwotnego pochodzenia
srodkow.
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bloku, wartosci nonce, bedzie si¢ rozpoczynal pewna liczbg zer. Jedynym
zmiennym elementem sktadowym jest wlasnie warto$¢ nonce i to wlasnie jej
znalezienie jest dowodem wykonanej pracy w celu potwierdzenia nowego
bloku [Blad! Nie mozna odnalez¢ zrodla odwolania.]. Trudno$¢ wykony-
wania tej pracy dostosowywana jest dynamicznie do catkowitej mocy oblicze-
niowej udostepnianej przez gornikow w sieci na potrzeby wydobywania danej
kryptowaluty.

Wspolczesnie gornicy najczgsciej nie decyduja si¢ na samodzielne
wydobywanie, lecz tacza si¢ w spotdzielnie wydobywcze zwane kopalniami
(ang. minig pools). Ma to na celu zwigkszenie prawdopodobienstwa wykopa-
nia nowego bloku. Przy aktualnej mocy obliczeniowej najpopularniejszych
kryptowalut pojedynczy gornik (ang. solo miner) praktycznie nie ma szans na
wykopanie nowego bloku (cho¢ statystycznie jest to mozliwe [Blad! Nie
mozna odnalez¢ zrodia odwotania.]). Dodajac swoja moc obliczeniowa do
wybranej kopalni gornik znacznie zwigksza prawdopodobienstwo wydobycia
nowego bloku na rzecz kopalni. Gdy kopalnia wydobedzie blok, gornicy
otrzymujg w zamian procentowy udziatl w nagrodzie, zalezny od mocy jaka
udostepnili. Sam proces dotgczenia do kopalni jest bardzo prosty dla uzytkow-
nika. W najpopularniejszych programach do kopania wystarczy po prostu po-
da¢ nazwe kopalni iadres na jaki ma by¢ przekazywana nagroda.
Przyktadowe polecenie (*) uruchamiajace program do wydobywania krypto-
waluty ETH o nazwie PhoenixMiner® za po$rednictwem spotdzielni nanopool
wyglada nastgpujaco:

PhoenixMiner.exe -pool ssl://eul.ethermine.org:5555 -nvi- ™
dia -log 0 -wal
Oxdba4c80e8a1298228d31d822dac069fd624d7b16.nazwa

5 https://phoenixminer.org/
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Ekran przedstawiajacy realizacj¢ procesu wydobycia pokazany zostat na rysunku 1.

| startbat - (m] X
: Effective speed: 50.56 MH/s; at pool: 50.56 MH/s

speed: 50.929 MH/s, shares: 440/0/0, time: 10:22
: GPU1: ETH share found!

: Share actual difficulty: 4684 MH
re accepted in 21 ms
ew job #0d628ffb from ssl://eul.ethermine.org:5555; diff: 4295MH
: New job #67ddb978 from ssl://eul.ethermine.org:5555; diff: 4295MH

Zr6dto: opracowanie wiasne.
Rys. 1. Ekran ukazujacy realizacj¢ miningu kryptowaluty ETH za pomoca programu
PhoenixMiner

Gornik przystepujac do udostepniania swojej mocy obliczeniowej
moze oszacowac oczekiwany zysk na podstawie aktualnego stanu sieci Ethe-
reum (aktualna moc obliczeniowa sieci, §rednia nagroda za wydobycie bloku,
$redni czas wydobycia bloku). W sieci Internet znajduje si¢ wiele kalkulato-
row® dzieki ktorym mozna latwo oszacowaé potencjalne przyszie zyski. Moc
obliczeniowa dostarczana przez goérnikéw zmienia si¢ w czasie, wigc takie
kalkulatory bazujg w swoich szacowaniach na aktualnych warto$ciach panu-
jacych w sieci kryptowaluty ETH.

W niniejszy artykule uwaga nie jest jednak skupiona na potencjalnych
zyskach mozliwych do osiggnigcia w przysztosci i istotnych z inwestycyjnego
punktu widzenia, lecz na analizie zdarzen historycznych dla ktorych kalkula-
cje powinny by¢ oparte na danych archiwalnych. Ze wzgledu na fakt, iz liczba
jednostek wydobywanej kryptowaluty w danym momencie zalezy od wielu
czynnikéw zmiennych w czasie, do szacowania historycznych zyskow ko-
nieczne jest w pierwszym kroku pozyskanie danych archiwalnych dla sieci

¢ Przyktadowe kalkulatory wydobycia: https://whattomine.com, https://coin-
warz.com
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Ethereum, a nastepnie dla zadanych parametréw karty graficznej wyliczenie
historycznego przychodu z wydobycia (ang. miningreword):

hashpower  (blockreward + trans fee) T (**

X
hashrate blockcount blocktin. )

miningreward =

gdzie: hashrate - historyczna moc obliczeniowa catej sieci Ethereum, block-
time - historyczny $redni czas potrzebny na uwzglgdnienie nowego bloku
w tancuchu blokow sieci Ethereum, blockcount - historyczna liczba blokéw
umieszczanych dziennie w tancuchu blokow sieci Ethereum, blockreward -
catkowita historyczna dzienna liczba nowych ETH powstajacych w sieci Et-
hereum, transfee - catkowita historyczna dzienna liczba ETH zaptacona jako
optata transakcyjna w sieci Ethereum, hashpower - Srednia moc obliczeniowa
(efektywnos$¢) gorika, T - czas trwania wydobycia.

Scenariusze §ledcze

Opierajac sie na doswiadczeniu autora jako bieglego sadowego
w rzeczywistych sprawach kamych dotyczacych tematyki kryptowalut,
mozna wysnu¢ wniosek iz rosnie liczba gornikow korzystajacych w sposob
nieuprawniony zaré6wno z zasobow sprzgtowych jak i energetycznych w in-
stytucjach publicznych: agencjach rzadowych, uczelniach wyzszych czy in-
stytutach badawczych. Po wykryciu na sprz¢cie oprogramowania do miningu,
sledczy moga napotka¢ dwa najpowszechniejsze scenariusze: z wiaczonym
lub wylgczonym dziennikiem logéw programu do miningu.

W pierwszym scenariuszu, gdy wydobycie bylo realizowane z wia-
czonym dziennikiem logéow (przyktadowo jest to domyslny parametr -log 1
w popularnych programach do miningu), na zabezpieczonych dyskach znaj-
dowac¢ si¢ moze cala historia miningu. Szacowanie zuzytej energii moze by¢
wowczas wykonane bezposrednio z analizy zawartosci dziennikéw logow.
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W wielu przypadkach pliki dziennika dostarczaja informacje nie tylko o cza-
sie realizacji procesu wydobycia, ale takze o energii zuzywanej przez poszcze-
gblne karty graficzne (ang. graphics processing unit, GPU). Przyktadowa
zawarto$¢ pliku logéw programu zaprezentowana zostata na rysunku 2. Ana-
lityk §ledczy w takim scenariuszu powinien dokona¢ analizy plikow logow
ina ich podstawie dokonaé¢ kalkulacji zuzytej energii ’. W przypadku gdy
oprogramowanie do miningu nie zapisuje danych o rzeczywistym zuzyciu
energii przez karty graficzne, wowczas szacowania takiego mozna dokonac
na podstawie powszechnie dostepnych danych dla zidentyfikowanego modelu
karty ®. Sledczy powinni pamieta¢, ze nawet jesli jedne pliki dziennikéw lo-
gow zostaly znalezione, to inne pliki mogty by¢ celowo i skutecznie usunigte.

B 10g202x0x0x_162624.txt — Notatnik

Plik Edytuj Wyswietl

202x.0x.0x:16:35:30.738: main GPUl: 67C 105% 208w, GPU2: 61C 100% 220w, GPU3: 57C 96% 211w
GPUs power: 639.0 W .
202x.0x.0x: :32.356: main Eth speed: 152.040 MH/s, shares: 8/0/0, time: 0:

09
202x.0x.0x:16:35:32.356: main GPUs: 1: 50.461 MH/s (4) 2: 51.114 MH/s (2) 3: 50.465 MH/s (2)

Zrédto: opracowanie wiasne.
Rys. 2. Przykladowa zawarto$¢ fragmentu zanonimizowanego pliku logéw programu
PhoenixMiner

W drugim scenariuszu, gdy wydobywanie bylto realizowane przez
bardziej $wiadomych gormikéw przy wylaczonym dzienniku logow (parametr

7 Przyktadowy skrypt napisany w jezyku PHP analizujacy pliki logow pochodzace
z dwoch programéw Claymore oraz PhoenixMiner, zaprojektowany przez autora,
zostat udostgpniony pod adresem https://rodwald.pl/cmepce/PL/LOG/.

8 Przykladowo: https://whattomine.com/gpus, https://minermonitoring.com/ben-
chmark/
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-log 0) lub pliki logéw zostaty bezpowrotnie usunigte z dysku, na zabezpie-
czonych dyskach znajduje si¢ najczesciej tylko oprogramowanie do miningu
z plikiem uruchomieniowym (najczesciej jest to plik .bat) w ktorym znajduje
si¢ adres ETH oraz nazwa spotdzielni wydobywczej na poczet ktorej realizo-
wany byl mining. W przedstawionej wczesniej (*) przyktadowej zawartosci
pliku bat sa to wartosci -wal
Oxdba4c80e8a1298228d31d822dac069fd624d7b16 oraz -pool ssl://eul.ether-
mine.org:5555. Po zidentyfikowaniu adresu ETH i spotdzielni wydobywczej
$ledczy moze pozyskaé informacje o historycznych wyptatach na dany adres.
Strony internetowe pool-i dostarczajg te dane w ustrukturyzowanych plikach
.csv, ktore moga by¢ punktem wyjscia do dalszej analizy. Przyktadowe dane
historyczne wyptat realizowanych przez spotdzielni¢ nanopool na poczet
przyktadowego adresu przedstawiono na rysunku 3.

Payments
Total paid: 7.476828089551 ETH
Date Amount Status
37 2021-10-30 15:00:31 0.1964954 ETH
36 2021-08-18 10:56:25 0.2000279 ETH
35 2021-06-30 20:53:51 0.2007898 ETH
Zrédto:
https://eth.nanopool.org/account/Oxdba4c80e8a1298228d31d822dae069fd624d7
b16, dostep: 02.02.2022.
Rys.1. Ekran przedstawiajacy histori¢ wyplat dla przykladowego adresu w spéldzielni
nanopool

System do szacowania historycznego zuzycia energii podczas miningu

W odpowiedzi na rosnacg liczbe spraw zwigzanych z omawiang te-
matyka zostal zaprojektowany i wdrozony system do szacowania historycz-
nego zuzycia energii elektrycznej podczas miningu. System ma budowe
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modutowa, podzielong funkcjonalnie na trzy gtéwne komponenty. W pierw-
szym z nich nastepuje przetwarzanie dynamicznie pobieranych danych histo-
rycznych dla sieci Ethereum, a jako Zrodlo danych zostat wybrany serwis
etherscan.io’. Dodatkowo w etapie tym pobierane sg parametry dotyczace wy-
dobycia i energochtonnosci dla réznych kart graficznych'®. Drugi komponent
odpowiada za przetwarzanie pliku csv pochodzacego ze stron spotdzielni wy-
dobywczych i1 uploadowanego do systemu przez uzytkownika. Ekran przed-
stawiajacy okno poczatkowe dziatania systemu dla analizy ether-a pokazany
zostal na rysunku 4.

o) ETH
1

= o
o)
(o] r
) p— ]

Zrédto: serwis https://rodwald.pl/cmepce/PL/ETH, dostep: 02.02.2022.
Rys. 4. Ekran systemu do szacowania historycznego zuzycia energii dla miningu -
ekran poczatkowy dla kryptowaluty ETH

° Dane pobierane sg w postaci plikow csv z lokalizacji: https:/ether-
scan.io/chart/hashrate?output=csv, https://etherscan.io/chart/block-
time?output=csv, https://etherscan.io/chart/blocks?output=csv,
https://etherscan.io/chart/blockreward?output=csv, https://etherscan.io/chart/tran-
sactionfee?output=csv

19 Dane pobierane sg ze strony https://whattomine.com/gpus
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Po wczytaniu i poprawnym przetworzeniu danych wejsciowych,
ostatni komponent agreguje pozyskane dane i dokonuje odpowiednich obli-
czen wedlug przeksztatlconego wzoru (**) w interwatach dziennych. Finalnie
uzytkownikowi prezentowana jest tabela z szacunkowymi danymi dotycza-
cymi zuzytej energii zaprezentowana na rysunku 5.
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T~ ETH
o
[ WYNIKI
w06
owota [ETH] redi hashvate (MH) okres energia BoWh]
@ 964954, 93071

ETH 2021-08-18 105625 1166

2021-06-30 205351 020078980003 95.244482415309 1492

Zrédto: serwis https://rodwald.pl/cmepce/PL/ETH, dostep: 02.02.2022.
Rys. 2. Ekran systemu do szacowania historycznego zuzycia energii dla miningu -
ekran prezentujacy wyniki szacowanego zuzycia dla kryptowaluty ETH

Utworzony system zostat udoskonalony w poréwnaniu ze swoja po-
przednig wersja [Blad! Nie mozna odnalez¢ zrodla odwolania.]. W szaco-
waniu mozna zardéwno wybra¢ rodzaj karty graficznej i zwigzane z nig
efektywno$¢ wydobycia oraz zapotrzebowanie energetyczne, jak rowniez pro-
centowg wysokos$¢ prowizji pobieranej przez spotdzielni¢ wydobywcza (od
1% do 5%)

Podsumowanie

Rosngca popularnos¢ kryptowalut, ich wysokie wyceny i tatwos¢ roz-
poczegcia miningu powodujg zauwazalny wzrost nielegalnych dziatan polega-
jacych na kradziezy pradu i uzyciu zasoboéw sprzetowych pracodawcy
niezgodnie z ich przeznaczeniem. Zaproponowany system wspomaga organy
procesowe w szacowaniu energii zuzytej do miningu w procederze zaboru -
podlaczenie si¢ do jej zrodla i czerpanie tej energii bez zgody osoby upraw-
nionej do dysponowania nig. Na tej podstawie w kolejnym kroku, korzystajac
z cennika energii elektrycznej, mozna szacowac¢ poniesione przez poszkodo-
wanego szkody.

Zaprojektowany system ze wzgledu na swoja modutowa budowg jest
przygotowany do rozszerzania o analiz¢ dla innych kryptowalut opartych na
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modelu PoW. Autor, w miar¢ wzrostu popularnosci wydobycia innych kryp-
towalut, szczegolnie prawdopodobnym przy przejsciu sieci Ethereum na mo-
del osiggania konsensusu opartym na dowodzie posiadania (ang. Proof-of-
Stake), w ramach swoich badan oraz czynno$ci wykonywanych jako biegly
sadowy planuje dalszy rozwoj systemu, w szczegolnosci dodawanie modutow
analitycznych dla nowych kryptowalut.
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Abstract

ESTIMATING HISTORICAL ENERGY CONSUMPTION DURING
ILLEGAL MINING OF ETH CRYPTOCURRENCY

Summary: The rapidly increasing number of crimes committed using crypto-
currencies is forcing a growing demand for tools to support investigative anal-
ysis among law enforcement agencies. Most available solutions focus on
tracking cryptocurrency flows and attempting to de-anonymize the owners of
individual addresses. However, both the growing popularity of cryptocurren-
cies and the valuations of individual crypto assets are leading to an increase
in the statistics of acts related to illegal mining. Illegality is understood here
as the unlawful use of both hardware and energy resources. Thus, there is an
increasingly real need to estimate the amount of energy consumed during such
procedures. This paper presents both the methodology of this estimation based
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on publicly available data for the Ethereum cryptocurrency, as well as the im-
plemented publicly available system realizing its assumptions.

Keywords: digital evedence, cryptocurrency mining, PoW, power consump-
tion.
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Rozdzial 6

II zasada termodynamiki - kazdy zna,
niewielu stosuje

Pawet BARANIECKI!

STRESZCZENIE: W rozdziale przedstawiono trudnosci, tak w realizacji, jak i to-
warzyszgce przechwytowi i utrwaleniu danych przekazywanych poprzez sie¢ In-
ternet dla podmiotéw zobowigzanych, jak i uprawnionych (art. 179 prawa
telekomunikacyjnego). Zaproponowano tez rozwigzanie pozwalajgce na
znaczne zredukowanie zapotrzebowania na przechwyt i utrwalenie ,danych in-
ternetowych”.

SEOWA KLUCZOWE: przechwyt i utrwalenie danych pakietowych, optymaliza-
Cja procesu.

Wstep

Przywotana w tytule Il zasada termodynamiki okresla, kiedy zacho-
dza procesy samorzutne, naturalne. Optymalizacja drogi do zamierzonego
celu, tak by go osiagna¢ mozliwie niskim naktadem pracy jest ,,kontrolowa-
nym lenistwem”. A lenistwo jest zjawiskiem naturalnym.

Od okoto 10 lat ilo§¢ (wolumen) danych przekazywanych poprzez In-
ternet bardzo szybko rosnie. Realizujac obowiazek przechwytu i utrwalenia
tresci komunikatow (art. 179 prawa telekomunikacyjnego) podmioty zobo-
wigzane (dalej: operator) przekazujg podmiotom uprawnionym (dalej PU) co-
raz to wigksze ilosci danych. Ci pierwsi muszg to wyslac, a ci drudzy przyjac

'LL. M., Czlonek Zarzadu Stowarzyszenia Sygnat, Kierownik Dziatu Ochrony
Wiasnosci Intelektualnej Cyfrowego Polsatu, Isternowski@cyfrowypolsat.pl.
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i podda¢ analizie. Wszystko w warunkach ochrony informacji niejawnej. Wy-
daje sig¢, ze droga stosunkowo prostego zabiegu mozna to utatwic.

Obecne warunki realizacji obowiazku przechwytu i utrwalenia tresci.

Zgodnie z prawem przechwyt i utrwalenie tresci sa objete tajemnica
panstwowa w rozumieniu ustawy o ochronie informacji niejawnej. Narzuca to
operatorom i PU dodatkowe wymagania dla systemoéw wspomagajacych jego
realizacj¢. Co przektada si¢ na koszty urzgdzen technicznych i zasobow ludz-
kich.

Tresci sg przekazywane PU poprzez:

— interfejs LiHi;

— na no$nikach fizycznych.

Od 2012 roku obserwowane jest zjawisko ,,przenoszenia” polaczen
gtosowych i SMS do domeny PS, czyli ,,do Internetu”. De facto jest to prze-
noszenie komunikacji z domeny ustug telekomunikacyjnych do domeny ustug
$wiadczonych drogg elektroniczng. Najwigkszymi dostawcami tych ustug sa
podmioty spoza obszaru EU.

Rosnie wyktadniczo wolumen danych transmitowanych poprzez sie¢
Internet.

Rynek komunikacji w Polsce pokazujg ponizsze dwa rysunki (rys. 1,

rys 2):
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...................... Korzystanie z komunikatoréw

| 36%internautow  } N=1007, ogét internautow R
i wykorzystalo z :
| Messengera do 1 Posiadanie konta Korzystanie przynajmniej raz dziennie

{_ kontaktu z markami i

66%
55% (" 8% intemautow |
48% wykorzystaloz |
9 WhatsAppa do
| kontaktu zmarkami |
40 35%  II——— .
30% 27%
209 § &
2t 13% 14%
8% 6% 9% o
0% o 6%
10 3% ° 2% 0% 0%
0%
Messenger Skype Gadu-gadu WhatsApp Viber Hangouts Kik Zadne z

Zrédto: https://ircenter.com/wp-content/uploads/2018/04/komunikatory PR3 jpg.
Rys. 1. Rynek komunikacji; korzystanie z komunikatorow

Dane dotycza 2018 roku. Ale juz wtedy niemal kazdy uzytkownik In-
ternetu korzystat z jakiego$ komunikatora. Brak nowszych danych, uwzgled-
niajgcych takie komunikatory jak Signal, czy Telegram.

Dzienna liczba uruchomien estymowana dla wszystkich posiadaczy smartfonéw w Polsce \ R
120000000  Wsty-16 msty-17 msty-18 )
/Mobile
99677419 100645161

100000000
80000000
60000000
40000000 335288048
20000000
ﬂ 78@1064518112161290 99%2379“471709”6 60% 5290323 4aa7007
Messenger WhatsApp Messenger GG Viber

o - O3

Zrédlo: https://ircenter.com/wp-content/uploads/2018/04/spicy PR3 .jpg.
Rys. 2. Rynek komunikacji; Miesieczne wykorzystanie komunikatoréw Polsce
w styczniu lat 2016 do 2018

Drugi rysunek pokazuje estymowang ilo$¢ rozméw w kolejnych
3 styczniach. W styczniu 2018 tgczna ilo$¢ takich potaczen przekracza 120
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milionow. Tego nie sposdb zauwazy¢. Zwlaszcza, ze takie polaczenia sg rea-
lizowane z wykorzystaniem transmisji szyfrowanej, a w niektorych przypad-
kach jest stosowane szyfrowanie ,,end2end”.

Udziat transmisji szyfrowanej ros$nie. Na kolejnym rysunku (rys. 3)
przedstawiono udziat szyfrowanej transmisji danych w sieci Plus® od lipca
2020 do lipca 2021.

dane szyfrowane
2%

Rys. 3 Struktura danych transmitowanych w sieci ,,Plus” od lipca 2020 do lipca 2021

72% danych jest przekazywanych w transmisji szyfrowanej. To ozna-
cza, ze tre$¢ 72% danych jest niedostepna dla PU. Szyfrowane s3 transmisje
danych korzystajace w sieci z ustug:

— komunikatoréw gtos, video, pliki;

— finansowych;

— medycznych;

— publicznych;

— kupna-sprzedazy;

— platform spotecznosciowych;

— innych, gdzie przetwarzane sa dane osobowe.

2 Wiascicielem marki ,,Plus” jest Polkomtel Sp. z o.o0.
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Wydaje sig, ze te ustugi s dominujacg dziedzing, w ktorej zdarzaja
si¢ czyny bedgce w obszarze zainteresowania PU.

Kolejnym czynnikiem utrudniajagcym kontrole tre$ci jest wolumen
przekazywanych danych. W tabelach 1 i 2 przedstawiono $rednie wyniki pred-
kosci transmisji danych zmierzonych przy pomocy speedtest.pl w sierpniu
2021 roku.

Najlepsi dostawcy Predko?’; g;;aierania Predka[s’n;":b\;«;y]sy}ania I:II:‘IS(I; :_ei:tz:;
T-Mobile 44,0 9,8 31 50 tys.
Orange Mobile 38,6 87 30 65 tys
Play 353 94 35 76 tys

Plus 33,7 9.3 40 61 tys.

Tabela 1. Dla ,,Internetu mobilnego”. Zrédlo: https://www.speedtest.pl/ranking/internet-
mobilny udostepnienie wrzesien 2021

. . Predkosc pobierania Predkos¢ wysylania PING Liczba
Najlepsi dostawcy [Mbrs] [Mbis] [ms] testow
Orange 209,6 73,2 12 185 tys.

Netia 1954 825 15 27 tys

Tabela 2. Dla ,,Internetu stacjonarnego” w technologii §wiattowodowej. Zrodlo:
https://www.speedtest.pl/ranking/internet-domowy-swiatlowod-ftth-operato-
rzy-ogolnopolscy udostepnienie wrzesien 2021

Nalezy pamigta¢ o powodach wykonania testu. Najczesciej jest to nie-
zadowolenie z aktualnej szybkosci transmisji danych. Czyli dane przedsta-
wiaja dolne wartosci szybkosci transmisji.

Wolumen przekazywanych danych jest bodaj najistotniejszym kryte-
rium trudnosci realizacji obowigzku przechwytu i utrwalenia tresci. Do zobra-
zowania tej istotnosci wezmy najnizszy z zaprezentowanych wynikow: 33,7
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Mb/s. To znaczy, ze dla kazdego zakonczenia sieci, np. karty SIM, w kazdej
godzinie PU otrzyma jakie$ 14 GB (lub wiccej) danych®. Z czego:

— ok. 72% nie da si¢ odczytac, bo sg szyfrowane;

— trzeba ,,wyltowi¢” MMS;

— by¢ moze przejrze¢ ok. 4 GB danych nieszyfrowanych.

14 GB danych odpowiada 3 petnometrazowym filmom w dobrej ja-
kosci.

Propozycja optymalizacji.

Wobec dominujgcego udziatlu transmisji szyfrowanej 1 w wigkszosci
przypadkow nieprzydatnych dla postgpowania danych nieszyfrowanych, do-
brym rozwigzaniem bedzie dziatanie operatora polegajace na wydzieleniu
z transmisji pakietowej tre§ci MMS i udostepnianie jej PU wraz z innymi da-
nymi.

Przy takim rozwigzaniu PU otrzyma tre$ci komunikatow:

MMS (wyodrebnionych przez operatora z danych pakietowych);

— SMS i potaczenia glosowe;

potaczenia glosowe i SMS z platformy IMS (VoLTE);
— dane stowarzyszone (pliki *.iri),

bez balastu danych szyfrowanych.

Takie rozwigzanie zapewni PU tresci wszystkich komunikatow jakie
moze dostarczy¢ operator bez przesytania danych niosacych nie dajgca si¢ od-
czytac tre$¢, tym samym zbedny balast.

* Intencjonalnie - na uzytek w tej dyskusji - pomijam przepustowo$¢ urzagdzen sie-
ciowych takich jak szyfratory.
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Korzysci wspolne (operatorow i PU) to brak kosztow skalowania sys-
temow, a dodatkowo PU w wigkszosci przypadkéw nie bgdg musiaty wyko-
nywac przetwarzania bardzo duzych wolumenow danych.

Nalezy tez podkresli¢ optacalnos¢ ekonomiczng proponowanego roz-
wigzania dla obu stron.

Abstract

THE RESPONSIBILITY OF ONLINE INTERMEDIARIES IN THE
LIGHT OF EUROPEAN UNION LAW

Summary: The paper presents difficulties with performing, as well as occur-
ring during, interception and retention of data transmitted through Internet
network, both for obliged entities and authorized entities (179th article of the
Polish Telecommunications Act). The author proposes a solution that allows
considerable reduction of the need for interception and retention of “Internet
data”.

Keywords: interception and retention of packet data, process optimization.
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Rozdzial 7

Analysis of Mobile Forensics Tools

Adam ZIELINSKI', dr inz. Przemystaw RODWALD?

SUMMARY: Mobile forensics (MF) is facing new challenges and experiencing
rapid development each year. The growing number of smartphones, systematic
updates of operating systems, a wide variety of system applications become an
obstacle for a forensic investigator. That is why a proper knowledge of forensic
tools, their features as well as limitations are required to provide a reliable inves-
tigation. The research was conducted to perform a forensic analysis of seven
mobile devices using the logical acquisition of five forensic tools: MicroSystema-
tion XRY, Cellebrite UFED, Magnet AXIOM, MOBILedit Forensic Express, and
Oxygen Forensic Detective. We are pleased to present the results of quantitative
analysis whose aim was to measure and compare the quality of the mentioned
forensics tools.

KEYWORDS: mobile forensics, tools.

Introduction

At present, smartphones are used less for calling and more for social-
izing; The process has had its effects on smartphones that started to gather
a lot of sensitive data about their users [3]. Mobile devices store the users'
contacts, history of phone calls, text messages, and e-mails. There are also
browser logs and cached geolocation information; pictures and videos that

! Katedra Informatyki, Akademia Marynarki Wojennej, adam.zielin-
ski.bf@gmail.com.

2 Katedra Informatyki, Akademia Marynarki Wojennej, p.rodwald@amw.gdynia.pl,
ORCID: 0000-0003-4261-8688.
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were recorded with the phone's camera; credentials to cloud services, forums,
social networks, online portals, and shopping websites; stored payment data;
and a lot of other information that can be essential for forensic investigations.

The National Institute of Standards and Technology defines mobile
phone forensics as “the science of recovering digital evidence from a mobile
phone under forensically sound conditions using accepted methods”. This pro-
cess must be a sequence of actions, consisting of the four following steps:
acquisition, examination, analysis, and reporting of retrieved data [6]. A com-
prehensive review of mobile forensic investigation process models is pre-
sented in a paper [4]. Forensics investigator faces choosing the proper tool that
automates his work and provides the most reliable evidence for the examined
device. The growing volume and variety of mobile devices, operating system
updates, hardware and software updates has resulted in the growth in the num-
ber of mobile device forensics tools as well as challenges they face [7][8].
There are diverse tools available for examining and analysing mobile devices:
commercial and open-source, forensic and non-forensic, designed for investi-
gations, management, testing, or diagnosing. These tools are rarely verified
and validated by independent organizations. The vendors' evaluation results,
which are rather not unbiased, are the only ones available to the investigator
for selecting the right tool in a particular case. National Institute of Standards
and Technology (NIST) identified a need in the law enforcement community
to ensure computer forensic tools' reliability. As a result, a Computer Forensic
Tool Testing (CFTT) project was run to establish a methodology for testing
computer forensic software tools. One of its products is the document "Mobile
Device Forensic Tool Specification, Test Assertions and Test Cases" [2],
which defines mobile forensic data acquisition tools requirements. Addition-
ally, examiners from NIST are testing the most popular MF products and (they
are) presents results on separate reports [1]. Their analyses are limited to a few
mobile devices per report, and the lists of the mobile devices used for testing
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are different in each document what makes the comparison of tools quite dif-
ficult.

Beginning in February 2016, the quality of the reports degrades nota-
bly, and it is unclear in many cases whether data was extracted from Android
and not displayed properly by the forensic software, or simply not extracted
at all. Some reports showed inconsistencies between the notes of analysts on
forensic performance and the summary tables in the final report [9].

Our research is expected to provide recommendations for mobile fo-
rensic tools and help investigators to understand its limitation. We try to com-
pare five of the most popular MF tools and present our results in a clean and
transparent form. Our long-term goal is to provide a periodically updated com-
parison of the selected MF tools based on mobile devices examined in the
mobile forensics laboratory currently being built at the Polish Naval Acad-
emy.

Aquisition Techniques

The types of software available for mobile forensic could be catego-
rised as commercial and open-source, forensics and non-forensic tools in-
tended for device testing or diagnostics. In this article, only commercial
forensic solutions are considered. To better understand types of mobile acqui-
sition tools and the data they are capable of recovering,

a classification system titled "Cell Phone Tool Classification Pyra-
mid" presented in 2008 by Sam Brothers [5] is used. The main objective of
this pyramid is to classify and compare the extraction method of different
tools. Moving in the pyramid from the bottom (Level 1 - Manual Extraction),
to the top (Level 5 - Micro Read), the acquisition becomes more detailed,
technical, invasive, time and money consuming. The three remaining levels of
the pyramid are as follows: 2 - Logical Extraction, 3 - Hex Dumping / JTAG
(called in this article Physical Extraction), 4 - Chip-Off. A Manual Extraction
is viewing the data stored on a mobile device. With the manual manipulation

173



Adam ZIELINSK]I, Przemystaw RODWALD

of the keyboard or touchscreen, the content is displayed on the mobile device
screen. The examiner uses an external digital camera to save discovered print
screens. To initialize the Logical Extraction, firstly the connection between a
mobile device and the workstation must be established. It could be achieved
by either a wired (USB, RS-232) or wireless (IrDA, WiFi, Bluetooth) connec-
tion, depending on the mobile device model and used software. Then the soft-
ware is sending a series of commands over the established interface to the
mobile device. And finally, the device responds by sending the requested data
based upon the command request. The response (mobile device data) is sent
back to the workstation and presented to the forensics examiner for reporting
purposes. Taking a step up on the Brothers' pyramid, Physical Extraction deals
with the raw information stored in the flash memory of the mobile device.
Direct access to the flash enables the forensic investigator to find the infor-
mation. The process creates a binary bit-for-bit copy of an entire file system,
similar to the approach known in computer forensic investigations. This
method can acquire all of the data present on the flash memory, including the
deleted data and access to unallocated space on most devices. The most prom-
ising part of this method is the ability of the forensic tool to parse and decode
the captured image and make this information available to the examiner. There
are a lot of techniques responsible for extracting an image from the mobile
device: a. uploading a modified boot loader (or another software) into the
RAM, capturing the flash memory and finally sending it to the workstation; b.
Joint Test Action Group (JTAG), where the microprocessor of the mobile de-
vice is accessed to produce an image. The next level, Chip-off, requires phys-
ical removal of the flash memory. Then examiner creates a binary image of
the removed chip and net with the power of the forensic tool parsing and de-
coding the captured image. The last level, Micro Read, requires the usage of
an electron microscope to record the physical observation of the gates (NAND
or NOR) on the chip.

This research was limited to logical acquisitions by adjusting to the
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conditions of the smartphone devices used in the experiment.
Research Procedure

Our experiment was carried out on the up-to-date versions in the pe-
riod of data acquisition (December 2020) MF tools: Cellebrite UFED 4PC
7.38.0.12 [UFED], Magnet AXIOM Complete 4.7.0.22371 [AXIOM], Mi-
croSystemation XRY 9.2.1 [XRY], MOBILedit Forensic Express 7.3.0.19270
[MOBILedit] and Oxygen Forensic Detective 13.1.0.43 [OXYGEN].

In this research, we decided to investigate the following seven mobile
devices: iPhone 5 (A1429) with i0OS 10.3.4 [iPhone 5], iPhone SE (A1723)
with i0S 14.2 [iPhone SE], Alcatel Rise 31 (4034) with Android 7.1.2 [Alcatel
R31], One Plus 3T (A3010) with Android 9.0 [OnePlus 3T], Huawei Mate 10
Lite (RNE-L21) with Android 8.0.0.346 [Huawei M10L], Samsung Galaxy
S7 (SM-GF930F) with Android 8.0.0 [Samsung S7], Samsung Galaxy S10
(SM-G973F) with Android 10.0.0 [Samsung S10]. Our choice was forced by
accessibility to this devices, diversity and popularity of embedded operating
systems (Android is the most popular smartphone platform in the world, with
74,6% of global market share as of May 2020 [9], iOS maintains approxi-
mately a 48% share of the smartphone market in the United States, with sim-
ilar percentages in many western nations [9]) and finally by time constraints
caused by the limitation of trial versions of analysed tools. This research was
limited to logical acquisitions by adjusting to the conditions of the smartphone
devices used in the experiment. The physical acquisition was not used because
the smartphone devices used in the research were not rooted or jailbroken.

To make our comparison fully verifiable, the same procedure was ap-
plied for each mobile device. Firstly, the device was wiped out, then was
properly configured. Android devices were set up by synchronization with the
Google account. On the other hand, iOS devices were set up via the iCloud
service. In the next step a SIM card was inserted into the device to connect to
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the operator's network, then the device was restarted. After restarting the de-
vice, the SIM card was removed. Call histories as well as SMS and MMS
messages have been restored through the dedicated application. Half of data
that was saved locally to the device as a result of synchronization has been
deleted. In order to be able to proceed with the main part of the research, it
was necessary to enable USB debugging mode, disable the application verifi-
cation via USB and remove the screen lock in Android devices. On the other
hand, in devices with i0S, the automatic screen lock and screensaver had to
be turned off. In the last step, flight mode had to be turned on in all devices.
This activity is to protect the devices against any exchange of data during ex-
traction. The device prepared in this way could be tested.

Results

AXIOM, MOBILedit, OXYGEN, UFED, XRY have been tested for
their ability to acquire data from the internal memory of mobile devices using
logical extraction. The results of the tests are presented in the ta-
ble~\ref{tab:caption}. The table is presented in such a way as to present sep-
arate results for each tool. The Test Cases column contains two sub-columns
that define the categories and the relevant subcategories of the data types that
are extracted during the test for each case. Each tool was tested on seven
phones. The results are as follows: Green color: the mobile forensic applica-
tion returned full information about the phone or acquired both existing and
deleted data - the tool acquired and reported data from mobile device success-
fully. Yellow color: the mobile forensic application returned some of infor-
mation about phone and apps or acquired only existing data. Red color: the
mobile forensic application did not acquire supported data or does not provide
support for the acquisition for a particular data element. Grey color: applica-
tion is not supported for this mobile device. With selected extraction method,
none of the tools had access to all types of data. The exceptions for each tool
are listed below.
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Table 1. Research findings

AXIOM

— MEID/ESN numbers are not reported for: iPhone 5, iPhone SE,
Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung

S10.
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MSISDN numbers are not reported for: iPhone 5, iPhone SE, Al-
catel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

IMEI numbers are not reported for: Alcatel R31, Samsung S10.
Calendar events and contacts are not reported for Alcatel R31.

Notes are not reported for: Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

Call logs (incoming, outgoing, missed) are not reported for Alcatel
R31.

SMS and MMS messages are not reported for Alcatel R31.

Social media related data (i.e., Facebook, Twitter) are not reported
for: iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

Social media related data (i.e., LinkedIn, Instagram) are not re-
ported for: Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10.

Social media related data (i.e., LinkedIn, Instagram) are partially
reported for: iPhone 5, iPhone SE.

Social media related data (i.e., Snapchat) are not reported for: iPh-
one SE, Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10)

Social media related data (i.e., Pinterest) are not reported for: Al-
catel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

Social media related data (i.e., WhatsApp) are not reported for:
iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei M10L,
Samsung S7, Samsung S10.
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— Bookmarks are not reported for: Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

— Browser history is not reported for: Alcatel R31, OnePlus 3T,
Samsung S7, Samsung S10.

— Email related data are not reported for: iPhone 5, iPhone SE, Al-
catel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

— GPS related data (i.e., longitude, latitude coordinates) are not re-
ported for: iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

MOBILedit

— MEID/ESN numbers are not reported for: iPhone 5, iPhone SE,
Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

— MSISDN numbers are not reported for: iPhone 5, iPhone SE, Al-
catel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

— IMEI numbers are not reported for: Alcatel R31, Samsung S10.
— Calendar events and contacts are not reported for Alcatel R31.

— Notes are not reported for: Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

— Call logs (incoming, outgoing, missed) are not reported for Alcatel
R31.

— SMS and MMS messages are not reported for Alcatel R31.
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Social media related data (i.e., Facebook, Twitter) are not reported
for: iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

Social media related data (i.e., LinkedIn, Instagram) are not re-
ported for: Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10.

Social media related data (i.e., LinkedIn, Instagram) are partially
reported for: iPhone 5, iPhone SE.

Social media related data (i.e., Snapchat) are not reported for: iPh-
one SE, Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10)

Social media related data (i.e., Pinterest) are not reported for: Al-
catel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

Social media related data (i.e., WhatsApp) are not reported for:
iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei M10L,
Samsung S7, Samsung S10.

Bookmarks are not reported for: Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

Browser history is not reported for: Alcatel R31, OnePlus 3T,
Samsung S7, Samsung S10.

Email related data are not reported for: iPhone 5, iPhone SE, Al-
catel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

GPS related data (i.e., longitude, latitude coordinates) are not re-
ported for: iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.
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OXYGEN

— MEID/ESN numbers are not reported for: iPhone 5, Alcatel R31,
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

— MSISDN numbers are not reported for: iPhone 5, Alcatel R31,
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

— IMEI numbers are not reported for: iPhone 5, Samsung S10.
— Calendar events are not reported for iPhone 5, Alcatel R31.
— Contacts are not reported for iPhone 5.

— Notes are not reported for: iPhone 5, Alcatel R31, OnePlus 3T,
Huawei M10L, Samsung S7, Samsung S10.

— Call logs (incoming, outgoing, missed) are not reported for iPhone
5.

— SMS and MMS messages are not reported for iPhone 5.
— Graphic and video files are not reported for OnePlus 3T.

— Document files (i.e., .txt, .pdf) are not reported for: Alcatel R31,
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

— Social media related data (i.e., Facebook, Twitter, LinkedIn, Insta-
gram, Pinterest) are not reported for: iPhone 5, Alcatel R31,
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

— Social media related data (i.e., Snapchat) are not reported for: iPh-
one SE, Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10.

— Social media related data (i.e., WhatsApp) are not reported for:
iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei M10L,
Samsung S7, Samsung S10.
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UFED

XRY
182

Bookmarks, browser history and email related data are not re-
ported for: iPhone 5, Alcatel R31, OnePlus 3T, Huawei M10L,
Samsung S7, Samsung S10.

GPS related data (i.e., longitude, latitude coordinates) are not re-

ported for: iPhone 5, iPhone SE, Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

MEID/ESN numbers are not reported for: iPhone 5, iPhone SE,
Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung
S10.

MSISDN numbers are not reported for: Alcatel R31, OnePlus 3T,
Huawei M10L, Samsung S7, Samsung S10.

Calendar events are not reported for Alcatel R31.

Notes are not reported for: Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

Social media related data (i.e., Facebook, Twitter, LinkedIn, Insta-
gram, Snapchat, Pinterest, WhatsApp) are not reported for: Alcatel
R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

Bookmarks and browser history are not reported for: Alcatel R31,
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

Email related data are not reported for: iPhone SE, Alcatel R31,
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

GPS related data (i.e., longitude, latitude coordinates) are not re-
ported for: Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10.
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MEID/ESN numbers are not reported for: iPhone 5, Alcatel R31.

MSISDN numbers are not reported for: Alcatel R31, OnePlus 3T,
Huawei M10L, Samsung S7, Samsung S10.

IMEI number is not reported for Alcatel R31.

Calendar events are not reported for Alcatel R31, OnePlus 3T,
Huawei M10L.

Notes are not reported for: Alcatel R31, OnePlus 3T, Huawei
MI10L, Samsung S7, Samsung S10.

Social media related data (i.e., Facebook) are not reported for:
OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

Social media related data (i.e., Twitter) are not reported for: iPhone
SE, OnePlus 3T, Samsung S7.

Social media related data (i.e., LinkedIn) are not reported for: Al-
catel R31, OnePlus 3T, Samsung S7, Samsung S10.

Social media related data (i.e., Instagram) are not reported for:
OnePlus 3T, Huawei M10L, Samsung S7.

Social media related data (i.e., Snapchat) are not reported for: iPh-
one SE, OnePlus 3T, Huawei M10L.

Social media related data (i.e., Pinterest, WhatsApp) are not re-
ported for: Alcatel R31, OnePlus 3T, Huawei M10L, Samsung S7,
Samsung S10.

Bookmarks and email related data are not reported for: Alcatel
R31, OnePlus 3T, Huawei M10L, Samsung S7, Samsung S10.

Browser history is not reported for: OnePlus 3T, Huawei M10L,
Samsung S7, Samsung S10.

GPS related data (i.e., longitude, latitude coordinates) are not re-
ported for: iPhone 5, OnePlus 3T, Samsung S10.
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Conclusions

In this paper we have tested five mobile forensic tools on seven dif-
ferent mobile devices according to the NIST methodology [2].

Our tests have shown that there are significant differences in results
between individual data types across the tested tools. There is no single tool
that demonstrates strong predominance in all testing categories, but in our ex-
periment XRY and UFED provided the most accurate results. One of the con-
clusions proves that there is a significant increase in the success rate when
performing a cross-reference tool analysis, which is extremely important in
the real world where each piece of evidence matters and whose findings could
become of vital importance in the courtroom where people's cases are judged.
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Abstrakt

ANALIZY NARZEDZI DO KRYMINALISTYCZNEGO BADANIA
URZADZEN MOBILNYCH

Streszczenie: Kryminalistyczne badanie urzadzen mobilnych jawi si¢ jako
nowe wyzwanie doswiadczajace gwattownych zmian kazdego roku. Wzrasta-
jaca liczba smartfonow, systematyczne uaktualnianie ich systemow operacyj-
nych, duza réznorodno$¢ aplikacji systemowych utrudniaja prac¢ analityka
kryminalistycznego. Niezbedna dlatego jest wlasciwa wiedza cech i ograni-
czen uzywanych narzedzi kryminalistycznych, aby analiza byla przeprowa-
dzona rzetelnie. Badanie bylo przeprowadzone z wykorzystaniem siedmiu
urzadzen mobilnych, z ktérych wykonano akwizycje logiczng za pomoca pig-
ciu narzedzi: MicroSystemation XRY, Cellebrite UFED, Magnet AXIOM,
MOBILedit Forensic Express, and Oxygen Forensic Detective. W rozdziale
przedstawiono rezultaty analizy iloSciowej, ktora zostala wykorzystana do
zmierzenia i porownania jako$ci wskazanych narzedzi.

Stowa kulczowe: smartfon, badanie kryminalistyczne, narzedzia.
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Hacking w kodeksie karnym - wybrane zagadnienia techniczne i karne

Rozdzial 8

Przestepstwa przeciwko integralnosci danych
informatycznych — wybrane aspekty
karnomaterialne i techniczne

dr Filip RADONIEWICZ!

STRESZCZENIE: Celem niniejszego rozdziatu jest przedstawienie aspektow
technicznych cyberprzestepstw skierowanych przeciwko integralnosci danych in-
formatycznych oraz aspekiéw karnomaterialnych tej problematyki. Jego pierw-
sza czes¢ poswiecona jest sposobom naruszania integralnosci danych
(,technikom hackerskim” oraz ,programom hackerskim”), druga — ich kwalifikacji
prawnej. Autor, dokonujgc krytycznej analizy przepiséw kodeksu karnego, przed-
stawia jednoczesnie swoje propozycje zmian.

StOWA KLUCZOWE: wirus komputerowy, sie¢ teleinformatyczna, internet, mal-
ware, ztosliwe oprogramowanie, hacker.

Dziatania sprawcéw nazywanych potocznie hackerami’ albo troche

! Adiunkt, Wydzial Bezpieczefistwa Narodowego Akademii Sztuki Wojennej, f.ra-
doniewicz@akademia.mil.pl, ORCID: 0000-0002-7917-4059.

2 Poczatkowo termin ,,hacker” miat troche inne znaczenie niz obecnie — oznaczat po
prostu zdolnego programistg. Pozniej, po zlaniu si¢ w latach 70. subkultury hacke-
réw z phreakerami (od ang. phone freak — ,telefoniczny maniak™) — osoby wlamu-
jace si¢ do sieci telekomunikacyjnych, by méc nawigzywa¢ darmowe polaczenia),
zaczal nabiera¢ innego (bliskiego dzisiejszemu) znaczenia — kogo$ dziatajacego
w podziemiu, wlamujacego si¢ do komputerow i sieci, czgsto ze szlachetnych po-
budek, a czasami po prostu dla zabawy i zdobycia stawy. Taki obraz w kulturze
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trafniej — cyberprzestgpcami - majg czg¢sto czysto destrukcyjny charakter.
Polegaja na elektronicznym (logicznym) niszczeniu danych np. poprzez ich
kasowanie czy formatowanie dyskow. Korzystaja oni wtym celu
z programow komputerowych, wsrod ktorych w pierwszej kolejnosci nalezy
wskaza¢ wirusy.

Wirusy sg to programy instalujace si¢ zazwyczaj bez wiedzy i zgody
uzytkownika. Wykonujg rézne dziatania, ktére moga polegaé na zaktocaniu
pracy systemu (np. wyswietlaja rozne komunikaty) lub na niszczeniu danych.
Moga si¢ klonowac¢ (replikowaé wlasny kod) oraz atakowac inne komputery
czy to poprzez zapisywanie si¢ na fizycznych nosnikach, na ktérych sa potem
przenoszone przez uzytkownikdéw, czy przez sie¢, przesylajac si¢ jako
zalgczniki do e-maili. Czasami pozostajag uspione przez jaki§ czas, by
zaatakowa¢ wraz znadejsciem okreslonego dnia (bomba czasowa) lub
w przypadku wykonania przez uzytkownika okreslonej czynnosci,
np. uruchomienia kolejny raz zainfekowanego programu (bomba logiczna).
Pojecia ,,wirus”, na okreslenie takiego samoreplikujacego si¢ programu, uzyt
po raz pierwszy amerykanski informatyk F.Cohen (twodrca pierwszych
systemow antywirusowych). Jednym z pierwszych takich wirusow byt Michat
Aniot, ktory uaktywnial si¢ iprobowat kasowa¢ dane 6 marca — w dniu
urodzin artysty. Wirusy moga ulega¢ mutacji. Oczywiscie nie jest ona w pelni
samoczynna (chociaz niektore z nich sg w stanie replikowac si¢ w ten sposob,
ze powstate kopie roéznig si¢ kodem, sprawiajac wrazenie pewnego rodzaju

utrwalily filmy (zwtaszcza Gry wojenne J. Badhama z 1983 r. czy Hakerzy 1. So-
ftleya z 1995 r.). Obecnie pod pojgciem ,,hacker” czesto rozumie si¢ osobe, ktora
»sieje zamet” w Internecie, czyli zarowno wiamuje si¢ do sieci komputerowych

i komputerow, jak i dziata w celu zaklocenia ich pracy. W jezyku potocznym czg-
sto okreslenie to uzywane jest dla generalnego okreslenia przestgpcow dzialaja-
cych w Internecie, w tym internetowych oszustow. Zob. F. Radoniewicz,
Odpowiedzialnos¢ karna za hacking i inne przestgpstwa przeciwko danym kompu-
terowym i systemom informatycznym, Warszawa 2016, s. 31-32.
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mutacji; nie jest to jednak proces zamierzony, ma raczej charakter losowy,
a ponadto nie wigze si¢ ze zmiang funkcji poszczegdlnych instrukcji — zob.
dalsze uwagi) — hackerzy w oparciu o stary kod czgsto tworzg ich ulepszone
wersje. Zmniejszajg tym samym mozliwos¢ wykrycia ich przez programy
antywirusowe. Miesiecznie pojawia sie co najmniej kilkaset wirusow".

Przyjmujac rozne kryteria, mozna wskaza¢ nast¢pujace typy

wirusow’:
1) zuwagi na umiejscowienie wirusa zwykle wyrdznia sig:

a) wirusy sektora startowego (ang. Boot Sector Virus) — zapisywane
sa w gtownym rekordzie rozruchowym dysku twardego (ang.
master boot record), skad fadowane sg do pamigci jeszcze przed
uruchomieniem systemu operacyjnego;

b) wirusy plikowe (ang. File-infecting Viruses), infekujace pliki
(niegdy$ jedynie pliki wykonywalne). Jest to najczesciej
spotykany rodzaj wirusow. Kod wirusa umieszcza si¢ na
poczatku (w najstarszych wirusach), na koncu lub w losowo
wybranej czesci pliku (w nowszych odmianach). W momencie
zatadowania pliku do pamigci w pierwszej kolejnosci
wykonywany jest kod wirusa. Po jego wykonaniu plik, ktory jest
jego nosicielem, zaczyna czgsto dziata¢é w sposob poprawny,
w zwigzku z czym sam fakt uaktywnienia wirusa moze pozostac¢
niezauwazony;

3 S.W. Brenner, Cybercrime and the Law. Cheallenges. Issues, and Outcomes, Bo-
ston 2012, s. 36-37; B. Fischer, Przestgpstwa komputerowe i ochrona informacyji,
Krakow 2000, s. 40-50.

4 R. Russell (red.), Hack Proofing Your Network. Edycja Polska, Gliwice 2002,

s. 567-575; D.L. Shinder, E. Tittel, Cyberprzestgpczosc.Jak walczy¢ z tamaniem
prawa w sieci, Gliwice 2004, s. 319-322, 326-327; A. Warhole, Atak z Internetu,
Warszawa 1999, s. 119-121.
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2)

3)
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¢)

d)

wirusy wieloczgsciowe (ang. Multipartite Viruses) nazywane
czesto hybrydowymi — sg to wirusy, ktore tacza w sobie cechy
wirusa rezydujacego w boot sektorze dysku twardego (MBR)
iwirusa plikowego. Jest wzwigzku ztym trudniejszy do
usuniecia — jezeli w trakcie jego usuwania pominie si¢ cze$¢
rezydujaca w MBR, wkrotce odrodzi si¢ on w oparciu o kod tam
zawarty i zainfekuje system ponownie;

wirusy makra (makrowirusy, ang. macro viruses) — uruchamiaja
si¢ tak, jak zwykle makro (makra sg to niewielkie aplikacje
zawarte w dokumentach), a wiec w srodowisku innego programu
(programu biurowego, zwykle edytora tekstu, ale moze by¢ to
rowniez np. atkusz  kalkulacyjny). Atakuja nie pliki
wykonywalne, lecz pliki zawierajace definicje makr;

miejsce potozenia w pamieci jest podstawg podziatu wiruséw na:

a)

b)

wirusy rezydentne (ang. Resident Viruses), ktorych ,,instalacja”
odbywa si¢ wpamigci zainfekowanego hosta, ajego
uruchomienie nastepuje, gdy zostang spetnione okreslone
warunki (np. uruchomienie programu). Wickszo$¢ wirusow to
wirusy z tej grupy;

wirusy nierezydentne (ang. Nomn-resident Viruses; inaczej:
Direct-action Viruses, czyli wirusy atakujace bezposrednio pliki)
— wirus ztej grupy moze zosta¢ uaktywniony tylko w wyniku
uruchomienia zainfekowanego programu. W przewazajacej
liczbie wypadkoéw zostanie uaktywniony tylko raz (chyba ze
nastgpi kolejne uruchomienie zainfekowanego programu), w tym
czasie aktywnie szuka sposobOw rozprzestrzenienia si¢ (za
pomoca lokalnych napedow lub za posrednictwem sieci), czyli
zainfekowania innych plikow;

ze wzgledu na cechy charakterystyczne mozna przyktadowo wskazaé
nastepujace typy wirusow:
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a)

b)

d)

wirusy ukryte (ang. stealth viruses) — sa w stanie ukry¢ sie przed
programami antywirusowymi poprzez np.usunig¢cie  si¢
z zainfekowanego pliku i umieszczenie w innej lokalizacji czy
wykonanie  kopii  zainfekowanego  wcze$niej  pliku
niezawierajacej jego kodu w celu niejako ,,podsuniecia jej”
skanerowi antywirusowemu podczas skanowania dysku
twardego;

wirusy polimorficzne (ang. polymorphic viruses) — potrafia si¢
replikowac, ale tworzone przez nie kopie nie sg identyczne (np.
w wyniku szyfrowania swojego kodu za kazdym razem przy
pomocy innego klucza), przez co s3 trudniejsze do wykrycia
przez programy antywirusowe, ktéore moga nie zawieraC
w swych bazach danych wszystkich ich odmian;

wirusy metamorficzne (ang. methamorphic viruses) — podobnie
jak wirusy polimorficzne zmieniaja swoj kod, ale nie poprzez
szyfrowanie, a przez usuwanie badz dodawanie instrukcji lub
zmian¢ sposobu zakodowania tychze instrukcji (bez zmiany ich
funkcji);

wirusy opancerzone (ang. armored viruses) — stosuja rozne
techniki majace na celu utrudnienie ich wykrycia przez programy
antywirusowe (np. poprzez wprowadzanie wbtad co do
lokalizacji na dysku);

wirusy szczelinowe, wypehniajace (ang. cavity viruses) —
nadpisujg zawarto$¢ plikow, nie zmieniajac jednoczesnie ich
dlugosci (nie dopisuja sie do pliku, ale wykorzystuja —
wypehiaja — znajdujace si¢ w nim puste przestrzenie), przez co
utrudniajg wykrycie faktu ich zainfekowania;

wirusy zakamuflowane (ang. camouflage viruses) — wirusy
udajace nieszkodliwe programy. Obecnie — z uwagi na rozwoj
oprogramowania antywirusowego i stosowanie
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zaawansowanych metod wykrywania wirusow — latwe do
wykrycia, a w zwigzku z tym rzadko spotykane;

g) wirusy towarzyszace (ang. companion viruses) — Wirusy
tworzace osobny plik wykonywalny =z wlasnym kodem
izastgpujace nim plik zoryginalnym programem (ktory
przechowywany jest pod zmieniong nazwa lub usuwany na state
z systemu). Jest to bardzo prymitywny rodzaj wirusa tworzony
zazwyczaj przez poczatkujacych programistow w jezykach
wysokiego poziomu;

h) wspomniane juz wczeéniej bomby czasowe i logiczne’.

Innymi uzywanymi przez sprawcOw programami sg tzw. konie
trojanskie, zwane potocznie trojanami. Sg to nieszkodliwe na pierwszy rzut
oka programy, w ktorych zapisano dodatkowe instrukcje. Wykonuja one
dziatania, o ktorych uzytkownik nie wie. Stuzg one hackerom do obejscia
zabezpieczen systemu. Po zainstalowaniu trojana hacker moze uzyskiwac
dostep do danych. Ponadto sam trojan moze wykonywac¢ pewne czynnosci,
takie jak usuwanie danych lub ich modyfikacja czy przesytanie plikow do
napastnika. Trojany czgsto zamaskowane sg jako nieszkodliwe programy (np.
wygaszacze ckranu) czy jako skrypty wykonywalne na witrynach
internetowych, ktére nastgpnie instalujg si¢ w komputerze uzytkownika
w momencie wejscia na zainfekowang stron¢. Za przyktad trojana moze
posthuzy¢ Pokemon Trojan (ktory zaklasyfikowano jako
W32.Pokemon.Worm). Po uruchomieniu pliku pokemon.exe na ekranie
zostaje wyswietlona animacja Pikachu (posta¢ z japonskiej serii anime pt.
Pokemon), ajednocze$nie wysyla si¢ on poczta elektroniczng do kazdego
adresata znajdujacego si¢ w ksigzce adresowej programu pocztowego
i przystgpuje do usunigcia wszystkich plikow z katalogu Windows. Bardzo

5 F. Radoniewicz, Odpowiedzialnosé karna..., s. 82-85.
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popularnym trojanem jest napisany w 1998 r. przez szwedzkiego programiste
C.F. Neiktera Netbus. Po umieszczeniu w komputerze ofiary pozwala on
sprawcy — poza wykonywaniem ,klasycznych czynnosci” (4.
np. zarzgdzaniem plikami czy przechwytywaniem znakow wpisywanych za
pomocg klawiatury) — na dokonywanie bardzo wielu operacji, takich jak
np. wysuwanie i wsuwanie tacki napgdu optycznego (CD-ROM/DVD-ROM),
zamian¢ klawiszy myszy (lewy przycisk staje si¢ prawym iodwrotnie),
wyswietlanie plikow graficznych na ekranie, wylgczenie systemu,
uruchamianie dowolnego programu czy zamykanie systemu operacyjnego®.
Kolejnym przyktadem programu zagrazajacego danym jest robak.
Obecnie réznica migdzy robakami a wirusami jest mniej czytelna niz kiedy$
— program ten przemieszcza si¢ za pomoca sieci i infekuje wiele komputerow,
co niegdy$ wyraznie odrdzniato go od wirusoéw, ktore poczatkowo nie byty do
tego zdolne (replikowaty si¢ na pojedynczych komputerach). Ponadto robaki,
w przeciwienstwie do wirusow, sa samodzielne — nie s3 powigzane z innymi
programami. Czgsto powielaja si¢ ipoczta elektroniczng (mailery i mass-
mailery) w postaci zalacznikow wysytane sa przez nieswiadomych
uzytkownikow. Gtownym celem dziatania robakow jest sianie chaosu w sieci,
niekoniecznie jednak wigzacego si¢ zniszczeniem danych. Pierwszym
robakiem, jaki pojawit si¢ w Internecie, byt Internet Worm (lub Morris
Worm), stworzony w 1988 r. przez R.T. Morrisa Jr. (wowczas byt studentem
informatyki na uniwersytecie w Comnell, obecnie jest profesorem
w Massachusetts Institute of Technology) w celu wykazania wadliwosci
zabezpieczen systemoOw operacyjnych ianonimowo wypuszczony do
Internetu. Z zalozenia mial by¢ niegrozny. Ponadto zawieral mechanizm
majacy ograniczy¢ jego powielanie si¢. Poniewaz mechanizm 6w nie

6 Zob. R. Russell (red.), Hack Proofing ..., s. 570-571; D.L. Shinder, E. Tittel, Cy-
berprzestgpczosc..., s. 286. Zob szerzej A. Warhole, Atak z Internetu.. ., s. 96—101.
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zadziatal, robak replikowatl si¢ w oszatamiajacym tempie, unieruchamiajac
w ciggu kilku godzin 6000 komputerow podtagczonych do Internetu (wowczas
stanowilo to ok. 10% ogotu). Morris probowal przeciwdziata¢ skutkom
swojego dzialania, umieszczajac w sieci rozwigzanie problemu. Rownolegle
naukowcy zuniwersytetu w Berkeley oraz Massachusetts Institute of
Technology znalezli sposob na poradzenie sobie z robakiem. Po wszystkim
Morris przyznat si¢ do spowodowania catego zamgtu i zostat pierwszym
skazanym na podstawie Computer Fraud and Abuse Act z 1986 1. (na 3 lata
dozoru sgdowego, 400 godzin prac spolecznych oraz grzywne wysokosci
10.000 dolaréw)’.

Trojany — razem z oméwionymi wyzej wirusami i robakami— naleza
do grupy tzw. malware (jest to skrot od ang. malicious software —
oprogramowanie zlosliwe). Ponadto do tej kategorii zalicza si¢ przede
wszystkim oprogramowanie szpiegujace (ang. spyware). Programy nalezace
do tej grupy zbieraja dane w komputerze uzytkownika (np. dane osobowe,
numery kart platniczych, hasta, adresy odwiedzanych stron internetowych).
Moga zosta¢ umieszczone w systemie ofiary w wyniku uzyskania przez
sprawce nieuprawnionego dostepu do niego (czyli wtamania) albo za pomoca
trojana. Wérdd innych metod instalacji nalezy wskazaé przestanie takiego
programu poczta elektroniczng jako zatacznik do e-maila (po otwarciu
ktérego program instaluje si¢ w systemie),.

W polskim kodeksie karnym® zamachy na integralno$¢ danych
informatycznych kryminalizujg az trzy przepisy — art. 268 § 2 i 3, art. 268a
oraz art. 269.

Przepis art. 268 § 2 kk kryminalizuje bezprawne zachowania
polegajace na niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu

7 Zob. szerzej S.W. Brenner, Cybercrime and the Law..., s. 57 i n.; F Radoniewicz,
Odpowiedzialnos¢ karna..., s. 85-86.
8 Dz. U. 2021 r., poz. 2345 ze zm.
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istotnej informacji na informatycznym nosniku danych’ albo udaremnianiu
lub znacznym utrudnianiu w inny sposob osobie uprawnionej zapoznania si¢
z informacjg utrwalong na takim no$niku. Ze wzgledu na wyzszy stopien
szkodliwosci spolecznej tego czynu stanowi on typ kwalifikowany
przestepstwa z art. 268 § 1 kk.

W doktrynie w zasadzie nie budzi watpliwosci, iz przedmiotem
ochrony jest integralno$¢ zapisu informacji, czyli danych informatycznych
(mowa jest o catkowitym unicestwieniu zapisu — wskazuja na to zwroty
»Nhiszczy”, ,usuwa”, oraz o modyfikacji bez unicestwienia, ale w stopniu
znacznym — ,,uszkadza”, ,,zmienia”) oraz jej dostepnos¢ (czyli mozliwosc¢
korzystania) dla osoby uprawnionej (mowa jest bowiem o udaremnieniu lub
znacznym utrudnieniu zapoznania sie zinformacja'®)!'. Ustawodawca
jednoczesnie wymaga, aby byla to informacja ,,istotna” — przede wszystkim
w sensie obiektywnym (ze wzgledu na jej tres¢, wage i znaczenie'?) — ale
z uwzglednieniem intereséw osoby uprawnionej do zapoznania sie z nig",

? Pojecie ,,informatyczny no$nik danych” zostalo wprowadzone ustawg z dnia 4
wrzesnia 2008 r. o zmianie ustaw w celu ujednolicenia terminologii informatycz-
nej, zastgpujac budzace w doktrynie watpliwosci sformutowaniem ,.komputerowy
nos$nik informacji” (Dz.U. 2008, nr 171, poz. 1056).

10 Sad Najwyzszy w postanowieniu z dnia 29 wrze$nia 2009 r. wskazat, ze znacz-
nym utrudnieniem be¢dzie sytuacja, w ktorej odczytanie informacji wymaga znacz-
nego naktadu czasu lub wysitku badz tez w ktorej informacja ma charakter
niekompletny lub znieksztalcony (WK 15/09, ,,Orzeczenia Sadu Najwyzszego
w Sprawach Karnych” 2009, nr 1, poz. 1903).

' A, Adamski, Prawo karne komputerowe, Warszawa 2000, s. 64—65.

12 p. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspek-
tywy przestepstw komputerowych. Analiza dogmatyczna i strukturalna w swietle
aktualnie obowigzujgcego stanu prawnego, CzPKiNP 2000, nr 1, s. 88.

13 Ibidem, s. 88; P. Koztowska-Kalisz, Komentarz do art. 268 kk, [w:] M Mozgawa
(red.), Kodeks karny. Praktyczny komentarz, Warszawa 2015; W. Wrobel, D. Za-
jac, Komentarz do art. 268 kk, [w:] W. Wrobel (red.), A. Zoll (red.), Kodeks karny.
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w tym takze celu, jakiemu jej shuzyta lub miata shuzyé'.

Przedmiotem czynno$ci wykonawczej — zgodnie z literalnym
brzmieniem — jest informacja zapisana na informatycznym no$niku danych.
W zwigzku ztym uwazam, ze przepis art. 268 §2 kk nie znajdzie
zastosowania w sytuacji, gdy utrudnienie w zapoznaniu si¢ z informacja
bedzie rezultatem zachowan polegajacych na zakldcaniu pracy sieci. Wtedy
zastosowanie znajdzie przepis art. 268a lub 269a kk.

Dzialania wymienione w tym przepisie moga by¢ zarowno celem
sprawcy, jak is$rodkiem zatarcia przez hakera $ladow jego obecnosci
w systemie. Zwykle bedzie to modyfikacja logow, ktore nie zawsze mozna
uzna¢ za ,istotny zapis informacji”. Jednak czasami moga to by¢
powazniejsze zniszczenia.

Pierwsza grupe czynno$ci wykonawczych — jak wskazano wyzej —
stanowig czyny godzace w integralno$¢ danych. Beda to przede wszystkim
dziatania o charakterze logicznym, polegajagce np.na ich kasowaniu,
usuwaniu, czesto za pomoca specjalnych programéw, takich jak wirusy,
robaki, trojany. Oczywiscie, dane na informatycznym no$niku danych mozna
unicestwi¢ roéwniez poprzez dzialania fizyczne, np. niszczac nosnik czy
uszkadzajac go (np. przez umieszczenie w polu elektromagnetycznym).

Druga grupa czynnosci wykonawczych — udaremnianie lub znaczne
utrudnianie osobie uprawnionej zapoznanie si¢ z informacjg — ma charakter
dopetniajacy. Uzyte przez ustawodawcg sformulowanie jest bardzo
pojemne'”. Zachowanie sprawcy moze polegaé np. na zamontowaniu hasta
uniemozliwiajagcego dostgp lub zniszczeniu programu umozliwiajagcego

Czesé szczegolna. Tom II. Czesé 1. Komentarz do art. art. 212-277d, Warszawa
2017.

4 0. Gorniok, [w:] O. Goérniok i in., Kodeks karny. Komentarz, t. 2, Gdafisk 2005,
s. 363-364.

15 Ibidem, s. 90.
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zapoznanie si¢ z informacja'®.

Zniszczenie jednej z wielu kopii zapisanej informacji nie wypelnia
znamion omawianego przestepstwa. Podobnie, wedlug A. Adamskiego,
znamion tego przestgpstwa nie wyczerpuje zachowanie sprawcy, ktory
niszczy no$nik w sytuacji, gdy dysponent posiada kopi¢ zapasows'’. Wydaje
si¢, ze w takim przypadku mozna mowi¢ o usitowaniu.

Podkresli¢ nalezy, ze ustawodawca traktuje komputer jako
zaawansowang maszyn¢ do pisania, ograniczajac ochron¢ zapewniang przez
przepis art. 268 § 2 k.k. jedynie do informacji zrozumiatych dla cztowieka,
podczas gdy procesy sktadajace si¢ na funkcjonowanie systemu
komputerowego polegaja na wymianie danych migdzy jego elementami
(programowymi i sprzgtowymi) i wykonywaniu instrukcji, odbywajacymi si¢
w pelni automatycznie, bez udziatu i kontroli cztowieka, w jezyku binarnym,
bezposrednio niezrozumiatym dla niego'®.

Przepis art. 268 § 3 kk jest typem kwalifikowanym przestepstwa
naruszenia integralno$ci zapisu informacji. Znamieniem kwalifikujacym jest
wyrzadzenie przez sprawce znacznej szkody majatkowej'. Niewatpliwie
chodzi tu nie o warto$¢ informatycznego nos$nika danych (ktéra moze by¢

16 W. Wrdbel, D. Zajac, Komentarz do art. 268 kk, [w:] Kodeks karny..., red.
W. Wrébel, A. Zoll.

17 A. Adamski, Prawo karne..., s. 72; podobnie: W. Wrobel, D. Zajac, Komentarz do
art. 269 kk, [w:] W. Wroébel, D. Zajac, Komentarz do art. 269 kk, [w:] W. Wrdbel
(red.), A. Zoll (red.), Kodeks karny. Czesc¢ szczegolna. Tom II. Czes¢ 1I. Komentarz
do art. art. 212-277d, Warszawa 2017. N. Klaczynska, [w:] Kodeks karny. Czes¢
szczegolna. Komentarz, red. J.W. Giezek, Warszawa 2014, s. 993; B. Kunicka-Mi-
chalska, [w:] L. Gardocki (red.) System Prawa karnego. T. 8 Przestepstwa prze-
ciwko panstwu i dobrom zbiorowym, Warszawa 2018, s. 947.

8 A. Adamski, Prawo karne..., s. 76.

19 Przez znaczng szkode majatkowa rozumie sie (zgodnie z przepisami art. 115 § 7
w zwigzku z art. 115 § 5 kk) szkodg, ktorej wartos¢ w czasie popetnienia czynu za-
bronionego przekracza 200 000 zt.
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symboliczna), ale o szkode, jaka faktycznie ponosi dysponent informacji
W nastgpstwie czynu, np. moga to by¢ koszty zwigzane z odtworzeniem
zapisow ksiegowosci czy utracony przez autora dziela zysk zwigzany z jego
sprzedaza®’. Jak wskazujg W. Wrobel i D. Zajac, szkoda majatkowa moze by¢é
nastgpstwem czynu zabronionego okreslonego w omawianym przepisie, gdy
pokrzywdzony wskutek niemoznosci zapoznania si¢ z okreslong informacja
podejmuje decyzje majatkowe, ktore przynosza mu straty*'. Obejmuje ona
zardwno uszczerbek w majatku pokrzywdzonego (damnum emergens), jak
i utracone korzysci (lucrum cessans)®. W zwigzku z faktem, ze Internet jest
wcoraz wickszym stopniu wykorzystywany do wszelkiego rodzaju
dziatalnosci gospodarczej, problem ztego typu przestepstwami bedzie
narastat.

W zasadzie panuje zgoda w doktrynie, ze czynu tego mozna si¢
dopusci¢  tylko umyslnie, zar6wno w zamiarze bezposrednim, jak
i ewentualnym® — sprawca musi co najmniej godzi¢ si¢ na to, ze jego
zachowanie moze skutkowa¢ zniszczeniem, uszkodzeniem, usunigciem lub
zmiang zapisu istotnej informacji badz z uniemozliwieniem lub znacznym
utrudnieniem zapoznania si¢ z nig przez uprawniong osob¢ (a w przypadku
czynu z art. 268 § 3 kk musi ponadto co najmniej godzi¢ si¢ na spowodowanie
znacznej szkody majatkowej). Nie jest mozliwe popetnienie tego wystepku
nieumyslnie. Przyktadowo nie wypelnia znamion niezachowanie ostroznosci

20 A. Marek, Kodeks karny. Komentarz, Warszaawa 2010, s. 573; B Kunicka-Mi-
chalska, [w:] Kodeks karny. Czes¢ szczegolna. Komentarz do artykutow 222-316,
t. II, red. A. Wasek, R. Zawtocki, Warszawa 2010, s. 715-716.

2L'W. Wrébel, D. Zajac, Komentarz do art. 268 kk, [w:] Kodeks karny..., red.

W. Wrébel, A. Zoll.

22 p. Kardas, Prawnokarna ochrona..., s. 92.

2 Odmiennie A. Marek, wedtug ktorego ,,usuwanie”, ,,zmienianie”, ,,udaremnianie”
lub ,,utrudnianie” wymagaja zamiaru bezposredniego (A. Marek, Kodeks karny...,
s. 573. Podobnie B. Kunicka-Michalska, [w:] System prawa..., s. 1029).
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przy korzystaniu z komputera podlaczonego do sieci iprzypadkowe
zainfekowanie pozostatych pracujacych wniej komputerow wirusem
otrzymanym jako zalacznik do poczty elektroniczne;j.

Uwazam, ze przepis ten obecnie mozna uzna¢ za zbgdny, gdyz jego
role mogltby z powodzeniem odgrywac art. 268a § 1 kk.

Zgodnie z art. 268a § 1 kk karze pozbawienia wolnosci do lat 3 pod-
lega ten, kto — nie bedac do tego uprawniony — niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stop-
niu zakloca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych. Przedmiotem ochrony przytoczonego wyzej
przepisu sg dane informatyczne, a $cisle — ich integralno$¢ (mowa jest o nisz-
czeniu, uszkadzaniu, usuwaniu danych) oraz ich dostepnos¢ (bezpieczne gro-
madzenie, przetwarzanie i przekazywanie przez osoby uprawnione). Ochronie
podlegajg rowniez programy komputerowe (z uwagi na postuzenie si¢ przez
ustawodawce pojeciem danych informatycznych, anie informacji, jak
w art. 268 kk)*.

24 Podobnie P. Koztowska-Kalisz (zob: P. Koztowska-Kalisz, Komentarz do art.
268a kk, pkt 2, [w:] Kodeks karny..., red. M. Mozgawa). M. Siwicki wskazuje
jeszcze prawidtowos¢ funkcjonowania programéw komputerowych, co w zasadzie
miesci si¢ w zakresie ,,integralnosci danych”. Zob. M. Siwicki, Cyberprzestep-
czos¢, Warszawa 2013, s. 147. W doktrynie jednak nie ma w tej kwestii zgodnosci.
A. Adamski uwaza, ze przepis art. 268a kk chroni jedynie dostgpno$¢ danych, co
wynika z przyjetej przez niego interpretacji tego przepisu (A. Adamski, Cyber-
przestgpczosc — aspekty prawne i kryminologiczne, ,,Studia Prawnicze” 2005, s.
58-59). W. Wroébel i D. Zajac wskazuja ogoélnie na ,,bezpieczenstwo informacji
przechowywanych, przesytanych i przetwarzanych w systemach funkcjonujacych
w oparciu o dane informatyczne” (W. Wrobel, D. Zajac, Komentarz do art. 268a
kk, pkt 1, [w:] W. Wrébel (red.), A. Zoll (red.), Kodeks karny. Czes¢ szczegolna.
Tom II. Czesc II. Komentarz do art. art. 212-277d, Warszawa 2017). Natomiast A.
Sakowicz prezentuje stanowisko, ze poza integralnoscia i dostgpnoscia danych in-
formatycznych przedmiotem ochrony art. 268a kk jest rowniez ich poufnosé, co
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Ustawodaweca nie uzyt w tresci omawianego przepisu pojgcia systemu
komputerowego, systemu informatycznego, systemu teleinformatycznego ani
sieci telekomunikacyjnej czy teleinformatycznej. Nie ulega jednak
watpliwosci, ze S$rodowiskiem, w ktérym nastgpuje przetwarzanie,
gromadzenie lub przekazywanie danych, s wlasnie te struktury.

Przepis art. 268a § 1 kk sformutowany jest niezwykle nieprecyzyjnie.
Brzmi on nastgpujaco: ,kto, nie bedagc do tego uprawnionym, niszczy,
uszkadza, usuwa, zmienia lub utrudnia dostep do danych informatycznych”.
Watpliwosci powstaja przy probie odpowiedzi na pytanie, co jest
przedmiotem wykonawczym kryminalizowanych zachowan polegajacych na
»hiszczeniu”, ,,uszkadzaniu”, ,,usuwaniu”, ,,zmienianiu”? Czy jest to — jak
wynika z literalnego brzmienia — dostgp do danych informatycznych (co
trudno sobie w praktyce wyobrazi€), czy dane informatyczne? Sklaniam si¢
ku tej drugiej interpretacji jako bardziej logicznej®.

Przedmiotem ochrony omawianego przepisu sg dane komputerowe
przetwarzane w systemie komputerowym, informatycznym oraz sieci
telekomunikacyjnej, a ponadto dane zapisane na nosnikach informatycznych
niebgdace istotnym zapisem informacji, gdyz te chroni przepis art. 268 § 2
kk?¢, jako przepis o charakterze szczegdlnym, przewidujacy jednak te sama

wedlug mnie jest domeng przepiséw art. 267 § 1-4 kk (A. Sakowicz, [w:] Kodeks
karny. Czes¢ szczegolna, red. M. Krolikowski, R. Zawtocki, t. I, Komentarz do
artykutow 222-316, Warszawa 2013. Podobnie uwazaja J. Giezek i B. Kunicka-
Michalska (J.W. Giezek, [w:] Kodeks karny. Czegs¢ szczegolna. Komentarz, red.
J.W. Giezek, Warszawa 2014, s. 996; B. Kunicka-Michalska, [w:] System
prawa..., red. L. Gardocki, s. 1031.

25 Podobnie: W. Wrébel, D. Zajac, Komentarz do art. 268a kk, pkt 8, [w:] Kodeks
karny...,red. W. Wrobel, A. Zoll. Przeciwnie: B. Kunicka-Michalska, [w:] System
prawa...,s. 1031; A. Adamski, Cyberprzestepczos¢ — aspekty..., s. 59.

26 Stosownie do tego przepisu, jezeli czyn okreslony w § 1 (nicuprawnione niszcze-
nie, uszkadzanie, usuwanie lub zmienianie zapisu istotnej informacji albo w inny
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sankcj¢ (kare pozbawienia wolnosci do lat 3). Tym samym, w przypadku
rezygnacji z przepisu art. 268 § 2 kk, art. 268a § 1 kk moglby pemic jego
funkcjg, zapewniajac ochrone przed zamachami na wszelkie dane
informatyczne, bez wzgledu na stopien ,,istotnosci”, zarowno przechowywane
na nosnikach, jak i przetwarzane w systemach informatycznych.

Pierwsza cze$¢ przepisu art. 268a § 1 kk kryminalizuje dziatania
polegajace na niszczeniu i modyfikacji danych oraz utrudnianiu dost¢pu do
danych informatycznych.

W omawianym przepisie ustawodawca nie wprowadza wymogu
istotno$ci danych informatycznych, bgdacych przedmiotem wykonawczym
czynu jako warunku pociggni¢cia sprawcy do odpowiedzialnosci karne;j.
W zwigzku z tym mozliwe jest przyjecie, iz przepis art. 268a § 1 kk moze
stuzy¢ do kryminalizacji dzialan polegajacych na zainstalowaniu przez
sprawce w zaatakowanym przez niego systemie komputerowym np. trojana,
programu typu spyware czy programu shuzacego przejeciu nad nim kontroli
w celu wykorzystania go do przeprowadzenia rozproszonego ataku odmowy
ustugi  (dDoS). Zachowanie takie niewatpliwie stanowi bowiem
nieuprawniong modyfikacj¢ danych komputerowych, a zatem zamach na ich
integralno$¢®’.

W drugiej czesci przepisu penalizowane sg dziatania polegajace na
istotnym  zaklocaniu  (czyli utrudnianiu  funkcjonowania  systemu
informatycznego) lub uniemozliwianiu przetwarzania, gromadzenia lub
przekazywania danych informatycznych. Sformulowanie to odnosi si¢ do

sposob udaremnianie lub znaczne utrudnia osobie uprawnionej zapoznanie si¢
z nig) dotyczy zapisu na informatycznym nos$niku danych, sprawca podlega karze
pozbawienia wolnos$ci do lat 3.

27 Zob. A. Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ra-
tyfikacji przez Polske, [w:] Internet. Ochrona wolnosci, wlasnosci i bezpieczen-
stwa, red. G. Szpor, Warszawa 2011, s. 349.
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wszelkich czynno$ci oddziatujgcych na te procesy, ktorych skutkiem jest ich
nieprawidlowy przebieg lub spowolnienie, atakze znieksztalcenie czy
modyfikacja przetwarzanych, przekazywanych lub gromadzonych danych
informatycznych®®. Pod pojeciem przetwarzania danych komputerowych
rozumie si¢ wykonywanie na nich operacji logicznych, przekazywania —
przesylanie wramach systemu informatycznego®’, gromadzenia —
przechowywanie w systemie informatycznym. Dwa ostatnie pojecia
zawierajg si¢ w pierwszym. Czynnosci automatyczne to takie, ktore w catosci
lub czesci odbywaja si¢ bez ingerencji czlowieka.

Przepis art. 268a § 2 kk przewiduje typ kwalifikowany przestepstwa
z art. 268a § 1 kk. Znamieniem kwalifikujacym jest spowodowanie przez
sprawce znacznej szkody majatkowej, a grozacg sankcja — kara pozbawienia
wolnosci od trzech miesigcy do pigciu lat.

Czyn zabroniony, stypizowany w art. 269 kk, w doktrynie prawa
karmmego jest okre§lany jako ,sabotaz komputerowy” lub ,sabotaz
informatyczny”. Jego istota jest niszczenie, uszkadzanie, usuwanie lub
zmienianie danych informatycznych o szczeg6lnym znaczeniu dla obronnosci
kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji
rzagdowej, innego organu panstwowego lub instytucji panstwowej albo
samorzadu  terytorialnego albo  zaklécanie Iub  uniemozliwianie
automatycznego przetwarzania, gromadzenia lub przekazywania takich
danych. Zgodnie zprzepisem art.269 §2 kk przestgpstwo sabotazu

B W. Wrébel, D. Zajac, Komentarz do art. 268a, pkt 10, [w:] Kodeks karny..., red.
W. Wrébel, A. Zoll. Por. P. Kardas, Prawnokarna ochrona..., s. 96.

2 Inaczej P. Koztowska-Kalisz, ktora uwaza, ze za przekazywanie danych informa-
tycznych nalezy uzna¢ zaréwno transmisj¢ danych, jak i przekazanie nos$nika da-
nych (P. Kozlowska-Kalisz, Komentarz do art. 268a, pkt 10, [w:] Kodeks karny...,
red. M. Mozgawa). Podobnie: A. Sakowicz, [w:] Kodeks karny..., s. 448; J.W. Gie-
zek, [w:] Kodeks karny..., s. 998.
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informatycznego polega¢ moze rdéwniez na niszczeniu albo wymianie
informatycznego no$nika danych lub niszczeniu albo uszkadzaniu urzadzenia
stuzacego do automatycznego przetwarzania, gromadzenia lub przekazywania
chronionych danych informatycznych.

Zagrozone jest ono wysokg — jak na przestepstwa komputerowe —
sankcja, a mianowicie karg pozbawienia wolnosci od sze$ciu miesigcy do
o$miu lat. Zwigzane jest to oczywiscie z przedmiotem ochrony przepisow
art. 269 §1 12 kk, ktorym jest integralnos¢ oraz dostepnos¢ danych
informatycznych o szczegélnym znaczeniu dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej,
innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego, zaré6wno przechowywanych na informatycznych nosnikach
danych, jak i przetwarzanych w systemach informatycznych i przesytanych
miedzy nimi. Omawiane przepisy chronig zatem szczegdlne dane
informatyczne, a ponadto — posrednio — obronno$¢ kraju (termin ten odnosi
si¢ w tym wypadku zarowno do bezpieczenstwa zewngtrznego, jak
i wewngtrznego), bezpieczenstwo w komunikacji (w ruchu ladowym,
morskim i powietrznym) oraz funkcjonowanie szeroko pojetej administracji
panstwowe;j’’.

Na marginesie nalezy doda¢, ze przepis kryminalizujacy podobne —
jak art. 269 § 11 § 2 kk — zachowania i jednoczes$nie chronigcy szeroko pojete
bezpieczenstwo (a zatem dobro prawne ,,zawierajace” w swoim zakresie np.
bezpieczenstwo w komunikacji) znajdziemy w rozdziale XX kodeksu karnego
(Przestgpstwa przeciwko bezpieczenstwu powszechnemu). W art. 164 § 1 pkt
4 kk — bo o nim mowa — stypizowano bowiem czyn zabroniony polegajacy na
sprowadzeniu niebezpieczenstwa dla zycia lub zdrowia wielu osob albo dla

30 por. P.Kardas, Prawnokarna ochrona..., s. 94; A. Adamski, Prawo karne..., s.
76-77.
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mienia w wielkich rozmiarach, w wyniku zaktocenia, uniemozliwienia lub
wywarcia innego negatywnego wplywu na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych.

Konstruujac typ przestgpstwa z art. 269 § 1 kk, ustawodawca postuzyt
si¢ alternatywnymi znamionami. Pierwsza ich grupa to niszczenie,
uszkadzanie, usuwanie lub zmienianie danych informatycznych
0 szczegblnym znaczeniu dla obronnosci  kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzadowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego.
Przedmiot ochrony stanowi w tym wypadku integralno§¢ danych nalezacych
do wskazanej wnim kategorii. Przedmiotem wykonawczym sa dane
informatyczne o szczegdlnym znaczeniu dla jednej z dziedzin wymienionych
w tym przepisie. Jak zauwaza J.W. Giezek, ocena, czy maja one takie
znaczenie, powinna by¢ przeprowadzona z obiektywnego punktu widzenia,
gdyz nie istnieje w tym przypadku mozliwos¢ jej subiektywizacji’'. Przez
niszczenie, usuwanie nalezy rozumie¢ calkowite unicestwienie danych,
natomiast przez zmiang, uszkodzenie — ich modyfikacj¢ w stopniu znacznym.

Na drugg grupe¢ znamion, wymienionych w drugiej czesci przepisu
art. 269 § 1 kk, sktada si¢ zaktocanie lub uniemozliwianie automatycznego
przetwarzania, gromadzenia lub przekazywania danych o szczegélnym
znaczeniu dla  obronnos$ci kraju, bezpieczenstwa w komunikacji,
funkcjonowania organéw administracji rzadowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego.
Wtym wypadku przedmiotem ochrony jest dostepno$¢ danych
o0 szczegblnym znaczeniu dla wymienionych w przepisie warto$ci.

Wydaje si¢, ze ustawodawca tworzac art. 269 § 1 kk zamierzat
uczyni¢ z niego narzedzie do zwalczania atakow o charakterze logicznym.

3L I W. Giezek, [w:] Kodeks karny..., red. J.W. Giezek, s. 1001.
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Natomiast przed atakami o charakterze fizycznymi mialby chroni¢ dane
informatyczne przepis art. 269 § 2 kk, kryminalizujacy zniszczenie albo
wymian¢ informatycznego nosnika danych (tj. zastgpienie go innym) lub
zniszczenie albo uszkadzanie urzadzen sluzacych do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych
0 szczegbdlnym znaczeniu. Skutkiem wymienionych zachowan moze by¢
zarowno fizyczne unicestwienie danych (np. w wyniku zniszczenia dyskow
twardych w serwerze), jak iutrudnienie lub uniemozliwienie ich
przetwarzania (np. w rezultacie uszkodzenia urzadzen sieciowych).

Nie stanowi przestgpstwa okreslonego wart. 269 §2 kk takie
zachowanie, ktore prowadzi do zniszczenia lub wymiany nosnika danych albo
do zniszczenia lub uszkodzenia urzadzenia shuzacego do przetwarzania,
gromadzenia lub przekazywania danych, jezeli jednoczesnie sprawca nie
zniszczyl, nie uszkodzil, nie usungl lub nie zmienil zapisu danych
0 szczegdlnym znaczeniu w rozumieniu tego przepisu, badz nie doprowadzit
do zaklécenia lub uniemozliwienia automatycznego przetwarzania,
gromadzenia lub przekazywania takich danych®?. Moim zdaniem jednak —
jezeli sprawca wiedzial, jakie jest przeznaczenie urzadzen bedacych
przedmiotem jego czynu — mozliwe bedzie zakwalifikowanie jego
zachowania jako usilowania. Analogicznie sytuacja bedzie si¢ przedstawiac
w przypadku, gdy czyn sprawcy skutkowa¢ bedzie jedynie uszkodzeniem
no$nika danych (a nie jego zniszczeniem). Jezeli jednak jednocze$nie bedzie
si¢ wigzal z modyfikacja czy zniszczeniem szczegdlnych danych, moze
stanowi¢ przestepstwo wymienione w § 1°°. Podobnie bedzie w przypadku

32 Por. A. Sakowicz, [w:] Kodeks karny...,s. 451; W. Wrobel, D. Zajac, Komentarz
do art. 269 kk, [w:] Kodeks karny..., red. W. Wrobel, A. Zoll.

33 Por. W. Wrébel, D. Zajac, [w:] Kodeks karny..., s. 677; J. Znamierowski, Prawno-
karna ochrona funkcjonowania panstwa przed sabotazem komputerowym, ,,Eduka-
cja Prawnicza” 2014, nr 4, s. 24.
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ataku na urzadzenia informatyczne — jego uszkodzenie powodujace
zaktocenie w przekazywaniu danych bedzie mozna zakwalifikowac z art. 269
§ 1kk*.

Nie stanowi przestgpstwa sabotazu informatycznego z art. 269 § 2 kk
uszkodzenie przez sprawce samych kabli czy przewodow stuzacych do
transmisji — nie mozna ich uzna¢ za urzadzenia. Dziatania takie moga
natomiast by¢ uznane za zaklocenie lub uniemozliwianie automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych
o szczegdlnym znaczeniu, czyli czyn z art. 269 § 1 kk*.

Powyzsze rozwazania prowadzg wedtug mnie do wniosku, ze przepis
art. 269 § 2 kk mozna uznaé za zbedny*®.

Z uwagi na zdecydowanie wyzsze znaczenie informacji chronionych
przez przepis art. 269 § 1 kk w porownaniu z informacja podlegajaca ochronie
na podstawie art. 268 § 2 kk*” oraz identycznos¢ pozostatych znamion czynéw
kryminalizowanych przez te przepisy, przy jednoczesnej roznicy w wysokosci
zagrozenia karg i srodkami karnymi, przestgpstwo z art. 269 § 1 kk uwaza si¢
za typ kwalifikowany w stosunku do przestepstw z art. 268 § 2 kk*®. Podobna
relacja wystepuje moim zdaniem pomigdzy przestgpstwami z art. 268a § 1

34 Por. W. Wrébel, D. Zajac, Komentarz do art. 269 kk, [w:] Kodeks karny..., red.

W. Wrobel, A. Zoll.

35 W. Wrébel, D. Zajac, Komentarz do art. 269 kk, [w:] Kodeks karny..., red. W.
Wroébel, A. Zoll.

36 Por. F. Radoniewicz, Odpowiedzialnosé karna..., s. 325; W. Wrdbel, D. Zajac,
Komentarz do art. 269 kk, [w:] Kodeks karny..., red. W. Wrobel, A. Zoll.

37 Przepis ten kryminalizuje zachowanie polegajace na nieuprawnionym, niszczeniu,
uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji na informatycz-
nym nosniku danych oraz udaremnianie lub znaczne utrudnienie osobie uprawnio-
nej zapoznanie si¢ z nig w inny sposob.

38 p. Kardas, Prawnokarna ochrona..., s. 96. Zob. A. Adamski, Prawo karne...,

s. 77; M. Kalitowski, Komentarz do art. 269 kk, pkt 3, [w:] Kodeks karny. Komen-
tarz, red. M. Filar, Warszawa 2016/Lex.
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kk* iart. 269 § 1 kk. Przepisy te kryminalizujg w rzeczywisto$ci identyczne
zachowania, bedgce zamachami na bezpieczenstwo danych komputerowych
oraz systemow informatycznych, roznigc si¢ jednoczesnie surowoscia sankcji,
jakie mozna za ich popehienie wymierzy¢. W zwigzku ztym sabotaz
informatyczny zart. 269 § 1 kk stanowi typ kwalifikowany wystepku
zart. 268a § 1 kk ze wzgledu na rodzaj chronionych danych i systemow
informatycznych, w ktorych sga przetwarzane, atakze — ztego samego
powodu — przestepstwa o analogicznych do niego znamionach okreslonego w
art. 269a kk (nieuprawnione zaktocenie w istotnym stopniu pracy systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatyczne;j,
przez transmisje, zniszczenie, usunigcie, uszkodzenie, utrudnienie dostepu lub
zmiang danych informatycznych)*.

Przestepstwo sabotazu informatycznego ma charakter materialny®',
zZuwagi na sposob ujecia znamion czasownikowych, ktore determinuja
wystapienie skutku** - dla jego bytu konieczne jest wystapienie skutku
Ww postaci unicestwienia lub uszkodzenia danych okreslonych w przepisie
art. 269 § 1 kk albo zaktocenia lub uniemozliwienia automatycznego ich
przetwarzania, gromadzenia lub przekazywania bez wzgledu na to, czy jest to
efekt ataku logicznego, czy dziatania fizycznego.

39 W przepisie tym stypizowano czyn polegajacy na nieuprawnionym, niszczeniu,
uszkadzaniu, usuwaniu, zmienianiu lub utrudnianiu dostgpu do danych informa-
tycznych oraz zaktécaniu w istotnym stopniu lub uniemozliwianiu automatycz-
nego przetwarzania, gromadzenia lub przekazywania takich danych.

40 F. Radoniewicz, Odpowiedzialnosé karna..., s. 325. Por. P. Koztowska-Kalisz,
Komentarz do art. 269, [w:] Kodeks karny..., red. M. Mozgawa.

41 Por. P. Koztowska-Kalisz, Komentarz do art. 269 kk, [w:] Kodeks karny..., red.
M. Mozgawa; R. Halas, [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K.
Wiak, Warszawa 2018, s. 1281; S. Hoc, [w:] Kodeks karny. Komentarz, red. R.A.
Stefanski, Warszawa 2017, s. 1619.

42 J.W. Giezek, [w:] Kodeks karny..., red. J.W. Giezek, s. 1001.
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Strona podmiotowa obejmuje obie odmiany umys$lnosci — zar6wno
zamiar bezposredni, jak i ewentualny®. Sprawca musi chcieé popetnienia tego
czynu lub przynajmniej godzi¢ si¢, ze swoim zachowaniem wypelni znamiona
przestepstwa. Jednocze$nie musi mie¢ ponadto Swiadomos¢, ze dane
informatyczne, na ktére oddzialywa, maja lub moga mie¢ szczegodlne
znaczenie dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania organéw administracji rzadowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego, albo
ze jego zachowanie doprowadzi lub moze doprowadzi¢ do zaktocenia lub
uniemozliwienia  automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych. W przypadku czynow z art. 269 § 2 kk sprawca
musi zdawac sobie sprawe¢ z przeznaczenia niszczonych nosnikow lub
urzadzen (lub przynajmniej podejrzewa¢, do czego stuza)*.

Podsumowujac, w polskim kodeksie karnym zamachy na integralnosé¢
danych informatycznych kryminalizujg obecnie trzy przepisy a w zasadzie
cztery). Uwazam, ze wskazana bylaby rezygnacja z art. 268 § 2 kk — jego role
przejatby art. 268a § 1 kk Trzeci z tychze przepiséw - art. 269 § 1 kk —mozna
umiescic jako typ kwalifikowany czynu z art. 268a § 1 kk. Natomiast czwarty
(art. 269 § 2 kk) - jak wykazano wyzej - jest zbedny gdyz jego funkcje moglby
spehiac art. 269 § 1 kk. Uczynitoby to regulacje kodeksowa w zakresie prze-
pisow  typizujacych  przestgpstwa komputerowe bardziej spdjna
1 przejrzysta.

43 Zdaniem A. Marka czynnos$ci sprawcze muszg by¢ objete zamiarem bezposred-
nim, natomiast szczegdlne znaczenie danych informatycznych moze by¢ objete
roéwniez zamiarem ewentualnym. Zob. A. Marek, Kodeks karny..., s. 575.

4 A. Adamski, Prawo karne..., s. 80.
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Abstract

CRIMES AGAINST COMPUTER DATA INTEGRITY - SELECTED
CRIMINAL AND TECHNICAL ASPECTS

Summary: The purpose of this chapter is to present the technical as-
pects of cybercrimes against the integrity of computer data and the criminal
aspects of this issue. Its first part is devoted to the ways of violating data in-
tegrity ("hacking techniques" and "hacking programs"), the second part - to
their legal qualification. The author, while critically analyzing the provisions
of the penal code, also presents his proposals for changes

Keywords: computer virus, ICT network, internet, malware, malicious soft-
ware, hacker.
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ROZDZIAL 9

Jeszcze o statusie i odpowiedzialnosci bieglego

dr inz. Maciej SZMIT!

STRESZCZENIE: Rozdziat poswiecony jest zagadnieniu roli biegtego sgado-
wego, w szczegdlnosci wybranym przepisom regulujgcym jego status oraz wy-
branym rodzajom odpowiedzialnosci: odpowiedzialnosci cywilnej za skutki
wyroku wydanego w oparciu o opinie ktamliwg oraz odpowiedzialnosci karnej za
wydanie opinii fatszywe;j.

SEOWA KLUCZOWE: kryminalistyka, opinia fatszywa, biegli sgdowi.
Wstep

Pojecia Dbieglego sadowego nie definiuje 1 nie definiowata
w przesztosci zadna z polskich ustaw dopuszczajacych mozliwos¢
powolywania biegltych. Zazwyczaj przyjmuje si¢, zgodnie z wykladnia
jezykowa, ze biegly jest osobag posiadajaca wiedzg fachowsa i doswiadczenie
w jakiej$ dziedzinie. Wigkszo$¢ teoretykow prawa uznaje, ze biegly — oprocz
odpowiedniej wiedzy fachowej — powinien posiada¢ odpowiednig praktyke
zawodowa. W polskim prawie brakuje — postulowanej od co najmniej
kilkunastu lat — ustawy o bieglych, co powoduje, ze przepisy o nich sa
rozproszone w licznych aktach prawnych, zatem konieczne jest rozwazanie
zapisow poszczegodlnych przepiséw i ich implikacji.

! Uniwersytet £.odzki, maciej.szmit@uni.lodz.pl; ORCID: 0000-0002-6115-9213.
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Kim (nie) jest biegly — préba wyjasnienia pojecia

Biorac pod uwagg wzrost ztozonosci systemu prawnego, styl
stanowienia prawa, charakteryzujacy si¢ sklonnoscia do mnadregulacji
w polaczeniu z wybitng (ilosciowo) kreatywnoscig ustawodawcy?, ktory
obrazowo w tekstach popularnych® nazywany bywa ,,biegunka legislacyjng”
oraz wzrost znaczenia opinii bieglych (wynikajacy z rosnacej ztozonosci
zardwno rozwigzan technicznych jak i spoleczno-gospodarczych) mamy do
czynienia z lawinowym przyrostem liczby przepiséw, czgsto migedzy sobag nie
do konca spdjnych i nie poddajacych si¢ tatwiej interpretacji. W ksiazce [1],
wydanej w roku 2004, wymieniono explicite 22 pozakodeksowe akty prawne
regulujace rézne aspekty opiniowania sadowego, w publikacji [2], wydanej
16 lat pdzniej, omowiono przepisy dotyczace biegtych zawarte w 60 ustawach
oraz 22 rozporzadzeniach. Kwerenda hasta ,,Biegli sadowi” w bazie Legalis
we wrzesniu 2021 r, zwraca 72 ustawy (pomijajac te, ktore majag w tytule
»przepisy wprowadzajace” albo ,,0 zmianie ustawy”’), cho¢ w rzeczywistosci
liczba ta moze by¢ nieco mniejsza®. Jednoczesnie status biegtego, ktory jest
bardzo specyficznym uczestnikiem postgpowania procesowego, okreslac
przeciez powinien szereg niezbednych do jego funkcjonowania zasad,
poczawszy od zakresu mozliwych do wykonania przez niego czynnosci,
poprzez uwarunkowania formalne (np. warunki wytaczenia biegltego w tym
formalne kryteria  bezstronnosci, wysoko$¢ wynagrodzenia itd.),
uwarunkowania metodologiczne (np. dostgp do materialdw postgpowania,

2 Wedtug [3] w 2021 r. uchwalono w Polsce 24620 stron ustaw, rozporzadzen
1 umow mig¢dzynarodowych.

3 A czasami nawet naukowych — zob. np. [4].

4 Moze budzi¢ watpliwosci czy posiada tre§¢ normatywna np. — jak si¢ zdaje ciggle
formalnie obowiazujaca — ustawa [5], zawierajaca zresztg przepisy o biegtych
(precyzujaca m.in. kwestie kosztow wezwania bieglych przez sedziow pokoju czy
wlasciwosci sedziego $ledczego do karania biegtych za niestawiennictwo).
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swoboda formutowania pytan do uczestnikow postepowania, dopuszczalnos¢
metod i narzedzi badawczych) az do niebagatelnej kwestii odpowiedzialnosci
za wydang opini¢. O ile w opiniowaniu w sprawach karnych kwestie te sg —
przynajmniej w pewnym stopniu — klarowne, o tyle juz inne przepisy takiej
klarownosci nie zapewniaja.

Dla przyktadu: ustawa — Prawo zamowien publicznych [6] mowi

o biegtych:

— wart. 55 ust. 4 oraz art. 73 ust. 1 (gdzie tym stowem oznacza bie-
glego komisji przetargowej powolanego przez kierownika zama-
wiajacego);

— w art. 529 ust. 2, art. 538 ust. 1, art. 539 oraz art. 569 ust. 2,
w ktorych mowa jest o biegtych Krajowej Izby Odwotawczej
(KIO);

— w art. 605 ust. 2 i 3, gdzie mowa o biegtych Urzedu Zamowien
Publicznych (UZP).

Kazdy z tych trzech rodzajow bieglych powotywany jest przez kogo
innego 1 dziala w oparciu o inne zasady. W szczeg6lnosci bieglty komisji
przetargowej pracuje za nieokreslone ustawowo wynagrodzenie, podczas, gdy
wynagrodzenie biegtych KIO i UZP reguluje ustawa, biegly komisji —
podlega wylaczeniu zgodnie z przepisami art. 56 Prawa zamoéwien
publicznych, podczas gdy nie ma takiego uregulowania wobec biegtych KIO
ani UZP, wreszcie ustawa umozliwia KIO powotanie bieglego z listy stalych
biegtych sagdowych albo spoza niej’, nie precyzuje jednak jakich biegtych
(z listy czy rowniez spoza niej) moze powotywac komisja czy UZP.

Inny akt prawny — Kodeks morski [7] operuje, obok pojecia biegtego

5 Ktory to zapis jest o tyle nieprecyzyjny, ze odnosi si¢ do wszystkich 0s6b badz or-
ganizacji na $wiecie, dowolna bowiem osoba fizyczna badz prawna albo jest wpi-
sana na jakas$ list¢ bieglych albo na zadna nie jest wpisana.
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(w art. 142) pojeciem bieglego-komisarza o kompetencjach znacznie
szerszych niz kompetencje bieglego (np. art. 319 § 3 oraz § 4). Moze on
prowadzi¢ korespondencj¢ z uczestnikami postgpowania, w tym wzywac ich
do zlozenia wyjasnien i o§wiadczen, wnioskowac o przeprowadzenie przez
sad postgpowania dowodowego, sad moze tez powierzy¢ mu zarzadzanie
kwotami, z ktérych ustanowiono fundusz ograniczenia odpowiedzialnosci.

W jeszcze innej ustawie — Karcie Nauczyciela [8] ustawodawca —
poza dopuszczeniem mozliwo$ci zasiggania opinii biegtych (art. 85g) uznat
za wskazane (w art. 85q) uregulowanie kwestii wynagrodzenia biegtego
w postepowaniach: wyjasniajacym i dyscyplinarnym®. Pozostate kwestie
zwigzane z opiniowaniem w takich postgpowaniach sa w tym akcie prawnym
nieuregulowane.

Obok biegtych sadowych w polskich przepisach istnieje szereg rol
zwigzanych z wydawaniem opinii’: biegli rewidenci, biegli skarbowi, biegli
w postgpowaniu administracyjnym, specjalisSci w postgpowaniu karnym,
audytorzy, rzeczoznawcy  majgtkowi, rzeczoznawcy  budowlani,
opiniodawcze zespoly sadowych specjalistow® czy konsultanci wojewodzcy
w zakresie medycyny. Oczywiscie byloby nierozsadne postulowaé, zeby
wszystkie te — tak bardzo roznigce si¢ role — uregulowaé jednym aktem
prawnym, wydaje si¢ jednak, Zze obecnie istniejace rozdrobnienie $wiadczy

® A w zasadzie brak takowego wynagrodzenia, w my$l przepisu bowiem bieglym
przyshuguje rownowarto$¢ zarobku utraconego w zwigzku z udzialem w rozprawie
oraz zwrot kosztow przejazdu zgodnie z przepisami w sprawie naleznos$ci przystu-
gujacych pracownikowi zatrudnionemu w panstwowej lub samorzadowej jedno-
stce sfery budzetowej z tytulu podrozy stuzbowej, na obszarze kraju.

7 Pomijajgc nawet role zwigzane z wydawaniem orzeczen, czyli np. jednostki
orzecznicze uprawnione do orzekania o chorobach zawodowych czy lekarzy sado-
wych.

8 Zob. [9].
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o braku systemowego podejécia do zagadnienia opiniowania’ w ogole.

Odpowiedzialno$¢ cywilna bieglego sadowego za wydanie opinii
klamliwej

Biegty sadowy za swoje czynnosci (badz za odmowe ich dokonania)
ponosi odpowiedzialnos$¢, a w zasadzie kilka jej rodzajow: karng, cywilng i
quasi-dyscyplinarng (np. moze zosta¢ skreslony z listy biegtych). O ile
w literaturze i orzecznictwie panowata zgodno$¢ odnosnie do mozliwosci
odpowiedzialnosci karnej biegtego (biegly moze przeciez popetni¢ szereg
czynow wyczerpujacych ustawowe znamiona czynow przestepnych, np. tak
sformulowa¢ opini¢, zeby byla ona zniewazajaca dla ktorejS ze stron
postepowania czy zamiesci¢ w niej celowo fatszywe informacje odnosnie do
twierdzen dyscypliny, ktorg reprezentuje), o tyle mozliwos¢
odpowiedzialnosci cywilnej biegtego byla niejednokrotnie podawana w
watpliwo$¢ w literaturze przedmiotu. Mocnym glosem w tej sprawie statl si¢
wyrok Sadu Apelacyjnego w Katowicach z 29 listopada 2019 r. (sygn. akt
V ACa 266/18'%), ktéry uznal — w postepowaniu cywilnym — biegla winng
popelniania przestepstwa wydania opinii 1 zasadzit od pozwanej bieglej na
rzecz powoda dochodzong kwote''. Wyrok ten doczekal sie szerokich
komentarzy. W szczegolnosci w krytycznej glosie [12] stusznie podniesiony
zostaly dwa argumenty (ponizej przytoczone in extenso):

° Do okre$lenia zagadnien zwigzanych z opiniowaniem uzywa si¢ czasami terminu
»ekspertologia”, cho¢ nie jest to najlepiej brzmiace okreslenie.

10 Legalis.

' Omowienie wyroku jak rowniez wazniejszych argumentéw w dotychczasowej
dyskusji dotyczacej odpowiedzialnosci cywilnej bieglego, zostato przedstawione
w artykule [11].
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— ,.Biegly (...) nie wchodzi w relacje prawne z osobami trzecimi; jedynym
podmiotem, z ktorym biegly pozostaje w relacji prawnej, jest organ proce-
sowy (...). Skutki prawne (w tym dla stron) rodzi nie sama opinia (...), ale
decyzja organu procesowego (...).

— Woydanie ktamliwej opinii jest czynem penalizowanym w art. 233 § 1 k k.,
pomieszczonym w rozdziale XXX (>>Przestgpstwa przeciwko wymiarowi
sprawiedliwos$ci<<). Dobrem chronionym jest wiarygodno$¢ orzeczen,
anie interesy stron procesowych i wlasnie w wiarygodno$¢ orzeczen, a nie
w interesy stron/uczestnikOw postgpowania, czynami swymi uderzaja
ktamliwi biegli. Podobny problem rozstrzygata Izba Karna Sadu Najwyz-
szego w odniesieniu do kwestii cywilnej odpowiedzialnosci ktamliwych
swiadkow (...) Postanowieniem z 1.04.2005 r. [SN] uznatl, Ze strony lub
uczestnicy postgpowania nie mogg skutecznie pozywaé klamliwego
$wiadka a za podstawe tego stanowiska Sad Najwyzszy przyjal wilasnie
rezultaty tu opisywanej wyktadni systemowej”'%.

W konsekwencji caly wyrok nazywa ekscesem (odchyleniem)
orzeczniczym postulujac, ze ,,powinien by¢ rychto zdezawuowany, by nie stat
si¢ precedensem poczatkujacym lini¢ orzecznicza”'’. Rzeczywiscie
wspomniany wyrok zdazyt by¢ juz cytowany w innym wyroku', zanim — po
kolejnej (trzeciej juz w toku tej sprawy) skardze kasacyjnej pozwanej — SN go
uchylit i przekazat sprawe do ponownego rozpoznania sagdowi II instancji. Sad
Najwyzszy podkreslil, ze wprawdzie podstawa odpowiedzialnos$ci bieglego
zostala juz przesadzona w poprzednim orzeczeniu SN, ale ustalone
okolicznosci nie dajg podstawy do przyjecia, iz zostaty wypetnione znamiona
przestepstwa okreslonego w art. 233 § 4 KK w postaci zamiaru ewentualnego,

12 Zob. [12].

13 Ibidem.

4 Wyrok Sadu Okregowego w Biatymstoku z dnia 25 wrzes$nia 2020 r., II Ca
1172/19, Legalis.
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nie mozna  bowiem  przyjmowa¢  domniemania  dotyczacego
odpowiedzialnoéci karnej, za$§ ocena, Ze spelnione zostaly znamiona
przedmiotowe i1 podmiotowe przestgpstwa, musi by¢ oparta na materiale
dowodowym. Chociaz biegta przy wydawaniu opinii popehnita szereg btgdow,
to w opinii zwrdcita uwagg na braki w posiadanych informacjach dotyczacych
sprawy, co nie daje podstaw do przypisania odpowiedzialnosci za wystepki
w takim zakresie, w jakim orzekt sad Il instancji.

Jako ciekawostke mozna przytoczy¢ fakt zabrania publicznie glosu
przez samg pozwang (po wyroku SA), w ktora w artykule [13] tak odniosta
si¢ do wyroku SA: ,(...) Aktualnie, po ponad 8 latach postgpowan na
wszystkich szczeblach orzekania (...), ktore albo orzekatly o braku mojej winy
albo o przedawnieniu, zostalam uznana winng celowego sporzadzenia
>>fatszywej<< opinii (...) Najwiekszym zaskoczeniem jest to, ze Sad cywilny
po prawie 18 latach od zdarzenia i ponad 7 latach postgpowania sagdowego,
nie widzac mnie na oczy, orzekt tez o moich predyspozycjach psychicznych
na przetomie 2001/2002 r. do dzialania z winy umyS$lnej z zamiarem
ewentualnym czyli uznal, ze $wiadomie popelnitam przestgpstwo (...).
Nalezy podkresli¢, ze stanowisko wyrazone przez Sad Apelacyjny
w Katowicach prowadzi do uznania, Ze (...) to opinia biegtego rozstrzyga
o tresci wyroku w sprawie a nawet o licytacji nieruchomosci przegranej strony
(W toku postepowania egzekucyjnego) w innej sprawie o ktorej biegly nie ma
wiedzy ani nie jest strong (...) pomimo umorzenia postgpowania karnego na
etapie  postgpowania przygotowawczego (wobec braku znamion
przestepstwa) mozliwe jest przyjecie w postepowaniu cywilnym, ze dany czyn
— mimo wszystko — stanowit przestepstwo (...)”.

Rzeczywiscie sytuacja, w ktorej w postgpowaniu cywilnym sad
uznaje kogo$ za winnego popetnienia czynu przestgpnego wydaje si¢ by¢ co
najmniej bardzo niepokojaca (chocby biorac pod uwage tak elementarne
warto$ci jak prawo do obrony). Niezaleznie jednak od niedociagnigé tego
konkretnego postgpowania nalezy rowniez zgodzi¢ si¢ z teza, ze biegly nie
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wchodzi w relacje prawne z osobami trzecimi, a jedynie z organem
procesowym, a skutki prawne dla stron rodzi nie jego opinia, ale decyzja
organu procesowego, stad tez odpowiedzialno§¢ cywilna bieglego nie
powinna obejmowaé merytorycznej strony jego opinii'”.

Odpowiedzialno$¢ karna bieglego sadowego za wydanie opinii falszywej

Odpowiedzialno§¢ karna bieglego za wydanie opinii falszywej
ksztaltowana byla przez kolejne zmiany przepiséw, z ktorych ostatnig byla
nowelizacja art. 233 § 4a KK wprowadzajaca penalizacje nieumyslnego
przedstawienia opinii falszywej. Ten model rozwoju litery prawa doprowadzit
do powstania sytuacji mocno ekstraordynaryjnej, grozacej bieglym zaiste
drakonskimi  karami'. W  szczegdlnoéci kategoria nieumyslnego

15 Warto jednak na marginesie zauwazy¢, ze nie jest to do konca oczywiste w przy-
padku odpowiedzialnosci karnej. Wypowiedzial si¢ na ten temat Sad Najwyzszy
W postanowieniu z dnia 23 kwietnia 2002 r. (I KZP 10/02, Lex nr 53077): ,,(...) do-
puszczalne jest przyznanie legitymacji pokrzywdzonego podmiotowi wystepuja-
cemu jako strona w postgpowaniu okreslonym w § 1 art. 233 KK, tzn. w
postgpowaniu sgdowym lub w innym post¢powaniu prowadzonym na podstawie
ustawy rowniez wtedy, gdy przedstawienie fatszywej opinii >>bezposrednio<<
dobro prawne tego podmiotu narusza lub mu zagraza, cho¢by nie naruszato to
réwnoczesnie innej normy karnej”. Czym innym jest jednak odpowiedzialno$¢
karna za czyn przestgpny (wylaczenie jej prowadzitoby do swoistego immunitetu
bieglego, ktory moglby bezkarnie zniestawia¢ strony w swojej opinii), a czym in-
nym potencjalna odpowiedzialnos¢ cywilna biegtego za skutki wyroku wydanego
przez sad, ktory przeciez ma obowigzek oceny dowodu, jakim jest opinia bieglego.

16 W artykule [10] Autor przytacza nastepujacy przyktad: ,,(...) Biegly, ktory po raz
kolejny, >>uporczywie podtrzymuje opini¢ niepetnag<<, odmawiajac przy tym uzu-
pehienia nieistniejacych jego zdaniem niescistosci czy nieuwzgledniajacy mate-
rialu dowodowego, ktory w jego ocenie nie posiada warto§ci poznawczej, moze
by¢ najpierw ukarany karg finansowa (w oparciu o art. 285 § law zw. z § 1), na-
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przedstawienia opinii falszywej doczekala si¢ szeregu glosow krytycznych
w literaturze przedmiotu (zob. np. [13], [14]), trudno bowiem sobie nawet
wyobrazi¢ zawinione nieumyslne przedstawienie opinii falszywej. Formami
winy nieumys$lnej sa: lekkomyslnos¢ (sprawca, $wiadomie tamigc zasady
ostrozno$ci przewiduje mozliwo$¢ popelnienia czynu zabronionego, ale
przypuszcza, ze popetnienia tego czynu uniknie) i niedbalstwo (sprawca
popelnia czyn zabroniony na skutek niezachowania wymaganych regut
ostroznosci, gdy nie przewidywat mozliwosci jego popetnienia, cho¢ mogt ja
przewidzie¢). Mozna wprawdzie wyobrazi¢ sobie sytuacje, w ktorej biegly
przygotowuje opinie alternatywne i na skutek jakiego§ skrajnego
roztargnienia przedstawia tylko jedna z nich, niemniej jest to sytuacja mocno
teoretyczna'’. Bardziej realna jest sytuacja, w ktorej biegly w niestaranny
sposob prowadzi badania w ramach przygotowania opinii, doprowadzajac np.
do zniszczenia czy kontaminacji materialu dowodowego (w szczegdlnosci
odnosnie do informatyki sgdowej mozna przywolac, niestety ciagle zdarzajace
si¢, niefachowe badania prowadzace do niezamierzonej utraty czy
modyfikacji danych ulotnych, w tym metadanych), niemniej problemem jest

stepnie aresztowany na okres do 30 dni (w oparciu o art. 287 § 2 k.p.k.), jego wy-
nagrodzenie moze by¢ zmniejszone (w oparciu o art. 618f § 4b), a nastgpnie moze
by¢ pociagniety do odpowiedzialno$ci karnej na podstawie art. 233 § 4a k.k. i ska-
zany na kar¢ pozbawienia wolnosci do lat 3. Niedorzecznos¢ takiej konstrukcji
zdaje si¢ wrecz razi€, co nie zmienia faktu, ze jest ona, jak si¢ zdaje, mozliwa pod
rzagdami aktualnie obowigzujacych przepisow(...)”.

17W artykule [14] przedstawiono analize prawnoporéwnawczg: ,,W wielu pan-
stwach odpowiedzialno$¢ karna biegtego, rzeczoznawcy i thumacza jest uregulo-
wana w tym samym przepisie, co odpowiedzialnos¢ §wiadka za sktadanie
falszywych zeznan (...) W niektorych panstwach zostato podkreslone znamig
strony podmiotowej (,,§wiadomie”, ,,wiedzac”, ,,ztosliwie”) (...). Wiele panstw ma
typy kwalifikowane analizowanego przestgpstwa. Znamieniem kwalifikujacym
bardzo czesto jest spowodowanie pewnego skutku (...) Typ nieumyslny znany jest
niewielu porzadkom prawnym (Butlgaria, Finlandia, Niemcy, Wegry, Szwecja)”.
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tu nie tyle wytworzenie opinii fatszywej, co niepotrzebna utrata mozliwosci
powtdrzenia (ang. repeatability) badania (co zreszta pocigga za soba
niemozliwo§¢ zweryfikowania materialnej prawdziwosci wydanej opinii).
Moze oczywiscie zdarzy¢ si¢ rOwniez niezamierzona kontaminacja
(zanieczyszczenie) materialu dowodowego 1 wyciagnigcie wnioskow
w oparciu o material tak zanieczyszczony, albo niewlasciwe okreslenie
stanowczo$ci wnioskow przez bieglego, powstaje jednak pytanie, czy tego
rodzaju bledy powinny by¢ §$cigane w rezimie odpowiedzialnosci karnej.
W ludzkiej dziatalnosci, szczegoélnie intelektualnej, nie sposob ustrzec sie
btedow i pomytek. Czasami trudno zreszta uznaé, ze np. wybor badania
niszczacego w miejsce nieniszczacego (albo sposobu obarczonego wigkszym
ryzykiem w miejsce mniej ryzykownego, ale znacznie drozszego czy dtuzej
trwajacego'®) byt stricto sensu btedem czy lekkomy$lnoécig: wybor
konkretnej metody badawczej jest kwestig, ktora powinna by¢ pozostawiona
autonomii bieglego. Najlepsza znang dotychczas metoda radzenia sobie
z takimi  sytuacjami jest stosowanie  podejscia  iteracyjnego:
wieloinstanacyjnos¢ postgpowania sagdowego, wieloetapowos¢ procesu
recenzowania publikacji naukowych, mozliwo$¢ walidacji wadliwych opinii
w drodze ich uzupehlienia przez tego samego badz innego bieglego,
mozliwo$¢ konfrontacji biegtych czy wydawania metaopinii (zob. art. 198 §
1 KPK) itd. Biegly, ktory bedzie si¢ kierowal w badaniach minimalizacja
ryzyka mozliwosci popeinienia niezamierzonej pomyiki, bedzie miat
sktonno$¢ do wykonywania nadmiarowych badafn'® czy nieuzasadnionego

18 W informatyce $ledczej np. stosowanie metod triage w miejsce petnego badania
catosci dostgpnych danych.

19 Warto przypomnieg, ze zazwyczaj w obrebie konkretnej metody badawczej, nie
ma mozliwosci jednoczesnej minimalizacji prawdopodobienstwa popetnienia bte-
dow pierwszego i drugiego rodzaju: albo zwicksza si¢ czuto$¢ badania albo jego
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zanizania kategorycznosci opinii.
Podsumowanie

W ostatnich latach daje si¢ zauwazy¢ znaczacy wzrost restrykcyjnosci
przepisow odnosnie do odpowiedzialnosci bieglych. Nie idzie za tym —
niestety — uregulowanie ich statusu ani uporzadkowanie system prawnego.
Multiplikacja odpowiedzialnosci bieglych oraz zaostrzanie potencjalnych kar
idzie w doktadnie przeciwnym kierunku. Grozby — cho¢by stosowanego jako
narzg¢dzi obstrukcji procesowej — nekania bieglego przy wykorzystaniu coraz
szerszego  wachlarza  mozliwosci  prawnych  czy  ponoszenia
nieproporcjonalnie wysokich konsekwencji drobnych pomytek, juz powoduja
trudnosci ze znalezieniem bieglych. W chwili obecnej mniej-wigcej polowa
sadow okrggowych na swoich stronach ma zamieszczone informacje
o poszukiwaniu biegtych (obecnie gltownie lekarzy). Mozna obawia¢ sig, ze
bez gruntownej, systemowej zmiany podejscia do instytucji bieglego
sadowego negatywne zjawiska w opiniowaniu begda si¢ jedynie nasilac.
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Abstract
MORE ABOUT THE STATUS AND RESPONSIBILITY OF THE LEGAL
EXPERT

Summary: The chapter is devoted to the role of a court expert, especially to se-
lected acts regulating his status and selected types of liability: civil liability for
the consequences of a judgment issued on the basis of a deceitful expertise and
criminal liability for issuing a false court expert opinion.

Keywords: forensics, false opinion, legal experts.
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Rozdzial 10

Oddzialywanie informacyjne i dyplomatyczne
Federacji rosyjskiej w czasie pandemii covid-
19. Studium przypadku na przykladzie wyko-
rzystania rosyjskiej szczepionki sputnik V
jako argumentu w walce informacyjnej

Tomasz ZAWADZKI, Kornel KOWIESKI, Anna
ROZEJ!

STRESZCZENIE: Rozdziat przedstawia i opisuje metody i techniki jakimi postu-
guje sie Federacja Rosyjska przy prowadzeniu dziatan informacyjnych wzgle-
dem Zachodu — wraz z wykorzystaniem social mediéw. Autorzy podjeli réwniez
prébe okreslenia i analizy celéw FR w oddziatywaniu informacyjnym i realizacji
wiasnych celéw politycznych, a szczepionka Sputnik V byta jednym z kluczowych
elementdw, jakimi FR dysponowata i ktéry eksploatowata, aby osiggng¢ wiasne
zatozenia. W ostatniej czesci publikacji autorzy przedstawili metodologie opraco-
wywania analiz na podstawie dziatar informacyjnych w social mediach na przy-
ktadzie szczepionki Sputnik V oraz podjgt prébe odpowiedzi na pytania
dotyczace zasadnosci i czasu reakcji na wrogie oddziatywanie informacyjne ze
strony Rosiji.

SEOWA KLUCZOWE: walka informacyjna, Sputnik V, oddziatywanie informa-
cyjne, Covid-19, Rosja.

! Inseqr sp. z 0.0., t.zawadzki@inseqr.pl.
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Wstep

Rok 2020 byl rokiem niespotykanym w najnowszej historii czto-
wieka, poniewaz to wlasnie wowczas wybuchta pandemia COVID-19, dzigki
czemu mozna byto doskonale zaobserwowac, jak mocno zglobalizowany jest
wspolczesny $wiat. Pomimo podjecia stosunkowo szybkich dziatan przez pan-
stwa nie udalo si¢, zatrzymac rozprzestrzeniania si¢ wirusa Sars-Cov-2, ktory
pojawit si¢ na wszystkich kontynentach na poczatku roku 2020, a potrzebowat
na to zaledwie kilku miesi¢cy, aby by¢ obecnym w najdalszych zakatkach
$wiata. Istniejgce procedury ochronne panstw, a przede wszystkim procedury
organizacji mig¢dzynarodowych odpowiedzialnych za $wiatowe zdrowie —
WHO, okazaty si¢ niewystarczajace. Rosnacy szybko brak zaufania do orga-
nizacji mi¢dzynarodowych i wspolpracy miedzynarodowej poskutkowat tym,
ze wiele krajow —w tym Zachodu, ktore co najmniej od czaséw Zimnej Wojny
podejmowaty decyzje w sposob sojuszniczy, a nierzadko kolegialny w spra-
wach kluczowej wagi, w sytuacji wystapienia naglego i gwattownego zagro-
zenia zaczegly podejmowac decyzje wiasne i jednostronne, a co najwyzej
bilateralnie — nawet wewnatrz UE.

Pandemia doprowadzita do przetomu, ktory sprawit, iz panstwa za-
czely zmienia¢ swoj sposob dziatan, co doprowadzito do zmian w obrgbie po-
szczegblnych systemow panstwowych, jak i miedzynarodowych. Zaréwno
w polityce wewngtrznej i zewngetrznej mozna zauwazyc¢, ze zmieniona zostalta
tendencja zachowan elementow systemu (jednostek, spoteczenstw, panstw na-
rodowych, organizacji ponadnarodowych). Kryzys wywotany pandemia
COVID-19 doprowadzit do sytuacji, ze dotychczas wspolpracujace panstwa
zaczely ze sobg rywalizowac¢, m.in. na rynku materiatdw medycznych, prze-
bijajac swoje oferty, prowadzac dziatania oparte o metody wywiadowcze, sa-
botazowe czy nawet nieetyczne akcje zwigzane z rekwirowaniem materiatow
strategicznych do walki z pandemig. Koniecznos¢ gwattownych zmian w pro-
wadzeniu polityk zdrowotnych poszczegodlnych panstw, doprowadzita zatem
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do przemian w istniejacym systemie mi¢dzynarodowym, co przetozylo si¢ za-
rowno na relacje migdzy panstwami, jak i stan ich gospodarek, rynki pracy,
mozliwosci podrézowania, dotychczasowe relacje miedzyludzkie, a w konse-
kwencji na spoteczenstwa.

Powyzsze zarysowanie problemow, jakie napotkaty na swojej drodze
panstwa, aby zminimalizowa¢ skutki zderzenia z nowym i nieznanym wiru-
sem doskonale wykorzystata FR w swojej walce o wplywy i realizacj¢ celow
politycznych. Niniejsza publikacja ma na celu dokonanie analizy wptywu
szczepionki Sputnik V oraz podjetych dziatan informacyjne w social mediach
wraz z okres§leniem odpowiedniej metodologii oraz wptyw dyplomacji szcze-
pionkowej dot. Sputnik V na Zachod oraz analiza bilansu stopnia realizacji
tych celow przez Rosje.

Sputnik V — pierwsza szczepionka na Covid-19 na §wiecie?

W sierpniu 2020 r. Prezydent Rosji — Wtadimir Putin, zaskoczyt
$wiat, oglaszajac, ze FR ukonczyta prace, jako pierwszy kraj na $wiecie nad
szczepionkg przeciwko wirusowi Sars-Cov-2. Ogloszenie Wladimira Putina
odbylo si¢ przed rozpoczeciem III fazy badan klinicznych nad szczepionka,
czyli tej zwigzanej z bezpieczenstwem podawania preparatu medycznego dla
szerokiej populacji.?

Sputnik V — takg nazwe nosi szczepionka, jest szczepionka w catosci
wynaleziong i wyprodukowang w Rosji, a nazwa nawiazuje bezposrednio do
wys$cigu kosmicznego prowadzonego pomiedzy USA a ZSRR w latach 50
XX w. W marcu 2020 r., gdy WHO oglosito, ze COVID-19 jest choroba, ktéra

2M.R. Gordon, D. Volz, Russian Disinformation Campaign Aims to Undermine
Confidence in Pfizer, Other Covid-19 Vaccines, U.S. Officials Say, The Wall
Street Journal, 7 March 2021, www.wsj.com [dostep: grudzien 2021].
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stata si¢ pandemig na skale §wiatowg, Narodowe Centrum Epidemiologiczne
i Mikrobiologii Gamelaya juz pracowato nad prototypem szczepionki, co byto
finansowane bezposrednio z ,,Rosyjskiego Funduszu Bogactwa™”.

Rosyjska szczepionka jest oparta na powszechnie wystepujagcym wi-
rusie grypy — adenowirusie i opiera si¢ na tym, ze podawane w dwoch daw-
kach sa adenowirusy rAd26 i rAd25, ktore nieznacznie roéznig si¢ miedzy
sobg, dzigki czemu organizm wytwarzajac odpornos¢ nie uodparnia si¢ na
drugg dawke szczepionki i nie neutralizuje jej zaraz po podaniu. Oczywiscie
adenawirusy, ktore sg budulcem szczepionki zawieraja w swojej budowie
biatko kolca Sars-Cov-2, dzigki czemu organizm jest w stanie wytworzy¢ od-
pornos¢ na wirus powodujacy chorobe COVID-19.

Bezpieczenstwo i efektywnos¢ szczepionki Sputnik V

Faza badan klinicznych nr I oraz nr II zostata przeprowadzona na 76
osobach jako grupie badawczej, ktéra zostata poddana szczepieniu Sputni-
kiem V, po czym wyniki badan zostaty opublikowane w czasopi§mie Lancet
we wrzesniu 2020 r. — wedlug przedstawionych tam badan, wszyscy uczest-
nicy badania wytworzyli przeciwciala wobec wirusa Sars-Cov-2. Nie zanoto-
wano réwniez zadnych powaznych odczynow poszczepiennych, a wigkszos¢
z nich byla tagodna, np. wywotujaca bol ramienia w miejscu podania szcze-
pionki. Nalezy rowniez podkresli¢, ze przebadana wowczas grupa badawcza
nie byla dobrana wedlug standardowej metodologii badan, tj. nie uwzgled-
niono, grupy badawczej, ktora otrzymataby placebo, czy nie byta w Zaden
sposob zroznicowana pod $cisle okreslonymi wzgledami, np. ze wzgledu na
wiek, stan zdrowia itd.

3 W. Kononczuk, Najlepszy Najlepszy Sojusznik Rosji, Kondycja i Perspektywy Ro-
syjskiego Sektora Naftowego, OSW 2012. [dostegp: grudzien 2021].
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Wyniki badan fazy klinicznej nr III zostaty opublikowane w lutym
2021 r. w czasopismie Lancet. W tym przypadku (wg opublikowanych w Lan-
cet danych) zastosowano standardowa metodologi¢ przeprowadzania badan
medycznych, m.in. uwzglgdniajaca grupe placebo itd. Il faza badan klinicz-
nych objeta niemal 22 tys. osob. Wyniki badan, jakie uzyskano z grupy 14
964 0s0b, ktore otrzymaly szczepionke 1 4902 o0sob, ktore otrzymaty placebo
daly rezultat jej skutecznosci na poziomie 91,6%, ktora zostata oparta na jej
zdolnosci na zapobiezenie wystapienia zakazeniu objawowemu.*

Spotecznos¢ migdzynarodowa naukowcow przyjeta z duzg domieszka
sceptycyzmu ogloszenie Prezydenta Wladimira Putina na temat wynalezienia
i awaryjnego dopuszczenia do uzycia szczepionki Sputnik V w sierpniu 2020
I., jeszcze zanim zostaly opublikowane wyniki I oraz Il fazy badan klinicz-
nych i przed rozpoczeciem fazy I11.

Publikacja w czasopi$mie Lancet wynikow I oraz II fazy badan, a na-
stepnie odpowiedz na list otwarty sztabu stojacego za pracami nad wynalezie-
niem Sputnik V i publikacja go w tym samym czasopi$mie rozwiata czgs¢
watpliwosci srodowiska miedzynarodowego naukowcow, a publikacja wyni-
koéw 11 fazy badan dodatkowo ocieplita wizerunek Rosyjskiego Instytutu Ga-
maleya oraz szczepionki Sputnik V, gdyz jawila si¢ ona jako jeden
z wazniejszych graczy na rynku, ktoéry swoja skutecznosciag dorownywat lub
przewyzszat konkurencyjne szczepionki wytworzone na Zachodzie.

4 Ministerstwo Zdrowia Publicznego Argentyny, Long-term analysis of antibodies
elicited by Sputnik V: A prospective cohort study in Tucuman, Argentina, Argen-
tyna, pazdziernik 2021, https://www.thelancet.com/ [dostep: grudzien 202].
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Sukces FR? Sputnik V i jego wykorzystanie w krajach o$ciennych

Rosjanie uruchomili wszelkie kanaty promocji swoich szczepionek
tzw. dyplomacji szczepionkowej od momentu zaistnienia wyscigu mi¢dzyna-
rodowego po wynalezienie skutecznej szczepionki lub leku przeciwko wiru-
sowi Sars-Cov-2. Jednym z glownych argumentéw optujacych za wyborem
szczepionki rosyjskiej jest jej wysoka skuteczno$¢ porownywalna badz prze-
wyzszajaca t¢ wytwarzang przez szczepionki zachodnie oraz cena.

W poczatkowym okresie dystrybucji szczepionek, jedna dawka szcze-
pionki firmy Pfizer kosztowata 15.50 € ~ 198, a pojedyncza dawka szcze-
pionki firmy Moderna kosztowata ~ 22.6$, podczas gdy Rosjanie deklarowali
koszt pojedynczej dawki szczepionki Sputnik V na poziomie nizszym niz
10$.°

Rosjanie uzywali rowniez innych technik, aby osiagna¢ swoje dyplo-
matyczne cele, polaczonych z dziataniami w sferze informacyjnej, nastawio-
nymi glownie na dyskredytacj¢ zachodnich szczepionek lub dziatania
informacyjne wzgledem zachodnich spoleczenstw, co do wartosci zamowie-
nia rosyjskiej szczepionki, zwlaszcza w sytuacji poczatkowej, gdzie istniaty
powazne deficyty w zamowieniach szczepionek do Europy firm zachodnich,
FR jawita si¢ jako ,,wybawiciel”. Jednakze poza sferg informacyjna i dyplo-
matyczng Rosyjska szczepionka nie miata faktycznego pokrycia w faktach,
poniewaz Rosjanie rowniez mieli problemy z produkcjg i zaspokajaniem za-
mowien, bedacych w trakcie realizacji. Niedobdr elementow sktadowych
szczepionek oraz opoznienia w produkcji czy w przypadku FR problemy lo-
gistyczne z dostarczeniem powyzszych do fabryk, spowodowaly tozsame pro-
blemy z tymi, z jakimi borykaly si¢ firmy zachodnie — koniecznosé¢
dokonywania wyboréw, ktoremu odbiorcy wystaé szczepionki w pierwszej

5 Ibidem
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kolejnosci i na jakich zasadach. Co spowodowato perturbacje dyplomatyczne,
poniewaz w pierwszej kolejnosci realizowane byly zamowienia do Europy
oraz Ameryki Lacinskiej, a kraje azjatyckie i bliskiego wschodu musiaty cze-
kac¢ na swoja kole;j.

Sputnik V — Catkowita Procent Procent Zarejestrowane
dawki ilos¢ populacji, zaszczepionych, szczepionki
dostarczone | otrzymanych ktory ktorzy
(w mln. dawek otrzymat 112 otrzymali
sztuk) szczepionek dawke Sputnik V
(w mln.) szczepionki

AstraZeneca

Argentyna 4 5,6 10/1,6 x>60% SinoPharm
SputnikV
AstraZeneca

Wegry 1,1 48 32/13 23 Moderna
Pfizer-BioNTech
Sputnik V
AstraZeneca

Meksyk 0.9 11,7 7,518 x>10% Piizer-BioNTech
SinoPharm
SputnikV
AstraZeneca

Serbia 0,34 2.9 25/17 12 Pfizer-BioNTech
SinoPharm
SputnikV
AstraZeneca

Stowacja 0,2 1,1 18/6 18 Moderna
Pfizer-BioNTech

Tab. 1. Wykorzystanie szczepionki Sputnik V w wybranych panstwach. Zrédlo: Opraco-
wanie wlasne na podstawie www.ecdc.europa.eu — stan na kwiecien 2021 r.

Jak mozemy zaobserwowac na podstawie powyzszych danych (Tab.
1) — szczegolnie jezeli wezmiemy pod uwage sytuacje na rynku szczepionko-
wym na $wiecie na poczatku 2021 r. — mozna powiedzie¢, ze FR odniosta
wowczas sukces propagandowy i polityczny, poniewaz w krajach, gdzie
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szczepionka rosyjska zostata dopuszczona do uzytku, wyszczepialno$¢ spote-
czenstwa tg szczepionka byta na wysokim poziomie.

Cele Federacji Rosyjskiej

Gléwnymi celami FR w dziataniach dyplomacji szczepionkowej
i dzialan informacyjnych wzglgdem zachodnich spoleczenstw bylto przekona-
nie opinii publicznej i politykow UE, Ze szczepionka Sputnik V mogta by¢
rozwigzaniem probleméw Europy — przede wszystkim co do dostgpnosci
szczepionki, ale rowniez co do ceny i mniejszego obcigzenia ekonomicznego
dla budzetow panstw. Rosjanie prowadzili szereg szeroko zakrojonych dzia-
fan dyplomatycznych, gdzie oferowali panstwom cztonkowskim — dostawy
szczepionek lub technologi¢ produkcji, uzywajac przy tym argumentow o nie-
zaleznosci UE wzgledem $wiata i innych zachodnich dostawcéw. Prowa-
dzono przy tym rozmowy dwustronne najwyzszego szczebla
z poszczeg6lnymi krajami Europy. Pomimo powyzszych dziatan Rosjanie
rozpoczeli procedure rejestracyjng w Europejskiej Agencji Lekow dopiero w
marcu 2021 r., pomimo iz mozliwe jest rozpoczgcie procesu oceny Szcze-
pionki przeciwko Sars-Cov-2 jeszcze w trakcie negocjacji.

Nalezy przy tym zauwazy¢, ze Rosjanie pomimo braku zgody przez
EMA o dopuszczeniu do uzytku szczepionki byli w stanie przekona¢ kilka
krajow europejskich do importu Sputnika V w ramach bilateralnych umow z
konkretnymi panstwami, co zdecydowanie mozna potraktowac jako ich suk-
ces w toczonej przez nich grze wzgledem UE i Zachodu. FR ponadto toczyta
szeroko zakrojone operacje informacyjne w celu siania zam¢tu wewnatrz spo-
feczenstw zachodnich poprzez rozpowszechnianie teorii spiskowych zwigza-
nych z pandemig COVID-19, ktére wzmagaja strach i niepewno$¢ w grupach
spotecznych, ktore poddaja si¢ tego typu teoriom. Na przestrzeni | kwartatu
roku 2021 mieli$my do czynienia z wieloma tego typu teoriami spiskowymi.
Zarowno USA jak i Wielka Brytania oskarzaty Rosje o szerzenie dezinforma-
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cji i propagandy wymierzonej w ich szczepionki — Pfizer, Moderna i AstraZe-
neca, czemu Kreml — zaprzecza, a zamiast temu wysuwa oskarzenia pod ad-
resem Standow Zjednoczonych, ze ich dziatania polityczne i szantaz, jakiemu
poddajg inne panstwa, a tym samym uniemozliwia im zakupu Sputnika V, np.
Brazylii.

Kroétkoterminowym celem rosyjskich dziatan i zmasowanych operacji
informacyjnych jest dopuszczenie Sputnika V do sprzedazy za granica,
zwlaszcza w krajach Unii Europejskiej (zatwierdzenie przez EMA). W Rosji
szczepionka zostata zarejestrowana 11 sierpnia 2020 roku i wprowadzono ja
na rynek wewngtrzny 8 wrzesnia, jeszcze przed rozpoczeciem Il fazy badan
klinicznych, jako produkt, ktéory ma znaczenie strategiczne wobec ogo6lno-
swiatowego kryzysu. 2 lutego 2021 r. ukazatl si¢ Lancet Journal, gdzie opi-
sano, m.in. wyniki badan IIl fazy, szczegdbtowe wyniki oraz standardowa
metodologi¢ badan, wykorzystang przy okreslaniu jakosci, skutecznosci i bez-
pieczenstwa szczepionki dla populacji FR. Na podstawie tych danych oszaco-
wano, ze szczepionka jest skuteczna w  91,6%, jednak publikacja
w medycznym czasopi$mie jest w zasadzie jedyng publicznie dostgpng infor-
macja o produkcie. Spoteczno$¢ migdzynarodowa naukowcow wskazywala
na kilka niescistosci w badaniu, a przede wszystkim zarzucano Rosjanom, ze
nie udostgpnili bardziej szczegdétowych danych, w szczegodlnosci protokotow
z badan.

Pierwszym krajem, ktory otrzymat szczepionkg Sputnik V byta Bia-
foru$ (21 grudnia 2020 r.). W nastgpnych miesigcach — ponad 60 krajow (w
tym Rosja) zatwierdzilo szczepionke Sputnik V. Ze wzglgdu na sytuacje pan-
demiczna, proces dopuszczania nowego produktu medycznego do uzytku
w innych krajach miat charakter przyspieszony — podobnie jak na Zachodzie,
a odbywato si¢ to glownie na podstawie badan klinicznych przeprowadzonych
w FR. Szczepionka rosyjska zostata zaakceptowana gtownie przez panstwa
postsowieckie, kraje Ameryki Lacinskiej, Potwysep Arabski, Azje i Afryke.
W Europie zostat zarejestrowany przez Wegry, Stowacje, Serbi¢, Czarnogore
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i Macedoni¢ Péinocna, a takze Bosniacka Republike Serbska. W poczatkowe;j
fazie — poczatek 2021 r., Sputnik V konkurowat glownie ze szczepionka chin-
ska, poniewaz zachodnie firmy farmaceutyczne poczatkowo koncentrowaty
swoje wysitki na realizacji zamowien i dostaw do krajéw Zachodu, a wigk-
szo$¢ krajow, w ktorych zarejestrowany jest Sputnik V, to kraje rozwijajace
si¢, a wigc nie majagce tak duzych $rodkoéw na zakup wystarczajacej ilosci
szczepionek zachodnich lub ich zamoéwienia byly na tyle male, Zze koncerny
zachodnie nie realizowaty w pierwszej kolejnosci zamowien do tych krajow,
co wigcej oczekiwaly one na dostawy zachodnich szczepionek w ramach ko-
ordynowanego przez WHO programu solidarno$ci COVAX (do ktérego Ro-
sja nie przystapita), ktory ma na celu w sposob sprawiedliwy i rdwnomierny
zapewnic¢ dostep catej ludzkosci do szczepionek zachodnich.

Czy Federacja Rosyjska ponosila porazki w swoich dzialaniach wzgledem
zachodu?

Podczas, gdy postepowanie przed Europejska Agencja Lekow, ma-
jace na celu dopuszczenie Sputnika V do obrotu na terenie UE zakonczy si¢
prawdopodobnie w roku 2022, a FR w tym czasie zawarla szereg kontraktow
i umow bilateralnych z poszczegodlnymi panstwami UE to EMA wzywa pan-
stwa czlonkowskie UE do powstrzymania si¢ od rejestracji Sputnika V na
szczeblu krajowym do momentu, kiedy nie zostanie zakonczony przez urzad
proces sprawdzania bezpieczenstwa i skutecznosci szczepionki oraz testowa-
nia jej pod katem zgodno$ci z normami europejskimi (tak jak w przypadku
preparatow zachodnich i innych produktéw medycznych). W potowie marca
2021 r. dyrektor generalna EMA — Christa Wirthumer-Hoche poréwnata de-
cyzje Budapesztu i Bratystawy o zatwierdzeniu szczepionki Sputnik V na wia-
snym terytorium z gra hazardowg ,,rosyjska ruletka”. W odpowiedzi Moskwa
oskarzyta ja o stronniczo$¢ wobec produktu. Rzecznik Kremla Dmitrij Pie-
skow nazwal jej wypowiedz niestosowng i godng pozatowania, a tworcy ro-
syjskiej szczepionki kwestionowali neutralnos¢ EMA 1 zazadali oficjalnych
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przeprosin od Szefowej EMA i calej instytucji, natomiast szef RDIF Kirill
Dmitriew oskarzyt P. Christ¢ Wirthumer-Hoche o celowe op6znianie procesu
rejestracji produktu na terenie UE.

Rosja od momentu opracowania preparatu boryka si¢ z problemami
z produkcja szczepionek, zaréwno od strony technologii, ilosci i mozliwosci
dostosowania fabryk, logistyki i wielu innych aspektow, ktore sktadajg si¢ na
sytuacje, ze Federacja Rosyjska nie byta i nie jest do dnia dzisiejszego w stanie
sprosta¢ produkcji na skale otrzymanych zamoéowien — setek milionéw sztuk
szczepionki. Dlatego postanowiono wytransferowac technologi¢ poza obszar
Federacji Rosyjskiej np. do Korei Potudniowe;j lub krajow europejskich. gdzie
to firmy farmaceutyczne miatyby produkowac szczepionk¢ Sputnik V, ponie-
waz w IV kwartale 2020 r., [ oraz II kwartale 2021 r. wyprodukowano na te-
renie FR zaledwie dziesiatki milionéw sztuk szczepionki, podczas gdy obecne
zapotrzebowanie wynosi miliardy sztuk.

Kolejnym problemem potencjalnych odbiorcow rosyjskiej szcze-
pionki jest nierzetelnos¢ informacyjna ze strony Rosji, poniewaz wszelkie
dane o ilosci dostarczonych szczepionek Sputnik V pochodza od krajow trze-
cich, a FR nie udostepniata w poczatkowej fazie zadnych statystyk. Nastep-
nym ciosem w dyplomacj¢ szczepionkowa FR i jej dziatania polityczne
i informacyjne, majace ociepla¢ stosunek do wlasnego produktu w Europie
byta sytuacja z dostarczong szczepionka Sputnik V na Stowacje. W kwietniu
2021 r. Stowackie media opublikowaty pelna wersje opinii Stowackiego
Urzedu Kontroli Lekéw (SUKL), gdzie stwierdzono, ze otrzymane szcze-
pionki nie byty identyczne z produktem, ktory jest poddawany ocenie przez
EMA lub tymi, ktorych wyniki badan klinicznych zostaty opisanym Lancecie.
Wedtug SUKL rosyjskie szczepionki stosowane w roéznych krajach na catym
$wiecie maja ,,tylko wspdlng nazwe”, a réznice dotyczg fundamentalnych
kwestii, takich jak sktad chemiczny, a nawet budowa anatomiczna. SUKL
zwrocil uwage, ze mimo wielokrotnych prosb strona rosyjska nie dostarczyta
okoto 80% wymaganych informacji. Stowacja ostatecznie zwrocila calg partig
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szczepionek do Rosji, a po poczatkowych protestach Rosji oraz rzucanych
oskarzeniach, np. oskarzajace Stowacki Urzad ds. Kontroli Lekow, Ze nie miat
on formalnego prawa poddawaé badaniu laboratoryjnemu dostarczonych
szczepionek — Rosja ostatecznie przyjeta zwrot szczepionek. Byt to duzy cios
zarowno w polityke i dyplomacje szczepionkowsg FR, ktora nieustannie starata
si¢ ociepla¢ wizerunek wtasnego produktu, zwtaszcza na terytorium UE. Du-
zym echem odbilo si¢ rowniez to wydarzenie w mediach spotecznos$ciowych,
co bylo powaznym ciosem w dziatania informacyjne wymierzone w spote-
czenstwa UE i pozostatych krajow Zachodu.

Dzialalnos$¢ rosyjska w sferze informacyjnej panstw zachodu

FR juz od czasow ZSRR, a nawet i wczes$niej doskonale opanowata
sztuke dziatan informacyjnych, zaréwno tych ofensywnych jak i dziatan
wzgledem wlasnego spoleczenstwa. Nalezy podkresli¢, ze Rosjanie w sferze
informacyjnej zawsze dziatajag wedlug ustalonych przez siebie wczesniej ce-
16w, ktore chcg osiagnaé, a ktorych odgadnigcie przez strong atakowang lub
poddawang dziataniom informacyjnym nie zawsze jest fatwe i oczywiste, po-
niewaz w klasycznych dziataniach informacyjnych, szczeg6lnie agresywnych
chodzi o spowodowanie u przeciwnika niemoznosci podejmowania jasnych
i doktadnych decyzji, opartych na twardych i sprawdzonych danych, a zamiast
tego decyzje powinny by¢ podejmowane na podstawie danych niepetnych/
btednych/ specjalnie przygotowanych (spreparowanych)/ bazujacych na emo-
cjach itd.

Nalezy réwniez pami¢taé, ze Rosjanie dostosowuja swoj przekaz do
poszczegblnych krajow, regiondw, a nawet grup spotecznych — szczegodlnie
w dobie mediow spotecznosciowych, gdzie poziom rzetelnosci informacji nie-
rzadko jest dramatycznie niski, a jej sprawdzalno$¢ zazwyczaj sprowadza si¢
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jedynie do ,,spotecznego poparcia™® czyli skali aktywnosci innych uzytkow-
nikow wzgledem danej informacji np. ilo$ci udostgpnien/ polubien itd. Dla-
tego przekaz wzgledem szczepionek jak i Sputnik V bedzie diametralnie rozny
w roznych krajach europejskich, np. w Polsce promocja szczepionki rosyjskiej
jest znikoma, graniczaca z jej brakiem, dlatego, ze spoteczenstwo Polskie
w przewazajacej wickszosci nie chciato stosowac i nie miato zaufania do ro-
syjskiego produktu medycznego, a dziatania informacyjne byty ukierunko-
wane na deprecjonowanie skutecznosci pozostatych szczepionek, wzbudzanie
lub prowokowanie zachowan antyszczepionkowych, czy poglebiania strachu
przed pandemig, wirusem, samotnoscig czy $miercig. Natomiast w innych kra-
jach UE przekaz w wielu aspektach byt diametralnie inny — pozytywny wzgle-
dem szczepionki Sputnik V, np. w Niemczech, w sytuacji braku mozliwosci
szybkiego dostepu do szczepien, ze wzgledu na wprowadzenie okre§lonej se-
lekcji przy brakach zaopatrzeniowych, biura podrozy, zaczgly oferowac wy-
cieczki do Moskwy 1 innych miast FR z mozliwoscig szczepienia rosyjska
szczepionka, co zaowocowato wyborem tego typu opcji przez Niemcow, kto-
rzy nie byli w przewidziani jako ta grupa, ktdra jako pierwsza otrzyma szcze-
pienie, dzigki czemu stopniowo zaczgta by¢ tworzona grupa ,,ambasadoréw”
rosyjskich szczepien w niemieckim spoteczenstwie.’

Stowenia czy Wegry byly krajami nalezacymi do UE, ktore jako
pierwsze zakupity wieksze ilosci szczepionek z Rosji, do czego przyczynily
si¢ opisane wyzej czynniki — skuteczna dyplomacja FR i skuteczne dziatania
w przestrzeni informacyjnej tych panstw.

® K. Nash, A Johansson, K. Yogeeswaran, Social Media Approval Reduces Emo-
tional Arouser for People High in Narcissism: Electrophysiological Evidence,
Brief Research Report, 2019, [dostep: grudzien 2021].

7K. Giles, Handbook of Russian Information Warfare, NATO Defence College,
2016, [dostep: grudzien 2021].
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Poszczegolne cele dziatan informacyjnych FR niewatpliwie r6znig si¢ wzgle-
dem konkretnych krajow, regiondw czy organizacji mi¢edzynarodowych, jed-
nakze zawsze sg podporzadkowane gtéwnym celom politycznym FR.

Wykorzystanie mediow spotecznosciowych do realizacji Whasnych celow
politycznych i informacyjnych przez Rosje

Gwaltowny rozwdj nowoczesnych spoteczenstw informacyjnych,
a nastgpnie mediow spotecznosciowych, pozwolil, aby Federacja Rosyjska
oddziatywata na spoleczenstwa w sposob wczesniej nieznany i nowatorski,
stosujgc nowoczesne metody, ktore opieraja si¢ na sprawdzonych dziataniach,
ktore wplywaja na percepcje ludzi. Olbrzymig i pozgdang zmiang w stosunku
do czasow Zimnej Wojny jest to, ze FR nie musi, a przynajmniej na zdecydo-
wanie mniejszg skalg ukrywac¢ swojego wspotautorstwa danej informacji, po-
niewaz w czasach Zimnej Wojny, jakakolwiek wzmianka na temat
pochodzenia informacji z ZSRR natychmiast catkowicie ja dyskredytowata
w oczach opinii publicznej spoteczenstw Zachodu.

Przyktadem na to moze by¢ operacja dezinformacyjna, jakg ZSRR
przeprowadzil na temat AIDS w latach *80 XX w., gdzie przypisywano po-
chodzenie tego wirusa z tajnych laboratoriow CIA lub II dekady pdzniej FR
probuje rozpowszechnia¢ informacje w niektorych czgéciach §wiata, np. nie-
ktorych krajach Afryki, ze Stany Zjednoczone sa odpowiedzialne za wytwo-
rzenie 1 pdzniejsze rozpowszechnianie wirusow Ziki i Eboli, poshugujac si¢
niemal tymi samymi technikami oddzialywania na spoteczenstwa, grupy spo-
teczne i pojedynczych ludzi.

Dzisiaj — w czasie pandemii Sars-Cov-2 FR roéwniez w niektorych
czesciach $wiata probuje zastosowac podobne dzialania — przedstawi¢ USA
jako kraj, ktory jest odpowiedzialny za wybuch pandemii i stworzenie koro-
nawirusa. Techniki jakimi si¢ przy tym postuguje sg niezmienna — a opierajg
si¢ na tym, ze podawana i rozpowszechniana informacja musi by¢ odpowied-
nio przygotowana i dostosowana do percepcji grupy odbiorczej, w nastepnym
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kroku jest rozpowszechniana za pomoca mediéw spolecznosciowych poprzez
wykorzystanie szeregu kont do tego przeznaczonych, ktére moga by¢ ,,hodo-
wane” przez lata, a ktore to zgromadzily pokazng grupe¢ obserwatorow lub
kont obserwujacych ktore sa kreatorami opinii w okreslonych spoteczno-
$ciach — a to jest gtowny cel dzialan informacyjnych, czyli dotarcie do jak
najwigkszej liczby o0sob i/lub grup w danym spoleczenstwie/ grupie etnicznej/
spotecznosci miedzynarodowe;j itd.

Jak pokazuja badania, od kilkunastu lat, ilo§¢ czasu spedzanego przed
ekranami smartfonow, przegladajac w tym czasie media spolecznosciowe
przez uzytkownikoéw nieustannie ro$nie, co stwarza niepowtarzalne okazje,
aby wykorzystac¢ to do dziatan informacyjnych przez kraje takie jak FR. Kor-
poracja Meta Inc. — Facebook posiada obecnie 3 miliardy aktywnych uzyt-
kownikbw w ujeciu  miesigcznym, dzigki czemu jest obecnie
najpotezniejszym medium spotecznosciowym na $wiecie. Tak duza ilos¢
uzytkownikow posiada szereg potrzeb, m.in. potrzeby dostepu do informacji,
ktore szereg portali probuje zaspokoi€, jednak powaznym zagrozeniem dla
uzytkownikow korzystajacych i postugujacych si¢ informacjami zaczerpnig-
tymi z Facebook-a lub innych mediéw spotecznosciowych jest ich znikoma
weryfikowalno$¢, co stwarza olbrzymie pole do dzialania dla krajow, ktorych
celem jest proba wplyniecia na percepcje opinii publicznej danego kraju.’

Jak pokazujg badania, przy przesadnym wyeksponowaniu jednostek
na zbyt duzg ilo§¢ bodzcow informacyjnych, moga one prowadzi¢ do swoistej
»hiewrazliwosci” informacyjnej, czyli zatracenia przez jednostki lub grupy
spoteczne zdolnosci do odrdzniania fikcji, fatszu 1 zjawisk rzeczywistych,

8 Ibidem
% IAB Polska, Przewodnik po Social Mediach w Polsce, 2019 [dostep: grudzien
2021].
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a ten stan $wiadomosci jednostek oznacza zdolnos¢ do zaakceptowania wszel-
kich form rzeczywistosci jako tych rzeczywistych, nawet istnienia zjawisk
catkowicie paranaukowych, paranormalnych czy przeczacych wszelkim pra-
wom fizyki, chemii, matematyki itd. Ten stan §wiadomosci jednostek wyste-
puje roéwniez, kiedy dochodzi do hejtu i jest on réwniez wynikiem tych
samych zalozen, ktore sg nieco inaczej ukierunkowane, poniewaz w sytuacji
wystepowania lub pisania hejterskich tresci, uzytkownicy niejako eliminujg
ze swojej $wiadomosci element istnienia rzeczywistego istnienia osoby/tresci
hejtowanej. Niemozno$¢ spotkania si¢ z osobg w §wiecie rzeczywistym i ob-
serwacji jej emocji powoduje zastapienie rzeczywistosci pewnym obrazem
w $wiadomosci hejtera i uzewngtrznienie wlasnych emocjii odczu¢ wzgledem
tego wytworzonego obrazu. Kolejnym istotnym czynnikiem, ktéry wptywa na
zachowania hejterskie jest che¢ zmiany posiadanego obrazu — negatywnego
we wlasnej $wiadomosci, stad rowniez czesto nastgpuje tak zaciekta obrona
wlasnej racji w ,,walce na komentarze”, ktéra niemal zawsze konczy si¢ fia-
skiem.

Kolejnym etapem ,,padania ofiarg” dziatan informacyjnych jest tzw.
,»zhieczulica informacyjna”, czyli utrata checi na przyswajania lub akceptacje¢
jakichkolwiek informacji i nast¢puje utrata zaufania do jakichkolwiek zrodet
informacyjnych spoza obszaru wlasnej banki informacyjnej nawet bez-
sprzecznych faktow, potwierdzonych w pelni z metodologia badan nauko-
wych lub osob, ktore dana jednostka uwaza za ,autorytet” to jednak
w zderzeniu z inng opinig danego autorytetu niz dana jednostka lub grupa spo-
feczna posiada, dany autorytet zostaje uznany za zdezawuowany. Doskona-
tymi przykltadami powyzszego stanu r1zeczy jest ruch spoleczny
»Wyznawcow” plaskiej ziemi oraz ruch ,,antyszczepionkowy”. Te ruchy spo-
feczne w obecnej konfiguracji pozostaja ghuche na argumenty lub pomimo ist-
nienia oczywistych i niezbitych faktow naukowych ,,na wyciagniecie reki” np.
poprzez podrdz samolotem przez Atlantyk z Europy do Ameryki lub mozli-
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wosci obserwacji Ziemi z przestrzeni kosmicznej w czasie rzeczywistym, na-
dal utrzymuje, ze Ziemia jest ptaska. Antyszczepionkowcy natomiast potrafig
wewnatrz wlasnych baniek informacyjnych utrzymywac, ze szczepionki za-
wierajg mikro-chipy, dzieki ktorym ludzko$¢ bedzie kontrolowana przez nie-
ktorych miliarderow.

Powyzsze catkowicie abstrakcyjne stwierdzenia podziela jakas czesé
ludzi na Ziemi i pomimo, ze odsetek ten jest nadal marginalny, to dzigki ist-
nieniu mediéw spotecznosciowych jest tak pokazny. Naukowcy upatruja wy-
stepowania tego typu zjawisk w wielu przyczynach, gtéwnymi z nich sg
oczywiste dziatania informacyjne krajow, ktorych celem jest destabilizacja
spoteczenstw Zachodu, np. FR, kolejnym aspektem bedacym przyczyna tych
zjawisk jest gwattowny rozwoj spoleczenstw informacyjnych w ciagu kilku
lat i powstania mediow spotecznosciowych, jednak jak uwazaja naukowcy ba-
dajacy opisywane zjawiska, podstawowym czynnikiem decydujacym o tak
duzej podatnos$ci na tego typu operacje informacyjne sg deficyty edukacyjne
oraz umiejetnosci analizy informacji i sprawdzania zrodet wystepujace u jed-
nostek, grup spotecznych itd., jednak nie tylko w konkretnej sferze, np. me-
dycznej, ale przede wszystkim w sferze rozumienia funkcjonowania naszych
umystoéw jako ludzi, ktére dziatajg i postrzegaja rzeczywistos¢ w sposob li-
niowy, czyli taki, ktory dazy do jak najprostszego wytlumaczenia otaczaja-
cego S$wiata, a wystgpowanie skomplikowanych i wieloptaszczyznowo
ztozonych zjawisk np. pandemii COVID-19 powoduje, ze niektore jednostki
lub grupy spoleczne odmawiajg na poziomie biologicznym przyswojenia
okreslonych informacji, gdyz jest to zbyt skomplikowane i nie pasujace do ich
codziennego sposobu postrzegania rzeczywistosci.

Dobrym przyktadem powyzszego stanu rzeczy sg dziatania Fundacji
Open Estonia, ktora prowadzi wiele badan w Estonii, kilka lat przeprowadzita
szereg badan z zakresu operacji informacyjnych, przeprowadzonych przez FR
wzgledem obywateli Estonii, a ktérzy etnicznie sg Rosjanami (stanowig oni
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ok. 25% populacji Estonii). Przebadano wptyw wplywu informacji otrzymy-
wanych ze zrodel estonskich, aby po pewnym czasie informacje byly przez
grupe badawcza czerpane tylko ze zrodet rosyjskich — skutkiem takich dziatan
byto to, ze zdecydowana wigkszos$¢ respondentéw po pewnym czasie utracila
mozliwos$ci formutowania i wyrazania wlasnych pogladow i zaczela trakto-
wac informacje pozyskiwane z obu Zrodet jako nieprawdziwe. Wnioski z tych
samych badan pokazuja rowniez, ze tresci nadawane przez zrodta rosyjskoje-
zyczne sg bardziej atrakcyjne i angazujace emocjonalnie, a uwaga widza jest
przyciagana poprzez ,,silne oddzialywanie na emocje” poprzez publikacje, np.
szokujacych tresci lub takich, ktére silnie polaryzujg grupy spoteczne.'

Medium Twitter, badania wlasne nad problematyka i oddzialywaniem
FR wzgledem zachodu poprzez Sputnik V11

W tym podrozdziale zostang przedstawione wyniki badan i analiz
wlasnych zagadnienia szczepionki Sputnik V na przykladzie medium Twitter.

10 K. Giles, Handbook of Russian Information Warfare, NATO Defence College,
2016, [dostep: grudzien 2021].

! Badania przeprowadzono za pomocg autorskiego narzedzia QUAERO, ktore stuzy
do zbierania i analizowania danych z social mediéw (oprogramowanie QUAERO
nalezy do Inseqr Sp. z 0.0.).
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Zrédto: Opracowanie wiasne z wykorzystaniem narzedzia Quaero.
Rys. 1. Zakres danych zebranych od stycznia 2020 r. do kwietnia 2021 r.

Powyzszy rysunek (Rys. 1) przedstawia zakres danych zebranych od
stycznia 2020 r. do kwietnia 2021 r. — jak mozemy zaobserwowac, mediana
popularnosci tematu szczepionki Sputnik V nieustannie rosta, aby w ostatnim
kwartale 2020 r. oraz I kwartale 2021 r. przybra¢ duze nat¢zenie. Kiedy ana-
lizujemy dane z social mediow w sposob na zasadzie metodologii big data,
waznym jest, aby zwraca¢ uwagg na rzeczy mniej oczywiste. Na wykresie
gléwnym moglis§my zaobserwowaé okreslone peek’i dziatalnosci uzytkowni-
kow Twitter, ale kiedy wlaczymy do analizy wykresy ze stowami kluczowymi
wyraznie wskazujgcymi na inne jezyki, np. polski, arabski, rosyjski to wyraz-
nie wtedy mozna zaobserwowac, ktore informacje mialy charakter ,,0g6Ilny”,
przekaz, np. pozytywny — jak w przypadku publikacji wynikow badan I, 11
oraz III fazy badan klinicznych nad szczepionka Sputnik V — odbito si¢ to
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echem we wszystkich krajach, zauwazalnie wzmacniajac popularnos¢ rosyj-
skiej szczepionki, zwlaszcza w sytuacji, kiedy nie byly jeszcze dostepne
szczepionki Zachodu.

Nalezy mie¢ rowniez na uwadze, ze FR przygotowujac operacje in-
formacyjne i dostosowujac je do konkretnych panstw/ spoteczenstw czy grup
spotecznych wykorzystuje bardzo czesto emocjonalne elementy, ktore wpty-
wajg w sposOb znaczny na opini¢ publiczng, a czym bardziej spolaryzowane
jest spoteczenstwo, tym latwiej takie operacje prowadzi¢. Wspomniane powy-
zej peek’i aktywnosci uzytkownikow powtarzajg si¢ w wielu krajach — jest to
informacja ogo6lna — skierowana do, np. spotecznosci miedzynarodowe;j itd.,
ale zazwyczaj, jesteSmy w stanie rowniez zidentyfikowac¢ informacje skiero-
wane tylko i wylgcznie do danej spolecznosci, a ponizej przyktad takiego dzia-
fania (Rys. 2).
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Zrédto: Opracowame wlasne z wykorzystamem narzedzia Quaero.
Rys. 2. Aktywnosci watku ,,sputnikv vaccine”
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Przy analizie social mediow nalezy rowniez poszukiwac charaktery-
stycznych stow kluczowych i filtrowaé dane w celu zwigkszenia szansy wy-
krywania potencjalnych siatek botow lub trolli internetowych. Na powyzszym
przyktadzie (Rys. 2) wyfiltrowali$my dane, zawezajac ich obszar do grup spo-
fecznych zamieszkujacych Europe, a tym samym mogliSmy przeanalizowac
tweet’y i ich tre$¢ oraz ton i nastawienie do szczepionki, jakie publikuja osoby
bedace czionkami tych grup spotecznych. Po znalezieniu ciekawych kont,
ktére mogly by¢ kreatorami opinii publicznej, mozna okresli¢ ich site oddzia-
tywania informacyjnego poprzez sprawdzenie ilosci 0sob je obserwujacych
oraz powigzan i najczestszych interakcji pomiedzy tymi kontami.

Uzytkownicy ~
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WORLD
Data znalezienia: 27.04.2021
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hanfshop

Zrédto: Opracowanie wiasne z wykorzystaniem narzedzia Quaero.
Rys. 3. Przyklad konta oddzialowujacego

Jak mozemy zaobserwowac na powyzszym przyktadzie (Rys. 3) wy-
typowali$my potencjalne konto, ktore w danym watku opublikowato Tweet-
a, ktory bardzo goraco popierat jak najszybsze wprowadzenie szczepionki
Sputnik V do uzytku w Europie, a do tego byt pisany tamang angielszczyzna
i sprawial wrazenie bezposredniego thumaczenia na jezyk angielski poprzez
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translator internetowy. Jak mozemy od razu zaobserwowac, to konto posiada
pewne mozliwosci oddziatywania informacyjnego, gdyz obserwuje je 589
uzytkownikow, w dalszej kolejnosci nalezato tylko ustali¢, powigzania z in-
nymi kontami oraz czgstotliwo$¢ oraz miejsca dyskusyjne, w ktorych to konto
zabiera gtos. Dzigki zdobyciu powyzszych informacji mozna byloby okreslic,
czy moze by¢ to potencjalnie konto publikujgce tendencyjne informacje, ktore
w okreslonych przypadkach moze by¢ wykorzystywane do wrogich dziatan
informacyjnych, jezeli przy dalszych analizach potwierdzitaby si¢ czes$¢ z po-
wyzszych informacji, to woéwczas nalezatoby obja¢ stalym monitoringiem
dane konto i obserwowac jego dziatania, tak aby w przyszto$ci moc reagowac
natychmiast przy probie uruchomienia okre$lonej operacji informacyjne;j.

Dalsze analizy aktywnosci powyzszego konta nie przyniosty potwier-
dzenia hipotez, ktore moglyby wskazywac na dzialalno$¢ informacyjng tego
konta w sposob odbiegajacy od dziatan ,,typowych” uzytkownikow, zostaty
jednak znalezione inne ciekawe poszlaki. Opisywane konto posiadato wsrod
obserwujacych konto z Rys. 4 i nadzwyczaj czesto wchodzito w interakcje
z powyzszym kontem.
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Zrédto: Opracowanie wiasne z wykorzystaniem narzedzia Quaero
Rys. 4. Przyklad konta powiazanego
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Konto zaprezentowane powyzej (Rys. 4), w momencie pisania niniej-
szego artykulu — pod koniec IV kwartatu 2021 r. zostato juz zawieszone przez
serwis Twitter. Jednakze jego dziatalno$¢ byta nadzwyczajnie ciekawa, po-
niewaz to konto publikowato zarowno w jezyku polskim, jak i angielskim oraz
rosyjskim. Dodatkowo bylo wrogo i agresywnie nastawione do dziatan euro-
pejskich, NATO-wskich (NATO jako sojusz wojskowy, w zadnym momencie
ani elemencie nie uczestniczyto w negocjacjach, produkc;ji itd. szczepionek)
oraz polskich wladz wzgledem szczepionki Sputnik V (w Polsce przyttacza-
jaca wickszos$¢ opinii publicznej nie chciata, nawet potencjalnie zaszczepic¢
si¢ szczepionka rosyjska), ktorej to polskie wladze nawet w sferze rozwazan
1w sytuacji deficytu innych szczepionek nie zamierzaly zamowic.

Ponizej (Rys. 5) mozemy zapozna¢ si¢ z malym wycinkiem Tweet-0w opu-
blikowanych przez powyzsze konto:
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Zrodto: Opracowanie wlasne z wykorzystaniem narzg¢dzia Quaero

Rys. 5. Przykladowe tweet’y

W s$wietle powyzszych danych oraz tego, ze dane konto z duza doza
prawdopodobienstwa byto rodzajem konta bota lub trolla internetowego,
o czym dodatkowo $wiadczy fakt, ze sam serwis Twitter rGwniez je zabloko-
wal, konto nr 1 - @hanfshop nalezy réwniez objg¢ monitoringiem, poniewaz
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prezentowato zbyt Scislg relacje z kontem, ktore prowadzito i uczestniczyto
w operacjach informacyjnych wymierzonych w Zachod.

Podsumowanie — Social Media

Przesledzone i zaprezentowane wyniki badan nad dziatalno$cig w so-
cial mediach w medium Twitter uzytkownikow i potencjalnych ,.trolli inter-
netowych”, dowodza, jak w spoleczenstwach silnie spolaryzowanych, czyli
takich, gdzie poziom emocji opinii publicznej jest na bardzo wysokim pozio-
mie oddziatlywanie informacyjne staje si¢ stosunkowo proste, a zwlaszcza
w mediach, ktére umozliwiajg publikacje dowolnych informacji, ktore nie
muszg by¢ w zaden sposob weryfikowane czy sprawdzane.

Dzicki wykorzystaniu odpowiednich narzedzi mozemy z powodze-
niem monitorowac social media, a zwlaszcza kreatorow opinii, warto przy tym
zwraca¢ uwage na grupy odbiorcze i ich liczebno$¢ wobec kreatoréw opinii
i m.in. na tej podstawie szacowac skale grup odbiorczych i wptywu danych
informacji na konkretne grupy spoteczne. Nalezy przy tym tworzy¢ siatki po-
wigzan i1 obserwowac zachowania konkretnych kreatorow opinii, ich odbior-
cOw oraz uzytkownikow, ktorzy trafiaja na dang informacje ,,przypadkowo”.
Sledzenie i obserwowanie aktywnosci w social mediach moze dostarczyé
wielu informacji, ktore mozna wykorzysta¢ w celu przeciwdziatania dezinfor-
macji i fake newsom, a pozyskane tam informacje mozna wykorzysta¢ w kam-
paniach informacyjnych ze strony rzadow poszczegdlnych panstw, ktorych
celem bytaby edukacja spoteczenstwa w kontekscie wzmozonych dziatan in-
formacyjnych, ktore np. wrogie panstwo prowadzi w social mediach wzgle-
dem opinii publicznej danego panstwa. Sledzenie i obserwacja social mediow
moze by¢ rowniez dziataniem, dzigki ktoremu mozliwe jest rozpoznanie od-
powiednio wczesnie wrogich dziatan informacyjnych i dezinformacyjnych,
dzigki czemu mozna im skutecznie przeciwdziatac.
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Wydaje sie, ze jest to realne dziatanie, ktore oprocz solidnej edukacji
spoteczenstw co do zagrozen wystgpujacych w cyberprzestrzeni oraz prze-
strzeni informacyjnej zwigzanej, m.in. z social mediami ma szans¢ przynies¢
namacalne korzysci, dzigki czemu realne przeciwdzialanie dezinformacji
i wrogim dziataniom informacyjnym be¢dzie mogto odnies¢ pozadany skutek,
a nie koncentrowac si¢ na dziataniach defensywnych w momencie, gdzie juz
znaczne szkody mogly zosta¢ poczynione przez agresora. Dzigki odpowied-
niemu monitorowaniu wlasnej przestrzeni informacyjnej mozliwe staje si¢
podjecie dziatan defensywnych w momencie ataku, a nie w momencie, kiedy
wroga operacja informacyjna zdotata juz si¢ ,,rozpedzic”.

Podsumowujac, na powyzszym przyktadzie badan nad problematyka
i zagadnieniem szczepionki Sputnik V i jej obecnosci w social mediach oraz
aktywnosci FR w tychze w opinii autora, nie ulega najmniejszej watpliwosci,
ze Rosjanie w sposob wyrafinowany i wyrachowany nieustannie prowadza
walke informacyjng z Zachodem z wykorzystaniem social mediow, a im wiek-
sze napigcia zostaja wygenerowane na §wiecie lub wewnatrz poszczegoélnych
krajow wobec ktorych FR ma okres$lone plany i cele polityczne, tym tatwiej
jest przeprowadzac¢ tego typu dziatania. Niewatpliwym jest rowniez fakt, ze
operacje informacyjne prowadzone przez FR sg obliczone dtugoterminowo,
a obecna architektura social medidéw im w tym pomaga, poniewaz tworzac
wielopoziomowg i szerokg siatke powiazan i kont, ktore moga stopniowo wia-
cza¢ do swojej dzialalnosci w miare, jak konta zyskuja popularno$¢ w cyklu
wielomiesigcznym lub wieloletnim, powoduje to, ze social media stajg si¢
glownym polem walki informacyjnej prowadzonej mi¢gdzy FR a Zachodem.

Zakonczenie
Trudna sytuacja epidemiologiczna w Europie w roku 2020 i w pierw-

szych kwartatach 2021 r. — w polaczeniu ze stosunkowo powolna kampanig
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szczepien w UE wywolywaly i wywoluja po dzi$ dzien niezadowolenie spo-
feczne co przektadato si¢ na wywieranie duzej presji na europejskich polity-
koéw, aby pilnie znalezli skuteczniejsze sposoby walki z pandemig, zwlaszcza
jezeli wezmiemy pod uwage tempo i stopien wyszczepialnosci spoteczenstw
w Izraelu, Wielkiej Brytanii czy USA. W rezultacie bylismy $wiadkami po-
wszechnego w catej UE spadku zaufania do instytucji unijnych za obecna sy-
tuacje 1 wymuszania poprzez opini¢ publiczng oraz rzady poszczegdlnych
panstw konkretnych dziatan Komisji Europejskiej i znalezienia rozwigzan co
do importu szczepionek, ktore nie zostaly jeszcze zatwierdzone.

Kreml starat si¢ wykorzysta¢ trudng sytuacje do zintensyfikowania
promocji Sputnika V i naklonienia panstw czlonkowskich do jego zakupu.
W ten sposéb strona rosyjska stwarza wrazenie, ze jej przygotowanie mogtoby
rozwigza¢ obecne problemy UE z niedoborami szczepionek, podczas gdy
w rzeczywistosci jakiekolwiek wieksze dostawy bylyby wysoce nieprawdo-
podobne, ze wzgledu na wlasne problemy Rosjan z produkcjg szczepionek.
Poza tym dostawy moglyby rozpoczac si¢ najwczesniej w drugiej potowie
2021 r., kiedy — zgodnie z prognozami UE — nie bylyby juz potrzebne (ktore
to prognozy si¢ sprawdzily), poniewaz produkty zachodnie zaspokoja popyt.
Ponadto dostawy zakontraktowanych ilo$ci Sputnika V (m.in. do Serbii, We-
gier i Argentyny) byly opo6znione. Ambitne plany produkcyjne Rosjan,
zwlaszcza dla terytoriow poza Federacja Rosyjska (Indie, Korea Potudniowa,
Brazylia) niezostaly wypetnione i zrealizowane.

Poza tym FR musiata poradzi¢ sobie z kolejnymi problemami wize-
runkowymi, poniewaz pod koniec II kwartatu 2021 r. Brazylijski Urzad Kon-
troli Lekéw opublikowat komunikat, ze niegrozny, genetycznie
zmodyfikowany adenowirus wykorzystany do produkcji Sputnika V sam si¢
namnaza i to w organizmie osoby zaszczepionej jak i poza nig. Oczywiscie
taka sytuacja nigdy nie powinna mie¢ miejsca w prawidtowo przygotowane;j
szczepionce, a powyzsza sytuacja spowodowala, ze Brazylia zazadata zwrotu
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szczepionki do FR, ze wzgledu na wadliwo$¢ produktu. Standardowa odpo-
wiedzig FR byly oskarzenia wysuwane pod adresem wiladz brazylijskich, jed-
nak ostatecznie cz¢§¢ dostarczonej partii szczepionek — te wadliwe zostaty
przyjete i uznane przez FR. Niewatpliwie byt to kolejny duzy cios wizerun-
kowy wymierzony w rosyjska dyplomacje¢ szczepionkowa i dziatania w sferze
informacyjnej panstw.

Kreml wykorzystywal rosyjska szczepionke jako instrument softpo-
wer w celu osiagniecia wlasnych celow politycznych oraz poprawy swojego
wizerunku w Unii Europejskiej, a ponadto rozbicia jej jednosci, zwlaszcza
miedzy panstwami cztonkowskimi a Bruksela. Rosyjskie oskarzenia o stron-
niczo$¢ EMA stanowily powazne wyzwanie dla spojnosci UE oraz jej wize-
runku, zwlaszcza w kontekscie silnej presji ze strony kilku panstw UE, aby
jak najszybciej zakonczy¢ proces weryfikacji Sputnika V i umozliwi¢ jego
import. Wynikato to z wielu réznych zmiennych, a gtéwna byt stosunek opinii
publicznej tych krajow i stopnia zaufania do Rosji. Pod koniec roku 2021
Sputnik V nadal nie zostat zatwierdzony przez EMA, a wigc presja Kremla
nie przyniosta spodziewanego rezultatu, a Europejska Agencja Lekow po-
mimo wielu naciskow realizuje swoje zadania zgodnie z obowigzujacymi pro-
cedurami. Kolejne wpadki wizerunkowe, np. na Stowacji czy w Brazylii oraz
stopniowe zwickszanie realizacji zamowien przez zachodnie koncerny spo-
wodowaty, ze dziatania informacyjne FR oraz intensywna dyplomacja szcze-
pionkowa zostaty zepchnigte na boczny tor, nawet w krajach poczatkowo
przychylnych Sputnikowi V, np. na Wegrzech i na Stowacji.

Wartym podkreslenia jest rowniez fakt, ze Rosja nie posiadata ani
obecnie nie posiada wystarczajacych mocy produkcyjnych, ani tym bardziej
zapasow Sputnika V, aby w sposob realny mogla wptyna¢ na kampanie szcze-
pien w Europie, a jak si¢ w koncoéwce roku 2021 okazuje — rowniez na Swiecie.
Nawet plany produkcyjne Sputnika V w Korei Potudniowej nie zostaty
w pelni zrealizowane w okreslonych terminach, a tym samym oddziatywanie
informacyjne FR pod wzgledem wizerunkowym oraz szeroko rozumianej

253



Tomasz ZAWADZKI, Kornel KOWIESKI, Anna ROZE]

walki informacyjnej w stosunku do krajow Zachodu oraz wybranych krajow

Ameryki Lacinskiej i Azji — np. Indii, gdzie sytuacja epidemiczna byta w 11
i IIT kwartale 2021 dramatyczna, ostatecznie nie powiodly si¢, a byto to spo-

wodowane niewystarczajgcymi mocami produkcyjnymi oraz niewystarcza-

jaca jakoscia samego produktu — szczepionki Sputnik V.
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Abstract

INFORMATIONAL AND DIPLOMATIC IMPACT RUSSIAN
FEDERATION DURING THE COVID-19 PANDEMIC. CASE STUDY
ON THE EXAMPLE OF USE OF RUSSIAN SPUTNIK VACCINE V AS
AN ARGUMENT IN INFORMATION WARFARE

Summary: This chapter presents and describes the methods and techniques
used by the Russian Federation to conduct information activities towards the
West - including the use of social media. The authors also made an attempt to
define and analyze the goals of the Russian Federation in terms of informing
and achieving its own political goals, and the Sputnik V vaccine was one of
the key elements that the Russian Federation had and operated to achieve its
own goals. In the last part of the publication, the authors presented the meth-
odology of preparing analyzes based on information activities in social media,
using the example of the Sputnik V vaccine, and attempted to answer the ques-
tions about the legitimacy and reaction time to hostile information influence
from Russia.

Keywords: information warfare, Sputnik V, information interaction, Covid-
19, Russia.
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STRESZCZENIE: Powszechna dostgpnos¢ uzytkownikow do dokonywania
sprzedazy

i zakupow za pomocg dedykowanych do tego celu platform internetowych jest
wygodng i skuteczng metodg pozyskiwania i sprzedawania produktéw. Operato-
rzy tego rodzaju serwisow bedgcy swiadomi zagrozen zwigzanych z pozyskiwa-
niem danych osobowych, przejmowaniem kont uzytkownikéw, czy tez
uzyskiwaniem danych uwierzytelniajgcych, wprowadzajg skuteczne rozwigza-
nia, ktére minimalizujg (po stronie serwisu) ryzyka oszustw kierowanych prze-
ciwko uzytkownikom. Wskazane ograniczenia uzyteczne sg wytacznie przy
zachowaniu nalezytej starannosci w trakcie dokonywania transakgcji przez klien-
téw. Sprawcy oszustw stosujg zabiegi o podiozu socjotechnicznym, kitére w kon-
sekwencji wprowadzajg w btgd potencjalnych sprzedawcoéw i kupujgcych.
Niejednokrotnie popetnienie btedu przez uzytkownika prowadzi do phishingu, w
ramach ktérego sprawcy dokonujg przestepstwa oszustwa. Niniejszy rozdziat
jest studium przypadku dotyczgcego usitowania oszustwa na szkode osoby
sprzedajacej produkt za pomocg platformy OLX.

SEOWA KLUCZOWE: oszustwo, socjotechnika, phishing, przejecie danych, in-
ternetowe platformy zakupowe.

Socjotechnika

Termin socjotechnika przypisany jest ogotowi metod i dziatan zmie-
rzajacych do uzyskania pozadanego zachowania jednostek i grup ludzkich. To

! prof. WAT, Wydziat Bezpieczenstwa, Logistyki i Zarzadzania, Wojskowa Akade-
mia Techniczna w Warszawie, ryszardpio@wp.pl, ORCID:
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takze nauka o sposobach i wynikach swiadomego wplywania na rzeczywi-
sto$¢ spoteczng®. Christopher Hadnagy wskazuje, iz w ramach stosowania so-
cjotechniki dostarczane sa czlowiekowi okreslone informacje. Tresci
kierowane do adresata zawierajg olbrzymi tadunek emocjonalny i uczuciowy
oraz odwoluja si¢ do intelektu. Skuteczne dziatania socjotechniczne ukierun-
kowane sg zatem na stosowanie nastgpujacych metod:

1) sytuacji deprawacyjnych — agresor wysyla komunikaty odbiorcy
uniemozliwiajace lub utrudniajgce zaspokojenie podstawowych potrzeb,

2) potegowanie potrzeb nieelementarnych - metoda stosowana
w przypadku wytwarzania chgci osiggnigcia okreslonego dobra (materialnego
i niematerialnego), ktéore moga by¢ spetnione przez ofert¢ agresora,

3) kanalizacji ideatéw — w tym przypadku agresor ukierunkowuje
przekaz na wiare, ideaty 1 warto$ci atakowanego,

4) intensyfikacji leku: metoda stosowana w przypadku grozby i stra-
chu, kiedy atakowany w trosce o zapewnienie bezpieczenstwa sktonny jest do
podporzadkowania si¢ zabiegom agresora.

Socjotechnika, a zwlaszcza oddziatywanie socjotechniki ukierunko-
wane jest na dokonywanie swiadomych przeksztalcen (spotecznych), w celu
uzyskania zaplanowanego celu. Przywotlany proces (oddziatywanie) wymaga
udziatu podmiotu i przedmiotu oddziatywania®. Zdobywanie informacji to
podstawowe zadanie socjotechnika. Intensywnos¢ i skutecznos¢ podejmowa-
nych atakoéw zalezy od ilosci posiadanych informacji i od praktykowanej me-
tody infiltracji. Informacje mozna wyszuka¢ w Internecie oraz poprzez
osobiste ich uzyskiwanie w ramach bezposredniej dziatalnosci (np. obserwa-
cja), czy tez podejmowania roznego rodzaju kombinacji sytuacyjnych. Bogate

2 Socjotechnika, https://sjp.pwn.pl/slownik/socjotechnika.html, [dostep:
11.07.2021].
3 L. Scheffs, Socjotechnika wladzy, http://cejsh.icm.edu.pl, [dostep: 11.07.2021].
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zasoby Internetu sprawiajg, iz socjotechnicy che¢tnie podejmuja dziatania wia-
$nie w tym obszarze, w ktérym pozyskuja bardzo duzo informacji. Oprocz
umiejetnosci zdobywania informacji rownie waznym jest zdolno$¢ ich anali-
tycznej obrobki i przechowywania. Osoby stosujace socjotechnike prowadza
swojego rodzaju katalog, w ktérym umieszczane zostaja informacje na temat
celu zaktadanego efektu, tj. rodzaj zdobytych informacji, zaobserwowane
dziatanie, zachowanie oraz uwagi na temat uzyskania informacji. W p6zniej-
szym etapie socjotechnik zestawia informacje i spostrzezenia (ujete w kata-
logu) z atakami, ktore chce przeprowadzi¢, co umozliwia wykonanie planu
dziatania przewidzianego dla kazdego celu. Kolejnym krokiem do przeprowa-
dzenia ataku (np. oszustwa) jest wytworzenie pretekstu, roli jaka agresor pla-
nuje odegra¢ w planowanym przedsigwzieciu. Najczgsciej jest to okreslenie
osoby jakg chce odgrywaé (w analizowany studium przypadku jest to poten-
cjalny nabywca obuwia) agresor. Jest to swojego rodzaju aktorstwo uprawiane
zardwno w $wicie rzeczywistym, jak i w przestrzeni wirtualnej. Pretekst so-
cjotechnika, niezaleznie czy jest prowadzony za pomocg rozmow telefonicz-
nych, w ramach kontaktow bezposrednich, czy tez w Internecie, musi
odwolywac si¢ do jezyka, doboru stow oraz innych niezbednych zabiegow,
w celu wytworzenia sytuacji, w ktorych atakowany obiekt (osoba) nie bedzie
miata zadnych watpliwosci, ze socjotechnik jest ta wlasciwg osobg. Wiasciwie
przeprowadzony etap pretekstu umozliwia przejscie do zdobywania informa-
cji bez zadawania pytan wprost podczas prowadzenia zwyklej wymiany za-
dan. Etap ten zwany jest wzbudzaniem, czyli prowadzeniem rozmow,
w wyniku ktorych agresor zdobywa sympatie, zaufanie, konieczne dla prze-
prowadzenia skutecznego ataku. Prowadzone rozmowy (réwniez w formie
przesylania tekstu) umozliwiajg nawigzanie relacji majacych na celu wywota-
nie poczucia bliskosci i zaufania, ktére powstaja, gdy ktos psychologicznie
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otwiera si¢ na druga osobe i nie obawia si¢ podaé istotnych informacji‘. Na-
stepnym etapem zmierzajagcym do uzyskania zamierzonego celu jest wplyw i
manipulacja, w ramach ktorych agresor naklania atakowany obiekt (osobg),
by zrobita to czego od niej oczekuje socjotechnik. Kluczowym aspektem tego
etapu dziatania jest zabieg prowadzacy do tego, by atakowana osoba podej-
mowala dziatania z wlasnej woli, z przekonaniem autorstwa pomyshu. W tym
obszarze stosowanych jest szereg zasad, do ktorych mozna zaliczy¢: wzajem-
nos$¢, ustgpstwo, przyzwolenie, niedobor, autorytet, zobowigzanie i konse-
kwencja, lubienie kogo$ — czego$ oraz dowdd spoteczny. W tym miejscu
nalezy podkresli¢ istotng roznice pomigdzy wptywem a manipulacjg. Wpty-
wanie na obiekt ataku jest dziataniem polegajacym na przekonaniu go, zeby
chciat zrobi¢ to czego agresor oczekuje. Manipulacja jest dziataniem polega-
jacym na sktonieniu atakowanego do czego$, czego on nie chce zrobié.
W trakcie podejmowania zabiegoéw polegajacych na wplywaniu na druga
osobe, celem agresora jest to, by atakowany poczut si¢ lepiej, ze poznat agre-
sora. Podczas stosowania manipulacji celem dziatania jest osiggniecie zamie-
rzenia, bez wzgledu na samopoczucie drugiej osoby. Kontynuujac
kategoryzacje dziatan socjotechnicznych wskazanych przez Christophera Ha-
dnagy kolejnym etapem dziatan agresora jest ramowanie, ktore polega na
znajdowaniu wspolnych wartosci dla atakujacego i atakowanego. Wartosci te
zaleza od tego w jaki sposob atakowany postrzega Swiat wokot siebie 1 jak
reaguje na réznego rodzaju wydarzenia®.

Podstawowe formy socjotechniki to: fowienie ludzi na haczyk, wzbu-
dzanie w rozmowach telefonicznych, wcielanie si¢ w obcq osobe. Majac na
uwadze przedmiot niniejszego opracowania wydaje si¢, iz forma socjotech-
niki przypisang temu zdarzeniu jest tzw. fowienie ludzi na haczyk. Z tego tez

4 Ch. Hadnagy, Socjotechnika. Metody manipulacji i ludzki aspekt bezpieczenstwa,
Wyd. Helion, Gliwice 2020, s. 57-64.
3 Ibidem, s. 65-66
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powodu ta forma zostanie przyblizona szerzej niz pozostate dwie. Z uwagi na
wszechstronny zakres aktywnoS$ci spotecznej w przestrzeni Internetu najpo-
pularniejsza formg socjotechniki jest phishing, w ramach ktérego wysytane sa
na skrzynke¢ e-mail do wytypowanych odbiorcéw socjotechniczne wiadomo-
$ci lub tez wiadomosci zawierajgce ztosliwe pliki. Nie jest tajemnica, iz otwo-
rzenie pliku lub kliknigcie w przestany link umozliwi agresorowi, np.
wlamanie si¢ do systemu, wykradzenie danych, pozyskanie danych uwierzy-
telniajacych i inne niepozadane dziatania. Obecnie e-maile phishingowe sg
niezwykle czesto stosowang metoda przez agresoréw. Ch. Hadnagy podaje
(powohujac sig¢ na blizej nieokreslone zrodto), iz jeden na 300 odebranych e-
maili to dziatanie phishingowe. W tym zakresie nalezy przywota¢ metode
spear phising, ktora polega na wysylaniu spersonalizowanych wiadomosci za-
wierajacych szczegoty nawigzujace do tego, co odbiorca lubi Iub nie. Kolejna
metodag jest whaling, ktorej istota jest ukierunkowanie ataku na wazny dla
agresora cel, np. przedstawiciela najwyzszego kierownictwa spotki prawa
handlowego (lub tez indywidualnego uzytkownika platformy zakupowej -
przyp. autora). Niezaleznie od przyjetej metody, socjotechnik wykorzystywat
bedzie okolicznosci wywotujace strach, ciekawos¢ oraz wladze, w celu nakto-
nienia do realizacji przyjetego zamierzenia. Phishing jest skuteczng metoda
nieuczciwych socjotechnikdw z uwagi na szeroki wachlarz jego zastosowania
w Internecie oraz poprzez wykorzystywanie widomosci, ktore wygladajg jak
prawdziwy e-mail, do tego ma takie same kolory, styl i uktad jak te pocho-
dzace z oryginalnego zrodta. Warto jednak zwroci¢ uwage na wybrane szcze-
goty, ktore odkrywaja fatszywosc¢ przekazu:

1) btedy literowe w adresach stron, portali, co cz¢sto jest niezauwa-
zalne przez uzytkownikow, z uwagi na podobienstwo do oryginatu,

2) powitanie zaczynajace si¢ od ,,Czes$¢”,,, Witam”, gdzie normalnie
powinno si¢ pojawi¢ nazwisko 1 imig,
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3) wazng wskazowka jest link, poniewaz jak zostanie umieszczony
nad nim znacznik okaze si¢, ze wcale nie przekieruje uzytkownika na oczeki-
wany adres, ale na specjalnie przygotowang strong przez agresora,

4) oprocz przygotowanych linkéw takze stosowane sg elementy gra-
ficzne, np. przycisk z napisem kopiuj link, prowadzacy do strony putapki.

Waznym elementem socjotechniki jest uzywanie komunikacji nie-
werbalnej. Wydawacé by si¢ moglo, iz tego rodzaju komunikacji nie mozna
wykorzysta¢ w przypadku stosowania wyltacznie stowa pisanego. Okazuje si¢
jednak, iz jest to mozliwe. Socjotechnik odwotujac si¢ do ramowania (budo-
wania mostow pomig¢dzy atakujacym a atakowanym) stosowat bedzie stowa
wywolujace w mysli atakowanej osoby obrazy, dlatego tez stowa zdolne sa
do kreowania wizualnych scenariuszy, pod wptywem ktorych uzytkownik po-
dejmuje dziatanie mogace wyraza¢ cel agresora. Socjotechnik dziatajac w celu
wytudzenia informacji uzywat bedzie stow, ktore wywotuja okreslone emo-
cje, by skloni¢ ofiar¢ do podjecia pozadanego dziatania. W tego rodzaju
przedsiegwzigciach socjotechnik (agresor) wykorzystuje emocje strachu,
smutku lub inng, na ktérej mu zalezy. Dodatkowym narzedziem socjotechnika
w ramach komunikacji niewerbalnej jest wykorzystywanie emotikonow, ktore
sg dla wielu uzytkownikéw nieodzownym dopetieniem (dodatkiem) stowa
pisanego. W okreslonych scenariuszach gry socjotechnicznej agresor uzywa
emotikondow, w celu zaprezentowania swojej osoby jako radosnej, przyjaznej
i otwartej, co w konsekwencji utatwi realizacje zamierzonego planu®.

Jak wspomniano powyzej w obszarze zainteresowania nieetycznych
socjotechnikow znajdujg si¢ takze dzialania prowadzone przy wykorzystaniu
telefonu. W tym zakresie niezwykle aktywnym sposobem jest podszywanie
si¢ pod okreslony numer dzwonigcy (spoofing), czyli udawanie, ze rozmowa
nawigzywana jest z innego numeru niz w rzeczywistosci (np. dzwoni kto$ ze

¢ Ibidem, s. 67-72
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wsparcia technicznego operatora, firmy, itp.), co umozliwia socjotechnikowi
wykreowanie dogodnej pozycji do realizacji planu. Spoofing informacji
dzwoniacego sprzyja szybkiemu uzyskaniu zaufania, poniewaz wyswietlany
numer jest pewnego rodzaju gwarantem wiarygodnosci. Atakujacy bedacy na-
wet w sporej odlegtosci od ofiary moze za pomocg przygotowanej legendy
wzbudzi¢ zaufanie, a w konsekwencji wytludzi¢ interesujace go dane. Podob-
nie jak w przypadku wiadomosci tekstowych, rowniez w przypadku rozmow
prowadzonych telefonicznie mozliwe jest stosowanie komunikacji niewerbal-
nej, shuzacej wytudzaniu informacji przez telefon. Narzedziami stosowanymi
w tej metodzie jest usmiech — ktory zwigksza poziom zaufania w relacjach z
nieznajomymi, ale tez postawa w stosunku do rozmowcy, ton i wysoko$¢
glosu, a takze, czy osoba mowi glosno, czy cicho’. Trzecig z przywolanych
form socjotechnicznych jest podszywanie si¢ pod okreslong osobe. Jak wska-
zuje Christopher Hadnagy przyjecie tozsamosci innej osoby utatwia zdobycie
informacji, zwlaszcza w sytuacji, kiedy kto$ okazuje legitymacje, plakietke
z nazwiskiem, posiada dostosowany do sytuacji ubioér (np. roboczy), mowi
i zachowuje si¢ jako osoba, za ktorg si¢ podaje. W takich przypadkach umyst
ludzki dostaje odpowiedz na pytania, ktorych nawet nie zadal:

1) Kim jest ta osoba?

2) Jakie ma dowody, na udowodnienie tego co mowi?

3) Czy znajduje si¢ w stanie niebezpieczenstwa, czy tez nie?
Atakowana osoba uzyskujagca odpowiedz na frapujace je pytania uspokaja si¢
i staje si¢ mniej czujna, z czego korzysta agresor.

Ataki hackerskie zaczynajg si¢ gtéwnie od wiadomosci phishingo-
wych, ale sa to rowniez operacje inicjowane rozmowami telefonicznymi oraz
przy wykorzystaniu sprzg¢tu komputerowego. Kluczowym dla powodzenia
nielegalnych operacji jest stosowanie metod socjotechnicznych, zarowno w

7 Ibidem, s. 73-75.
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sprawach dotyczacych atakow na organizacje publiczne, duze firmy czy tez
dotyczacych codziennych czynnosci — transakcji sprzedaj, kup. Wszystkie te
przedsiewzigcia wymagaja planowania, zdobywania informacji oraz bardzo
duzej dawki zabiegdw socjotechnicznych, zarowno werbalnych, jak i1 poza-
werbalnych®.

Studium przypadku

Przedmiotem tej cze$ci opracowania jest przypadek zwigzany z usito-
waniem wyludzenia danych uwierzytelniajacych do bankowosci elektronicz-
nej. Analizowana sprawa datowana jest na miesigc czerwiec 2021 roku
i dotyczyta oferty sprzedazy obuwia damskiego. Osoba, mieszkajaca w Olsz-
tynie, chcac sprzeda¢ buty umiescita za pomoca platformy OLX oferte, w kto-
rej dokonata opisu przedmiotu sprzedazy, podajac wymagane informacje, w
tym m. in. numer telefonu. Agresor przyjmujac plan dzialania wytypowat
osobe (prawdopodobnym kryterium przyjetym przez atakujacego byta cena
butow, pte¢ osoby, sprawdzenie historii transakcji, postugiwanie si¢ aplikacja
WhatsApp). Kolejnym dziataniem sprawcy byto wspomniane wcze$niej wy-
tworzenie pretekstu, czyli w tym przypadku przyjecie postawy osoby — poten-
cjalnego nabywcy towaru.

8 Ibidem, s. 72-81.
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Zdjecie nr 1. Informacja dotyczaca zainteresowania przedmiotem sprzedazy

Analiza tresci informacji zawartych w pierwszym kontakcie jasno
wskazuje, iz agresor przyjat plan polegajacy na wytworzeniu pretekstu do ko-
lejnych dziatan. Sprawca stosuje opisywana wczesniej metodyke postepowa-
nia, ktora polega na sformutowaniu zwrotu ,, Witam”, tak charakterystycznego
dla dziatania socjotechnikow (wiele 0s6b stosuje ten zwrot powitania, nie ma-
jac zamiaru podejmowania negatywnych dziatan, nalezy jednak zada¢ sobie
pytanie, czy ja sam(a) nie stosuj¢ socjotechniki wobec rozmowcow?). Ogolny
obraz przekazu w tej czesci korespondencji nie budzi podejrzen. Ale czy na
pewno? Inicjowany przez agresora dialog wiaze strony wspdlng sprawg — etap
wzbudzania, podczas ktérego potencjalny kupujacy wyraza troske o jakosc
towaru. Po udzieleniu odpowiedzi od osoby atakowanej (zapewne scenariusz
odpowiedzi byt znany na podstawie opisu przedmiotu), agresor stosuje dalsze
zabiegi socjotechniczne, ktore dodatkowo buduja wi¢z pomiedzy aktorami
tego wydarzenia. Wyrazenie uznania towaru w oczach sprzedawcy, ma na
celu uspienie czujnosci osoby atakowane;j, tre§¢ wiadomosci ,,bardzo mnie sig
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spodobata” jest potencjalng zacheta do dalszych, szybkich dziatan sprzedaja-
cego. Nalezy jednak w tym miejscu si¢ zatrzymac, w celu dokonania analizy
przywotanego zapisu. Niniejszy zapis powinien zwroci¢ uwage osob zajmu-
jacych si¢ problematyka ujawniania nieetycznych dziatan socjotechnicznych,
poniewaz sposob formulowania zdania wskazuje, iz potencjalny kupujacy
moze korzysta¢ z dostepnych aplikacji ttumaczenia tekstu, a jego prawdziwa
tozsamo$¢ jest zakamuflowana.

13:00 2 © V8

6‘ +48 51¢
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Pani powinna potwierdzi¢ o
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Zdjecie nr 2. Informacja wskazujaca na kontynuacje zakupu

Na podstawie analizy zdjecia numer 2, zauwazalny jest etap podjetej
przez agresora manipulacji, wyrazony wskazaniem sposobu dostarczenia
przesylki. Oczywiscie nie sama metoda przesyltki stanowi o manipulacji, a po-
tencjalna deklaracja zakupienia butéw, potwierdzona sposobem dokonania
dostawy. Jak wynika z analizy zapiso6w nalezy zauwazy¢, iz obie strony — po-
tencjalna kupujaca (jesli rzeczywiscie jest kobieta) oraz sprzedajaca, juz na
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tym etapie sg stronami wyrazajacymi wspolne wartosci, tj. szybkie dziatanie
i che¢ dokonania transakcji. Dodatkowo uwage zwraca zastosowanie emoti-
konu (w postaci usmiechnietej buzki), ktory w powszechnym odczytaniu nie
jest niczym niezwyktym, jednak majac na uwadze wskazane w tym artykule
zasady odwotywania si¢ do pozawerbalnych srodkow dla pozyskania uwiary-
godnienia, zastosowanie przedstawionej formy graficznej przekonuje o stusz-
nosci podejrzenia stosowania nielegalnych dziatan, wykorzystujacych
narzgdzia socjotechniki. Umieszczenie tego rodzaju obrazu graficznego miato
na celu przekona¢ sprzedajgca, iz po drugiej stronie transakcji znajduje si¢
osoba wiarygodna, dazgca do szybkiej finalizacji sprawy. Istotna jest takze
tres¢ wiadomosci umieszczonej przed emotikonem o tresci ,,Super, to skta-
dam zamowienie”, ktora jest zabiegiem zapewniajagcym sprzedajacg o osta-
tecznej decyzji, co do zakupienia towaru. Wystosowana odpowiedZ od
sprzedajacej o tresci ,,Dobrze” utwierdza agresora o trafnosci podejmowa-
nych krokow.

1O 2T W 3 e @D
«@ 858 -

Czélenka damskie, szpilki 12
| cm, rozmiar 37 ”
z6lenka damskie, szpilki 1.. [N

Ukoriczytam wszystko i zaptacitam,
Pani powinna potwierdzi¢ o
zaméwienie w ponizszym formularzu

Zdjecie nr 3. Wskazanie sposobu zakonczenia transakcji
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Dalsza analiza przesytanych tresci tekstowych ujawnia kolejne me-
chanizmy dziatania sprawcy. Na zdje¢ciu nr 3 zaprezentowano wpis agresora
o tresci ,,Ukonczylam wszystko i zaptacitam, Pani powinna potwierdzi¢ zamo-
wienie w ponizszym formularzu”. Dobor stow uzytych w tej czgsci korespon-
dencji jest doskonatym przyktadem manipulacji socjotechnicznej, w ramach
ktorej agresor informuje o zalatwieniu sprawy po swojej stronie, z jednocze-
snym wywarciem wplywu na postgpowanie sprzedajacej, w mysl zatozenia —
jesli tak dobrze si¢ znamy i rozumiemy to nalezy dochowa¢ umowy. Formu-
fowane w ten sposob tresci utrudniajg logiczng analize¢ postepowania, w ra-
mach ktorej powinno pojawic si¢ pytanie, czy proponowany sposob finalizacji
sprawy jest zgodny z procedurami OLX? Oczywiscie, ze nie jest! Dazac do
uwiarygodnienia podejmowanych dziatan, sprawca przestat kolejng wiado-
mos¢, w ktorej umiescit spreparowany na wzor oryginatu formularz, zawiera-
jacy ukryty przycisk, za pomoca ktérego sprzedajaca mogta ,,potwierdzi¢”
podjeta transakcje. Uwage zwraca sposOb wykonania przestanej platformy,
w ktorej sprzedajaca informowana jest o postepie realizowane;j transakcji oraz
umieszczone s3 dwa pola, jedno pod nazwa ,.kopiuj link”, a drugie ,,zamknij”.
Zabiegiem socjotechnicznym jest danie wyboru sprzedajacej jeszcze na tym
etapie, co do odstgpienia od transakcji, w ramach opcji ,,zamknij”. Agresor
majac na uwadze sposob procedowania transakcji i fakt, ze zazwyczaj sprze-
dajacy jest bardziej zainteresowany doprowadzeniem sprawy do konca, jest
pewien, ze atakowany wybierze opcje ,,kopiuj link”.
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Zdjecie nr 4. Informacja od sprzedajacej o niedzialaniu linku

Zgodnie z zabiegami agresora sprzedajgca skorzystata z przestanego
formularza i kliknegta w opcje ,,kopiuj link”, co tez byto celem sprawcy. Jak
uwidoczniono na zdjeciu nr 4 link jednak nie zostat aktywowany, o czym in-
formuje sprzedajaca w ostatniej cze¢sci korespondencji. Powstanie btedu pod-
czas aktywacji linku spowodowane zostalo (na szczeScie) decyzja
sprzedajacej, co do wyboru opcji polaczenie z siecig. W tym przypadku sko-
rzystano z mozliwosci aktywacji linku poprzez narzedzia systemowe plat-
formy OLX, ktora uniemozliwila dalsze procedowanie aktywacyjne oraz jak
si¢ okazato, wywotato podejrzenia sprzedajacej co do mozliwosci wytudzenia
danych uwierzytelniajacych.

Monitoring zdarzen wywolanych przez oszustow wskazuje, iz prze-
prowadzony atak nie jest odosobniony. Na stronie internetowej dobrepro-
gramy.pl, umieszczona zostata w dniu 12 lipca biezacego roku informacja
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dotyczaca dziatania oszustow, ktorzy $ledza oferty na OLX, a nastepnie do-
konuja wytudzenia pienigdzy. Opisywane zdarzenie wydaje si¢ by¢ tozsame
z przywolanym studium przypadku, poniewaz wykorzystane mechanizmy
sprawcze oraz przedmiot sprzedazy — buty, sg takie same. Pokrzywdzona
z Legnicy nie miala tyle szcze¢$cia, co sprzedajaca z Olsztyna, bowiem na sku-
tek wyludzenia danych uwierzytelniajacych sprawcy ukradli z jej konta jede-
nascie tysiecy ztotych’.

Podsumowanie

Swiadomo$¢ spoteczna zagrozen wynikajacych z wyludzenia danych
poprzez stosowanie phishingu wydaje si¢ by¢ na wysokim poziomie. Zjawi-
sko chetnie jest definiowane oraz bardzo czgsto staje si¢ przedmiotem dys-
kursu publicznego i naukowego. Stanowi takze staly punkt rozwazan
w ramach prowadzenia przedmiotéw z obszaru bezpieczenstwa, realizowa-
nych na réznego rodzaju poziomach ksztalcenia. Podmioty organizujace
sprzedaz internetowa dbaja o zabezpieczenie techniczne przed nieuprawnio-
nymi atakami oraz informujg klientéw o koniecznos$ci zachowania szczego6l-
nej ostroznosci przy realizacji podejmowanych transakcji. Jak si¢ okazuje,
stosowanie jedynie zabezpieczen technicznych, nie jest wystarczajace dla
ochrony warto$ci pienigznych uzytkownikow. Instrumenty socjotechniki uzy-
wane dotychczas w przestrzeni politycznej oraz w obszarze szeroko rozumia-
nego wywierania wplywu, zagospodarowane zostaly na dobre przez
sprawcow przestepstw operujacych w Internecie. Poznanie Iudzkich potrzeb,
ich stabosci oraz nadmiernej sktonnosci do realizacji celu, stanowi doskonate
podtoze dla nieetycznych dzialan socjotechnicznych. Przywotane w ramach

® Sprzedaz butow na OLX i problem: z konta znikneto 11 tys. ztotych,
https://www.dobreprogramy.pl/sprzedaz-butow-na-olx-i-problem-z-konta-znik-
nelo-11-tys-zlotych,6660367423588896a, [dostep: 12.07.2021].
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niniejszego artykutu zdarzenie utwierdza w przekonaniu, iz sprawcy tego ro-
dzaju przestgpstw operujg dojrzalym warsztatem wywierania wptywu i mani-
pulacji. Wydaje si¢ by¢ zasadnym stwierdzenie, iz dla wypracowania
skutecznych metod przeciwdziatania zdarzeniom, w ramach ktoérych wytu-
dzane sg istotne dane, nalezy rozpozna¢ i zneutralizowa¢ mechanizmy tech-
niczne umozliwiajace dokonywanie tego typu przestgpstw oraz prowadzic
dziatania demaskujace nieuczciwych socjotechnikow. W obszarze poznaw-
czym niniejszego artykutu umieszczono studium przypadku, ktore dotyczy
waznej sprawy z punktu zapewnienia bezpieczenstwa personalnego obywa-
tela. Nalezy jednak mie¢ na uwadze, ze wykorzystywane wczesniej mechani-
zmy walki politycznej odwotujace si¢ do socjotechniki, zaadaptowane zostaty
na potrzeby szeroko rozumianej walki informacyjnej, w ramach ktorej istnieje
wysokie ryzyko wytudzania informacji waznych dla bezpieczenstwa panstwa.
Obszar podejmowanego dziatania nie ma granic, poniewaz obejmuje wroga
aktywno$¢ zarowno w przestrzeni tradycyjnych kontaktow i oddzialywania
miedzyludzkiego oraz doskonale rozwijany jest w sieci informacyjnej z Inter-
netem wiacznie.
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Abstract

THE "BLIK" CRIME

Summary: The author of this chapter describes what the "BLIK" crime is
about. He draws attention to the characteristic elements of such fraud and pre-
sents the mechanisms used by criminals.

Keywords: BLIK, fraud, hacking, identity, spoofing.
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Rozdzial 12

Wybrane cyberzagrozenia w dobie pandemii
COVID-19

Dorota HUMECKA-LICHOSIK!

STRESZCZENIE: W rozdziale przedstawiono przyktady wykorzystania przez
przestgpcoOw zdarzen o duzej wadze emocjonalnej do popetniania cyberprze-
stgpstw.

SEOWA KLUCZOWE: COVID-19, cyberprzestepczosé.
Wstep

Pandemia COVID-19 oraz cyberataki zdecydowanie w sposob de-
strukcyjny wptywaja zarowno na ludzi jak i na globalng gospodarkg. COVID-
19 odciska pigtno nie tylko na mechanizmach oraz metodach dziatania spraw-
cow, ale rowniez na wykorzystywang przez nich socjotechnike. Analiza kra-
jowych oraz migdzynarodowych raportow dotyczacych cyberbezpieczenstwa
pozwala na zaobserwowanie znacznego wzrostu ilosci incydentow.

W 2020 r. problemy cyberbezpieczenstwa unaocznit i wyeksponowat
zwigzany z pandemig COVID-19 lockdown, ktéry spowodowat nagle przej-
scie do wykonywania pracy, $wiadczenia ustug, jak rowniez do realizacji za-
dan publicznych w trybie online. Do nowych warunkéw bardzo szybko

!'Szef Sekcji Systemow Teleinformatycznych, RCI Gdynia, d.humecka-licho-
sik@ron.mil.pl.
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dostosowali si¢ rowniez sprawcy cyberprzestgpstw, uznawanych za najbar-
dziej dynamiczng forme przestepczosci. Cyberprzestgpcy tworza nowe spo-
soby dzialania, jak réwniez dostosowujg juz istniejace do nowej sytuacji
wykorzystujac innowacyjne wektory atakow, ktorymi obejmujg nowe katego-
rie 0sob. Przestepcy potrzebuja tylko niewielkiego okna mozliwosci, aby za-
checi¢ uzytkownika do otworzenia przestanego zalacznika lub kliknigcia
w lacze, ktore moze spowodowac natychmiastowe spustoszenie w danym sro-
dowisku. Czy jestesmy przygotowani do zdalnej pracy, do zdalnej nauki, do
realizacji zadan publicznych z wykorzystaniem srodkoéw komunikacji elektro-
nicznej? Zdecydowanie zarzadzanie cyberbezpieczenstwem stato si¢ kluczo-
wym elementem dla komunikacji w sieci. Tylko wywazone podejscie do
wzmacniania cyberochrony moze zaradzi¢ rosngcemu ryzyku i umozliwic re-
alizacje¢ wszelkich zamierzonych dziatan w tych niekonwencjonalnych cza-
sach. COVID-19 stal si¢ nie tylko problemem zdrowotnym, ale zaczat
generowac obszerne ryzyko dla cyberbezpieczenstwa. Niewatpliwie cyber-
przestepcy szybko skorzystali z rozprzestrzeniania si¢ wirusa i zaczeli prowa-
dzi¢ szereg dziatan nakierowanych na popyt informacyjny, jak réwniez na
zasoby. Dla cyberprzestepcow pandemia jest idealng okazja do zwickszenia
skutecznosci atakow opartych na socjotechnice.

Podczas wprowadzania kolejnych faz obostrzen mozna bylo zaobser-
wowac roznego rodzaju scenariusze atakow. W Polsce najczestszymi incy-
dentami bazujagcymi na lgku w obawie przed pandemiag sg przestgpstwa
ukierunkowane na naduzycia finansowe w sieci.

Regularne zamykanie galerii handlowych spowodowaty, Ze ludzie co-
raz chetniej zaczgli kupowaé produkty z wykorzystaniem sklepow elektro-
nicznych.

Nalezy mie¢ na uwadze, iz zatamanie ktore pojawito si¢ wraz z nadej-
$ciem pandemii dotkneto nie tylko pojedynczych osob, ale rowniez matych,
srednich oraz duzych firm, ktore w obawie o utrate klientow, stanowisk pracy,
czy zachowania ptynno$ci finansowej probuja podja¢ walke z przetrwaniem

274



Dorota HUMECKA-LICHOSIK

zastoju gospodarczego. Ponadto kryzys oddziatuje na instytucje, ktore za cel
stawiajg sobie utrzymanie swojej pozycji sprzed pandemii, jak rOwniez na cate
panstwa probujace podja¢ odpowiednie starania w celu ograniczenia skutkow
zaistniatej sytuacji w wymiarze zdrowotnym, spolecznym i gospodarczym.
Wszystkie powyzsze podmioty moga sta¢ si¢ potencjalnie celem cyberata-
kow.

Jednym z zasobow interesujacych kazdego kto $ledzit wybuch i prze-
bieg epidemii koronawirusa, jest interaktywny portal internetowy zarzadzany
przez Uniwersytet Johnsa Hopkinsa (ryc. 1), ktory w czasie rzeczywistym do-
starcza aktualnych informacji na temat rozprzestrzeniania si¢ choroby
COVID-19%

JOHINS HOPKINS ‘ ::: ::::E'?;i“k Home  Tracking Testing Tracing  Vaccines  ByRegion  Events&News  About

Tracking Home CriticalTrends |  Global Map UsS. Map Data in Motion Tracking FAQ

India

Brazil
France N
Turkey

Russia Esri, FAO, NOAA

Zrédlo: https://coronavirus.jhu.edu/map.html.
Rye.1. Interaktywna mapa Uniwersytetu Johnsa Hopkinsa dostarczajaca informacji o
koronawirusie

2 https://www.pwpw.pl/Czlowiek i dokumenty, nr 57,”C&C-Coronavirus i Cyber-
przestgpczose.
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Portal ten réwniez zostal wykorzystany przez cyberprzestepcow do
manipulowania ofiarami. Hakerzy spreparowali e-maile o tresci ,,Raport
WHO o sytuacji COVID-19”, ktore wygladaly identycznie jak wystane z Cen-
trum Johnsa Hopkinsa. Podczas gdy uzytkownik klikat w link, automatycznie
uruchamiat si¢ plik programu Excel, w ktérym zawarty byt wykres obrazujacy
sytuacje epidemiczng w danym kraju. W tym samym czasie jedno z makr w
arkuszu pobierato oprogramowanie typu RAT, ktore pozwalato przejac kon-
trole nad sprzg¢tem ofiary.

To pokazuje, jak schemat dzialania cyberprzestepcow jest bezlitosny,
jak potrafig bazowa¢ na nieszczgséciu innych 1 zadna krzywda ludzka nie jest
w stanie ich zatrzymac.

Wybrane cyberzagrozenia

Falszywe zbiorki i smishing

Po wprowadzeniu w Polsce ograniczen zwigzanych z COVID-19
w sieci pojawito si¢ wiele fatszywych zbiorek z przeznaczeniem na szczytne
cele. Przestepcy probujg wytudzaé srodki finansowe na walke z koronawiru-
sem podszywajac si¢ pod roézne organizacje spoteczne. Czesto ofiary sg okra-
dane nie tylko z pieni¢dzy, ale rowniez z danych osobowych oraz tozsamosci.

Jednym z pierwszych przykladow takiego oszustwa w dobie pande-
mii, byto podszycie cyberoszustow pod prawdziwg zbidrke prowadzong w
serwisie ,,siepomaga.pl”. Sprawcy tworzac falszywg strong¢ internetowa
chcieli doprowadzi¢ osoby do niekorzystnego rozporzadzenia mieniem po-
przez wprowadzenie ich w blad, ze pienigdze ktore wplacaja, w rzeczywisto-
$ci trafig na walke z wirusem. Polacy otrzymywali smsy o nastepujacej tresci
»Wspieramy polskg stluzbg¢ zdrowia w czasie walki z epidemiag COVID-19!
Wesprzyj szpitale w Polsce przekazujac datek! https://pomoc.sie-po-
maga.net/koronawirus?SS52”.

Zataczony w tresci wiadomosci link prowadzit do falszywej strony.
Nieautentyczna zbiorka znajdowata si¢ pod adresem si¢-pomagal.]net,
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z my$lnikiem i w domenie ,,.net”.Te prawdziwe kwesty sa pod nazwa bez
myslnika i w domenie ,,.pl” tj.siepomaga.pl’.

Adres fatszywej strony: https://pomoc][.]sie-pomaga].|net/koronawirus?SS52
(ryc.2)

@ pomoc.ske-pomaga netkomnawir:

375552 * 9 o=@
L+ Y

siepo®aga.pl M potrcstuiacy  Orenicace  Zwiertaki @

Wspieramy polskaistuzbe zdrowia w czasie walki

OGOLNOPOLSKA
ZBIORKA
NA WALKE Z
COVID-19

WSPIERAMY POLSKA
StUZBE ZDROWIA Pomdi naghodni¢ zbidrieg

f v <

Zrodto: https://zaufanatrzeciastrona.pl/post/zlodziejskie-hieny-kradna-pod-szyldem-
pomocy-sluzbie-zdrowia/.
Rye.2. Przyklad falszywej strony zbiorki

Przy pomocy tej falszywej platformy internetowej, ktora imitowata zbiorke na
pomoc w walce z COVID-19, przestepcy pozyskiwali loginy i hasta do ban-
kowosci mobilne;j.

Podrabiane byty takze kolejne podstrony zwigzane z wplata sSrodkow
(ryc.3), a odbiorca ataku zostawat przekierowany na strong falszywego panelu

3 CERT Polska
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posrednika ptatnosci (ryc.4), gdzie nastepowalo wyltudzenie od niego loginu
oraz hasta do banku.

& POmMOC sie-pomaga net potr zebujscy koronaminus wpiats * O 9 =
[+

siepoaga.pl 0 Powssbuiney  Oroanicaci

Zwierzaki

Kwota wsp

e ZBIORKA
NA WALKE Z
1337 zt
——p—
$4LT8C IDAOWIA
Adam ~

polsky stuibg

zdrowia

via w cz: walki z
epidemia COVID-19

371 431,00 zt

P

Zrodto: https://zaufanatrzeciastrona.pl/post/zlodziejskie-hieny-kradna-pod-szyldem-
pomocy-sluzbie-zdrowia.

Rye.3. Przyklad falszywej podstrony zbiorki
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& POMOc. sie-poMag.net kororamius- wplataTpayment - KumEYCQBCY Bzv1ak - UHE MUZIMTNUMB0TIRIGORRZNAG-V N INGS WiFstord. & O O w B —

Odbiorca platnodel: Dotpay Sp. 2 0.0. (NIP 6342661860) Kwots camowita: 99,00 PLN
Opis: Slepomaga.pl - ZBIORKA NA CEL

Szybkie transfery

EEEE iNoss e

~
BRI <o = ¢ = m
= - .]-.a x4 BANEOWE ° ) holfisisen rseses 7] TOYOtaBank
oL B POUBANK
==Ide~§ & ooy Lo EVElD Orange B

Zrédlo: https://zaufanatrzeciastrona.pl/post/zlodziejskie-hieny-kradna-pod-szyldem-
pomocy-sluzbie-zdrowia.
Ryec.4. Przyklad falszywego panelu posrednika platnosci

Podczas trwania pandemii COVID-19 dat si¢ zaobserwowacé wzmo-
zony atak tzw. smishing- atak SMS-phishing, ktoéry polega na przesytaniu wia-
domosci tekstowych, majacych sktoni¢ ofiar¢ do podjgcia okreslonego
dziatania. Zazwyczaj celem atakujacych jest zmuszenie odbiorcy do potacze-
nia si¢ ze zto§liwg strong. Wykradzione dane hakerzy w prosty sposoéb wyko-
rzystuja do celow oszustw tozsamosciowych. W momencie kliknigcia
w przestany link, urzadzenie zostaje zainfekowane ztosliwym oprogramowa-
niem lub tez uzytkownik zostaje przeniesiony na symulowang strong interne-
towa. Cyberprzestepca w ten sposob osiaga swoj cel, zdobywajac wazne
informacje, niezbedne do popetiania oszustwa.

W czasie lockdownu, pojawilo si¢ rowniez bardzo duzo oszustw zwia-
zanych z tematem szczepien przeciwko COVID-19. Oszustwa te polegaly na
zadaniu zaplaty za szczepionki lub stymulowaly do rozpoczecia SMS-owej
rejestracji na szczepienie przeciwko koronawirusowi.
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Cyberprzestepcy zdobyli sie¢ réwniez na stworzenie dedykowanej
aplikacji (ryc.6), ktorej zadaniem bylo sprawdzenie czy uzytkownik jest zain-
fekowany COVID-19. Przestepcy probowali podszy¢ si¢ pod rzadowa aplika-
cje ,,ProteGO Safe”, znang réwniez jako STOP COVID. Stworzyli oni strong,
ktora imituje witryng z domeny ,,gov.pl” na ktorej umiescili ztosliwe oprogra-
mowanie. Za posrednictwem wiadomos$ci sms rozsytali tresci naklaniajace do
zainstalowania programu, ktory na podstawie nagrania kaszlu miat stwierdzi¢
czy dany uzytkownik jest zakazony koronawirusem czy tez nie (ryc.7). Insta-
lacja fatszywej aplikacji STOP COVID, wymuszata na odbiorcy przyznanie
dostepu do powiadomien jak rowniez umozliwiata sprawdzanie zawartoSci
okna, z ktorego korzysta uzytkownik. W ten sposob cyberoszusci pozyskiwali
poufne dane logowania do bankowosci mobilnej i potwierdzenia transakcji.

Czy myslisz, ze masz
koronawirusa?

U

Zrédto: CERT Polska.
Rye.6. Przyklad falszywej strony aplikacji
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< cC & contact-tracing-app.site v 2| C

1. Przejdz do Ustawien w telefonie i w razie potrzeby przejdz do

zaktadki ,Ogolne".

2. Stuknij w opcje ,Bezpieczenstwo"
3. Zaznacz pole wyboru obok opcji ,Nieznane Zrodia"

4. PotwierdZ komunikat ostrzegawczy, naciskajgc ,OK".

» Otworz instrukcje

Zrédto: CERT Polska.
Rye.7. Przyklad falszywej strony aplikacji

Ataki zwigzane ze zdalng edukacja

W zwiazku z COVID-19 edukacja zdalna rozpoczeta si¢ zupetnie nie-
planowanie. Grono publicznych placowek takich jak przedszkola, szkoty czy
uczelnie wyzsze zmuszone byly zmierzy¢ si¢ z trybem nauczania online.
W uzytku jest wiele narzedzi cyfrowych, ktore umozliwiajg przeprowadzenie
lekcji w trybie zdalnym. Zdalna edukacja stala si¢ wyzwaniem nie tylko dla
w/w placowek, ale rowniez dla ucznidow, nauczycieli oraz rodzicow, ktorzy
poniekad zmuszeni zostali do jej eksploatacji w zyciu codziennym. Wachlarz
narzgdzi elektronicznych z jakich w obecnych czasach korzystamy jest
ogromny: od komputera, tabletu, telefonu, po narz¢dzia konferencyjne. Na-
lezy mie¢ na uwadze, ze kazdy z nich jest potencjalnie podatny na przyjecie
cyberataku.
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W zwigzku ze zdalng edukacja pojawilo si¢ rowniez wiele probleméw
zwigzanych z nieprawidlowym wyskalowaniem ustug. Tuz po rozpoczeciu
obowigzkowych lekcji w trybie online, zaprzestat dziata¢ jeden z najbardziej
popularnych dziennikow elektronicznych - Librus. Jest on narzedziem wyko-
rzystywanym do komunikacji migdzy nauczycielami a uczniami. Stuzy do re-
jestracji przebiegu nauczania, wgladu do obecnosci ucznia w szkole oraz jego
ocen. Podczas zaistniatej awarii czesto zawieszat si¢ lub wezytywal dane
Z ogromnym opodznieniem, co uniemozliwialo poprawne wykonywanie pracy
jego uzytkownikom (ryc.7).

Bardzo podobna sytuacja miala tez miejsce z innym dziennikiem elek-
tronicznym jakim jest Vulcan. Wzmozony ruch, ktory byt spowodowany wie-
lokrotnoscia logowan, przyczynit si¢ do zaistniatej awarii (ryc.8).
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Librus padt pierwszego dnia
obowigzkowych lekcji online. Mamy
KOMENTARZ MEN

Dorcta Kalinowska

Ten tekst przeczytasz w mniej niz minute

f Udostepnij na Facebooku , Udostepnij na Twitterze

komputer / for Shutterstock
Tego samego dnia, kiedy rozpoczetly sie obowigzkowe lekcje online, padt Librus, czyli popularny
dziennik elektroniczny.

Zrédto: https://edukacja.dziennik.pl/aktualnosci/artykuly/6467598,librus-szkola-
lekcje-online-epidemia-covid-19-koronawirus-men.html.
Rys.7. Zaprzestanie funkcjonalnoS$ci dziennika elektronicznego
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Dziennik Zachodni -~ Wiadomos$ci - Vulcan i Librus nie

Vulcan i Librus nie dziataja. Brak
mozliwosci logowania wiec korzystamy z
Google. Oswiadczenie: szkolne dzienniki
elektroniczne przecigzone

MCH 30 marca 2020, 7:25

4

Sroda, 25 marca, miata by¢ pierwszym dniem obowiazkowej nauki zdalnej, ktéra MEN wprowadzit rozporzadzeniem. Uczniowie nie moga
jej jednak rozpoczac, bo padty dzienniki elektroniczne - alarmujg w Internecie nauczyciele. pixabay

Zrédto: https://dziennikzachodni.pl/vulcan-i-librus-nie-dzialaja-brak-mozliwosci-
logowania-wiec-korzystamy-z-google-oswiadczenie-szkolne-dzienniki-
elektroniczne/ar/c1-14878571.

Rye.8. Zaprzestanie funkcjonalnosci dziennikow elektronicznych

W maju 2020 r. pojawity si¢ rowniez ataki ukierunkowane na wytu-
dzanie danych do logowania do portalu Librus Rodzina. Zostala utworzona
bardzo podobna domena phishingowa o nazwie ,,portalibrus|[.]pl” r6zniaca si¢
tylko jedna literka ,,—1” (ryc.9).
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cC o © @ portalibrus.pl

L'il.é-DZINA Q Sklep Librus Szkota  ® LIBRUS Synergia *

Sspers
ﬂ Zaloguj sig¢ do systemu Synergia

A
a

przypomni) hasto

ZALOGUJ

zrodto: https://sekurak.pl/wyciagaja-w-banalny-sposob-loginy-hasla-od-uczniow-i-
nauczycieli-falszywy-portalibrus-pl.
Ryc.9. Przyklad podrobionej domeny

W marcu 2020 r. w Polsce doszto do ataku hakerskiego na serwery
najwigkszego internetowego dziennika szkolnego. Sprawcy przez kilka go-
dzin zaktocali jego funkcjonowanie przez co uniemozliwiali nauczycielom
prowadzenie zaje¢ online. Na podstawie ustalen §ledczych z Komendy Woje-
wodzkiej Policji w Katowicach, wynika,ze sprawcami atakoéw jest grupa na-
stolatkow z roznych czgsci Polski. Na prosbe §laskich policjantow zlecono
przeszukanie mieszkan nieletnich, jak rowniez zabezpieczono sprzgt.

Sledczy wpadli na trop hakeréw po okoto dwumiesiecznej pracy.
Okazato si¢ nimi kilku nastolatkow, ktorzy skontaktowali si¢ ze soba poprzez
internet, postanawiajac przeprowadzi¢ wspolny atak na platform¢ e-dzien-
nika. Z uwagi na fakt, ze byli to mieszkancy ré6znych wojewodztw, o pomoc
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poproszono policjantéw z komorek ,,cyber” w poszczegdlnych komendach
wojewodzkich w Gdansku, Krakowie, Poznaniu i Radomiu, ktorzy przepro-
wadzili m.in. przeszukania w mieszkaniach wytypowanych sprawcow, zabez-
pieczajac ich sprzet komputerowy. Zebrany materiat dowodowy pozwolit juz
na przestawienie jednemu z nich - 18-latkowi z Warszawy - zarzutu ataku na
infrastruktur¢ o szczegodlnym znaczeniu dla jednostek samorzadu terytorial-
nego, za co moze mu grozi¢ do 8 lat wiezienia®. (ryc.10).

cyberprzestepczosé
Nastolatkowie wtamali si¢ do dziennika elektronicznego. Grozi im
8 lat wiezienia

Zrédlo: https://katowice.wyborcza.pl/katowice/7,35063,26254257 nastolatkowie-wlamali-
sie-do-dziennika-elektronicznego-grozi.html.

Ryc.10. Artykul dot. wlamania do dziennika elektronicznego- nastolatkowie wla-mali
sie¢ do dziennika elektronicznego

4 https://www.policja.pl/pol/aktualnosci/193077,Zarzuty-za-atak-hakerski-na-ser-
wery-e-dziennika-podczas-pandemii-koronawirusa.html.
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Czynu zabronionego zwigzanego z wlamaniem do elektronicznego
dziennika dopuscit si¢ rowniez szesnastoletni uczen z Mystowic. Wykorzystat
on nielegalnie zdobyte dane, zalogowat si¢ do systemu i napisat sobie zwol-
nienie z dwoch ostatnich lekcji. Niestety, ale wzbudzit podejrzenia nauczy-
ciela popehiajac bledy ortograficzne. Sprawa znalazla swoj final w sadzie
rodzinnym.

W kwietniu 2021 r. we Francji odnotowano ataki ukierunkowane na
panstwowg sie¢ nauczania zdalnego. Po ponad siedmiu miesigcach zaj¢c sta-
cjonarnych, kiedy uczniowie powrdcili do nauki online, pojawity si¢ pro-
blemy z pofaczeniem internetowym. Sprawcami byli najprawdopodobniej
,zagraniczni hakerzy’”. Analogiczny problem pojawit si¢ réwniez ponad rok
wczesniej, podczas pierwszego lockdownu we Francji. Wowczas za cybera-
taki zostali oskarzeni Rosjanie.

Ataki z wyorzystnaiem falszywych stron agentow rozliczeniowych

i bankow

Juz od 2017 r. mozna bylo zaobserwowac pierwsze ataki z wykorzy-
staniem fatszywych stron agentow rozliczeniowych oraz bankow. W dobie
pandemii COVID-19 problem ten niestety nieustajaco narasta.

Mechanizm sprawcow polega na przesytaniu smsow lub maili do 0séb
z konkretng prosba o doptate lub zaptate do przerdznego rodzaju przesytek.
W tresci przesytanej wiadomo$ci znajduje si¢ link do fatszywego panelu ptat-
nosci. (ryc.20). W dobie pandemii pojawito si¢ wiele wiadomosci z prosba
o doptate do przesylek, ze wzgledu na np. przekroczenie ich ci¢zaru oraz do-
ptate do ogloszen umieszczonych w portalach takich jak olx.pl czy oto-
moto.pl.

5 https://apnews.com/article/lifestyle-paris-distance-learning-coronavirus-pandemic-
france-fabdd0fdd0c96d8d9618dcc1a48dff99
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Pojawit si¢ rowniez atak zwigzany z wyciekiem danych na stornie
morele.net. Klienci sklepu internetowego po dokonaniu zakupu, otrzymywali
wiadomosci sms z prosbg o doptate do zamowienia kwoty w wysokosci 1zt
(ryc.11).

GG - B @ 1€ .0l 77% W 14:55

& morelesms :

MORELE.NET - WYMAGANA doptata

do zamowienia (1.00 PLN). Optac¢ teraz:
@ https://bit.ly/2DAEJbD

Sender does not support replies

Zr6dto: https://zaufanatrzeciastrona.pl/post/uwaga-na-duza-fale-atakow-udajacych-
posrednikow-szybkich-platnosci/.
Rye.11. przyklad oszukanczego SMS-a

Po kliknigciu w umieszczony w smsie link odbiorca byt przekierowywany na
strong (ryc.12) dzigki ktorej przestepcy uzyskiwali poufne dane.
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< C @ hitpsi//platnosc2a.com/more i Q1boqk0J50tQNNZhCREMIATureorg2prZ XCEEGZSXEODGZZWE ) -ﬁﬂ
Odbiorca piatnosci: MORELE.NET SPOLKA Z.0.0 (NIP: 5260204110)
Opis: WYMAGANA DOPLATA DO ZAMOWIENIA Kwota catkowita: 1.00 PLN

Szybkie transfery

& Santander €3/ Bank Pekao ING 8

Przel

Zrodto: https://zaufanatrzeciastrona.pl/post/uwaga-na-duza-fale-atakow-udajacych-
posrednikow-szybkich-platnosci/.
Rye.12. Przyklad falszywego panelu platnosci

Tuz po wprowadzeniu obostrzen zwigzanych z lockdownem 13 marca
2020 r. pojawity si¢ dystrybucje wiadomos$ci sms o n/w tresci (ryc.13).

Infosms >

Wiadomos¢é
Dzisiaj, 17:30

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac
kolejek. https://dpdoplata.org/1

Zrodto: CERT Polska.
Ryec.13. Przyklad oszukanczego smsa
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Oszusci zastosowali tu nowg socjotechnike zwigzang z koronawiru-
sem. Domena, ktorg wykorzystali zwigzana byta z wczes$niejszymi mechani-
zmami dziatania oszustow.

W tym samym okresie w tematyce zwigzanej z pandemia, zaobserwo-
wano atak, w ktorym cyberprzestepcy informowali o blokadzie srodkéw na
koncie, ktore miaty by¢ przekazane do rezerw krajowych NBP (ryc. 14). Prze-
stepcy wykorzystali t3 samg nazwe domenowa oraz podszyli si¢ pod agenta
rozliczeniowego -spotke payU (ryc.15).

% 5l 1Y% > 1891

Infosms USUN

piatek, 13 marca 2020

Informujemy, iz zgodnie z

specustawa dt. koronawirusa

Panstwa srodki na rachunku

zostaja przekazane do rezerw

krajowych NBP. Zaloguj sie,

aby zatrzymac 1000 PLN.
https://dpdoplata.org/0 17:35

Zrédto: CERT Polska.
Ryc.14. Przyklad oszukanczego smsa
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Zrédto: https://zaufanatrzeciastrona.pl/post/uwaga-na-kradziez-z-rachunku-na-
koronawirusa/.
Rye.15. Przyklad falszywego panelu platnosci

Na poczatku pandemii mozna byto zaobserwowac rowniez informacje
o mozliwosci uzyskania od Ministerstwa Zdrowia wsparcia zywieniowego
w zwiazku z epidemig koronawirusa (ryc.16). Przestepcy wykorzystujac od-
powiednie narzedzia socjotechniki wytludzali dane poprzez wejscie za posred-
nictwem banku do profilu zaufanego (rys.17).
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- > C @& mzgov.net

Serwis Rzeczypospolitej Polskiej

gg Ministerstwo Zdrowia

Login &)  Profil Zaufany

Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzadzeniem Ministerstwa Zdrowia dla
kazdego obywatela przystuguje wsparcie zywieniowe w
zwiazku z epidemia Koronawirusa.

Na jednq osobe przystuguje:

* 20 | wody

¢ 3,5 kg zb6z, produktéw zbozowych, chleba, ziemniakéw,
makaronu | ryzu.

* 2,5 kg owocdw w puszkach lub stoikach i orzechow

* 4 kg suchych roslin straczkowych i warzyw w puszkach lub
stoikach

¢ 2,6 kg mleka i produktéw mlecznych

« 1,5kg miesa, ryb i jajek, ewentualnie jajek w proszku (Swieze
jajka maja trwato$¢ kilka dni, proszek kilka lat)

* 0,4 kg tluszczu i olejow

Zrédto: CERT Polska.
Ryec.16. Przyklad falszywej strony oferujacej wsparcie zywieniowe
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W celu otrzymania $wiadczenia prosimy o potwierdzenie
danych osobowych poprzez profil zaufany.

Zaloguj sie przy pomocy banku

° & Santander
ﬁ sl MTRANSFER Przelew24

e L ‘NG’“

-
E BNP PARIBAS C;*

CREDIT AGRICOLE

Zrédto: https://zaufanatrzeciastrona.pl/post/nowy-atak-z-koronawirusem-w-tle-wsparcie-
zywnosciowe-z-ministerstwa-zdrowia/.

Rys.17. Potwierdzanie danych osobowych poprzez profil zaufany za pomoca jednego z
bankéw

Odnosnie doptat do przesytek, gtdéwnym dziataniem sprawcow bylo
wymuszenie doptaty do dezynfekcji paczki lub tez doplaty za przekroczenie
cigzaru nadanej przesytki. W sieci pojawito si¢ wiele falszywych smsow

(ryc.18).
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B PPSA. Us

20 besen 2020
wtorek, 5 listopada 2019 ——
© wasj Beata, Twoja przesylka

N M 2 obowiazrkowej de:

W zwiazku ze zmiana cennika w dn. Proatay om’,’""‘"
04.11.19, informujemy, iz Twoja paczka nr natychmiastowych krokow na
22178001510 wymaga doplaty 1.00 PLN. e
https:/e-paczka24.net/pp 1 ) o

B
e———

o O g o

PowiadO v~

Status Twojej przesylki nr

778002991822 to wstrzymana. Witaj Katarzyna. Twoja przesylka
Powodem brak oplaty dezynfekcyjnej zostala wyslana do przymusowego
w kwocie 1.75 PLN. Oplac, aby odkazenia. Wiecej informaciji na
paczka ruszyla https:// Roczta-polskad 8.net/2PL2020493)5
778002991822.com/1

I

’ wtorek, 15 grudnia 2020

& Twoja paczka zostata
- wstrzymana z tytutu niedoptaty

0,50 PLN. Przypominamy, ze Twoja
Przepraszamy za utrudnienia. przesylka zostala wstrzymana
Prosimy uregulowac naleznosé: sop:;:‘z‘:‘;gz:r’;r:‘;g';:;:g'n
4 7374 mogla wyruszyc hhttps:/
£503948098/087374/ 06:09 ' samirakurier.com/oplata28

Twoja paczka zostala
zatrzymana przez sluzby celne:
http://profieng.com.br/track/?
bvf4ip1016

Zrodto: Internet.
Rye.18. Przyklady falszywych sms

Po kliknieciu w zataczony w tresci wiadomosci link uzytkownik wy-
bierajac logo swojego banku przekierowywany byt na nieautentyczng strone
logowania dostosowang do wybranego banku (ryc.19). Szablon tej witryny
zostal stworzony celem umozliwienia przestgpcom wyludzenie danych. Dane
wpisane przez ofiare trafialy prosto do przestgpcow.
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« C @ https:/kurier.dhl-naczas.pl/ing/login.php?pid=2

ING

Zaloguj sie i zapta¢ w bankowosci internetowej

Login:
Dalej
Problemy z logowaniem
Ptacisz w: Ptacisz za: Kwota:
DotPay S.A. 38992-GPZ4599 : Optata 17,85 PN

2a kuriera 21600

2407.2018  Uwaga na aplikacje mobilne, ktére mogq Ci
okras¢

22062018 Uwazaj na mejlowe ataki hakerow!

Poznaj zasady bezpieczeristwa

Zrodto: https://www.cert.pl/uploads/docs/Raport CP_2019.pdf.
Rye.19. Przykladowa falszywa strona logowania do bankowosci ING
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ZAKUP W SKLEPIE
INTERNETOWYM NA
ALLEGRO, OLX LUB

LOSOWO WYSLANY
LINK Z LEGENDA

Zrodlo: Internet.

Phishing - BRAMKI !!!

« OTRZYMANIE SMS LUB E-MAIL Z LINKIEM O
KONIECZNOSCI DOPLATY DO TOWARU, OPLATY ZA
DOSTAWE, WSTRZYMANIA SUBSKRYPCJI, OPLATY
ZALEGLOSCI, ITP.

WEJSClE W PODANY * PRZEKIEROWANIE NA
LINK ZE SMARTFONA

PHISHINGOWA STRONE AGENTA
LUB ZAINFEKOWANIE
LUB KOMPUTERA URZADZENIA

WYKONANIE * PRZEJECIE LOGINU,
HAStA | KODU
PLATNOSCI ZGODNIE  [Etaceaties N
ZWYSWIETLANYMI  [iiyshieiys
KOMUNIKATAMI  [GYEIS

Rye.20. Mechanizm dzialania cyberoszustéw

Ransomware skierowany na sluzbe zdrowia

W ciagu ostatniej dekady $wiat stangt w obliczu wielu zagrozen. Zro-
dta tych zagrozen nie sg jednorodne. Co wigcej granice migdzy Swiatem fi-
zycznym a ,cyber-Swiatem” staja si¢ coraz bardziej zatarte, poniewaz

praktycznie wszystkie urzadzenia sg juz podtaczone do internetu.

W dobie pandemii COVID-19 coraz bardziej popularnym atakiem
stato si¢ infekowanie placowek ochrony zdrowia, oprogramowaniem ransom-
ware w celu wyludzenia okupu. Ataki na placowki medyczne staly si¢ nie-
zwykle istotne, z uwagi na mozliwos¢ wplywania na bezpieczenstwo, jak

rowniez zdrowie i zycie ludzkie.

Sytuacja pandemiczna jest jednak permanentnie wykorzystywana
przez cyberprzestepcow, ktorzy jak podkreslajg eksperci, atakuja ten sektor z
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uwagi na wigkszg sktonnos¢ spehienia zadan okupu biorac pod uwage oko-
liczno$ci. Glowng motywacja sg wzgledy finansowe. Na szczycie listy atako-
wanych regionéw znajduje sic Europa Srodkowa, gdzie odnotowano
rekordowy wzrost atakow o 145% w listopadzie 2020 r. Tuz za nig znajduje
si¢ Azja Wschodnia ze wzrostem 137% oraz Ameryka Lacinska z wynikiem
112% wzglgdem poprzedniego miesigca. Analizujac poszczegolne kraje naj-
bardziej dramatyczny wzrost odnotowano w Kanadzie, gdzie liczba atakow
wzrosta o ponad 250%, a nastgpnie w Niemczech - o 220%. Hiszpania nato-
miast odnotowata podwojenie liczby atakow?®.

We wrzesniu 2020 r. w Wielkiej Brytanii oraz w Stanach Zjednoczo-
nych nastapit atak na systemy Universal Health Services Inc., ktory jest jed-
nym z najwickszych operatorow, obstugujacych okoto 400 szpitali i osrodkow
opiekunczych. W wyniku powyzszego cyberataku, niektore szpitale musiaty
wypehiac¢ informacj¢ o swoich pacjentach ,,recznie”.

Jak wielka jest skala cyberatakow ukierunkowanych w stuzbe zdro-
wia przedstawia projekt Safecare, ktory wskazuje i monitoruje incydenty bez-
pieczenstwa w szpitalach w miar¢ postepu kryzysu. Celem planu dziatania
serwisu Safecare jest dostarczenie rozwigzan, ktore poprawiaja bezpieczen-
stwo fizyczne i cyberbezpieczenstwo, w bezproblemowy i efektywny kosz-
towo sposob’.

Na stronie internetowej ,,safecare-project.eu” umieszczane sg ataki,
ktére wymierzone zostaty w placowki stuzby zdrowia na catym $wiecie (ta-
bela 1).

® https://www.cyberdefence24.pl/pandemia-cyberprzestepczosci-dotyka-placowki-
medyczne
7 https://www.safecare-project.eu/
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Date » Country »  City v Cyber/Physical «  Link

Tabela 1. Zestawienie wybranych cyberatakéw na placowki medyczne. Zrédlo:
https://www.safecare-project.eu/?p=588

Jednym z pierwszym atakéw, w dobie pandemii, bylo zainfekowanie
szpitala klinicznego w Brie w Czechach, ktory mial miejsce w marcu 2020
r. Personel szpitala prowadzit testy na obecnos¢ koronawirusa i analizowat
wowczas okoto 20 probek dziennie. Informacje o ataku zostaly oficjalnie po-
twierdzone przez czeskiego premiera Andreja Babisza.

»Atak cybernetyczny nastgpil okoto drugiej w nocy. Stopniowo po-
szczegblne systemy ulegaly awarii, wigc koniecznym bylo wylaczenie
wszystkich komputeréw” - powiedziat dyrektor szpitala Jarostaw Sterba®.

Oprocz brnenskiego szpitala klinicznego cyberatakiem zostata row-
niez dotknigta jednostka dziecigco-potoznicza. Placowka medyczna zmu-
szona byta odwota¢ zaplanowane operacje, a czgs¢ pacjentdw zostato
przetransportowanych do pobliskich szpitali.

8 https://ct24.ceskatelevize.cz/domaci/3061748-fakultni-nemocnice-v-brne-celi-ky-
bernetickemu-utoku-pise-idnescz
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W szpitalu klinicznym przestaty dziala¢ komputery przetwarzajace
dane pacjentéw, co spowodowato rowniez paraliz karetek pogotowia ratunko-
wego. Personel szpitala otrzymal catkowity zakaz uruchomiania wszelkich
urzadzen zainfekowanych ztosliwym oprogramowaniem.

Zdaniem niezaleznego badacza i konsultanta ds. cyberbezpieczenstwa
dr Lukasza Olejnika sytuacja byta bardzo powazna, gdyz w dobie pandemii
szpitale s w stanie przecigzenia a ryzyko paralizu, z powodu infekcji ztosli-
wym oprogramowaniem oraz utrata dostgpu do danych, moga nies¢ za soba
powazne konsekwencje.

Zdaniem bytego doradcy ds. cyberwojny Migedzynarodowego Komi-
tetu Czerwonego Krzyza w Genewie zdarzenia tego rodzaju "powoduja wy-
dtuzenie czasu wykonywania procedur, a wigc posrednio moga obecnie
prowadzi¢ nawet do utraty zycia". Olejnik podkreslil, ze ryzyko dla cyberbez-
pieczenstwa placowek medycznych w sytuacji zagrozenia epidemicznego
wzrosto bardzo mocno, gdyz pandemia koronawirusa to "wczesniej zupetie
nieznana nam sytuacja, z ktorej cyberprzestgpcy i inne zorganizowane grupy
niestety mogg probowaé skorzystaé"’.

Ataki ransomware niosg za sobg nie tylko spustoszenie w systemach
teleinformatycznych, ale rowniez przynosza $miertelne ofiary. Za pierwsza
$miertelng ofiare takiego ataku uznaje si¢ kobiete w Niemczech, ktorej na czas
nie udzielono pomocy medycznej.

We wrzesniu 2020 r. hakerzy zaszyfrowali dane co uniemozliwito po-
prawne dzialanie systemoéw komputerowych, w Szpitalu Uniwersyteckim
w Dusseldorfie. Systemy te byly zaktocane przez tydzien, ulegaty stopniowej
awarii przez co nie bylo mozliwosci uzyskania dostepu do danych pacjentow.
Na 30 serwerach zostalo zaimplementowane szkodliwe oprogramowanie,

® https://www.pap.pl/pap-technologie/604452%?2Chakerzy-zaatakowali-szpital-kli-
niczny-w-czeskim-brnie-nie-dzialaja-komputery
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w wyniku, ktorego cyberprzestepcy przejeli catkowita kontrolg nad syste-
mami placowki. Decyzja wladz szpitala koniecznym bylo przewiezienie pa-
cjentki, ktora byta w stanie krytycznym do placoéwki medycznej oddalonej o
okoto 30 kilometrow. Nie bylo mozliwos$ci udzielenia jej pomocy na miejscu,
gdyz sprzet zostal zhakowany. Pacjentka wymagajaca natychmiastowej po-
mocy medycznej zmarta po przewiezieniu w inne miejsce'”.

W grudniu 2020 r. miat miejsce atak hakerski na wroctawskie pogo-
towie. Informacja zostata potwierdzona przez dyrektor pogotowia-Zbigniewa
Miadzkiego. Przez kilka godzin nie dziatal system komputerowy, ktorego za-
daniem jest wspomaganie pracy dyspozytorow placowki. Prawdopodobnie
cyberoszusci wykorzystali stabo$¢ zabezpieczen systemow. Szczegodlnie istot-
nym jest fakt utraty waznosci specjalistycznego oprogramowania. Personel
Pogotowia Ratunkowego we Wroclawiu zostal powiadomiony o zdarzeniu
dopiero po uptywie 10 dni. Pracownicy pogotowia zostali poproszeni o utwo-
rzenie rachunkéw bankowych w Biurze Informacji Kredytowej. Mialo to na
celu zminimalizowanie ryzyka wykorzystania ich danych dla prawdopodob-
nego zaciggniecia kredytow'".

Niestety celem hakerow nie sg tylko podmioty publiczne, wielkie kon-
cerny, ale takze instytucje ochrony zdrowia: placowki medyczne oraz szpitale.
Podczas trwania pandemii COVID-19 jest to tendencja wyjatkowo niepoko-
jaca, gdyz jednostki majace za zadanie ochron¢ zdrowia i Zycia stojg na
»pierwszej linii frontu” w walce z koronawirusem (ryc.21).

19 https://apnews.com/article/technology-hacking-europe-cf8f8eceelad-
cec69bcc86412c4308c94

! https://gazetawroclawska.pl/atak-hakerow-na-wroclawskie-pogotowie-zabloko-
wali-komputery-i-zazadali-okupu/ar/c1-15366679
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Ransomware
3.00M ULIEE3

Ransomware

2.50M

2.00M

Queries

1.50M
1.00M

0.50M

0.00M
Sep 29 Oct4 Oct9 Oct14 Oct19 Oct24 Oct 29 Nov3
Dates [2020]
Zrodto: Healthcare industry under threat of trojan and ransomware attacks - Cisco Umbrella.
Rye.21. Przyklad ruchu ransomware, ktéory wzrést 7,8-krtonie w sektorze opieki
zdrowotnej w ciagu jednego tygodnia w pazdzierniku 2020 r.

Zakonczenie

Sytuacjom kryzysowym towarzyszy cz¢sto wzmozona aktywnosc¢
oszustow 1 przestepcow, ktorzy wykorzystuja zamieszanie zwigzane z funk-
cjonowaniem cztowieka w nietypowych warunkach, a szczego6lnie w sytua-
cjach zagrozenia zycia czy zdrowia. Nie inaczej jest w cyberprzestrzeni.

W przedstawionym rozdziale zostaly opisane wybrane cyberzagroze-
nia z jakimi spoleczenstwo zmaga si¢ w dobie pandemii COVID-19. Powyz-
sze treSci nie wyczerpuja wszystkich dzialan cyberprzestepcow, ktorzy tak
preznie dziatajg w sieci w obecnych czasach. Oprocz wymienionych powyzej
zagrozen rozwoj pandemii spowodowat stworzenie idealnego gruntu dla roz-
przestrzeniania si¢ falszywych informacji tzw. ,,fake newsoé6w”. Wedlug da-
nych Instytutu Monitorowania Mediow liczba publikacji w mediach na temat
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,»fake newsow”, w 2020 roku, wzrosta az o 177 procent w poréwnaniu z ro-
kiem poprzednim. Z uwagi na strach jaki towarzyszy podczas pandemii, lu-
dzie sg bardziej podatni na falszywe informacje.

Wraz z pandemig COVID-19 wzrosta rowniez liczba incydentow cy-
berprzemocy i zjawiska ,,sextortion” (szantaz online na tle seksualnym).

Niestety, ale widoczny jest rowniez wzrost liczby incydentéw zwig-
zanych z seksualnym wykorzystaniem dzieci. Pod koniec 2020 r. liczba zgto-
szen dot. nielegalnych tre$ci wynosita 13,4 tys., a liczba zarejestrowanych
incydentow CSAM (materiatow prezentujacych seksualne wykorzystanie
dzieci) przekroczyta 2,5 tys. (ryc.22). 183 sprawy zgloszono policji, a zdecy-
dowang wigkszo$¢ (91%) tresci CSAM usunigto w ciggu 48 godzin'?.

4113

2020 \ CSIRT NASK | 5 21
[c] I‘@a & l“s";s:%z"

LOO_|
13400 2517 o 91%
ZGLOSZEN POTENCJALNIE INCYDENTOW CSAM* Oq USUNIETYCH TREScH
NIELEGALNYCH TRESCI e
NASK ~ °*°° )
dyzurnet @pl ‘ htt‘pS.//dyzurnet.pI/

Zrédto: https://www.nask.pl/pl/aktualnosci/4151,CSIRT-NASK-w-2020-roku-coraz-
wiecej-wyludzen-danych-i-oszustw-w-sieci.html.
Rye.22. Liczby incydentéw dot. nielegalnych tresci

12 https://www.nask.pl/pl/aktualnosci/4151,CSIRT-NASK-w-2020-roku-coraz-
wiecej-wyludzen-danych-i-oszustw-w-sieci.html.
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Jak wynika z analizy ekspertow CSIRT NASK, w 2020 r. zarejestro-
wano ponad 34,5 tys. zgloszen o potencjalnych zagrozeniach cyberbezpie-
czenstwa, w tym przeanalizowano ponad 10,4tys. incydentow
bezpieczenstwa. Szczegdlne zainteresowania przestepcow zwrocity urzadze-
nia zwigzane z Internetem Rzeczy (IoT). W tym samym czasie odnotowano
niemal 6 tys. powiadomien o infekcjach tego typu urzadzen (ryc.23).

2020 CSIRT NASK | &=

A

PRZYPADKI
I PHISHINGU

e
OTRZYMANYCH PRZEANALIZOWANYCH POWIADOMIEN
- 0 INFEKCJACH

ZGLOSZEN INCYDENTOW

URZADZEN loT

NASK

Zrédto: https://www.nask.pl/pl/aktualnosci/4151,CSIRT-NASK-w-2020-roku-coraz-
wiecej-wyludzen-danych-i-oszustw-w-sieci.html.
Rye.23. Ilo$¢ incydentéw zgloszonych w 2020 r

Pandemia obecnie jest najwigkszym globalnym wyzwaniem. Jako ze
posiadamy nieskrgpowany, swobodny dostep do informacji musimy nalezycie
weryfikowac ich zrodta i polegac na tych, ktore sg wiarygodne i rzetelne. Prze-
kazane w internecie tresci wydaja si¢ zawsze by¢ tatwo dostgpne 1 wiary-
godne. Niestety, ale jest to problem, z ktorym nie wszyscy sobie radzg - nalezy
nauczy¢ si¢ weryfikacji tychze tresci.
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Konieczno$¢ wdrazania przez firmy nowych technologii oraz narasta-
jace zainteresowanie bezpieczenstwem IT wigze si¢ z coraz czestszym korzy-
staniem z sieci 5G, urzadzeniami loT (ang. Internet Of Things), praca zdalna,
czy tez korzystaniem z systemow opartych na rozwigzaniach chmurowych.

Wedlug ekspertow Trend Micro wzrosta skala atakow na przedsie-
biorstwa stosujace model AaaS (ang. Access as a Service), ktorych celem sg
sieci domowe kluczowych pracownikow, korporacyjne sieci IT i aplikacje
dziatajace w ramach internetu rzeczy'.

Poza stosowaniem uniwersalnych srodkow ostroznos$ci w sieci, w cza-
sie pandemii warto:

1. Zawsze weryfikowa¢ organizatorow zbiorek internetowych - na-
lezy sprawdzi¢ czy organizator danej zbiorki jest wiarygodny, zanim zapadnie
decyzja o wsparciu jakiegos celu,
czy jest to organizacja o ugruntowanej pozycji, czy figuruje w oficjalnych re-
jestrach (np. KRS). Jednym z przyktadoéw sytuacji, ktora powinna budzi¢ wat-
pliwosci to: strona internetowa uruchomiona na potrzeby organizacji zbiorki
pod pretekstem zebrania pieniedzy w blizej nieokreslonym celu postugujac
jedynie tematem koronawirusa lub COVID-19.

2. Nie ryzykowac przy zakupach w internecie - zakupy w sieci zawsze
warto robi¢ u znanych i sprawdzonych dystrybutorow, a najlepiej u takich,
ktérzy majg program ochrony kupujacych — mozna to sprawdzi¢ w internecie
. Lepiej poczeka¢ na dostawe troche dtuzej niz straci¢ pienigdze, ptacac nie-
znanemu dostawcy za towar niewiadomego pochodzenia, ktérego mozna ni-
gdy nie otrzyma¢. Nalezy by¢ ostroznym réwniez z dzieleniem si¢ swoimi
danymi z przypadkowymi sprzedawcami.

3. Uwaza¢ na proby wyludzenia danych z wykorzystaniem ,,fake
news” - jak wspomnialam powyzej falszywe informacje pojawiajg si¢ caly

13 http://it-filolog.pl/cyberbezpieczenstwo-w-dobie-pandemii/
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czas, prowadzac do dezinformacji i/lub paniki. Towarzysza im nagtowki sfor-
mutowane w taki sposob, aby wywota¢ emocje i sprowokowac do kliknigcia
w dany link lub banner. Nalezy zawsze sprawdzi¢ zrodio informacji, nie kli-
ka¢ w przypadkowe linki i nie logowac si¢ za pomocg danych uwierzytelnia-
jacych (np. do Facebooka), zeby obejrze¢ filmik lub zobaczy¢ fotorelacje.

4. Zachowa¢ zasad¢ ograniczonego zaufania przy korzystaniu z ema-
ili, smsow i wszelkich komunikatorow - w sieci pojawia si¢ bardzo duzo
spamu ze ,,zlosliwa” zawarto$cig (np. o tytule ,,wypehij formularz kwaran-
tanny”). W sytuacji silnego stresu cztowiek czesto podejmuje nieracjonalnie
decyzje, czego nastepstwem moze byC otworzenie zainfekowanego zatacz-
nika. Przestepcy to wiedza i wykorzystuja. Jesli otrzymamy emaila lub wia-
domos¢ z nieznanego zrodta, nalezy by¢ ostroznym.

5. Otoczy¢ bliskich szczegdlng cyberopieka - nalezy uczuli¢ bliskich
na emaile czy smsy ze zlosliwg zawartoscia, fatlszywe zbiorki internetowe,
sklepy i informacje. Jezeli zauwazy si¢ ryzykowne, z perspektywy cyberbez-
pieczenstwa, zachowania bliskich 0s6b w mediach spotecznosciowych (np. na
Facebooku), warto skontaktowac¢ si¢ z nimi bezposrednio (np. przez telefon),
wyjasni¢ sytuacje¢ i zaleci¢ ostroznos¢. Mozliwe, ze ich konto zostalo przejete
i jest uzywane do propagowania ztosliwych tresci.

Niestety, ale wiele incydentow zwigzanych z cyberbezpieczenstwem
nadal pozostaje niezauwazonych lub ich wykrycie zajmuje duzo czasu. Tylko
dzigki zaangazowaniu wszystkich uzytkownikow sieci istnieje mozliwosc¢
ograniczenia liczby incydentéw bezpieczenstwa.
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Abstract

SELECTED CYBER THREATS IN THE ERA OF COVID-19 PANDEMIC

Summary: The chapter presents examples of how criminals use emotionally
significant events to commit cybercrimes.

Keywords: COVID-19, cybercrime.

306



DFIR Research Group, Team Cymru

Rozdzial 13

Analyzing ransomware negotiations with
CONTI: An in-depth analysis

DFIR Research Group, Team Cymru!

SUMMARY: CONTI is a ransomware group that uses a double extortion
attack to force its victims into paying. The group has more than $14m con-
firmed payments in bitcoin and has several high-profile victims in its port-
folio. The latter is verified by the publication of the exfiltrated data of the
victims who do not pay the requested ransom. Given the modus operandi of
the group, we managed to intercept many of their negotiations, which pro-
vided us with intelligence into how they operate. The studied interactions
correspond to more than a third of their earnings and are therefore quite
indicative of how they work as a group.

KEYWORDS: ransomware, CONTI, cybercrime, blockchain forensics.
1. Introduction

CONTI is a ransomware that uses the double extortion model to force
their victims pay the ransom. In essence, the attackers will not only lock up

! Rozdziat jest pracg zbiorowg wymienionych dwoch organizaciji. W razie pojawie-
nia si¢ koniecznosci kontaktu z autorami mozna to zrobi¢ z: Anargyros Chryssan-
thou, Athena Research Center - a.chrysanthou@athenarc.gr, Constantinos Patsakis,
University of Piraeus - kpatsak@gmail.com, Joshua Hopkins, Team Cymru - jhop-
kins@cymru.com.
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a victim's files by encrypting them and demand ransom for their decryption,
but they will also steal files and threaten to publish them on a website or oth-
erwise leak them if their initial ransom request is not met. This model is not
novel, as it has been introduced by MAZE and then used in other ransomware
campaigns such as REvil, Ragnar, and Egregor, to name a few. The group is
being operated in the Ransomware as a Service (RaaS) model. Therefore,
there is a group of developers who have developed the ransomware and dis-
tribute it to some affiliates that they recruit. These affiliates will use it once
they penetrate a host. Each party keeps a share of the paid ransom, which are
paid in some cryptocurrency.

The confirmed earnings of the CONTI group, based on a specialised
Open-Source Intelligence (OSINT) source that tracks ransomware - ransom-
where?, are currently $14,740,000. These earnings position CONTI among the
most highly paid ransomware and due to the high impact on USA-based or-
ganisations "caused" the Federal Bureau of Investigations (FBI) to issue a ded-
icated flash alert® and more recently the Cybersecurity and Infrastructure
Security Agency (CISA) has also issued a dedicated alert*. In what follows,
we provide an insight on the transactions of more than a third (34.96%) of
CONTI earnings. According to the dedicated CONTI news site, which is cur-
rently available through the "open" web’ and through TOR®, there are more
than 450 organisations that have been hacked, and some of their data are now
publicly available.

The basic phases of the means of infiltration, which are utilized by

2 https://ransomwhe.re/

3 https://www.aha.org/system/files/media/file/2021/05/fbi-tlp-white-report-conti-ran-
somware-attacks-impacthealthcare-and-first-responder-networks-5-20-21.pdf

4 https://us-cert.cisa.gov/ncas/alerts/aa2 1-265a

5 https://continews.click

® https://continewsnv5otx5Skaoje 7krkto2qbu3gtqef22mnr7eaxw3y6ncz3ad.onion
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CONT]I, are illustrated in Figure 1.

Brute force
network
credentials
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E i > | E nitial access escalation -

Exploit known
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network
credentials

Scan for
NAS/backup- Disable AVs | -
DB servers
and routers,

Connect
server to
Cobalt Strike
C2 server

Use RClone
to exfiltrate
data

Get access to
server

Encrypt
victim's data

Exploit known
vulnerabilities

Figure 1. Overview of the CONTI Infiltration Process

In principle, infiltration starts with the attackers sending a phishing
email to the potential victim. Once the victim opens the email and unbeknown
to him/her runs the malicious dropper, the attackers get initial access to the
victim's network and can execute code. Having gained initial access, the at-
tackers try to establish a better foothold and perform lateral movement to per-
form the aimed objectives, with the end goal being to hold the victim hostage
and force the victim to pay a ransom (a) to regain access to his/her data, which
at the final stage of the attack are encrypted by CONTI, (b) to prevent publi-
cation/selling of his/her data.

In this context, the attackers try to brute force credentials, perform an
LSASS memory dump, or even exploit some existing vulnerabilities to elevate
privileges. Once this is done, the attackers try to turn off infected/infiltrated
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systems' antivirus solutions (AVs) as well as other existing security mecha-
nisms. Subsequently, the attackers will scan the network for other serv-
ers/workstations to gain additional access.

Then, the infected/infiltrated host(s) is (are) attached to a Cobalt
Strike C2 server controlled by the attackers. Afterwards, the attackers use
RClone’ to upload the exfiltrated data to a cloud service (usually Mega®).

Finally, the attackers launch the ransomware "encryptor" to lock the
victim's files. After the encryption, CONTI leaves a "README" file in each
folder that it encrypts, which notifies the victim of the attack that his/her data
have been encrypted and provides means to contact the CONTI team to pay
the ransom and get the decryption software. In prior versions, the team used
email addresses as means of communication. However, they developed a por-
tal later, where users could contact CONTI using an ID that they were as-
signed. In these cases, the template of the ransomware notice is in the form of
Figure 2.

7 https://rclone.org/
8 https://www.hhs.gov/sites/default/files/analyst-note-conti-ransomware-tlp-
white.pdf
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All of your files are currently encrypted by CONTI ransomware. If you try to use
any additional recovery software - the files might be damaged or lost.

To make sure that we REALLY CAN recover data - we offer you to decrypt samples.
You can contact us for further instructions through:

Our website
TOR VERSION :
(you should download and install TOR browser first https://torproject.org)

http://contirecj4hbzmyzuydyzrvm2c65blmvhoj2cvf25zqj2dwrrqcq50ad.onion/

HTTPS VERSION :
https://contirecovery.xyz

YOU SHOULD BE AWARE!

Just in case, if you try to ignore us. We've downloaded your data and are ready
to publish it on out news website if you do not respond. So it will be better
for both sides if you contact us ASAP

---BEGIN ID---
1234abcd1234ABCD1234abcd1234ABCD1234abcd1234ABCD1234abcd1234ABCD
---END ID---

Figure 2. A Sample of the Ransomware Notice Left by CONTI

CONTI has been used in several attacks of high-profile organizations,
has been deployed along BazarLoader’, and is considered a stakeholder of the
ransomware cartel, as a member of the Wizard Spider threat group (ClearSky
Cyber Security 2021; DiMaggio 2021).

Up to now, there are many detailed technical reports about several
ransomware and how they operate. Among them, many of these reports deal

® https:/thedfirreport.com/2021/09/13/bazarloader-to-conti-ransomware-in-32-ho-
urs/
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with CONTI'®. Moreover, there are reports which showcase how CONTI
works operates when infiltrating an organization''.

More generally, there are studies about ransomware payments, eco-
nomics (Laszka, Farhang, and Grossklags 2017; Hernandez-Castro, Cart-
wright, and Cartwright 2020) or theoretical strategies (Caporusso, Chea, and
Abukhaled 2018; Cartwright, Hernandez Castro, and Cartwright 2019; Li and
Liao 2020; Hofmann 2020).

To the best of our knowledge, this is the first public report about the
actual negotiation process used in a ransomware campaign and not just about
a small fragment of the process, e.g. (ClearSky Cyber Security 2021). The
basic reason is that up to now, this intelligence was internal. Besides the per-
petrator, only the victim and the delegated victim's personnel would have ac-
cess to this information, while there would not be any further communication
of this exchange beyond perhaps the payment wallet address.

Therefore, operational information, statistics about the steps of the
performed negotiations, possible ransom discounts, errors, or even other re-
quests of both sides are not publicly documented nor discussed. Filling this
gap, this report provides a good insight into the internal operations of such
processes and can be considered rather representative based on the profiles of
the compromised organisations. Several patterns emerge from both negotiat-
ing sides (victims and ransomware operators) in terms of followed processes,
existing pitfalls, and provided services.

We argue that this report sheds light on a very shady topic which, de-
spite all technical and legal measures to counter it, remains a very thorny issue

19 https://www.sentinelone.com/labs/conti-unpacked-understanding-ransomware-
development-as-a-response-todetection/and https://unit42.paloaltone-
tworks.com/conti-ransomware-gang/

1 https://news.sophos.com/en-us/2021/02/16/what-to-expect-when-youve-been-hit-
with-conti-ransomware/
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for cybersecurity professionals and continues to grow as ransomware groups
evolve their tactics.

Data collection methodology

To collect the samples for conducting our research, we used various
open malware repositories and analysis services including, but not limited to
Malware Bazaar, Triage, Hybrid Analysis, CAPE, JOE Sandbox, and Vi-
rusShare. Note that in all cases, we used publicly available samples.

Finally, it is worth highlighting that many web pages that discuss
CONTI infections contain images that depict the ransomware notice without
obfuscating the ID (see Figure 3).

Figure 3. An Example of a CONTI Ransomware Note Including the Victim ID
(Redacted)

The latter implies that the security consultants who shared these
screenshots did not understand how they were publicly exposing their clients
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for the sake of publicity. The same applies to security consultants or internal
IT/security teams, who uploaded the collected samples to malware analysis
services, to have them analysed, without realizing that in this way they put the
targeted organisations at risk by revealing potentially targeted / maybe even
internal not publicly available information'?, as well as useful intelligence to
any attackers, which might attempt a newer attack to the organisations, on how
the latter handle malware-related incidents.

While there are several hundreds of CONTI samples online, the num-
ber of unique IDs is quite limited, which implies that during several cam-
paigns, the spear-phishing emails may have contained different droppers;
however, the encryptor (delivered in the final stage of the attack - the encryp-
tion phase -) that was used contained a specific ID per victim at a time, which
we later noticed that was reused. Notably, in many of the collected samples,
one may notice that the ransomware notice asks the victim to contact the at-
tacker by using ProtonMail, an email service provider which is well-known
for the provided privacy and security features and provides also an "open"
web'? and a TOR website URL' '°, This is especially relevant for the first
versions of CONTIL.

12 see for example https://krebsonsecurity.com/2014/01/new-clues-in-the-target-
breach/, https://krebsonsecurity.com/wp-content/uploads/2014/01/POSWDS-
ThreatExpert-Report.pdf and https://www.qualityplusconsult-
ing.com/res/pos/2014-1-24 InsideTargetBreach Dell.pdf, where in Target data
breach incident the used POS malware, based on relevant reports, was uploaded to
Symantec, and contained an internal IP address and as believed by information se-
curity researchers, a domain name in Target’s network

13 https://contirecovery.info

14 http://m232fdxbfmbrcehbrj5iayknxngg6niqfj6x4iedrgtab4qupzjlaid.onion

15 https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/5759-cen-cert-
id-02-21-conti-v3-ransomware- 1/file.html
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Table 1 illustrates some of these email addresses used by the earlier
versions of CONTI. In many of the most recent collected samples, the ID is
hardcoded within the binary and, in most cases, can be extracted by simply
collecting the strings of the binary. The same applies to the used Protonmail
email addresses'®.

Email address

elsleepamlen1988@protonmail.com

southbvilolor1973@protonmail.com

maxgary777@protonmail.com

ranosfinger@protonmail.com

polzarutul 982@protonmail.com

flapalintal 950@protonmail.com

xersami@protonmail.com

heibeaufranin1971@protonmail.com
Table 1. Some of the ProtonMail email addresses used by CONTI

In total, we extracted 115 unique IDs that we used to connect to the
CONTI negotiation platform and extract the relevant negotiations in HTML
format. From these IDs, 68 were valid, and 47 contained negotiations or con-
firmed victims, i.e., the CONTI operators expected input from the victims.

Negotiations

The CONTI negotiations in general are relatively short, but they may
last several weeks. The victims are communicating with the CONTI team

16 More ProtonMail email addresses used by Conti exist in various OSINT sources,
ex. https://www.pcrisk.com/removalguides/1701 1 -conti-ransomware
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through the provided CONTI Recovery Service links that are left in the ran-
somware notice and discuss the means of infiltration and encryption of their
data. Please note that in the first versions of CONTI, the negotiations were
initiated through email exchanges. Gradually, in the later versions, the CONTI
team developed a specialised platform for the negotiations. The webpage was
available on the "open" web with various TLDs (.top, .xyz, .best, etc.) and also
through TOR. At the time of writing, it is available through web'’ and through
TOR'".

The site’s design changes over time from the form of Figure 4 to the
form of Figure 5.

»
A

CONTI recovery service
HOW | GOT HERE?

Figure 4. Recovery Site of CONTI (contirecovery.best - contirecovery.info)

17 https://contirecovery.ws

13 https://http://contirecj4hbzmyzuydyzrvm2c65blmvhoj2cvi25zqj2dwrrqcqSoad.on-
ion/
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In principle, each victim is assigned with an ID that consists of 64
alphanumeric characters, and the victim must upload the README file to the
web form as displayed in Figure 5.

In most cases, the CONTI team requires the representative of the vic-
tim to identify himself/herself as well as the victim organization. The latter
implies that the people performing the negotiations are not always the same
ones who penetrated the victim as the attacker should already know who the
victim is.

Nevertheless, on several occasions, the chat is prepared, welcoming
the victim organization with their title. If there is no interaction from the vic-
tims, the CONTI team starts issuing threats, which initially concern the pub-
lication of the collected data on the CONTI News site, with additional threats
to sell access to the data. See Figure 6.

Happy Monday! Thank you for the update. | would like to let you know that sometimes
before the data is published, we offer it to darknet buyers within an auction. You can read
about these auctions online for instance here https://en.wikipedia.org
fwikilThe_Dark_Overlord_(hackers). These buyers are typically other groups similar to
ours, darknet brokers, or researchers from competitive intelligence teams from other
companies or from (mostly foreign) state-owned corporations & governments. Your case is
not an exception, since you have been protracting it for several weeks and since through a
deep research, we have identified particularly interesting information which from our
experience will definitely interest these buyers. So, we would like to let you know that your
time for decision is limited. We can't afford to protract negotiations forever, when we have
another way to monetize your data. Also, please keep in mind that even though we aim to
set these auction deals silently, with today's social media culture, the fact that your data is
auctioned will be likely spotted by journalists and the word will be disseminated through
@ social media, with obvious consequences. So, itis in your best interest to hurry up.

2 days ago

Figure 6. CONTI Team Threatening to Sell the Victim’s Data

On several occasions, the CONTI team notifies the victims, which did
not give in to their threats before the deadline provided by the CONTI team,
that the publication of their data has started/finished and/or that a buyer for
the data has been found. The chat activity is occasionally monitored by the
operators, e.g., that a person logged in, see Figure 7.
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Well? Any update?
2 months ag
We actually see when you are checking this chat. Are you ignoring the updates?

We are going to prepare the press release tomorrow if we will not get any reply from your

@ side.

The threats for publication/selling of the data, in the beginning, do not
have a strict nor specific deadline. Depending on the interaction of the victim
with the CONTI team (or lack of it), they evolve from generic to ’soon’, ‘next
week’, etc. Refer to Figure 7 for an example of a generic deadline.

Figure 7. Excerpt from the CONTI Negotiation Platform

When victims decide to negotiate the price, typically, they require
a guarantee that their files will be recovered. Therefore, CONTI operators pro-
vide a ‘data pack’ as they call it, which shows through the contained files the
name of the victim and usually 30% of the directory listing tree for the en-
crypted files. Moreover, they might ask the victim to "provide two files for
a test decryption", which they subsequently decrypt. The decrypted files as
well as the ’data pack’ are provided to the victims through various usually
"obscure" file services. More precisely, for exchanging files with the victims,
the CONTI team uses the following services:

https://qaz.im/

https://transfer.sh/

https://dropmefiles.com/

https://www.sendspace.com/

The main reason for using these services is probably some of their
features, e.g., the services provide a deletion mechanism for the recipient of
the uploaded files, they are free, they do not require strong authentication.

The exchanged files are encrypted by using default mechanisms (e.g.,
the embedded encryption mechanism of compression programs) and simple
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passwords (e.g., 123123) to prevent compatibility issues for the recipients of
the files.

After the introductions, the negotiation starts with an initial ransom
price from the CONTI team. Since all the negotiations did not lead to a deal,
we report in Table 2 the initially requested ransom and the agreed one that was
paid for the payments that we could verify through the bitcoin transactions.

Initially requested ransom Paid ransom Steps BTC
1,250,000 1,000,000 1 20.05326047
3,000,000 800,000 6 17.084
5,000,000 746,500 6 15.43
999,000 512,000 8 10.22997602
900,000 450,000 6 8.00275566
1,500,000 350,000 10 9.69536871
900,000 325,000 15 8.90692000
980,000 300,000 7 7.87000000
400,000 200,000 9 5.42840261
1,700,000 120,000 8 2.61000000
300,000 150,000 5 2.46426081
200,000 100,000 7 2.46426081
150,000 100,000 3 2.65200000
Total: 3,607,000 7 112.8912051
(average)

Table 2. Statistics from the confirmed payments of the collected negotiations

Moreover, we report in sum the negotiation steps (how many different
ransom amounts were asked by CONTI team and how many counteroffers the
victims performed) as well as the ransom amounts in Bitcoin, which were paid
to the corresponding wallets.
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It should be highlighted that the attackers use the financial status and
public reports of each separate victim to assess the requested ransom and stress
this information through the discussions to press for increased prices. The lat-
ter is verified by the operational/training documents of the group, which were
leaked in August by a "disgruntled employee", who "left" the group.

After the payment is made by the victims, CONTI operators provide
the victim with a decryptor. A typical issue of the decryptor, which is reported
by the victims, is that many files, subsequent to have been decrypted, keep the
added ransomware extension (e.g., LSNWX as in the intercepted chats and
according to other sources'”), which the victim has to manually remove, to
access the decrypted files.

On some occasions, the victims requested feedback on how the attack
was made. The response from the operators was rather generic as, e.g., the
corresponding person was "inaccessible". The operators notified that an em-
ployee opened a malicious link/attachment on an email that gave them access
to the host to execute malicious code. From there, they only report the use of
Mimikatz and other tools, as well as that they performed lateral movement to
extract the domain/admin passwords. The latter is also aligned with the leaked
operational/training documents of the group.

In some instances, the operators recommend their victims to use Sen-
tinelOne, Kaspersky, or Symantec security solutions, see Figure 8. Note again
that the leaked operational/training documents of the group contained instruc-
tions on how to turn off Microsoft Defender and Sophos AV solutions. Apart
from the decryptor, they often provide the log file of gshred, which they used
to shred the files that they exfiltrated from their victim.

19 https://www.splunk.com/en_us/blog/security/conti-threat-research-update-and-de-
tections.html.
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Our advice to you. Put a server in the domain that will download daily updates from
Microsoft. And once a week or twice a week, distribute updates from this server to all
computers and servers on your network. Thus, in the future you will protect your network
from known public vulnerabilities. Also install Kaspersky or Sentinel antivirus. Make it a

6 days ago

Figure 8. Security ‘Advice’ From the Negotiators After the Payment

lost

It should be noted that in one negotiation the team admitted having
the files during exfiltration. Therefore, since the extortion for publishing

the files could not work for them, they proposed a discount of 50% to the
victim for the decryption tool, see Figure 9.

@

The archive with your data was damaged during the transmission and we currently have
none of your files in our possession. Based on this fact if you need the decryption tool - the
price will be $200k

tast month
we are ready to publish first data

Silence will kill your business

Itis much more profitable to conclude an agreement with us

last month
Any updates?
16 days aga

Let's discuss new conditions?
23 hours ago

-

Figure 9. Notification of Losing the Victim’s Files

Examples have also been observed where the victims have success-

fully negotiated the payment of the ransom in smaller chunks, see Figure 10.
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We would like to do one small request sir, can we split the money into smaller amount like
: 1000% 263 times in 263 different addresses. To maintain our financial books, we don't

want to be get caught by tax or auditing department to hide these transactions, we need
your help. It's a humble request

We will pay the network fee whatever it will be
| hope you understand our situation.

Waiting for positive reply sir.

Thanks

16 days ago

@ we could split them of cores but it is too many wallets. 5000$ will be much better.
16 days ago

ok we will splititinto 5000$ can you please share that much addresses so that | can pass
itto further

16 days ago

We could provide 10 wallets for the first part. As soon as you will deposit BTC on them we
@ will send you the second part.

16 days ago

ok no worries but it would be good if you can send them together because | have to send

to the finance team and they will do it together. | hope you understand

15 days ago

Figure 10. Request for payments in smaller chunks

We should also highlight that some negotiators seem to be aware that
people may monitor these negotiations. Therefore, they may specifically re-
quest the deletion of these chats, see Figure 11.

Ok Sir Recieved

3 hours ago

sir one small request kindly delete this chat. We don't want that our name has been seen

by anyone and it's malign our reputation. This chat contains some sensitive information. |
hope you understand. It's a humble request

3 hours ago

Sure, we will delete it as soon as we receive payment and provide required information to

you.
3 hours ago

-

Figure 11. Request for Chat Deletion

Finally, of specific interest is the very well-known case of the Irish
Health Service Executive (HSE)*. The initially requested price was
$19,999,000. The HSE representative asked the team only for proof that they

20 https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-at-
tack-vaccine-rollout-unaffected-2021-05-14/
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indeed had access to the data. After the proof was provided, it is probable that
the public outcry forced the CONTI team to provide the decryptor for free
without any further discussion. Then, the HSE side proceeded with notifying
the perpetrators of the legal actions that had been initiated against them.

Since there was no payment, CONTI team notified that they would try
to sell the collected data. Notably, this negotiation was trolled by another per-
son who accessed the relevant ID negotiation page.

Discussion

While it is rather common to share malware samples, it is rather odd
to have such samples in the open. Clearly, the infected organizations or the
tasked analysts opted toupload the samples as public samples without thinking
of the consequences. In essence, without prior analysis, this is a rather lousy
practice since, in targeted attacks, this may leak sensitive information.

Indeed, despite the fact this allows for snooping of the negotiations, it
also impedes the process. As observed, third parties had intervened and
’trolled’ the negotiations twice (not only in the HSE case) or made the perpe-
trators see that there is traffic and expect interactions from their victims when
this was not the case. In an isolated case, the negotiations were continued in
another platform since they were conducted with someone that according to
the victim, should not have access to them. Even more, in several cases, the
victims did not request proof of the decryption of their files or the shredding
log, which shows a lack of capacity in handling such cases.

We should report that we have three cases where we do not have the
full negotiations. Therefore, we do not know how they ended nor any bitcoin
address to determine whether the victims paid the requested ransom. However,
the victims are not listed in the exposure web page.

A very interesting finding has to do with the handling of the negotia-
tions. As discussed, one would expect that each ID is targeted to a single or-
ganization, as this would be a result of a spear-phishing campaign. However,
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the latter is not actually the case as we have noticed that the same IDs are used
with new victims. Therefore, previous victims may look at the negotiations of
new victims.

Moreover, we have observed that the negotiation chat is occasionally
cleared. More precisely, not all chats are available continuously and not to
their full extent. In fact, we have observed the removal of fragments of the
discussion, with the most noticeable being the removal of bitcoin addresses.
This implies that the operator of each negotiation has the option to clear part
of the chat and that different operators could be assigned per ID. The reuse of
IDs may imply the use of the same encryption key, so decryptors may work
for other victims; however, with the ones at hand, this claim cannot be veri-
fied.

It should also be noted that the operators reuse a lot of wordings for,
e.g., salutation, requesting interaction, ransom bidding. For instance, the exact
same wording as in

Figure 12 has been intercepted more than once. Indicatively, we point
out that the exact same text with Figure 8 is used in another chat with the sole
change that instead of Kaspersky, it was referring to Symantec. The above
implies that apart from the leaked training/operational manuals, there is an-
other ‘playbook’ for the negotiations, which includes what should be said and
how.
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CONTI Recovery service =

Hello!
13 days ago

Hi There! This is Conti Team.
As you already know, we have infiltrated your networks, researched them, and found critical
vulnerabilities which enabled us to access and exfiltrate your inner documentation and
encrypt your file servers, SQL servers, subdomains, and local networks.
Due to poor security of your networks, we have examined a lot of your critical information.
This information includes personal data of your customers, employees, and vendors, as
well as your legal, financial HR, IT, audit, and compliance directories (among other files).
We examined personal documents, phone numbers, contact information, consolidated
financial statements, payroll, and banking statements.
Fortunately, Conti is here to prevent any further damages!
First, we can provide you with IT support by offering a decryption tool, as well as a security
report that will address the initial issues with your network security that resulted in this
situation.
Secondly, we offer you damage prevention services.
If you pay, your customers, vendors, employees, and investors (lists are available from you
inner documentation) will not be notified by us about the breach.
As you understand, the privacy violation will lead to long-term legal, regulatory, financial,
and reputational damages, including lost contracts and class action lawsuits from those
whose info was exposed. However, as a part of our deal we offer a solution to prevent this
from happening!
The price for all of our services is $400,000 USD.
As we received this question before, we would like to make a preemptive clarification:
No THERE IS NO WAY that we will not fulfill our promises after you pay. To put it simply -
the chances that Hell will freeze are higher then us misleading our customers. We are the
most elite group in this market, and our reputation is the absolute foundation of our
business and we will never breach our contract obligations.

@ Please let me know if your have further questions!

12 days ago

Wessage

Figure 12. Reused salutation by the CONTI team

During the negotiations, the operators try to appear as professionals,
to belong to a greater group as in a formal organization and to be friendly to
the victim without initiating further discussions. In fact, the group has been
reported to be recruiting people through advertisements®'. The negotiation de-

2L https://www.sekoia.io/en/an-insider-insights-into-conti-operations-part-one/
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pending on the organization, may take several iterations and immediate pay-
ments are favored and discounted. The negotiators of the CONTI group, ap-
pearing as professionals, sometimes mention their victims as
customers/clients and not as victims.

Finally, after the recent leaks of chats on the media, CONTTI has intro-
duced a CAPTCHA mechanism in the negotiation site.

Conclusion

The authors of this work do not by any means promote the payment
of ransom. On the contrary, we illustrate how this trend has evolved into
a multi-million industry worldwide and made organizations suffer. We illus-
trate in this research that several practices, such as sharing malware samples
without proper sanitization of the binary, may have a boomerang effect on the
victim by further exposing him/her.

Indeed, one can understand how such negotiations could be derailed
by third parties entering the negotiations. Moreover, even if the victim paid
for the ransom, third parties had access to the sensitive data and that the expo-
sure could be even more augmented.

In a wilder scenario, another adversary could jump in the conversation
and convince the victim of being the original adversary and luring him/her
into paying the ransom in another wallet or double encrypting the victim’s
files.

Given the public leaks and their size, an obvious question that should
be investigated is whether the victim organizations have reported these attacks
appropriately, as legal obligations of, e.g., GDPR, set specific deadlines for
these actions. The question is even more relevant for the cases of organizations
that paid the ransom and whose data leakages cannot be verified through the
public leaks. In fact, the legal implications are an aspect that the CONTI team
is often trying to use to convince their victims in paying the ransom,
see Figure 13.
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Hello. Time is almost over, we need your decision. If we won't receive any reply to this
message, we begin to publish your data.
As we said earlier, all the affected parties will be informed about the data leak.

We think you understand that such accident will resultin a lot of legal claims and

expenses.

Moreover, we'll inform your local PD, so government will also be informed about your
@ situation.

Figure 13. Stressing of Legal Obligations by the CONTI Negotiator
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Abstrakt

ANALIZOWANIE NEGOCJACJI RANSOWAREOWYCH Z CONTTI:
POGLEBIONA ANALIZA

Streszczenie: Celem niniejszego rozdziatu jest przedstawienie wybranych cy-
berzagrozen mogacych wptywac na bezpieczenstwo systemow teleinforma-
tycznych wywolanych atakami pochodzacymi z cyberprzestrzeni,
a takze analiza wybranych zagrozen w kontekscie tematéw poruszanych pod-
czas mi¢dzynarodowej konferencji na temat cyberbezpieczenstwa morskiego.

Stowa Kluczowe: ransomware, CONTI, cyberprzestgpczos¢, analiza krymi-
nalistyczna blockchain.
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