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Wstep

Wstep

Najnowsze techniczne i technologiczne rozwigzania w dziedzinie te-
leinformatyki stwarzajg warunki do wygodnego Zycia. Niestety, sa rOwniez
wykorzystywane przez przestepcow do wielu, ro6znych dziatan przestgpczych.
Dziatania nieuczciwych i wrogich podmiotéw zaréwno indywidualnych jak
i zespotowych; panstwowych lub niepanstwowych; krajowych lub zagranicz-
nych majg rézne podtoza. Ich motywacje moga pozostac nieznane, tozsamos¢
nieustalona, a to moze skutkowa¢ uniknigciem wykrycia i odpowiedzialnosci
karnej. Szybki rozwoj teleinformatyki utworzyt specyficzng sfer¢ swoistej
walki. Przestepcy w coraz bardziej ztozony, czasem dyskretny i wrecz niezau-
wazalny sposob wykorzystujg cyberprzestrzen do uzyskania swoich sprzecz-
nych z prawem korzy$ci. Podmioty zaatakowane dazg do opracowania
skutecznych narzedzi na wielu poziomach: technicznym, prawnym, ekono-
micznym, proceduralnym czy organizacyjnym.

Wychodzac naprzeciw potrzebom stworzenia warunkéw do dyskusji,
dzielenia si¢ doswiadczeniami, prezentowania i omawiania najnowszych roz-
wigzan przeciwdziatania przestgpczosci teleinformatycznej, wypracowywa-
nia wspdlnego punktu widzenia podmiotom zajmujagcym si¢ lub
zainteresowanym zwalczaniem negatywnych, niezgodnych z prawem dziatan
wykorzystujacych cyberprzestrzen tradycyjne, w murach Akademii Mary-
narki Wojennej, w 2022 roku zorganizowana zostata doroczna, kolejna edycja
Konferencji Naukowej Przestepczo$¢ Teleinformatyczna XXI (PTXXI).
Zgromadzita ona bardzo liczne grono (ok. 300) uczestnikéw, ktorzy uczestni-
czyli w wielu tematycznych, poswigconym réznym aspektom cyberprzestep-
czosci sesjach. Ta edycja konferencji poswigcona zostata tematyce trendow
cyberprzestgpczosci, monitorowaniu zagrozen w Internecie, dowodow cyfro-
wych oraz zwalczaniu cyberprzestepczosci.

Konferencje otworzyt poprzez wygloszenie przeméwienia powital-
nego kontradmirat prof. dr hab. Tomasz Szubrycht - Rektor-Komendant Aka-
demii Marynarki Wojennej. Przemowienia powitalne wyglosili takze Bogna
Niklasiewicz - Dyrektor Dziatu Trust and Safety, Allegro.pl, Tomasz Zdzikot
- Przewodniczacy Zespotu Doradcéw Spolecznych Ministra Obrony Narodo-
wej ds. Cyberbezpieczenstwa oraz mt. insp. Michat Pudto - Zastepca Komen-
danta CBZC. W trakcie tego trzydniowego spotkania naukowego wystapito
75 prelegentow w wielu zar6wno w polskojezycznych jak i anglojezycznych
sesjach tematycznych. W trakcie konferencji odbywaly si¢ takze warsztaty.

W pierwszym dniu (poniedziatek, 13.06.2022 r.) w dwoch réwnole-
glych $ciezkach tematycznych wygtoszono nastepujace referaty:
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— Obserwacje i doswiadczenia Dzialu Bezpieczenstwa Allegro —
Jakub Kalinowski, Allegro.pl;

— 3 ciekawe techniki OSINT-u — Piotr Konieczny, niebezpiecz-
nik.pl;

— Rosyjskie cyberataki na Ukraing — Robert Ko$la, Microsoft;

- Wspotpraca organéw ochrony danych i organow $cigania — Woj-
ciech Wiewiorowski, Europejski Inspektor Ochrony Danych;

- Ukrainska cyberobrona obywatelska — Jan Ukrainski, Civil Ne-
twork OPORA;

— Czy polski ekosystem prawny jest przyjazny dla stworzen mi-
tycznych i bytéw nadprzyrodzonych — Wojciech Pilszak, e-De-
tektywi sp. z 0.0.;

— The Real Ransomware Heroes — Anna Krakowska, Sekurak

- Przyszto$¢ kontroli operacyjnej — Aleksander Goszczycki, Matic
S.A;

- Why your cyber practice needs proactive cyber threat intelli-
gence — Sean Cooper, Team Cymru;

- Digital Twins in operational Areas Mathias Fanning — Hexa-
gon/Leica Swiss;

— Forensic analysis of Flash memory using X-ray and Logic ana-
lyzer — Alexander Sheremetov, Rusolut;

- Harnessing Tech, Tradecraft and Crowdsourcing to Derail Mod-
ern Threats — Johna Dellingera, Microsoft;

-  Wymagania SWIFT i DORA a bezpieczenstwo transakcji ptatni-
czych — Adam Mizerski, Getin Noble Bank S.A.; ISACA Kato-
wice Chapter;

- SIM SWAP - wybrane prawne i organizacyjne wyzwania prowa-
dzenia postgpowan przygotowawczych — Agnieszka Gryszczyn-
ska, UKSW; Prokuratura Krajowa;

— Bezpieczenstwo platnosci mobilnych w dobie oszustw w sieci,
czyli rzecz o prewencji spolecznej i wspotpracy z organami $ci-
gania w perspektywie BLIKA — Anna Koral, PSP (BLIK);

— Metody zapobiegania phishingowi oraz ich skuteczno$¢ w serwi-
sie OLX — Marcin Siemek, OLX;

- Przestepczo$¢ e-commerce z perspektywy agenta rozliczenio-
wego — Adam Wegrowski, PayU S.A.;
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Ciaglo$¢ dzialania bankéw w obliczu kryzysu wywotanego
wojng w Ukrainie w §wietle rekomendacji Zwigzku Bankéw Pol-
skich — Jarostaw Bieganski, FinCERT.pl-Bankowe Centrum Cy-
berbezpieczenstwa ZBP.

Odbyly sie takze warsztaty:

Warsztaty: Cybertwierdza — prowadzacy: Fundacja Bezpieczna
Cyberprzestrzen.

W drugim dniu (wtorek, 14.06.2022 r.) takze w dwoch réwnolegtych
$ciezkach tematycznych wygloszono nastgpujace referaty:

Blaski i cienie "Dyrektywy e-evidence” (CLOUD Act.) — Woj-
ciech Wiewiorowski, Europejski Inspektor Ochrony Danych;
Predictive policing, czyli czy mozna przewidzie¢ przestepczosc
— Krystian Wojciechowski;

O interpretowaniu zagrozen i ich skutkow — Krzysztof Liderman,
WAT,

Komu potrzebny kolejny agent? — Michat Jarski, Forcepoint;
Wykorzystanie narzedzi informatyki $ledczej, analizy danych
i OSINT-u w walce z kryzysem migracyjnym — Betina Tynka,
Mediarecovery;

Detekcja naduzy¢ online z wykorzystaniem technologii cyfrowej
tozsamosci — Jakub Antczak, LexisNexis® Risk Solutions;
Ekstrakcja dowodow z urzadzen IoT z uzyciem metody Chip-off
— Michat Gmurek, Rusolut;

Zagrozenia wektora webowego — Bartosz Kwitkowski, PreBytes
Kryminalistyczne badanie dronéw — Lukasz Grzyb, AMW,
Nowoczesna dokumentacja 3D chemicznie ujawnionych §ladow
krwawych — Kacper Choromanski, Uniwersytet \Warszawski;
Dyskrecja i rozwaga ochronig Cig przed utratg tozsamosci. Czyli
o0 spoofingu w telefonii mobilnej — Krzysztof Czarnacki, Po-
Ikomtel, Pawel Baraniecki;

Spoofing — case study — Michat Gotda, Wojciech Smolen, Pro-
kuratura Regionalna Warszawa;

QR-code — jaka pojemno$¢ ma idea? — Grzegorz Piaskowski,
KWP Katowice;

Zonda — Artur Kubiak, Zonda;

Zonda - studium przypadku — Marcin Boréwka, Zonda;
Najnowsze trendy przestgpczosci kryptowalutowej — Jacek Cha-
ratynowicz, CBSP;
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Odbyly si¢ t

Mozliwosci ustalenia w blockchain na przyktadach prowadzo-
nych spraw — Pawel Gonkiewicz, KWP Krakow;

Ustalenie sktadnikoéw majatkowych i1 zabezpieczenie mienia
w postaci kryptowalut — Robert Kawecki, CBSP Lublin;

Stan regulacji prawnych zwigzanych z kryptowalutami —
Wojciech Ryzowski, GIIF;

Jak UKNF widzi kwestie¢ kryptoaktywow i technologii block-
chain — Jakub Karmowski, UKNF;

Wykorzystanie analityki grafowej doidentyfikacji dziatan dy-
wersyjnych na wschodniej flance NATO — Lukasz Wotonciej,
Kamil Géral, DataWalk;

,.Narzedzia hackerskie” — aspekty prawne i techniczne — Filip
Radoniewicz, ASzWoj.

akze warsztaty:

Warsztaty: SPARTA — prowadzacy: Bl KGP, PPBW, MCC (wy-
tacznie dla funkcjonariuszy);

Warsztaty: Case Study: Zabezpieczenie dowoddéw i §ladow
w $rodowiskach zwirtualizowanych i data center - apsekty
prawne — Michat Paluszek, 3S Data Center, Krzysztof Szukata,
3S Data Center;

Warsztaty: Case Study: Zabezpieczenie dowoddéw i Sladow
w $rodowiskach zwirtualizowanych i data center — Andrzej
Szymczak, Vmware Lukasz Wimowski, Altpi (Partner Veeam)
Anna Krakowska, Sekurak (wylacznie dla funkcjonariuszy);
Warsztaty: Hands-On Virus Total Andrea Lois, Google Cloud
Security (Virus Total) — Anna Krakowska, Sekurak (wytacznie
dla funkcjonariuszy);

Warsztaty: Studium przypadku przestgpczej dzialalnosci w sieci
na przyktadzie prowadzonej sprawy operacyjnej — prowadzacy:
Zandarmeria Wojskowa, VSData (wylacznie dla funkcjonariu-
szy);

Wiarsztaty: Zabezpieczanie cyfrowego materialu dowodowego,
za pomocg narzedzi linuksowych — prowadzacy: Kacper Kul-
czycki, IHSDR&C.

W trzecim dniu (§roda, 15.06.2022 r.) wygtoszono nastepujace refe-

raty:

Propaganda i dezinformacja w cyberprzestrzeni — Piotr Dela, Ro-
bert Janczewski, Jakub Syta, MMC;
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Nieskuteczne zabezpieczanie danych internetowych na wniosek-
prywatny, czyli rzecz o tym, jak e-przedsigbiorcy nieswiadomie
(?) pomagaja przestepcom — Maciej Kotodziej, e-Detektywi sp.
z20.0,;

Oszustwo na Midasa czyli inwestor rynku forex, modus oper-
randi i trudnosci dowodowe — Dariusz Podufalski, Prokurator
Bydgoszcz;

Operacja Winnti: branza gier wideo w realnym zagrozeniu? —
Marek Piotr Stolarski, Techland S.A.;

Credential stuffing na bazie ataku na Profil Zaufany - studium
przypadku — Kamil Kotodziejczyk, Rafat Zatara, WCB KSP;
Konsumpcja tresci w dobie pandemii i metody przeciwdziatania
ich kradziezy — Teresa Wierzbowska, Stowarzyszenie Sygnat;
Akcja ,.follow the money” — o odcinaniu piratow od zrodet
finansowania — Karolina Makowska, Stowarzyszenie Sygnat;
Naprawa szkody w praktyce — analiza przypadkéw — FLukasz
Sternowski, Stowarzyszenie Sygnat;

OSINT w identyfikacji naruszen praw wlasnosci intelektualnej —
narzedzia i efekty — Michat Otregbski, NAGRA,;

Problemy dowodowe w postepowaniach dotyczacych sharing —
Tomasz Szymula, Stowarzyszenie Sygnat;

All the Jazz — Zbigniew Jakubowski, Compendium;
Stochastyczne efekty w nowych typach pamigci potprzewodni-
kowych na potrzeby bezpieczenstwa uktadow elektronicznych —
Piotr Wisniewski, Romuald B. Beck, CEZAMAT, Politechnika
Warszawska;

Projekty europejskie z obszaru cyberbezpieczenstwa — Marek
Wierzbicki, Klaudia Kaczmarek, Polska Platforma Bezpieczen-
stwa Wewnetrznego.

Oddana w panstwa r¢gce monografia sktada si¢ 15 zréznicowanych te-
matycznie rozdziatéw oraz jednego zatgcznika. Zakres tematyczny niniejszej
publikacji jest szeroki. W monografii dominuje wieloaspektowe spojrzenie na
tematyke cyberprzestepczosci obejmujgce zagadnienia prawne, techniczne i
organizacyjne, przedstawione w wymiarze praktycznym i teoretycznym.

Zyczac czytelnikom przyjemnej lektury zachecamy do kontaktu z re-
daktorami, w sprawie kolejnych edycji konferencji i monografii.

Jerzy Kosinski (j.kosinski@amw.gdynia.pl)
Robert Janczewski (r.janczewski@amw.gdynia.pl)


mailto:r.janczewski@amw.gdynia.pl
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Zagrozenia informacyjne w cyberprzestrzeni
- dezinformacja i propaganda

Rozdzial 1

Zagrozenia informacyjne w cyberprzestrzeni
- dezinformacja i propaganda

Piotr DELA!

STRESZCZENIE: W artykule przedstawiono najwazniejsze elementy zagrozen
informacyjnych w cyberprzestrzeni gtéwng uwage skupiona na dwéch gtéwnych
aspektach tych zagrozen, a mianowicie dezinformacji i propagandzie.

StOWA KLUCZOWE: cyberprzestrzen, walka informacyjna, dezinformacja, pro-
paganda.

Wstep

Informacja zawsze stanowita zaséb strategiczny. Decydowata o zwy-
cigstwach i porazkach, kreowata poglady i postawy, wyznaczata kierunki
dziatania, oblata wladcow, wzniecata rewolucje, powodowata biede lub decy-
dowata o bogactwie. Z tego tez wzgledu stanowita najcenniejszy zasob, ktory
nalezalo za wszelka ceng chronic¢ i jednoczesnie nieustannie pozyskiwac, zdo-
bywac. Wspotczesnie, w swiecie, w ktorym kroluje sieci Internet, dostep do
informacji stat si¢ niebywale prosty i szybki. Srodowisko te, okreslane takze
mianem cyberprzestrzeni spowodowato réwnoczesnie, nieznane wczesniej,
wyzwania zwigzane z ochrong posiadanych zasobow informacyjnych. Infor-
macja stata si¢ zasobem, 0 ktory toczone sg walki w §wiecie rzeczywistym,
ale coraz czegsciej w cyberprzestrzeni. Dlatego tez rozwijane sg w coraz wigk-
szym stopniu systemy ochronno-obronne, ktore majg przeciwstawi¢ si¢ coraz
bardziej wyrafinowanym metodom ataku ukierunkowanym na przejecie, mo-
dyfikacje lub zniszczenie informacji. To swoisty wyScig zbrojen, w ktorym
przewage zawsze bedzie posiadal agresor jako ten, ktory posiada inicjatywe
1 przewage informacyjna.

1 Prof. dr hab. inz., e-mail: p.dela@amw.gdynia.pl; p.dela@akademiakaliska.edu.pl; ORCID:
https://orcid.org/0000-0003-3643-3759
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O wiele wigkszym wyzwaniem, przed ktorym stoja wspotczesne pan-
stwa i spoteczenstwa jest wykorzystanie informacji jako narzedzia ataku,
broni stuzacej do ataku na konkretng grupe osob, spoteczenstwo, narod, pan-
stwo. Informacja jako bron wykorzystywana byta zawsze, niemniej jednak ni-
gdy nie bylo to stosowane na taka skale, jak wspolczesnie. Zwigzane to jest
oczywiscie z rozwojem cyberprzestrzeni, ktora jest doskonatym Srodowi-
skiem rozprzestrzeniania informacji do ogromnej liczby oséb w bardzo krot-
kim czasie.

Sama informacja, postrzegana w tym przypadku jako narzg¢dzie ataku,
definiowana jest roznorodnie, czasami wregcz sprzecznie lub zamiennie z ta-
kim okresleniami jak dane, wiedza czy madros¢. Z punktu widzenia nauki,
w ujeciu zarowno teoretykow, jak i praktykow, informacja jest pojeciem pier-
wotnym, niedajacym si¢ zdefiniowac, zidentyfikowac, zaszufladkowac. Uwa-
runkowane to jest miedzy innymi tym, ze informacja funkcjonuje
w $rodowisku politycznym, fizycznym, matematycznym, ekonomicznym, re-
ligijnym, prawnym i wielu innych. Znamienna grupa autoréw rezygnuje z de-
finiowania informacji, poprzestajac na jej intuicyjnym i potocznym
rozumieniu. Nalezy jednak zaznaczy¢, ze sam termin informacja wywodzi si¢
z tacinskiego stowa informatio, okreslanego jako wyobrazenie, wyjasnienie,
zawiadomienie, co pozwala na wyciagniecie wnioskow, ze dotyczy ona sfery
postrzegania przez odbiorce tejze informacji. Patrzac przez pryzmat dorobku
wielu pokolen naukowcdw zajmujacych sie teorig informacja mozna dostrzec,
ze najwigkszy dorobek w tym obszarze mieli Claude E. Shannon, Norbert
Wiener, Russell L. Ackoff, Andrew Webster. Identyfikowali oni informacje
jako [8]:

— Informacja to komunikacja, tgcznos¢, w wyniku ktorej likwiduje sie
nieokreslonos¢ (Claude E. Shannon).

— Informacja jest nazwq tresci zaczerpnigtej ze Swiata zewnetrznego,
nie jest wiec ani materiq, ani energiq (Norbert Wiener).

— Jest to przekazywanie wiedzy do odbiorcy informacji, ze wzgledu na
Jjej wartos¢, umozliwiajgce zmniejszenie niepewnosci dziatania od-
biorcy informacji (Russell L. Ackoff).

— Informacja jest to wiedza przekazywana przez innych ludzi bqdz uzy-
skiwana przez studia, obserwacje, badania (Andrew Webster).

W polskiej przestrzeni znamienne sa podglady Leopolda Ciborow-
skiego, ktory podjat si¢ analizy terminu informacja, powolujac si¢ na definicje
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stworzone przez naukowcOw z obszaru cybernetyki i fizyki. Zauwazyt, ze in-
formacja jest bodzcem oddziatujacym na uktad recepcyjny cztowieka, ktory
skutkuje stworzeniem, w jego wyobrazni, przedmiotu myslowego, odzwier-
ciedlajacego obraz rzeczy kojarzacym si¢ z tym bodzcem. Ciborowski zau-
waza, ze zwigzek migdzy cztowiekiem i informacjg jest nierozerwalny: tak
Jjak foton nie moze istnie¢ bez pedu, tak informacja nie moze istnie¢ bez umystu
ludzkiego. Tylko ten organ natury ludzkiej dostosowany jest do nieskonczo-
nego przetwarzania transformowanych doznan recepcyjnych w wyobrazenia
informacyjne. [...] kazda informacja jest szczegdlng formq sygnatu, ktéra
oprocz wspolnych cech wyroznialnosci, wltasciwych dla sygnatu i informacyi,
posiada jeszcze te wlasciwosé, ze inspiruje umyst ludzki do tworzenia pewnej
wyobrazni [4]. Tym samym mozna uznaé, ze informacja jest zalezna od czlto-
wieka, gdyz powstaje w jego umysle. Z kolei Piotr Sienkiewicz postrzega in-
formacje jako zbior faktow, zdarzen, cech, obiektow ujety w takiej formie, zZe
pozwala odbiorcy ustosunkowac sie do zaistniatej sytuacji i podjgc¢ odpowied-
nie dziatania umystowe lub fizyczne [21]. Poglad ten jest zbiezny z pogladami
Ciborowskiego, z tym, ze w powyzsze] definicji nie zdefiniowano kim jest
odbiorca informacji. Nalezy domniemywac, ze jest nim cztowiek.

Informacja jest podstawa do budowania kazdego systemu wiedzy
1 warto$ci. Warunkuje sukces w kazdej dziedzinie, w szczegolnosci w takich
sferach, jak: gospodarka, ekonomia, polityka, bezpieczenstwo, nauka. Powyz-
sze jest prawdziwe wtedy i tylko wtedy, gdy system wiedzy bedzie budowany
w oparciu o wiarygodne i aktualne informacje, a procesy przekazywania in-
formacji nie beda zaktécane lub manipulowane.

W przytaczanych definicjach pojawia si¢ aspekt przekazywania infor-
macji, okreslany jako komunikacja, komunikowanie. Zgodnie z zapisami en-
cyklopedycznymi komunikowanie to: podac cos do wiadomosci; przekazaé
Jjakqs informacje, zawiadomié¢ o czyms[22]. Komunikowa¢ sie zdefiniowano
jako: utrzymywac z kims kontakt, porozumiewa¢ sie. Przekazywanie informa-
cji w akcie komunikowania, postrzegane jako proces komunikacji miedzy-
ludzkiej, zostato zobrazowane w modelu Claude Shannon, na rysunku 1 [9].
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Sygnat

Nadawca .:>{ Nadajnik || Kanat )‘ Odbiornik '::>| Odbiorca

Szum

Zrédto: M. Rehfisch, Omnichannel Banking: A Prerequisite for a Seamless Customer

Journey, https://www.knowis.com/blog/omnichannel-banking-a-prerequisite-
for-a-seamless-customer-journey, stan z dn. 29 czerwca 2021.

Rysunek 1. Model komunikacyjny Shannona

W powyzszym modelu proces przekazywania informacji rozpoczyna

si¢ od nadawcy, okreslanego zamiennie mianem zrodta informacji. Przekaz
ten (informacja w postaci danych) jest przetwarzany przez nadajnik w sygnat
(zrozumialy dla systemow technicznych), ktéry za posrednictwem kanatu jest
przekazywany do odbiornika, gdzie nastepuje jego zamiana na posta¢ zrozu-
miatg dla odbiorcy (dane, ktore odbiorca potrafi przeksztatci¢ w informacjg).
Sam sygnal jest podatny na réznorodne szumy (najczesciej sa to zaktocenia
wynikajace ze zlozonosci systemu technicznego), majace wptyw na jego po-
prawng interpretacj¢ przez odbiornik. Komunikacja w tym modelu moze by¢
podzielona na osiem zasadniczych elementéw [9]:

1.
2.
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Zrédlo jest tworca aktu komunikacii;

Przekaz jest treScig komunikacji, informacja, ktéra jest przekazy-
wana;

Koder przetwarza informacje w forme, ktéra moze by¢ zakomuniko-
wana, takze w postaci, ktéra nie jest bezposrednio rozumiana przez
ludzkie zmysty;

Kanat jest medium lub systemem transmisyjnym uzywanym dla prze-
kazu komunikatu z jednego miejsca do innego;

Dekoder odwraca proces kodowania;
Odbiorca jest adresatem komunikacji;

Sprzezenie zwrotne miedzy zrodlem a odbiorcg moze stuzy¢ do regu-
lacji przeptywu komunikacji;

8. Szum jest niepozadanym znieksztatceniem, ktére moze zaktocaé
wymiang informacji.



Zagrozenia informacyjne w cyberprzestrzeni
- dezinformacja i propaganda

Model Shannona jest wykorzystywany w systemach technicznych,
a jego najprostszymi reprezentantami sg modele odniesienia ISO/OSI i
TCP/IP. Szum powstajacy w kanale komunikacyjnym jest pochodng stosowa-
nych rozwiazah technicznych i zwigzana z nimi niezawodnoscig i wydajno-
$cig. Szum moze by¢ réwniez powodowany celowym oddzialywaniem na
funkcjonalno$¢ kanatow komunikacyjnych. W tym przypadku mamy do czy-
nienia z dziataniami ukierunkowanymi na funkcjonalnos$¢ systeméw technicz-
nych, najczgsciej okreslanych jako cyberzagrozenia.

Odmiennie proces przekazywania informacji jest postrzegany w mo-
delu Horolda Lasswell, ktory odnosi si¢ do form migdzyludzkiego komuniko-
wania, w ktorych nadawca za gltowny cel przekazu stawia sobie zmiane
postaw, pogladow lub zachowania odbiorcow. Model ten jest wykorzysty-
wany do tworzenia kampanii informacyjnych, prowadzonych za posrednic-
twem $rodkdw masowego przekazu, ukierunkowanych na manipulowanie
swiadomoscia odbiorcow. Wspolczesnie srodowiskiem przekazu sprzyjaja-
cym manipulowaniu jest cyberprzestrzen z wiodaca rolg portali spoteczno-
sciowych. Omawiany model sktada si¢ z pieciu zasadniczych czgsci,
przedstawionych na rysunku 2 [9].

Kto? Co? Jakim Do kogo? Z jakim
medium? skutkiem?

Analiza Analiza Analiza Analiza

nadawcy tresei audytorium efektow

Zrédlo: M. Rehfisch, Omnichannel Banking: A Prerequisite for a Seamless Customer
Journey, https://www.knowis.com/blog/omnichannel-banking-a-prerequisite-for-
a-seamless-customer-journey, stan z dn. 29 czerwca 2021.

Rysunek 2. Model analizy aktu komunikowania Harolda Lasswella

Przeprowadzone analizy wykazaty, ze wspotczesnie informacja jest
czyms$ duzo wigcej niz tylko wiadomoscig, znakiem lub inng formg komuni-
kowania. W swojej istocie jest ona zardbwno opisem rzeczywisto$ci, jak i od-
zwierciedleniem tej rzeczywistosci, niekoniecznie z nig zgodnym.

Analizy wykazaty, ze podstawg wspotczesnych zagrozen informacyj-
nych jest sterowanie informacja, ktorej podwaliny wywodza si¢ z cybernetyki,
a konkretnie z pracy Norberta Wienera zatytutowanej Cybernetics or Control

15



Piotr DELA

and Communication in the Animal and the Machine [26]. Z kolei Marian Ma-
zur w opracowaniu Jako$ciowa teoria informacji [18] przedstawit i wyodreb-
nit te elementy cybernetyki, ktore sg wykorzystywane gtownie jako narzedzie
walki informacyjnej. Przedmiotami stworzonej teorii sterowania informacja,
gtéwnie w ujeciu jakosciowym sg systemy i relacje zachodzace migdzy nimi,
Co przedstawiono na rysunku 3 [18].

Sterowanie informacjg

Obraz

v

Oryginat

Sprzezenie zwrotne

Zrédto: M. Rehfisch, Omnichannel Banking: A Prerequisite for a Seamless Customer
Journey, https://www.knowis.com/blog/omnichannel-banking-a-prerequisite-for-
a-seamless-customer-journey, stan z dn. 29 czerwca 2021.

Rysunek 3. Proces sterowania i tworzenia informacji

W powyzszym ujeciu sterowanie informacjg, pomigedzy oryginalem
a obrazem, polega na transformacji informacji zaréwno wiernej, jak i znie-
ksztatconej. Przyktadem systemu korzystajacego ze sprzgzenia zwrotnego jest
cztowiek, postrzegany jako jednostka sterowalna, podatna na manipulacje,
perswazje, czy tez dziatania pod przymusem, a zarazem sterujaca, motywu-
jaca inne osoby do dziatania. Sterowanie informacja moze mie¢ forme¢ ak-
tywng, w ktorej generowane sg informacje ukierunkowane bezposrednio na
sterowanie obiektem oddzialywania, jak rowniez forme¢ pasywna, w ktorej in-
formacja jest biernie wykorzystywane do sterowania wieloma obiektami.

Dezinformacja

W najprostszym ujeciu dezinformacja jest przeciwienstwem informa-
cji 1 oznacza informacja falszywa, niezgodna z prawda. Jest ukierunkowana
na wprowadzanie w blad odbiorcy informacji, co zostalo odzwierciedlone
w encyklopedycznej i stownikowej definicji, mowigcej, ze jest to wprowadze-
nie kogos w blgd przez podanie mylgcych lub fatszywych informacji [11]. Inne
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definicje identyfikuja dezinformacje¢ takze jako proces polegajgcy na celo-
wym, btednym informowaniu [16], lub tez jako sytuacje, w ktorej brakuje rze-
telnych informacji [6].

Termin dezinformacja po raz pierwszy pojawit si¢ w 1926 roku w lon-
dynskim miesigczniku The Whitehall Gazette & St James’s Review [24].
Okreslenia tego uzyto do opisu dziatania sowieckich stuzb specjalnych. Rok
pozniej, w pismie Siegodnia, wspomniano, ze dezinformacja nalezy do gtow-
nych dziatan GPU (Panstwowy Zarzad Polityczny przy Ludowym Komisaria-
cie Spraw Wewngetrznych Rosyjskiej Federacyjnej Socjalistycznej Republiki
Radzieckiej) [7]. Paradoksem definicyjnym dezinformacji jest to, ze historia
powstania samego terminu zwigzana jest z bezposrednio z sowiecka dezinfor-
macja. Jest to zwigzane z definicja zawarta w Wielkiej Encyklopedii Radziec-
kiej z 1952 roku, w ktorej to odniesiono sie do jej rzekomego francuskiego
pochodzenia i jej powszechnym stosowaniu przez kapitalistyczne media do,
jak to okreslono, oglupiania ludzi. Do dzi$ tresci te sa powszechnie uzywane
do identyfikowania pochodzenia dezinformacji [19].

Inny poglad na dezinformacje zostat zidentyfikowany przez Vladi-
mira Volkoffa, ktéry postrzega ja zardéwno w ujeciu wagskim, jak i szerokim.
W wqskim tego stowa znaczeniu miesci si¢ ona w potowie drogi miedzy wpro-
wadzeniem w blgd a wplywaniem. Podczas gdy wprowadzanie w bigd [ ...] jest
czynnosciq jednorazowq, zwiqzang z konkretnym zadaniem, dopuszcza pewng
amatorszczyzng, wykorzystuje najprzerozniejsze srodki i zmierza do wmowie-
nia pewnych okreslonych rzeczy okreslonym osobom, dezinformacja jest pro-
wadzona w sposéb systematyczny, fachowy zawsze za posrednictwem mass
medidw i jest adresowana do opinii publicznej, a nie sztabéw krajow — obiek-
tow dziatan. I analogicznie: podczas gdy wplywanie przejawia sie w dziata-
niach pozornie niezorganizowanych, oportunistycznych, gltownie ilosciowych,
dezinformacja stawia sobie za cel realizacje konsekwentnego programu zmie-
rzajqcego do zastgpienia w swiadomosci, a przede wszystkim podswiadomo-
Sci mas bedgcych przedmiotem tych dziatan, poglgdow uznanych :za
niekorzystne dla dezinformatora takimi, ktére uwaza on za korzystne dla sie-
bie [25]. Vladimir Volkoff zidentyfikowat takze metody dezinformacji, takie
jak [25]: odwrocenie faktow, negacja faktow, mieszanie prawdy i ktamstwa,
rozmycie, kamuflaz, interpretacja, generalizacja, ilustracja, nierdwna repre-
Zentacja, rowna reprezentacja. Techniki te, stosowane sg we wszelkiego ro-
dzaju manipulacjach informacyjnych oraz kampaniach dezinformacyjnych
1 nie wyczerpuja catego arsenalu metod i narzedzi dezinformacji.
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Poczatkow dezinformacji mozna dopatrywac si¢ juz w starozytno$ci,
w najstarszych rozwinietych cywilizacji czy tez poczatkach zorganizowanych
konfliktow zbrojnych. Przyktadem mogg by¢ rozwazania Sun Tzu, ktéry uwa-
zak, ze wojna jest to wprowadzanie w blgd. Jesli zatem jestes zdolny, udawaj
mato zdolnego. Gdy porywasz swoje wojska do dziatania, udawaj biernosc.
Jezeli twoj cel jest bliski, zachowuj si¢ tak, jakby byt odlegly. A gdy jest odle-
ghy, udawaj, ze jest bliski [23]. W kazdym konflikcie niezbgdnym, kluczowym
elementem jest umiejetnos¢ i zdolno§¢ wprowadzania przeciwnika w blad, po-
przez podawanie fatszywych informacji i tworzenia na ich podstawie fatszy-
wego obrazu otoczenia. Dezinformacja jest zjawiskiem ponadczasowym,
mocno zapisanym w przesztosci, terazniejszosci i przysztosci. Jest naturalnym
elementem stosunkow spotecznych.

Dezinformacja posiada wymiar taktyczny i strategiczny. Taktyczna
trwa krotko, kilka miesiecy, a jej gtowny cel jest ukierunkowany na wprowa-
dzanie w blad w jednej lub kilku powigzanych ze soba kwestiach. Przyktadami
tego rodzaju dezinformacji mogg by¢ np. podsunigcie fatszywych danych no-
wego rodzaju uzbrojenia, zmodyfikowanie danych statystycznych w celu wy-
wotania opinii, iz stan gospodarki danego panstwa jest lepszy lub gorszy od
rzeczywistego, opublikowanie sfalszowanych materiatow kompromitujacych
polityka, parti¢ lub tez rzad. Z tego typu dezinformacjag mamy do czynienia
w trwajacym konflikcie w Ukrainie

Z kolei dezinformacja strategiczna zwigzana jest z systematycznym
i dtugotrwalym przekazywaniu fatszywych informacji oraz zmodyfikowa-
nych sygnatéw politycznych, ktorych glownym celem jest wytworzenie bted-
nego (zmodyfikowanego przez dezinformatora) obrazu rzeczywistosci,
ukierunkowanego na btedng ocene sytuacji przez odbiorce przekazéw infor-
macyjnych. To dziatanie ukierunkowane na wprowadzenie w btad rywala,
oponenta, adwersarza, co do podstawowych kwestii polityki panstwa [14].
W przeciwienstwie do dezinformacji taktycznej, dezinformacja strategiczna
jest prowadzona nawet kilkadziesiat lat i nalezy do sfery dziatalnosci stuzb
specjalnych. Przyktady dezinformacji strategicznej mozna znalez¢ w ksiazce
Roya Godsona i Jamesa J. Wirtza Stategic denial and deception [10].

Znamiennym przyktadem kompleksowego dezinformowania jest teo-
ria opracowana przez rosyjskiego psychologa i matematyka Wtadimira Le-
fewra, okre$lana mianem zarzqdzanie refleksyjne [27] (ang. reflexive
control). Dezinformacja tego typu polega na tworzeniu specyficznego modelu
obiektu podlegajacemu sterowaniu. Obiekt ten, a jest nim osoba, grupa oséb,
spoteczenstwo lub nawet caty nardd, tworzy w swojej swiadomosci, nie tylko
wlasny obraz $wiata, ale rOwniez posiada zdolnos$ci do analizowania wtasnych
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mys$li i wyobrazen [2]. Wedlug Lefewra zarzadzanie refleksyjne to podstepne,
iluzoryczne dziatania oparte na prowokacji, intrygach i kamuflazu, wykorzy-
stywanych do sterowania obrazami swiata w Swiadomosci podmiotu poznajg-
cego [13]. Zastosowanie zarzadzania refleksyjnego moze doprowadzi¢ do
masowych zmiany w nastawieniu spoteczenstwa. Do najwazniejszych metod
zalicza si¢ [2]:
— metode naciskéw sitowych poprzez demonstrowanie sity militarne;j,
tworzenie sojuszy wojskowych, wsparcie dla wewnetrznych
sil antyrzadowych;

— metod¢ wywierania wplywu na podejmowanie decyzji
przez przeciwnika, publikacje falszywych doktryn, strategii,
plandw, zamiardw;

— metode kreowania 1 przekazywania falszywych informacji
o0 aktualnej sytuaciji;

— metod¢ wplywania na czas decyzji przeciwnika poprzez eskalacje
nieprzewidywanych dziatan zbrojnych.

Wszystkie powyzsze metody sg wykorzystywane w konflikcie na Ukrainie.

Krajem, w ktérym dezinformacja stanowila istotne narzedzie polityki
panstwa byt od poczatkow jego powstania Zwigzek Radziecki. Byto to podyk-
towane, przyjeta przez bolszewikow, polityka konfrontacji z zachodem i sze-
rzeniem koncepcji oblezonej twierdzy. Dezinformacja w wydaniu sowieckim
skupiata si¢ na planowych, kompleksowych i skoordynowanych kampaniach,
bedacych czgscig przedsiewzie¢ realizowanych w ramach tak zwanych aktyw-
nych srodkow (ang. active measures). Przypuszcza si¢, ze na realizacj¢ dziatan
zwigzanych z dezinformacjg Zwigzek Radziecki wydat od 3 do 4 mld USD,
a w realizacje przedsiewzie¢ z tym zwigzanych bylo zaangazowanych nawet
15000 os6b [1]. W opinii Richarda Shultza i Raya Godsona w realizacj¢ kam-
panii active measures zaangazowane byly dwa departamenty Komitetu Cen-
tralnego Komunistycznej Partii Zwiazku Radzieckiego: Departament
Informacji Migdzynarodowej 1 Departament Migdzynarodowy, oraz Zarzad
A, stanowiacy element I Dyrektoriatu KGB [2].

Dezinformacja moze by¢ realizowana za pomoca réznorodnych
formy, wedtug odmiennych plandéw, w roznym czasie, zgodnie z przyjetym
celem dziatania. Zasadniczym celem tych dziatan jest oszustow, wprowadze-
nie w btad odbiorcy informacji co do faktycznych zamiaréw i planéw dezin-
formatora. Naturalnym $rodowiskiem dezinformacji jest wspodtczesnie

19



Piotr DELA

cyberprzestrzen. W procesie dezinformacji realizowanej w cyberprzestrzeni
mozna wyrdzni¢: okreslenie celu dezinformacji i planu jej przeprowadzenia,
przygotowanie falszywej informacji wraz z komentarzami, zidentyfikowanie
1 przejecie obiektu uzytego do dezinformacji, zidentyfikowanie i przejecie
obiektow posrednich dla zwigkszenia zasiegu oddziatywania, publikacja fal-
szywej informacji wraz z komentarzami, rozpoczecie kampanii informacyjnej
w portalach spoteczno$ciowych zwigzang z powielaniem tresci umieszczo-
nych w obiektach posrednich, wzmocnienie przekazu poprzez rozsylanie ma-
ili z przejetych kont pocztowych osob, ktére majg uwiarygodni¢ przekaz.
Powyzsze etapy zaprezentowano na rysunku 4.

Okreslenie celu i przyjecie planu dziatania
(cel dezinformaciji, plan dziatania)

Opracowanie fatszywej informacji wraz z komentarzami
(fatszywa wiadomosc¢, falszywe komentarze)

Zidentyfikowanie i przejecie obiektu podstawowego
(obiekt na ktérym opublikowana zostanie fatszywa wiadomos¢)

Zidentyfikowanie i przejecie obiektéw pomocniczych

: | (obiekty na ktérych opublikowane zostang falszywe komentarze)
Publikacja fatszywej informacji wraz z komentarzami
(zgodnie z przyjetym planem dziatania)
Rozpoczecie kampanii informacyjnej

(powielenie fatszywej wiadomosci i komentarzy w mediach
spotecznosciowych, trolling, spearphishing, agentura wptywu)

Zrédto: Opracowanie whasne.
Rysunek 4. Etapy dezinformacji realizowanej w cyberprzestrzeni

Reasumujac, dezinformacija jest zaplanowanym przekazem informa-
cyjnym realizujacym przyjete cele taktyczne (krotka perspektywa czasowa)
lub strategiczne (dluga perspektywa czasowa). Dezinformacja taktyczna
zwigzana jest najczesciej z biezacg sytuacje 1 dotyczy spraw aktualny. Moze
by¢ ona wspierana fatszywymi informacjami, fakenewsami tatwymi do ziden-
tyfikowania w krotkiej perspektywie czasowej. Niemniej jednak pozwala ona
na sterowanie zachowaniami odbiorcéw informacji, szczeg6élnie w srodowi-
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sku podatnym na insynuacje. Dezinformacja strategiczna, z uwagi na realiza-
cje celow dtugoplanowych, wieloletnich, jest niezmiernie trudna do zidenty-
fikowania. Jej identyfikacja wymaga stosownego odniesienia czasowego,
pozwalajacego na zidentyfikowanie w przesztosci sterowanych przekazow in-
formacyjnych, specyficznych dla danego srodowiska.

Propaganda

Zagrozeniem informacyjnym bezposrednio zwigzanym z potrzeba
wplywania na jednostki, spoteczenstwa i narody jest propaganda. Z pierw-
szymi przypadkami tego typu dzialan mieliSmy do czynienia juz w kulturze
mezoamerykanskiej i egipskiej, gdzie zapisy, najczesciej w postaci hierogli-
fow, przedstawiaty historie w sposob korzystny dla ich tworcy, najczesciej dla
wladcow lub kaptanow. W tych czasach tylko elity posiadaly umiejetnosé
tworzenia hieroglifow, przez co przekaz byt jednokierunkowy, skierowany od
wiladzy do ludu. Pierwsze znane okre$lenie terminu propaganda pochodzi
z roku 1622, kiedy to Papiez Grzegorz XV powotat Kongregacje Propagandy
Wiary (fac. Congregatio de Propaganda Fide). Do powszechnego obiegu ter-
min propagandy wszedl w okresie pierwszej wojny swiatowej jako nowator-
ska technika perswazji i oddziatywania na spoleczenstwo [3]. Propagandeg
postrzegano wtedy jako rozprzestrzenianie stronniczych idei i pogladow, cze-
sto uzywajac przy tym podstepu, ktamstwa czy manipulacji. Najwiekszy swoj
rozwoj propagandy zwigzany byt z narodzinami systemoéw totalitarnych ta-
kich jak faszyzm i komunizm. Od tego momentu termin propaganda obejmuje
swoim zakresem sugesti¢ i wywieranie wptywu, z wykorzystaniem zdobyczy
techniki (kino, radio, telewizja, Internet) i mechanizmami psychologicznymi.
W przekazach propagandowych powszechnie wykorzystywane sg obrazy, slo-
gany, stereotypy, uprzedzenia i emocje. Sg to swoiste komunikaty stworzone
na potrzeby, z géry okreslonego, celu, majace sktoni¢ odbiorce tegoz komu-
nikatu do dobrowolnego przyjecia punktu widzenia zawartego w komunikacie
i uznania go za swoj [5].

Wspolczesnie propaganda definiowana jest jako proces skfadajqgcy sie
z planowanego uzycia kazdej formy publicznych lub masowo wytwarzanych
komunikatow zaprojektowanych tak, aby wplywaly na umysty i emocje wybra-
nej grupy odbiorcow, w z gory okreslonym celu (spotecznym, militarnym, eko-
nomicznym, politycznym) [15]. Kluczowymi elementami propagandy sa plany
dziatania i realizowane cele. Bez planu i przyjetego celu dziatania nie mozna
mowic¢ o propagandzie, lecz jedynie o ktamstwie lub manipulacji. Nie kazde
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ktamstwo i manipulacja pojawiajace si¢ w przestrzeni informacyjnej sa pro-
paganda, ale kazda kampania propagandowa jest oparta w znacznej czesci na
ktamstwach i manipulacji.

Propaganda realizowana jest wedtug schematu sktadajacego si¢ pigciu
podstawowych etapow okreslanych, od pierwszych liter ich angielskich nazw
jako STASM. Zostaty one zidentyfikowane przez Paula M.A. Linebargera
w ksiazce Psychological warfare, w postaci [15]:

— S - Source (zrodta — kanaty informacyjne propagandy);

T - Time (czas rozpoczgcia i prowadzenia kampanii propagando-

wej);

— A - Audience (publicznos¢ — odbiorcy propagandy);

— S -Subject (temat — sprawa, ktérej dotyka kampania propagandowa,
gwarantujaca realizacje celu dziatania);

— M - Mission (misja — cel kampanii propagandowej powigzany naj-

czgsciej z celem politycznym).

Kanaly informacyjne, za pomocg ktérych prowadzona bedzie kampa-
nia propagandowa odgrywajg istotna role, gdyz musza by¢ one zgodne z pre-
ferencjami odbiorcow propagandy. Wspodlczesnie sg to: prasa, telewizja,
ulotki, Internet, wiece, bezposrednie spotkania, falszywe autorytety, agenci
wplywu, celebryci, influencerzy itp. Prowadzenie kampanii propagandowej
z wykorzystaniem kanatéw informacyjnych, ktorych nie wykorzystuja od-
biorcy przekazow jest bezcelowe, nie gwarantujace sukcesu przekazu. Czas
jest zwigzany z ustaleniem, kiedy i jak dlugo bedzie prowadzona kampania
propagandowa. Jego precyzyjne okreslenie jest niezwykle istotne, albowiem
fatwiej jest wptywaé na spoteczenstwo bedace w kryzysie, stojace przed wy-
zwaniami lub wyborami, jednocze$nie nie dajac przeciwnikowi czasu na sto-
sowng reakcje. Element ten jest kluczowym czynnikiem w kampaniach
informacyjnych zwigzanych z wyborami, a dobdr czasu jest takze podykto-
wany percepcja grupy docelowej i budowaniem w tej grupie odpowiednich
przekonan, pogladoéw, nastroju sprzyjajacego propagandyscie. Publicznosé,
bedaca grupa docelowa kampanii propagandowej, charakteryzuje si¢ odpo-
wiednimi systemami warto$ci, przekonaniami, nawykami, kultura, tradycjami
i sSrodowiskiem informacyjnym z ktorego pozyskuje wiedz¢ na temat otacza-
jacej rzeczywistos$ci. Wobec powyzszego inny przekaz bedzie kierowany do
ludzi wyksztalconych, $wiadomie korzystajacych ze sprawdzonych zrodet in-
formacji, inny z kolei do 0s6b budujacych swoje poglady na podstawie me-
didow spotecznosciowych, czy tez ulubionych lub jedynie dostepnych kanatow
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informacyjnych. Temat propagandy jest zwigzany z oczekiwaniami wybranej
grupy docelowej (publicznosci), niejako rozwigzujacy stojace przed nig pro-
blemy lub trafiajacy w ich oczekiwania, upodobania, warto$ci lub gusty.
Ostatnim elementem, najwazniejszym, jest cel, dla ktérego realizowana jest
kampania propagandowa. To podstawowy element jaki powinien zosta¢ okre-
slony juz na poczatku planowania kampanii propagandowej. Jest to zgodne
z zasadami sztuki wojennej i regutami prakseologii. Na rysunku 5. przedsta-
wiono proces organizowania kampanii propagandowej.

Okreslenie celu propagandy
(uwarunkowane biezaca sytuacja)

Zidentyfikowanie odbiorcéw przekazu
(grupa ktdra decyduje o osiagnieciu celu propagandy)

Ustalenie kanatéw informacyjnych
(adekwatnych dla zidentyfikowanej grupy odbiorcow)

Okreslenie tematu propagandy
(bedacy w zainteresowaniu odbiorcow)

czas trwania pozwalajgcy na maksymalizacje efektéw)

Rozpoczecie kampanii propagandowej
(cel, odbiorcy, kanaly informacyjne, temat, czas)

Ustalenie czasu propagandy
I ! (moment rozpoczecia pozwalajacy zaskoczy¢ oponenta,

Zrédlo: Opracowanie whasne.
Rysunek 5. Proces tworzenia kampanii propagandowej

Patrzac na uwarunkowania, w ktorych funkcjonujg wspotczesne spo-
leczenstwa i rozwdj Srodowiska informacyjnego, w ktorym coraz wigksza rolg
odgrywa cyberprzestrzen, mozna stwierdzic, ze proces propagandy jest uwa-
runkowany wieloma réznorodnymi czynnikami. Do najwazniejszych z nich
mozemy zalicz¢: aktywnos$¢ propagandystow, media spotecznego przekazu,
dostep do sieci Internet w tym do mediow spoteczno$ciowych, organizacje
rzadowe i pozarzadowe, grupy spoteczne, systemy wartosci, kultura, tradycje,
systemy ekonomiczne, prawne i polityczne. Komunikaty generowane w prze-
kazach propagandowych funkcjonuja w szeroko postrzeganej obrgczy kultu-
rowej (ang. cultural rim), ktora jest determinowana kontekstem spoteczno-
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historycznym (ang. social-historical context). Wobec powyzszego, nie mozna
rozpatrywa¢ propagandy w oderwaniu od uwarunkowan danego spoleczen-
stwa. Funkcjonuje ono bowiem opierajac si¢ na swoich systemach wartosci,
kulturze, do§wiadczeniach, przekonaniach i historii. Propaganda, uwzglednia-
jaca powyzsze aspekty, ma wptyw na ksztatt kultury, ale kultura oddziatuje na
ksztatt propagandy. Propaganda najczgsciej ukierunkowana jest w konkretna
grupe spoteczng, co wymusza uwzglednienia wielu innych czynnikow zwia-
zanych z cechami tej grupy, takimi jak: zamoznos¢, status spoleczny, wy-
ksztatcenie, zainteresowania, nastawienie, przynaleznosc.

Kolejnymi istotnymi aspektami propagandy sa jej zrodto oraz stopien
prawdziwosci czy tez zaklamania. Wyr6zniane sa trzy podstawowe rodzaje
propagandy [12]: biata (ang. overt or white propaganda), szara (ang. gray
propaganda) i czarna (ang. covert or black propaganda). Propaganda biata,
to dziatania, w ktorych zaréwno zrodto, jak i pochodzenie informacji sg do-
brze znane odbiorcom. To najczesciej przekazanie oficjalnego stanowiska
rzadu, agencji rzadowej czy tez kazdej innej organizacji w sposob jawny, przy
zatozeniu, ze przekazywane w nich informacje sg podawane w sposob wy-
biorczy (celowy), z uwzglednieniem wytacznie informacji sprzyjajacych stro-
nie przekazujacej i jednoczesnym pomijaniem faktow niewygodnych.
W przypadku propagandy szarej zrédto informacji nie jest znane (jawne),
mozna jedynie przypuszcza¢ jego pochodzenia, natomiast sama informacja
jest korzystna badz tez niekorzystna dla okreslonej grupy odbiorcow, uwarun-
kowana celem kampanii propagandowej. Informacje sg podawane w taki spo-
sob, aby cechowaly si¢ znamionami wycieku informacji, np. w postaci
nieoficjalnego stanowiska rzadu, partii czy tez organizacji. Propaganda czarna
jest w swej istocie budowana na manipulacji, klamstwie i fatszu. W tym przy-
padku zarowno zrédlo informacji, jak i sama informacja sg fatszywe. Celem
tego typu propagandy jest uzyskanie w docelowej grupie odbiorcéw odpo-
wiedniego efektu psychologicznego, ukierunkowanego na catkowitg zmiane
postrzegania biezacej sytuacji politycznej, spotecznej, ekonomicznej, militar-
nej itp. Wspolczesnie, propaganda tego typu jest powszechnie wykorzysty-
wana, chociazby przy okazji wyborow, referendéw i innych waznych dla
danego spoleczenstwa sytuacji, a $rodowiskiem jej rozprzestrzeniania
jest cyberprzestrzen.

Podobnie jak w przypadku dezinformacji, takze w odniesieniu do pro-
pagandy mozna wyrdzni¢ dwie zasadnicze kategorie propagandy - taktyczna
i strategiczng [15]. Sg one zwiazane z okresem ich prowadzenia i przyjetymi
celami dziatania. Propaganda taktyczna jest ukierunkowana bezposrednio do
wybranej grupy odbiorcow, na przyktad zotierzy biorgcych udziat w walce,
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w celu wywarcia na nich odpowiedniego wrazenia, przekonania do wlasnych
pogladow, zdemoralizowania i zniechgcenia do jakiegokolwiek dziatania czy
tez poswigcenia. Jej oddziatywanie w czasie jest bezposrednio zwigzane z cza-
sem prowadzenia operacji militarnych. Propaganda taktyczna moze by¢ takze
zwigzana z wywolaniem w spoteczenstwie paniki ukierunkowanej na pode;j-
mowanie nieprzemyslanych dziatan np. wyptat gotéwki z kont bankowych,
wykupowane zywnoS$ci, materiatow sanitarnych czy tez paliw. Z kolei propa-
ganda strategiczna jest zwigzana z realizacja celow strategicznych, roztozo-
nych w dlugim przedziale czasu, siggajacym nawet kilkadziesiat lat. Jej
gléwnym celem jest stworzenie nowej $wiadomosci (np. nowego systemu
warto$ci lub nowego pogladu na otoczenie) wsrod grupy docelowej, zgodnej
z przyjetym celem strategicznym.

W literaturze mozna znalez¢ réwniez inne rodzaje i formy propa-
gandy. W zalezno$ci od aktywnosci stron prowadzacych kampanie propagan-
dowe wyrodznia si¢ [15] propagandg defensywna (ang. defensive propaganda)
i ofensywna (ang. offensive propaganda). Pierwsza z nich jest wykorzysty-
wana do wzmocnienia pozytywnego nastawienia spoteczenstwa w stosunku
do planow i przedsiewzie¢ realizowanych prze panstwo. Drugi rodzaj propa-
gandy jest stosowany w celu zmiany, niezgodnego z zatozonymi celami pro-
pagandystow, nastawienia spoteczenstwa. Z punktu widzenia celu kampanii
propagandowej wyrozniana jest [15]: propaganda konwersyjna (ang. conver-
sionary propaganda), propaganda dzielgca (ang. divisive propaganda), pro-
paganda scalajgca (ang. consolidation propaganda) i przeciwpropaganda
(ang. counterpropaganda). Gtowny cel propagandy konwersyjnej ukierunko-
wany jest na konwersje, czyli zmiane $wiadomosci, pogladow i lojalnosci jed-
nostki w stosunku do danej grupy spotecznej i ich przekierowanie na inng,
pozadana grupe spoteczna. Propaganda dzielaca polega na rozbiciu jedno$ci
wybranej grupy spotecznej (spoteczenstwa). Chodzi w niej o stworzenie lub
wzmocnienie podzialow, a tym samym zmniejszenie sity oddziatywania spo-
leczenstwa (grupy). Odmienne cele realizowane sa w propagandzie scalajgce;,
gdzie gldownym zadaniem jest likwidacja istniejacych podziatow i zjednocze-
nie spoleczenstwa wokot wspolnej sprawy, wspolnych wartosci. Przeciwpro-
paganda jest ukierunkowana na ostabienie Iub tez calkowite uniemozliwienie
osiggnigcia celow propagandy stosowanej przez propagandyste. Elementami
propagandy sa takze techniki, za pomoca ktorych jest ona prowadzona. Do
najwazniejszych mozna zaliczy¢ [17]: zapewnienie (ang. assertion), owczy
ped (ang. bandwagon), nacigganie faktoéw (ang. card stacking), btyskotki
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(ang. glittering generalities), mniejsze zto (ang. lesser of two evils), doczepia-
nie ogolnikdw (ang. name calling), wskazywanie wroga (ang. pinpointing the
enemy), ludowos¢ (ang. plain folks), uproszczenie (ang. simplification), refe-
rencje (ang. testimonials), przenoszenie (ang. transfer).

Podsumowujac, identyfikacja propagandy wymaga ustawicznego wy-
ciggania wnioskow z przeszto$ci. Analiza historycznych kampanii propagan-
dowych pozwala dostrzec, ktore z metod i narzedzi byty wykorzystywane,
ktére z nich byly skuteczne, w jakim $rodowisku propaganda byta prowa-
dzona, w jakim czasie realizowano przekazy i jakie kanaly komunikacyjne
byty do tego wykorzystywane.

Zakonczenie

Dezinformacja i propaganda we wspotczesnym spoteczenstwie jest
coraz czgsciej wykorzystywana do realizacji celow politycznych czy intere-
sow narodowych. Ich rozw6j zwigzany jest bezposrednio z rozwojem ludzko-
$ci, a w szczegdlnosci z wykorzystywanymi kanalami komunikacyjnymi.
W przesztosci ich zasieg byt mocno ograniczony, tak jak ograniczone byty
srodki przekazu. Wraz z rozwojem spotecznym dezinformacja i propaganda
zyskiwaly na znaczeniu i staty si¢ skutecznym narzedziem wptywu, a w dobie
cyberprzestrzeni mozna si¢ pokusi¢ o stwierdzenie, ze $wigcg one triumfy.

Autor zdaje sobie sprawe z tego, ze problematyka dezinformacji i pro-
pagandy we wspotczesnym spoleczenstwie jest bardzo skomplikowana i nie-
jednorodna. Czgsto trudno odrézni¢ co jest dezinformacja lub propaganda,
a co nig nie jest. Tym bardziej, ze Internet, a w szczegdlnosci portale spotecz-
nosciowe sg doskonatym srodowiskiem dla dezinformacji i propagandy ukie-
runkowanych na indywidualne preferencje jej uzytkownikéw. Wszyscy
uzytkownicy sieci sg zalewani informacjami z wielu zrodet i to czy przekazy
te zostang uznane za prawdziwe zalezy tylko od samych uzytkownikow, ich
kompetencji, swiadomos$¢ i wiedzy.

Nalezy podkresli¢, ze propaganda i dezinformacja sa procesami sto-
sowanie zaplanowanymi w czasie, krétkookresowymi (taktycznymi) lub dhu-
gookresowymi (strategicznymi) ukierunkowanymi na realizacje¢ przyjetych
celow politycznych, ekonomicznych, spotecznych i innych. Cele te sg uwa-
runkowane zdolno$ciami podmiotu, ktory realizuje tego rodzaju kampanie in-
formacyjne. ZdolnoSci wyrazajg si¢ w gldwnej mierze posiadanym
potencjatem ludzkim i finansowym niezb¢dnym do realizacji kampanii pro-
pagandowych i dezinformacyjnych.
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Abstract
INFORMATION THREATS IN CYBERSPACE -
DISINFORMATION AND PROPAGANDA

Summary: The article presents the most important elements of information threats in
cyberspace, focusing on the two main aspects of these threats, namely disinformation
and propaganda.

Keywords: cyberspace, information warfare, disinformation, propaganda.
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Odpieranie ataku ransomware przez wykrywanie akcji payloadu

Rozdzial 2

Odpieranie ataku ransomware
przez wykrywanie akcji payloadu

Adam E. PATKOWSKI!

STRESZCZENIE: W tekscie przedstawiono metode detekcji dziatania czesci ro-
boczej (payload) oprogramowania ransomware. Zaktadano, ze oprogramowanie
ransomware jest nieznane lub zmodyfikowane i nierozpoznawalne metodami sy-
gnaturowymi. Istotg postepowania jest obserwacja zachowania sie proceséw w
systemie i rozpoznawanie pojawiajgcych sie symptomow ze stopniowym utwier-
dzaniem sie w przekonaniu, ze trwa atak. Opdznienie alarmu jest dobierane tak,
aby minimalizowa¢ zaréwno ryzyko btedow fatszywych alarméw, jak i ryzyko wy-
nikajgce opdznionego wykrywania ataku.

StOWA KLUCZOWE: ransomware, exploit/payload, cyberatak, symptomy, en-
tropia, anomalie.

Wstep

W 1994 r. Adam Young i Moti Yung zaprezentowali koncepcje, ktora
podsumowali potem w 2004 r. w [5]. Sprowadzata si¢ ona do spojrzenia na
kryptografi¢ z punktu widzenia napastnika i wskazata mozliwo$ci wykony-
wania w komputerze zaatakowanym przez wirus szyfrowania zasobow klu-
czem publicznym, do ktérego klucz prywatny zanany jest wylgcznie tworcy
wirusa. Idea szyfrowania asymetrycznego jako metody uczynienia niedostep-
nymi pewnych zasoboéw informacyjnych stata si¢ podstawg oprogramowania
ransomware, pozwalajagcego napastnikowi zgda¢ okupu za przywrdcenie do-
stepnosci tych zasobow. Obecnie ten typ malware daje najwigksze zyski przy
minimalnym ryzyku, wigc jest rowniez przedmiotem szczeg6lnie starannych
analiz w oczekiwaniu najnowszych rozwigzan. Wysokie zyski motywuja
(i czynia optacalnymi) przygotowywanie malware specjalnie na potrzeby po-
jedynczych atakéw (tzw. targeted attacks). To ogranicza rozpoznawanie ich
metodami sygnaturowymi. W niniejszym tekscie zaprezentowano propozycje

! Drinz., e-mail: adam.patkowski@wat.edu.pl; ORCID: 0000-0002-3717-3381
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rozpoznawania atakow ransomware, a doktadniej atakow, w ktorych zasadni-
czym elementem jest przeksztalcanie zasobdéw informacyjnych atakowanego
systemu do postaci czynigcej je nieuzytecznymi dla wlasciciela.

Ransomware

Ogdlnie rzecz biorgc ransomware to oprogramowanie przeprowadza-
jace lokalny atak DoS (Denial of Service — odmowy dostgpu) na zasoby infor-
macyjne uzytkownika systemu i przedstawiajace zadanie zaptaty okupu za
odzyskanie dostepu do informacji. Zadanie okupu moze nadej$¢ innym kana-
tem. W ogdélnym przypadku zadanie okupu nie musi oznacza¢ wylacznie
okupu za przywrdcenie dostepu — moze stanowi¢ takze optate za nieujawnia-
niu ataku, jesli mogloby to zaszkodzi¢ wizerunkowi instytucji-ofiary. Z histo-
rii atakow ransomware wynika, ze zadanie okupu niekoniecznie musi
oznaczaé, ze rzeczywiscie informacje staly si¢ niedostepne. Co gorsza jednak
zadanie okupu wcale nie oznacza, ze informacje bedzie mozna odzyskac po
uiszczeniu zadanej kwoty.

Klasyczny atak ransomware to atak na dostepno$¢ i integralnos¢ za-
sobow informacyjnych jednoczesnie. Uzyskanie efektu niedostepnosci naste-
puje dzieki szyfrowaniu plikow w zaatakowanym systemie. Wykorzystywane
sa szyfry asymetryczne, przy czym klucz odszyfrowywania pozostaje niedo-
stepny w rgkach napastnika.

Do niedawna (do 2019 roku) grasowaty glownie tzw. ,,wirusy ran-
somware”: oportunistyczne oprogramowanie rozprowadzane réznymi zna-
nymi sposobami, zwykle przez wabienie na agresywng strong WWW, z ktorej
przeprowadzane byly tzw. ,,ataki u wodopoju”. To stosunkowo proste opro-
gramowanie $wiecito triumfy gléwnie na komputerach domowych i w stabo
zabezpieczonych instytucjach publicznych (szpitale, administracja...) powo-
dujac znaczne szkody. Ale zaczelo si¢ duzo dawnie;. ..

1989 — zbudowano AIDS (lub PC Cyborg): to ,,kon trojanski” roz-
prowadzany na dyskietkach, po 90 restartach komputera szyfrowal (prostym
algorytmem symetrycznym zawartym w kodzie) pliki ofiary i drukowat zada-
nie wniesienia ,,optaty licencyjne;j” (1998$).

Do ok. 2010 panowaly glownie tzw. blokery, zwykle tylko pozorujace
niedostepnos¢ systemu.

2011 — po raz pierwszy CpCode wykorzystywal algorytm asyme-
tryczny (RSA).
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2013 — Cryptolocker — pierwszy wykorzystujacy silne wspotczesne
algorytmy asymetryczne; od tej daty rozpoczeta sie fala atakéw
,»oportunistycznych”.

2016 — masowo wystepowaly programy szyfrujace; w tym Petya,
ktory szyfruje caty dysk komputera.

2017 — oprogramowanie WannaCry zdolne do atakéw w sieciach Ms
Windows (wykorzystywalo eksploit EthernalBlue) szyfrujacy; pojawitl si¢
NotPetya tylko niszczacy, bez mozliwosci przywrdcenia informacji; po raz
pierwszy przektoczono 1 min $ okupu.

Koniec 2018 — program szyfrujacy Ryuk dystrybuowany za pomocg
zaadaptownych ,,wirus6w” Emotet lub Trickbot, wykorzystywanych jako tzw.
droppery.

2020 — pojawienie si¢ ,,poziomu biznesowego” wraz z grupa Dark-
Side i ataki ransomware, ktorych skutki byly dostrzegalne w skali krajow
1 $wiatowych korporacji.

Szczegolnie interesujgca jest dziatalno$¢ grupy DarkSide; to hakerzy
wspotpracujacy z ta grupg przeprowadzili atak na operatora rurociggu Colo-
nial Pipeline, ktory wywotat powazne perturbacje na rynku paliw we wschod-
nich i potudniowych stanach USA. To tylko jeden ze stymulowanych przez
DarkSide atakdw — od potowy 2020 roku poszkodowanych w wyniku dziatan
tej grupy zostato kilkadziesiat os6b i podmiotow, w tym operatorzy pol nafto-
wych, kancelarie prawne i banki. Dziatalno$¢ grupy nie ogranicza si¢ do USA.
Nowoscig dziatania grupy DarkSide bylo to, ze nie jest to grupa dokonujaca
atakow, ale przede wszystkim dostawca narzedzi i ustug dla zglaszajacych sie
wilasciwych wykonawcow atakow. Model dziatania przypomina model afilia-
cyjny: narzedzia i ustugi do realizacji atakdw ransomware udostgpniane sg
w podobny sposob, w jaki McDonald's lub Biedronka obstugujg swoich fran-
czyzobiorcow: zapewniany byt marketing, ludzie, a przede wszystkim opro-
gramowanie ransomware, a nawet hosting stron na potrzeby ujawniania
przejetych danych. Atak na operatora majacego ponad 5000 mil rurociggu Co-
lonial Pipeline, przesytajacego paliwo z teksanskiego Houston na wschodnie
wybrzeze USA, wywart znaczace wrazenie spoteczne. Firma wyptacita pig-
ciomilionowe odszkodowanie (DarkSide pobierata od 10 do 25 proc. prowizji
z kazdej z takich platno$ci). Grupa DarkSide padta ofiarg wtasnego sukcesu —
rzad USA podjat blizej nieznane dzialania, w rezultacie ktorych przestepcy
ogtlosili zaprzestanie dziatalnosci ,,z powodu presji ze strony USA”, za§ FBI
podato, ze odzyskato 2,3 mIn $ z okupu. Co prawda w darknecie w potowie
2021 r. pojawily si¢ ogloszenia nowej grupy BlackMatter — przypuszcza sie,
ze to rodzaj ,,rebrandingu” DarkSide.
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Istotnym wnioskiem jest przejscie takze wytwarzania oprogramowa-
nia z garazy entuzjastOw na poziom biznesowy — moze mniej elastyczny, ale
z pewnoscig zapewniajacy wyzszg jakose, efektywnosc¢ i dopracowanie szcze-
g6tow nowego malware. Symptomatyczne jest tez poszukiwanie (ogloszenia
a darknecie) przez grupe BlackMatter tzw. ,,brokerow bezposredniego do-
stepu” co jest eufemizmem oznaczajagcym werbowanie tzw. ,,insideréw” za-
trudnionych w atrakcyjnych miejscach i gotowych za stosownym
wynagrodzeniem utawi¢ przenikniecie malware do sieci swego pracodawcy.
Najlepiej zainstalowanie. ..

Niezmienniki — specyficzne cechy ataku

Algorytm wlamania (w ubiegtym wieku ,,eksploit”) mozna podzieli¢
na dwie czgsci. Pierwsza z tych czgéci pozwala na uzyskanie w atakowanym
systemie swobody sterowania jego dziataniem w stopniu wystarczajacym, by
mozna byto wykonaé czes¢ druga. Te pierwsza czgs¢ algorytmu nazwano
»exploit”. Druga czeg$¢ to wlasciwe dziatania na szkode ofiary. Te cze$¢ na-
zwano ,,payload”. Podzial jest wygodny, poniewaz exploity mozna taczy¢
z r6znymi payloadami i rowniez payloady mozna poprzedza¢ roznymi explo-
itami.

W przypadku ransomware czg$¢ stanowiaca exploit moze by¢ prak-
tycznie dowolna z grupy skutkujacych mozliwos$cig uruchomienia dowolnego
kodu (impact: arbitrary code execution). Wbrew pozorom ta grupa — do$¢
waska w obszarze aktywnych wykorzystywalnych btedow oprogramowania —
jest bardzo szeroka: oprécz wykorzystania tzw. dropperéw (zwykle zaadapto-
wanego oprogramowania ,,wirusowego’’) obejmuje takze sabotaz, ataki social
engineering i ataki na fancuch dostaw. Oznacza to, ze trudno wskaza¢ cechy
exploitow specyficzne dla atakdéw ransomware.

Natomiast po wprowadzeniu kodu payloadu do komputera ofiary
i jego uruchomieniu dziatania to zwykle:

— Szyfrowanie plikéw i niszczenie oryginatow.
— Wyswietlenie informacji o sukcesie ataku i zgdania okupu.

Jesli ransomware jest ,,uczciwy” i rzeczywiscie przewiduje, po zapla-
ceniu okupu, udostepnienie sposobu odszyfrowywania plikéw, to przed szy-
frowaniem nast¢puje komunikacja z Command Center (dla pozyskania klucza
publicznego do szyfrowania i dla zaewidencjonowania ataku). Istotng czeScia
catego ataku, chociaz nie ujmowang w schematach, jest zapewnienie bez-
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piecznego pozyskania okupu przez napastnikow. Samo pozyskanie okupu wy-
maga wczesniejszych przygotowan, za§ odtworzenie dostgpnosci danych
ofiary wymaga zwykle bezpiecznego z punktu widzenia napastnika udostep-
nienia ofierze kluczy i/lub programu deszyfrujacego.

W schematach frameworka MITRE ATT@CK ujety jest tylko nie-
wielki, chociaz kluczowy, fragment catosci ataku ransomware:

Zrodto: https://attack.mitre.org/matrices/enterprise/.
Rysunek 1. Specyficzne dzialania payload w MITRE ATT&CK Enterprise —
oznaczono ramkg (kolumna Impact) w obrazie

To dwie techniki (z trzynastu) w skrajnej prawej kolumnie na Rys. 1.
,,Data Encyption for Impact” oraz ,,Data Destruction”. Pierwsza z nich za-
pewnia odzyskanie danych po zaptacie okupu, druga jest wiasciwum dziata-
niem pozbawiajacym dost¢pu do danych. Moze by¢ wykorzystana dodatkowo
technika ,,Inhibit System Recovery”.

We wpisie [4] w firmowej witrynie Bridewell przedstawione wybrane
najpowazniejsze zagrozenia® ransomware (z bazy danych Cyber Threat Intel-
ligence firmy Bridwell) zmapowane na framework Mitre ATT&CK. Wybrano
te, ktore: byty wielokrotnie uzyte; miaty szczegolnie szkodliwe skutki, za-
rowno pod wzgledem technicznym, jak i komercyjnym; byly udostepniane
w modelu ransomware-as-a-service (RaaS) i naleza do klasy ,,celowanych”
(targeted) czyli indywidualizowanych na potrzeby konkretnych atakow. Co
interesujace, we wszystkich faza szyfrowania poprzedzona byta faza skrytego

2 W(g stanu na I kwartat 2021 r.
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wyprowadzania informacji w zaatakowanych systeméw. Dla kazdego z wy-
branych narzedzi ataku wykonano mapowanie elementéw ataku na MITRE
ATT&CK. Poréwnanie DarkSide Ransomware (od sierpnia 2020), Avad-
don (lipiec 2020), Conti (wersja Ryuk, od grudnia 2019) i Sodinokibi (ina-
czej REvil, od kwietnia 2019) wskazuje, ze jedyna wspolng czescia sa
wymienione wczesniej techniki szyfrowania danych Data Encrypted for Im-
pact (T1486) i Inhibit System Recovery (T1490). Co ciekawe, oczywiste usu-
wanie oryginalow  zaszyfrowanych plikéw zostalo najwyrazniej
zakwalifikowane do tych technik, a nie do techniki Data Destruction.

W lipcu 2021 w darknecie pojawily si¢ ogloszenia wspomnianej juz
grupy BlackMatter poszukujacej ,,brokeré6w poczatkowego dostgpu’: osoby,
ktore znajg sieci korporacyjne i utatwig do nich dostep. Oferowano 100 000$
za dostgp dla osadzenia ransomware i wycieku danych. Wyglada na to,
ze rozbudowana czes¢ ,.exploit” w oprogramowaniu tej grupy bedzie
stuzy¢ tylko do odwrocenia uwagi od rzeczywistej drogi infiltracji
— maskowania sabotazysty.

Cechy detekcyjne ataku ransomware

Biorac pod uwagg, ze exploit atakow ransomware jest silnie zmienny,
nie mozna uznac jego cech za jednoznacznie uzyteczne w wykrywaniu takich
atakow. Po zebraniu elementoéw statych, spodziewanych w wigkszosci
wspotczesnych atakow ransomware mozna wskaza¢ nastgpujaca liste

cech detekcyjnych:
1. Liczne odczyty kolejnych plikow.

2. Liczne operacje szyfrowania — objawem bedzie znaczne obciazenie
procesora.

3. Liczne zapisy zmodyfikowanych zawartosci plikow pod zmienionymi
wzgledem oryginatow (czasem nieznacznie) nazwami i/lub rozszerze-
niami nazw

4. Liczne kasowania kolejnych plikéw

Kluczowe jest tu stowo ,,liczne”. Nalezy si¢ spodziewac, ze takie dzia-
fania bedg wykonywane w ramach pojedynczego procesu (w wielu watkach,
rzadziej jako wiele instancji z tego samego macierzystego pliku kodu). Oprocz
tych cech mozna spodziewac si¢ jednorazowych, a wicc mniej zwracajacych
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uwage operacji: odwotania do serwera ,,Command Center” napastnika dla po-
brania publicznego klucza szyfrowania i zaewidencjonowania ataku oraz
umieszczenia sygnalizacji zadania okupu w zaatakowanym systemie.

Dziatania w fazie przekazania okupu i przekazania danych niezbed-
nych do odzyskania informacji nie majg wartosci detekcyjnej.

Na poziomie operacji na plikach spodziewane jest wykonywanie ko-
lejnych dziatan zwigzanych z ,,obstuga” kazdego pojedynczego pliku A da-
nych oryginalnych przetwarzanych do zaszyfrowanej postaci R:

— Otwarcie pliku A do odczytu

— Utworzenie (Create) pliku R do zapisu
—  Wielokrotnie:

— Odczyt bloku z A

— Szyfrowanie

— Zapis bloku do R

— Zamkniecie pliku R

— Zamkniecie pliku A

— Usunigcie pliku A

To moze nie by¢ tak proste: ten porzadek moze nie by¢ staly ani uni-
kalny. Szyfrowanie plikow moze by¢ realizowane albo szybko, ale zauwazal-
nie —przez wiele watkow; albo ,,petzajaco” z odstepami w czasie. Alternatywa
dla dziatania ,,po jednym pliku” moze by¢ najpierw wielokrotne szyfrowanie
plikow, a dopiero potem kasowanie oryginalow — przy znaczacym wzroscie
zajetosci dysku. Radykanie rézne jest podejscie zastosowane w malware Pe-
tya, ktory podmieniat MBR (Master Boot Record) dysku startowego, za$ po
restarcie wykonywat szyfrowanie catego dysku... Nieunikalno$¢ dziatan we-
dtug wskazanego schematu wynika z jego podobienstwa do innych, typowych
operacji na plikach. Np. pojedyncze szyfrowanie pliku nie rozni si¢ specjalnie
od Bogu ducha winnej edycji pliku lub operacji operacji zrzucania pliku tym-
czasowego... Tylko plik zaszyfrowany znacznie bardziej r6zni si¢ od zrodto-
Wego.

Z pewnosciag w fazie szyfrowania plikow charakterystyczne jest ma-
sywne tworzenie nowych plikéw i kasowanie innych — by¢ moze realizowane
naprzemiennie i zapewne z tego samego procesu. Tworzone pliki sg zaszyfro-
wane 1 zwykle majg charakterystyczne nazwy lub rozszerzenia nazw oraz
maja wysoka entropi¢ (losowo$¢) wynikajaca ze specyfiki szyfrowania. Po-
nadto najczegsciej zachowujg lokalizacje w drzewie katalogow.
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W przypadku plikéw we wspodtczesnym systemie zwykle spetniaja
one pewne warunki wewnetrznej integralnosci, ktore przestaja by¢ spetnione
po zaszyfrowaniu. Wigkszos$¢ plikow ma okreslony nagtowek, ktory zawiera
zestaw bajtow identyfikacyjnych (zwanych ,,bajtami magicznymi”), ktore
identyfikuja zawarto$¢ plikow. Ponadto wewnetrzna struktura plikow jest
zgodna z ich typem, identyfikowanym na podstawie rozszerzenia nazwy
pliku. ,,Typowe” pliki (dokumenty, pliki baz danych itd.) — a te sg zwykle
najcenniejsze ze wzgledu na atrybut dostepnosci — sa do$¢ tatwe do sprawdze-
nia na zgodnos¢ z typem i integralno$¢ struktury.

Atak powoduje rowniez tzw. anomalie: zdarzenia/dzialania w syste-
mie rézne od ,,normalnych” zachowan w tym systemie. Problemem jest defi-
nicja i zapis cech ,,normalnos$ci” oraz okreslenie owe;j ,,normalno$ci” lokalnie
dla kazdego systemu.

Entropia

Jesli pliki sg zaszyfrowane, to maja pewna interesujaca ceche: wysoka
losowos$¢ zawartosci. Oznacza to brak jakichkolwiek regularno$ci w zawarto-
$ci takich plikow. Istnieja pewne problemy z formalnym okresleniem miar dla
takich cech. Zwykle rozwaza si¢ ceche nazywang entropia plikow. Entropia
to miara chaosu — w drastycznym uproszczeniu (uzytecznym ze wzgledu na
ztozono$¢ obliczeniowa metody wyznaczania) im bardziej podciagi binarne
(ustalonej dtugos$ci) badanego ciggu maja rozproszone wartosci, tym warto$¢
tej miary dla ciagu jest wigksza. Maksymalna warto$¢ bedzie wowczas, gdy
wszystkie rozne podciagi ciggu wystapig rownolicznie.

Badania i wykorzystanie w praktyce miar entropii/regularnosci/loso-
wosci do detekcji niepozadanych zdarzen w obszarze bezpieczenstwa infora-
cyjnego jest modne od poczatku obecnego wieku. Przyktadami sg badanie
losowosci generatoréw w grach liczbowych; wykrywanie steganografii, wy-
krywanie kluczy kryptograficznych w zrzutach pamigci itp. w informatyce
$ledczej; rowniez badania entropii ruchu sieciowego dla wykrycia atakow.

Pliki zaszyfrowane cechujg si¢ wysoka entropig. Niestety t¢ wihasci-
wos¢ pliki zaszyfrowane dzielg z plikami skompresowanymi (zip i podobne),
a praktycznie wszystkie pliki wspotczesnego pakietu Office (docx, xIsx czy
pptx) to skompresowane (,,zzipowane”) struktury informacji. Ponizej podano
warto$ci miary entropii dla plikow réznych typoéw (o réznych rozszerzeniach)
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wyznaczone za pomocg pogramu sigcheck® Microsoftu (ze zbioru narzedzi
Sysinternals Suite) dla jednobajtowych ciggdéw (warto$¢ maksymalna: 8):

+ Ixt 4.828-4.885

s .ppt 7.564

e .pdf 7.937

* .pptx 7.96 [skompresowany]

« .mp4 7.971 [skompresowany]

 zip 7.998 [skompresowany]

* .pptx.pgp 8 [plik .pptx zaszyfrowany algorytmem AES,
nie PGP]

s .ppt.pgp 8 [plik .ppt zaszyfrowany AES]

Nie dyskwalifikuje to entropii jako cechy detekcyjnej, ale znacznie
ostabia pewno$¢ detekcji wylacznie na podstawie tej cechy. Jednak w pola-
czeniu z innymi cechami mozna uznaé entropi¢ za uzyteczng: typ pliku, na-
gtowek 1 rozktad entropii pliku musza do siebie pasowac! Jesli entropia jest
wysoka, a tego dopasowania nie ma, to zapewne plik jest ,,ransomwared”. Dla
kazdego typu pliku mozna tez wskaza¢ pewng regularno$¢ struktury, w ktorej
obszary o rdznej entropii wystepuja zgodnie z ogdlnym wzorcem. W plikach
zaszyfrowanych praktycznie nie wystepuja obszary o obnizonej entropii.

W praktyce uzyteczne moze by¢ uwzglednianie — zamiast pojedyn-
czej wartosci entropii dla catego pliku — pewnego wektora: rozktadu entropii.
Rozktadem entropii pliku nazwano wykres lub tabelg wartosci entropii dla
kolejnych blokow (o zadanej dtugosci) zawartosci pliku. Na Rys. 2 przedsta-
wiono przyktady rozktadéw entropii dla plikow roznych typoéw — rysunek ten
moze shuzy¢ wylacznie do ilustracji: pliki byly bardzo réznej dtugosci, zas
uzyty program skaluje obrazy do tej samej szerokosci, sam wybor plikow byt
arbitralny i do$¢ przypadkowy. Do wygenerowania obrazéw rozktadéw uzyto
programu Gynvaela Coldwinda o nazwie Ent* z 2009 roku,

Pewien problem techniczny stanowi¢ moze wyliczanie wartosci en-
tropii dla strumienia zapisywanych do pliku danych. Nie trzeba liczy¢ wspot-
czynnika entropii dla catego pliku, wystarczy wyznacza¢ go dla blokow
o wybranej, stalej dlugosci. Mozna takze zaniecha¢ badania pliku po pierw-
szym napotkanym bloku o niskiej losowosci — oznacza to, ze plik nie jest stan-
dardowo szyfrowany. Niestety ta metoda zawiedzie w przypadku, gdy

3 Zob.: https://docs.microsoft.com/en-us/sysinternals/downloads/sigcheck
4 Zob.: https://gynvael.coldwind.pl/?id=157

39



Adam E. PATKOWSKI

oprogramowanie szyfruje tylko fragmenty plikow co pozwala mu niszczy¢
pliki ,,z mniejszym wysitkiem”, a takze wprowadza¢ w btad wlasnie mecha-
nizmy detekcji wykorzystujace badanie wartosci entropii. Niestety, nowsze
oprogramowanie ransomware wykorzystuje wtasnie mechanizm cze§ciowego
szyfrowania plikow.

Wykorzystanie badania entropii dla wykrycia ataku ransomware
w systemach backupowych zaproponowano w ,,Machine learning based file
entropy analysis for ransomware detection in backup systems” ([1]). Sformu-
lowanie uniwersalnych regut identyfikacji zaszufrowanych plikow za pomoca
entropii nie wydajesic mozliwe, przyjeto wige zatozenie, ze pliki kopii archi-
walnych powinny mie¢ podobne cechy regularnosci jak poprzednie wersje
tych kopii, a symptomem ataku ransomware bedzie odstepstwo od tej zasady.
Metod sztucznej inteligencji (uczenia si¢) uzyto dla wyznaczenia wlasnie opi-
sow regularnosci i dopuszczalnych odchylen miedzy kolejnymi wersjami ko-
pii. Nalezy zwroci¢ uwage, ze to (przedstawione uproszczeniu) podejscie
odwotuje si¢ do pewnego lokalnego wzorca ,,normalno$ci”, a zatem jest ro-
dzajem wykrywania anomalii.

Axt

.ppt
+ov+ | O LA L L

pptx
7.96

.zip
7.998

-PEP (AEs

+ Serpent) 8

Zrodto: opracowanie wiasne.
Rysunek 2. Ilustracja rozkladow entropii dla wybranych plikéow (w lewej kolumnie
ponizej typu podano warto$é entropii dla calego pliku)
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Anomalie i ich wykrywanie

Mozna zastosowa¢ wspomniane podej$cie szerzej: rejestrowac ,,wzo-
rzec poprawnosci” dla wszystkich plikow w konkretnym systemie i badac
anomalie — wykraczanie poza dopuszczalne wartosci np.: znanych typow pli-
kéw, gestosci odwolan do plikow czy rozktadow entropii dla plikéw. Reje-
strowanie wzorca poprawnosci czy ,,normalno$ci” wymaga fazy rejestrowania
zachowan systemu w warunkach niezaktocanych, a zatem fazy uczenia si¢
systemu. W istocie — to tworzy prosty system samouczacy. Na marginesie
warto wspomnie¢, ze do kategorii anomalii mozna zaliczy¢ tez odwotania do
tzw. ,,honeyfiles” peliacych role sygnalizatoréw, chociaz listy honeyfiles sg
zawsze okreSlane arbitralnie, a nie metoda uczenia si¢.

Anomalie definiowane sg jako warto$ci parametrow systemu wykra-
czajace poza dopuszczalne (zdefiniowane enumeracyjnie lub przez okreslenie
warto$ci granicznych) zakresy okreslone w tzw ,,profilu”. Profil to wektor pa-
rametréw i zbidr dopuszczalnych wartosci dla kazdego parametru. Dla para-
metrow skalarnych wystarczy podanie wartoci granicznych dopuszczalnego
przedziatu, w innych przypadkach zapis moze by¢ bardziej ztozony (np. enu-
meracyjny). Samouczenie polega na obserwacji (przez tzw. okres uczenia)
warto$ci parametréw w ,,zywym” systemie, uznanie wszystkich napotkanych
wartosci za dopuszczalne 1 okre§lenie na tej podstawie profilu.
To tzw. metoda ,,bialych list”. Pewne wartosci profilu moga wstepnie by¢ na-
dawane arbitralnie.

Anomalie rejestrowane sg w trakcie fazy detekcji nastepujacej po fa-
zie uczenia si¢. W tej fazie po wykryciu anomalii wznoszony jest alarm. Jedna
z reakcji na alarm moze by¢ interwencja arbitra (zwykle cztowieka) podejmu-
jacego decyzj¢ o wilaczeniu zarejestrowanych, powodujgcych alarm wartosci
parametrow do profilu. Taka korekta podejmowana jest po stwierdzeniu fat-
szywego alarmu, czyli btgdu drugiego rodzaju.

Anomalie (wykrycia anomalii) to lokalne symptomy wykrywanych,
niepozadanych zdarzen.

Symptomy dzialania payloadu ransomware i detekcja

Wsrod symptomow trwania ataku ransomware, a doktadniej fazy szy-
frowania plikow danych ofiary i niszczenia ich oryginaléw, mozna podzieli¢
na uniwersalne, zwigzane z entropig oraz lokalne. Symptomy uniwersalne to
takie, ktore beda takie same w r6znych systemach komputerowych, za$ lo-
kalne to anomalie specyficzne dla systemu. Symptomy zwigzane z entropig
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wyrdzniono ze wzgledu na techniczne wtasciwosci ich rejestracji, ktore nie sa
przedmiotem niniejszego opracowania.

Podstawowym symptomem jest (by¢ moze roztozone w dhuzszym
okresie) zdarzenie polegajace na otwarciu pewnego pliku A, nastepnie se-
kwencyjny odczyt zawartosci catego pliku (A), zamknigcie pliku (A) i kaso-
wanie piku tego pliku (A).

Pelnym symptomem jest wystapienie W trakcie trwania symptomu
podstawowego (od otwarcia pliku A do skasowania tego pliku) zdarzenie po-
legajace na utworzeniu nowego pliku B, zapis zawartosci tego pliku (B) i za-
mkniecie tego pliku (B).

Symptomy drugorzedne to zdarzenia, ktére wystepuja w trakcie
trwania symptomu pelnego potwierdzajace atak. Ponizej przedstawiono moz-
liwe symptomy trzeciorzedowe:

1. Nazwa/rozszerzenie pliku B zawierajace fragmenty nazwy/rozsze-
rzenia pliku A.

2. Niezgodnos¢ nagtowka pliku B z typem (rozszerzeniem nazwy)
tego pliku.

Niezgodnos¢ struktury pliku B z nagtowkiem.

Brak integralno$ci wewnetrznej struktury pliku B.
Duza entropia pliku B.

Znaczaco wigksza entropia pliku B wzgledem pliku A.

N o g > w

Anomalia: niezgodno$¢ rozktadu entropii pliku B z rozszerzeniem
pliku B.

Anomalia: nieznany typ pliku B.

o

Anomalia: nieznana nazwa pliku B dla lokalizacji (katalogu).

Symptomy 1-4 to symptomy uniwersalne, 4-7 to symptomy zwigzane
z entropig, za$ 7-9 oznaczaja wykrycie anomalii.

Wystgpienie symptomu pierwotnego nie jest silng przestanka do pod-
jecia alarmu ransomware, znacznie mocniejszg przestanka bedzie wystapienie
symptomu pelnego. Symptomy drugorzgdne wzmacniaja hipoteze o dziataniu
payloadu ransomware. Jednak dopiero wielokrotne wystgpienia peilnych
symptoméw sygnalizujg ,,masowe operacje...” charakterystyczne dla ataku.
Mozan zaproponowac¢ mechanizm obserwujacy operacje plikowe w systemie
komputerowym, rejestrujacy zdarzenia i wykrywajacy symptomy. Mozna
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rowniez przyjac pewien system punktowy, w ktorym wystgpienie petnego ob-
jawu dodaje do wielko$ci alarmowej pewna liczbe wo zwiekszana i dodatkowe
warto$ci punktowe w» za kazdy wykryty symptom trzeciorzedowy zwigzany
z tym symptomem pelnym. To podejsécie zapewnia oceng ,,sity” wzmocnienia
hipotezy o ataku z pojedynczego zdarzenia potencjalnie interpretowanego
jako szyfrowanie pliku.

W systemie mozna zdefiniowa¢ pewna zmienng decyzyjng zliczajaca
punkty kolejnych symptoméw w zadanym oknie zdarzeniowym. Przez okno
zdarzeniowe rozumie si¢ (przez analogi¢ do ,,okna czasowego”) ciag, o zada-
nej licznosci, kolejnych zdarzen w systemie komputerowym, w rozpatrywa-
nym przypadku operacji otwarcia pliku i operacji usunigcia pliku. Osiagniecie
przez zmienng decyzyjna zadanej wartosci progowej powinno uruchomié
alarm. Manipulowanie warto$cig punktowa oceny pojedynczego wystapienia
zdarzenia pelnego (z uwzglednieniem dodatkowych symptoméw) oraz warto-
$cig wyzwalajaca alarm moze pozwoli¢ na osiagniecie wysokiej pewnos$ci de-
tekcji przy niskim ryzyku fatszywych alarmow.

Podejmowanie decyzji o alarmie

Pomijajac subtelno$ci doboru punktowania symptomow o réznym
stopniu potwierdzenia, mozna na potrzeby niniejszego opisu uproscic¢ zapro-
ponowany model podejmowania decyzji o alarmie. Uproszczenie polega na
rozwazaniu wylgcznie wystapien pelnych symptomow i zatozenie, ze poje-
dynczy pelny symptom moze sygnalizowac szyfrowanie pojedynczego, refe-
rencyjnego pliku, za$ strata zwigzana z taka utratg dostgpnosci pliku jest stata
i rowna S;. W takim przypadku zmienna decyzyjna d moze reprezentowac
liczbe zarejestrowanych petnych symptoméw. Za$ osiagniecie przyjetego
progu D symptoméw przez zmienng decyzyjng d oznacza stratg o wartosci
D*S1, o ile rzeczywiscie trwa atak ransomware. Jesli alarm jest falszywy,
koszt wzniesienia takiego alarmu to oszacowana wartos¢ S». Jak tatwo zau-
wazy¢ im bardziej odktadana jest decyzja o alarmie (wicksza przyjeta warto§¢
progowa D), tym bardziej rosng straty wywotane przez atak.

W tym modelu konieczne jest wprowadzenie oceny prawdopodobien-
stwa p(d), ze ciag d wystapien kolejnych symptomow rzeczywiscie oznacza
atak. Intuicyjnie wystepowanie kolejnych symptoméw w serii wzmacnia hi-
poteze, ze trwa atak ransomware — szanse, ze tak jest rosng z kazdym kolej-
nym plikiem i spadaja szanse falszywego alarmu. Rownocze$nie, jak
wskazano w poprzednim akapicie, z kazdym zaszyfrowanym plikiem rosna
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straty wynikajace z utraty danych. Odlegto$¢ miedzy poczatkiem ataku, a de-
cyzja o alarmie mozna mierzy¢ liczba zaszyfrowanych referencyjnych plikow.
To ,,op6znienie detekcji”, to wlasnie warto$¢ zmiennej decyzyjnej d.

Nalezy wybra¢ taka warto$¢ op6znienia D, ktora minimalizuje ryzyko
R(d) (warto$¢ oczekiwang strat) po podjeciu decyzji z opoéznieniem d symp-
tomow:

R(d)=p(d)*d*S: + (1-p(d))*S-

Gdzie: R(d) — ryzyko przy opdznieniu d;

d — opdznienie;

p(d) — prawdopodobienstwo poprawnej identyfikacji ataku przy opdz-
nieniu d;

1-p(d) — prawdopodobienstwo fatszywego alarmu przy op6znieniu d;

S1 — strata w wyniku zaszyfrowania jednego pliku referencyjnego;

S, — strata w wyniku fatszywego alarmu.

Ta warto$¢ D to dopuszczalne opdznienie, ktore wyznacza maksy-
malng liczbe plikow, ktore ,,maja” procedury detekcyjne na podjecie decyzji
o alarmie/interwencji.

Obecnie gldownym problemem pozo-
staje okre$lenie zaleznosci prawdopodobien- !
stwa p(d) poprawnego rozpoznania ataku od
liczby (lub wagi, w przypadku uwzgledniania .
symptoméw drugorzednych) d rozpoznanych 2 R(d)
wczesniej symptomow (opdznienia). Z ocze- ?\
kiwania monotonicznego, chociaz nielinio-
wego, przebiegu tej funkcji  wynika,

drugiego stopnia.
Mozna sformutowaé zadanie opty-
malizacji  wyznaczania dopuszczalnego

pld)

8
ze funkcja ryzyka R(d) jest krzywa
2

1/2|3/4/5/6|7|8 9’01‘121314‘515771819@

op6znienia. Funkcja kryterium powinna by¢
opisana na zbiorze procedur detekcyjnych, parametryzowanych przydziatem
warto$ci wag (punktow) symptomom (takze drugorzgdnym). Mozna rowniez
rozwazy¢ uwzglednienie réznej wartosci poszczegdlnych chronionych zaso-
béw informacyjnych.

Nalezy takze zwroci¢ uwage, ze oprocz funkcji p(d) prawdopodobien-
stwa poprawnej decyzji o wykryciu ataku po rozpoznaniu d symptomow,
takze wartosci strat w wyniku opdznienia moga nie by¢ tatwe do okreslenia.
Woynika to zarowno z nierownej wartosci strat wynikajacych z utraty poszcze-
golnych plikow, jak i z trudnosci oszacowania przyszlego zapotrzebowania na
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utracone pliki. Niebagatelna role odegra takze zastosowanie srodkow zabez-
pieczen takich jak kopie zapasowe, w wyniku ktorych straty okre$lone sa nie
uzytecznoscig utraconych plikow, ale pracochtonnoscig i czasem przywraca-
nia tych plikéw z kopii.

Uwagi koncowe

W przedstawionej metodzie wykrywania akcji czgsci roboczej (pay-
loadu) oprogramowania ransomware przyjeto, ze oprogramowanie ransom-
ware jest nieznane lub zmodyfikowane i nierozpoznawalne metodami
sygnaturowymi. Istotg postepowania jest obserwacja odwotan do plikéw wy-
konywanych przez procesy w systemie i rozpoznawanie pewnych sympto-
méw przy czym dopuszcza sie¢ podjecie decyzji o alarmie dopiero po
wystapieniu ustalonej liczby symptomow. Przedstawione problemy decyzyjne
w praktyce beda jednak tatwiejsze do rozwigzania ze wzgledu na to, ze za-
pewne podobne systemy beda projektowane do wspotpracy z innymi mecha-
nizmami tagodzacymi skutki atakoée ransomware. To oznacza wigksza
tolerancj¢ ryzyka wynikajacego z dopuszczenia pewnego czasu dziatania ran-
somware w systemie.

Co prawda tworcy ransomware znaja techniki analizy danych, uzy-
wajg wiec prostych sztuczek do maskowania masowego szyfrowania plikow,
takich jak:

— tylko cze$ciowe szyfrowanie plikow (np. tylko sekcje na-
gtéwka) lub

— generowanie w trakcie operacji zapisu obszar6w o niskiej en-
tropii, aby uzyska¢ mniejszy $lad szyfrowania

— losowanie nazw nowych plikéw

— zmniejszanie gesto$ci charakterystycznych operacji: ,,pelza-
jacy” atak, w ktéorym tworzenie zaszyfrowanych kopii jest
znacznie rozciggnigte i odsunigte w czasie od kasowania orygi-
natow.

Naszkicowana w rozdz. 5 metoda wykrywania, nawet ograniczona
symptomow uniwersalnych, pozostanie jednak skuteczna.

Na koniec warto wspomnie¢ o interesujacej mozliwos$ci wsparcia za-
proponowanego sposobu detekcji przez zastosowanie mechanizmu op6znio-
nego zapisu (co dotyczy rowniez operacji kasowania) plikow.
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Przyjecie pewnego dopuszczalnego opdznienia interwencji wzgledem
poczatku ataku oznacza, ze nawet przy minimalizacji oczekiwanych strat takie
straty moga nastapi¢. Rozwigzaniem jest wykorzystanie buforowania i op6z-
nionego zapisu na no$niki: pliki moga oczekiwac przez pewien czas na osta-
teczne zapisanie w miejsce docelowe. W czasie oczekiwania modyfikowana
zawarto$¢ danych pozostaje nienaruszona na dyskach i mozliwe jest ocalenie
danych w przypadku wykrycia akcji ransomware. To da bezkarny czas na pod-
jecie decyzji o alarmie, a dokladniej pozwoli zwigkszy¢ warto$¢ parametru
nazwanego op6znieniem D i zmniejszy¢ do zera poczatkowe straty wynika-
jace z szyfrowania plikow. Techniczne metoda op6znionego zapisu sg znane:
w wykorzystywanych do izolowania proceséw piaskownicach (sandboxes)
wykorzystywane sa katalogi roznicowe a w Linuxowych systemach live uzy-
wana jest partycja roznicowa (,,persistence”). Dos¢ odleglym od omawianego
jest tez zastosowanie strategii ,,write-back” (vs. ,,write-through”) w pamie-
ciach buforowych (caches).
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Abstract

FENDING OFF A RANSOMWARE ATTACK
BY DETECTING PAYLOAD ACTIVITY

Summary: The text presents a method of detecting the activity of the ransom-
ware payload. The ransomware was assumed to be unknown or modified and
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unrecognizable by signature methods. The essence of the procedure is to ob-
serve the behavior of processes in the system and to recognize the emerging
symptoms with gradual reassurance that an attack is underway. The alarm de-
lay is selected to minimize both the risk of false alarms and the risk of delayed
attack detection.

Keywords: ransomware, exploit/payload, cyberattack, symptoms, entropy,
anomalies
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Rozdzial 3

Automatyzacja zapytan deanonimizacyjnych w sieci
Bitcoin

Przemystaw RODWALD?
Nicola KOLAKOWSKA?

STRESZCZENIE: Pseudoanonimowa natura Bitcoina umozliwia przyporzadko-
wywanie adreséw do klastréw, a w pewnych przypadkach identyfikacje podmio-
tow, do ktérych adresy przynalezace do danego klastra nalezg. Manualne
poszukiwanie tych powigzan nalezy do czynnosci Zzmudnych oraz czasochton-
nych. Wzrastajgca liczba komercyjnych narzedzi wspomagajgcych deanonimi-
zacje, ze wzgledu na wysokie koszty korzystania z nich, nie zawsze oznacza ich
wiekszg dostepnos¢ wsrdd organdw procesowych. Istnieje wiec realna potrzeba
stworzenia otwarto zrodtowego darmowego rozwigzania wspomagajgcego ten
proces. W niniejszym artykule przedstawiono zatozenia dla projektowanego roz-
wigzania, pokazano jego implementacje i zasade dziatania oraz finalnie udostep-
niono skrypt realizujgcy automatyzacje zapytan do wybranych serwisow
internetowych umozliwiajgcych deanonimizacje adreséw BTC. Skrypt zostat
udostepniony pod adresem https://rodwald.pl/blog/182/BTC.py.

SEOWA KLUCZOWE: Bitcoin, deanonimozacja, automatyzacja

Wstep

Bitcoin, pomyst na cyfrowg walute, ktora nie jest emitowana przez
zaden urzad centralny, zostat przedstawiony w 2008 roku przez Satoshi Na-
kamoto [7], a w styczniu 2009 rozpoczat tworzenie swojego tancucha blokow
(ang. blockchain). Od tego czasu, z wizjonerskiej koncepcji przemienit si¢ w
najpopularniejsza kryptowalute o kapitalizacji rynkowe;j siggajacej 900 mld
USD?®. Ta dominacja w $wiecie kryptowalut ma takze swoje odzwierciedlenie

! Dr inz., Katedra Informatyki, Akademia Marynarki Wojennej Smidowicza 69, 81-127 Gdy-
nia, https://orcid.org/0000-0003-4261-8688.

2 Studentka, Akademia Marynarki Wojennej Smidowicza 69, 81-127 Gdynia.

8 Wedhug https://coinmarketcap.com/currencies/bitcoin/ na dzien 30.03.2022 kapitalizacja wy-
nosita 901.61B$
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w dziatalnosci przestepczej, cho¢ proby oszacowania skali jej popularnosci
nie sg spojne. Wedtug raportu Chainalysis bezprawne wykorzystywanie kryp-
towalut stanowi niewielka czgs¢ ich ogdlnego wykorzystania, odpowiadajac
jedynie za 0,15% wolumenu wszystkich transakcji kryptowalutowych w roku
2021 [2]. Z kolei badania przeprowadzone w $srodowisku akademickim po-
daja, ze okoto 23% transakcji jest powigzanych z dziatalnoscig przestgpcza
[4]. Istotna r6znica w oszacowaniu moze mie¢ swoje zrodto w przyjetych od-
miennych metodologiach przeprowadzonych analizy transakcji. Ale oba $ro-
dowiska zgadzaja si¢ co do tego, ze odsetek osob wykorzystujacych
kryptowaluty do ré6znych form nielegalnych dziatan w poréwnaniu z legalnym
ich uzyciem zmniejsza si¢, chociaz sumaryczna kwota wyrazona w warto-
$ciach bezwzglednych ciagle rosnie [3].

Adresy i realizowane pomigdzy nimi transakcje mozna monitorowaé
za pomocg eksploratorow blokow (ang. blockchain explorer). Jednak w na-
rzedziach tego typu trudno doszukiwac¢ si¢ informacji o ,,wtascicielu” danego
adresu. Istniejg jednak narzgdzia (darmowe oraz komercyjne) starajace si¢ za-
rowno dostarczy¢ informacje o prawdopodobnej przynaleznosci danego ad-
resu do pewnego podmiotu (np. gietdy kryptowalutowej, miksera), jak
i narzedzia wizualizujgce przeprowadzone transakcje. Reczne $ledzenie trans-
akcji za posrednictwem réznych eksploratorow lub narzedzi do wizualizacji
to kluczowa umiejetnos¢ analityka $ledczego [5]. Ta czasochtonna i czgsto
monotonna praca moze jednak zosta¢ czeSciowo zautomatyzowana, uspraw-
niajac proces analizy. Taki tez jest glowny cel badan prezentowanych w tej
pracy — stworzenie narzedzia automatycznie odpytujacego wybrane serwisy
w poszukiwaniu danych deanonimizacyjnych.

Klastrowanie adreséw BTC

Grupowanie adreséw w klastry (ang. clustering) jest kluczowym ele-
mentem procesu deanonimizacji [5]. Majac wiedze o przynalezno$ci danego
adresu do konkretnego podmiotu zainteresowane organy (na przyktad organy
Scigania) mogg zwroci¢ si¢ do zidentyfikowanego podmiotu z zadaniem ujaw-
nienia danych osobowych wiasciciela badanego adresu. Wszystkie metody
grupujace adresy w klastry pozwalaja identyfikowaé dany podmiot, gdy cho¢
jeden adres nalezacy do danego klastra zostanie poprawnie przyporzadko-
wany do realnego podmiotu (gietdy, sklepu, itp.). W samym tancuchu blokow
informacja ta nie jest przechowywana, czasami poza transakcjami wydobyw-
czym w ktérych to spéldzielnie wydobywcze ujawniaja swojg tozsamosc,
glownie ze wzgledéw marketingowych. Z pomocg przychodza nam zasoby
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Internetu, gdzie w wielu miejscach (specjalizowane serwisy deanonimiza-
cyjne, fora dyskusyjne zwigzane z kryptowalutami, strony podmiotéw ujaw-
niajgce adresy ich portfeli w celu dokonywania darowizn, itp.) mozna
odnalez¢ informacje jednoznacznie wiazaca dany adres z konkretnym pod-
miotem.

Tematyka agregacji adresow poruszana byta w literaturze szczeg6lnie
intensywnie w 2013 roku. Wéweczas to Ron i Shamir [11] przeanalizowali tan-
cuch transakcji pokazujac wyniki statystyczne dla typowych zachowan uzyt-
kownikow sieci Bitcoin bazujac na budowanych grafach transakcyjnych.
W tym samym roku w kilku pracach [1, 6, 8, 9] pokazano heurystyki pozwa-
lajace grupowac adresy w taki sposob, iz prawdopodobnie beda nalezaty one
do tego samego podmiotu.

Pierwsza heurystyka, prezentowana w wyzej cytowanych pracach
i nazywana tam idioms-of-use lub multi-input transactions, polega na grupo-
waniu adreséw wejsciowych wchodzacych w sktad pojedynczej transakcji.
Jesli dwa lub wigksza liczba adresow wejsciowych wchodzi w sktad pojedyn-
czej transakcji to zaktada sie, ze sg one kontrolowane przez ten sam podmiot.
Heurystyke nalezy zawezi¢ tylko do adreséw wejsciowych wymagajacych
jednego klucza prywatnego i definiuje si¢ ja nastepujaco:

Heurystyka 1. Jesli dwa lub wieksza liczba adresow wej-
Sciowych wymagajqcych uzycia pojedynczego klucza pry-
watnego wchodzi w sklad pojedynczej transakcji to sq one
kontrolowane przez ten sam podmiot.

Praktyczne wykorzystanie tej heurystyki jest stosunkowo tatwe. Jezeli
wsrod adresow wejsciowych pewnej transakcji bedzie adres zidentyfikowany
wczesniej przez analityka i przyporzadkowany konkretnemu podmiotowi, to
nowe adresy wejsciowe takze mogg zosta¢ przypisane do danego podmiotu.

Druga heurystyka polega na grupowaniu jednego z adreséw wyjscio-
wych (tak zwanego adresu reszty) z adresami wejSciowymi wchodzacymi w
sktad pojedynczej transakcji. Jesli transakcja zawiera dwa adresy wyjsciowe
to zaktada si¢, Ze jeden z nich kontrolowany jest przez ten sam podmiot co
adresy wejsciowe. Heurystyka ta nazywana jest w literaturze shadow adresses
lub change closure.

Heurystyka 2. Jesli transakcja sktada sie z dwoch adresow
wyjsciowych to jeden z nich kontrolowany jest przez ten
sam podmiot co adresy wejsciowe.

51



Przemystaw RODWALD, Nikola KOLAKOWSKA

Heurystyka ta opiera si¢ dodatkowo na zalozeniu, ze uzytkownicy
rzadko przekazuja srodki do dwoch réznych odbiorcoOw podczas jednej poje-
dynczej transakcji. Glowng trudnos¢ stanowi tutaj poprawne zidentyfikowa-
nie adresu reszty sposrod dwoch adresoéw wyjsciowych. Kilka scenariuszy
pomagajacych identyfikowac adres reszty zaprezentowano w pracy [10].

Te teoretyczne podstawy stojace za zagadnieniem grupowania adre-
sow w klastry sag wykorzystywane w dostepnych narzgdziach wspomagaja-
cych proces deanonimizacji, zaréwno tych komercyjnych (np.: Chainalysis,
CipherTrace, Qlue, MerkleScience, Scorechain, Coinfirm, Cheksy, Ikna.io)
jak i darmowych (np.: walletexplorer.com, sydeus.rodwald.pl, graph-
sense.info). Narzedzia te dzigki wykorzystaniu heurystyk tworza wtasne, czg-
sto unikalne powiazania adresow z konkretnymi podmiotami.

Zalozenia projektowe

Projektujac rozwigzanie autorzy kierowali si¢ nastepujacymi zatoze-
niami:
— implementacja w darmowym $srodowisku programistycznym,
— otwarto-zrédtowy charakter projektu oparty na licencji open-source,

- ,lekko$¢” rozwigzania polegajaca na nie przechowywaniu danych
transakcyjnych (aktualnie* pelny wezet bitcoina zawierajacy wszystkie
dane transakcyjne zajmuje ponad 450 GB®) lecz wykorzystaniu danych
udostepnianych przez serwisy bedace eksploratorami blokow,

— odporno$¢ na ograniczenia narzucone przez zrodta danych — skrypt
powinien zatrzymywac¢ swoje dzialanie na wymuszony przez limity
zapytan okres, a nast¢pnie automatycznie wznawia¢ swoje dziatanie,

— réznorodnos¢ zrodel danych — skrypt powinien pozyskiwaé dane
z wielu® darmowych zrédet danych, zaréwno dotyczacych danych
deanonimizacyjnych jak i danych sankcyjnych,

“Tlekro¢ w artykule uzyte jest stowo ,,aktualnie”, przywotywany jest stan na styczen 2023 roku.
5 https://www.blockchain.com/explorer/charts/blocks-size
6 W zasadzie wszystkich darmowym zrédet danych znanych autorom.
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— elastycznos$¢ rozwigzania — polegajaca na takiej jego konstrukcji, aby
W przysztosci latwo mozna bedzie go rozbudowywaé o inne
potencjalne zrédta danych.

Zrédia danych transakcyjnych

Pierwszym zagadnieniem analizowanym przy projektowaniu rozwig-
zania byt wybor zrodla danych transakcyjnych, a wigc danych znajdujacych
si¢ w blockchain-ie bitcoina. Zdecydowano si¢ na duplikacje danych transak-
cyjnych, a jako dwa niezalezne zrodta danych wybrano serwisy block-
chain.info oraz blockcypher.com.

Blockchain.info jest jednym z najpopularniejszych eksploratoréw
blokéw. Udostepnia on bezptatne API” nie wymagajac przy tym klucza doste-
powego. W celu pobrania danych transakcyjnych dla poszczegélnych adreséw
nalezy zwroci¢ uwage na limit pobieranych transakcji ktory nie moze prze-
kroczy¢ 50 transakcji na jedno zapytanie. W celu pobrania i przeanalizowania
wszystkich transakcji dla analizowanego adresu nalezy wigc w kolejnych za-
pytaniach pobiera¢ kolejne porcje do maksymalnie 50 transakcji.

Przyktadowe wywolanie zapytania:
https://blockchain.info/ra-
waddr/1AXZ1SwA2uW2cYoKmH23XgDyWGAEf3RwRB?1imit=50&0ffset=0

Przyktadowa odpowiedz systemu:

{
"hash160":"6880546084e8d9%ed7cbel23d687c349312£5¢c250",
"address" :"1AXZ1SwA2uW2cYOKmH23XgDyWGAEf3RwWRB", "n_tx":24, "n_unredeemed":0,
"total received":401160000,"total sent":401160000,"final balance":0,"txs":[{"

}

Blockcypher.com jest drugim eksploratorem blokéw z ktorego zde-
cydowano si¢ skorzysta¢ w niniejszym rozwigzaniu. Udostepnia API wraz ze
szczegdtowa dokumentacjg do niego®. W zalezno$ci od zakupionego pakietu
oferuje inne limity zapytan, przy czym pakiet darmowy cechuje sie nastepu-
jacymi ograniczeniami: 2000 zapytan dziennie, 200 zapytan na godzing oraz
3 zapytan na sekundg. Takze tutaj nalezy zwroci¢ uwage na limit transakcji
dla poszczegolnego adresu (20 transakcji).

7 https://www.blockchain.com/explorer/api/blockchain_api
8 https://www.blockcypher.com/dev/bitcoin/
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Przyktadowe wywotanie zapytania:
https://api.blockcypher.com/vl/btc/main/addrs/
1AXZ1SwAZuW2chKmHZ3XgDyWGdEf3RwRB/full?limit=20&token=[PRIVATE_TOKEN]

Przyktadowa odpowiedz systemu:

{

"address": "1AXZ1SwA2uW2cYoKmH23XgDyWGdEf3RwRB",

"total received": 401160000, "total sent": 401160000,

"balance": 0, "unconfirmed balance": 0, "final balance": 0,

"n_tx": 24, "unconfirmed n tx": 0, "final n tx": 24, "hasMore": true,
"txs": [

Zrédia danych deanonimizacyjnych

Jednym z wazniejszych elementow implikujacych skuteczno$¢ pro-
ponowanego rozwigzania byl wybor zrodet danych dostarczajacych dane
0 podmiotach, do ktorych adresy przynalezg. Zdecydowano si¢ na mozliwie
szerokie podejscie do tego zagadnienia i pobieranie danych z czterech zrodet
danych: walletexplorer.com, sydeus.rodwald.pl, graphsense.info oraz ikna.io.

Walletexplorer.com to jeden z bardziej wartosciowych darmowych
projektéw dla informatyka $ledczego. Dostarcza informacji o zidentyfikowa-
nych podmiotach, aktualnie dla blisko 37 milionéw adresow®. Autorem ser-
wisu jest Ale§ Janda, ktory aktualnie pracuje dla komercyjnego rozwigzania
chainanalysis.com. System udostepnia API, gdzie jako klucz API nalezy po-
da¢ adres e-mail. Zgodnie z korespondencja z autorem systemu, ograniczenia
w dziataniu udostgpnionego API to dwa zapytania na sekundg, a wymaganym
parametrem jest ,,caller”, ktory to stanowi w zasadzie dowolny cigg znakow™.
Podejscie takie powoduje tatwo$¢ zastosowania mechanizmu omijajacego za-
stosowane przez autora ograniczenia — w zapytaniach mozna podawac rézne
wartos$ci parametru ,,caller”.

Przyktadowe wywotanie zapytania:

http://www.walletexplorer.com/api/1l/address-lookup? ad-
dress=16SbwNa22nBwhLtg6HzWVYFQiUxtNzAUpt&caller=[PRIVATE_ CALLER]

Przyktadowa odpowiedz systemu:

{"found":true, "label":"BTC-e.com",
"wallet_id":"000003a2f31608c0", "updated to_block":766467}

9 Obliczen dokonano za pomocg skryptu parsujacego dane z serwisu walletexplorer.com. Otrzy-
many wynik zweryfikowano u autora serwisu.
10 “The parameter "caller" is whatever string you want and it's used for personal statistics only.”
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Sydeus.rodwald.pl to autorski system wykorzystywany przez autora
do realizacji ekspertyz na potrzeby organdw procesowych. Aktualnie w bazie
systemu znajduje si¢ ponad 142 miliony identyfikowalnych adresow i dla kaz-
dego nowego bloku dodawanego do blockchaina bitcoina system uruchamia
skrypty implementujagce omawiane heurystyki. Ze wzgledow wydajnoscio-
wych dostep do serwisu zostat ograniczony tylko do zalogowanych uzytkow-
nikéw, ktore stanowiag organy procesowe ktore uzyskaty dane dostgpowe
w ramach wykonywanych ekspertyz. Autor na potrzeby niniejszego rozwia-
zania utworzyl API umozliwiajace zautomatyzowane odpytywanie systemu,
w ktorym nalezy poda¢ indywidualny klucz API (parametr ,,apikey”).

Przyktadowe wywolanie zapytania:
https://sydeus.rodwald.pl/api.php?address=115DL5MannhGS3rsmYYxCCZcHHekw8WDSP
&apikey=[PRIVATE API KEY]&crc=7cad422ee84a0ab2b8a686blc8b773e90

Przyktadowa odpowiedZ systemu:
{"sydeus":{"result":"success","entity":"10xBitco.in", "category":"gambling"}}

Graphsense.info to platforma do analizy kryptoaktywow opracowana pod
kierownictwem AIT (Austriackiego Instytutu Technologii), przy finansowa-
niu z programu KRYPTOMONITOR Austriackiej Agencji Promocji Badan
Naukowych. Jest ona dostarczana jako oprogramowanie typu OpenSource, na
warunkach licencji MIT. Mozna ja pobra¢ bezptatnie do samodzielnego ho-
stowania jak rowniez korzysta¢ bezptatnie z wersji udostgpnionej pod adre-
sem demo.graphsense.info!. System udostepnia dobrze udokumentowang
dokumentacje API*2, Aktualna liczba zidentyfikowanych adreséw przekracza
140 milionoéw, za$ limity zapytan wynoszg 1000 zapytan na godzing.

1 https://graphsense.info/about/
12 https://api.graphsense.info/
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Przyktadowe dwuetapowe wywotanie zapytania (po wczesniejszej autoryzacji). W pierwszym kroku

zapytanie o warto$¢ parametru "entity" dla wskazanego adresu:
https://api.graphsense.info/btc/addresses/1DhHNputMZ1FCBjE6ED23bFtrDBv4GeYnK
Przyktadowa odpowiedz systemu:
{
"address": "1DhHNputMZ1lFCBJjE6ED23bFtrDBv4GcYnK"
"balance": {
"fiat_values": [
{ "code": "eur", "value": 108.94 },{ "code": "usd", "value": 106.09 }
1, "value": 547350 },
"entity": 45964491,

A nastegpnie dla uzyskanej wartosci ,.entity” zapytanie o "tagi'":
https://api.graphsense.info/btc/entities/45964491/tags?level=entity
Przyktadowa odpowiedz systemu:

{

"entity tags": [

{

"active": true,

"category": "exchange",

"currency": "BTC",

"is_cluster_definer": true,

"is_public": true,

"label": "huobi.com",

"lastmod": 1636416000,

"source": "https://chain.info/richlist",
"tagpack_uri": "chaininfo.yaml",
"address": "35hK24tcLEWcgNA4JxpvbkNkoAcDGgQPsP",
"entity": 471871368

Ikna.io — to serwis udostgpniany przez zatozong w 2021 roku firme¢ Iknaio
$wiadczacy ustugi zbudowane na bazie platformy analitycznej GraphSense.
System, analogicznie jak jego pierwowzor, takze udostgpnia dostep poprzez
API®, za$§ samo API i realizacja zapytan jest blizniaczo podobna do graph-
sense. Aktualnie w bazie systemu znajduje si¢ blisko 260 milionéw otagowa-
nych adresow, za$ limity zapytah uzaleznione sg od wybranego pakietu®:
zaczynajac od 1000 zapytan miesigcznie dla darmowego pakietu ,,Free”, po-
przez 10000 zapytan dla ptatnego pakietu oznaczonego jako ,,Advanced”,

13 https://api.ikna.io/
14 https://www.ikna.io/#packages
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a konczac na 100000 zapytan dla ptatnego pakietu oznaczonego jako ,,Pro-
fessional”. Platne pakiety, poza tak zwanymi etykietami publicznymi (ang.
public tags) dodatkowo udostepniajg etykiety zastrzezone (ang. proprietary
tags).

Dodatkowo rozwazano pozyskiwanie danych z serwisu bitcoinwho-
swho.com. Serwis ten udostepnia dane o: wystgpieniach adreséw na stronach
internetowych, adresach zidentyfikowanych jako scamy oraz tagach przypi-
sanych do poszczegolnych adresow. Poza dostgpem poprzez interfejs webowy
dane sg udostepniane poprzez API*®, do ktdrego pozyskano klucz dostepowy.
Jednak ze wzgledu na restrykcyjny limit zapytan, wynoszacy jedno zapytanie
na dobg, oraz ogdlne problemy z dostepem do systemu (czeste zawieszanie
si¢ strony, brak odpowiedzi na zapytania API, dtugi czas oczekiwania na od-
powiedz API) nie zdecydowano si¢ na pobieranie danych z tego serwisu.

Zrédla danych sankcyjnych

Ostatnig kategorig pozyskiwanych danych sg dane o adresach obje-
tych sankcjami. Dane te zdecydowano si¢ pozyskiwa¢ z dwoch zrodet: Cha-
inalysis.com oraz BitcoinAbuse.com. Poje¢cie adresow objety sankcjami (w
skrécie adresy sankcyjne) dotyczy podmiotéw wymienionych na listach em-
barga gospodarczego, na przyktad przez Stany Zjednoczone, Uni¢ Europejska
lub ONZ, z ktorymi podmioty podlegajace tym jurysdykcjom majg zakaz pro-
wadzenia interesow. Chainalysis oferuje bezplatne narzedzie do sprawdzania
wystepowania adresoOw na listach z sankcjami o nazwie ,,Free Crypto Sanc-
tions Screening Tools”, ktore poza interfejsem webowym daje takze mozli-
wos¢ wywoltywania zapytan API. BitcoinAbuse.com to publiczna baza
danych adreséw BTC wykorzystywanych przez oszustéw, hakerow i prze-
stepcow. Takze tutaj wystepuje ograniczenie wynoszace Srednio 30 zadan na
minute lub jedno zadanie co dwie sekundy.

Implementacja

Zdecydowano si¢ na realizacj¢ rozwigzania za pomocg skryptu napi-
sanego w jezyku Python. Podczas realizacji projektu napotkano i rozwigzano
szereg problemow, w tym te zwigzane z limitami zapytan do poszczego6lnych

15 https://www.bitcoinwhoswho.com/api/index
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zrodet danych. Wprowadzono takze dwa dodatkowe parametry wystepujace
wewnatrz skryptu: epoch — okreslajacy maksymalng liczbe kolejnych epok dla
ktorych skrypt bedzie si¢ wykonywat, max — okreslajacy maksymalnag liczbe
adreséw wejsciowych/wyjsciowych dla ktorych bedzie nastepowato kolejne
zagniezdzenie. Wizualizacja obu parametrow zostata pokazana na rysunku 1,
dla parametrow epoch = 4 oraz max = 50: analizowany adres bclqd4fs... naj-
pierw sprawdzany jest w zrodtach danych deanonimizacyjnych i sankcyjnych
(jesli zostaly zaznaczone). Adres ten transferuje $rodki na dwa adresy
bclg2f9d... oraz 3Eh7Wwny... ktore w kolejnej epoce sa analizowane w zro-
dtach danych. Z adresu bc1g2f9d... srodki transferowane sg tylko na jeden ad-
res 1L1xSXtt..., ktory ze wzgledu na liczbg adresow wyjsciowych (14209)
przekraczajaca ustawiony parametr max nie bedzie w kolejnej epoce dalej ana-
lizowany (zaznaczony zostal na rysunku kolorem czerwonym, podobnie jak
dwa inne adresy 16omKCHa... oraz bclqggku... dla ktorych takze liczba ad-
resow wyjsciowych przekracza parametr max). Dziatanie algorytmu zostaje
zakonczone na czwartej epoce ze wzgledu na ustawiony parametr epoch = 4.
W przedstawionym scenariuszu przeanalizowanych wigc zostanie 14 adre-
SOW.

0 1

Zrédto:
https://demo.graphsense.info/graph/btc/address/bc1qd4fsst4k0fjnr9jls3gtjt8y7ykar
zk70k3n38, dostep: 31.01.2023.

Rysunek 1. Wizualizacja parametréw epoch=4 oraz max=50
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Zrzut ekranu prezentujacy fragment skryptu BTC.py zostal zaprezen-
towany na rysunku 2. Caly skrypt, gotowy do pobrania, znajduje si¢ pod ad-
resem https://rodwald.pl/blog/182/BTC.py.

Zrodto: https://rodwald.pl/blog/182/BTC.py, dostep: 31.01.2023.
Rysunek 2. Fragment skryptu BTC.py

Dzialanie skryptu

W celu uruchomienia skryptu nalezy najpierw zainstalowac srodowi-
sko Python, najlepiej w najnowszej stabilnej wersji. Skrypt uruchamia sig¢
w $rodowisku Python podajac jako dane wejSciowe trzy parametry adres BTC
ktory chcemy analizowac, serwisy (a doktadniej pierwsze litery nazw serwi-
sow) z ktorych zasobow chcemy pozyska¢ dane oraz kierunek przeszukania
(IN lub OUT, domyslnie ustawiony OUT). Aktualnie serwis obstuguje zapy-
tania do czterech wyzej omowionych serwiséw deanonimizacyjnych (ich wy-
wotania  prezentuja  si¢  nastgpujaco:  walletexplorer.com  [W],
sydeus.rodwald.pl [S], graphsense.info [G], ikna.io [I]) oraz dwdch serwisow
sankcyjnych (chainalysis.com [C], bitcoinabuse.com [B]).

Zdecydowanie zalecana czynno$cig przez uruchomieniem skryptu
jest zwrocenie si¢ do wlascicieli systemow blochchair.com, graphsense.info,
ikna.io, chinalysis.com z pro$bg o uzyskanie wlasnego klucza dostepowego
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(API). Wigkszo$¢ z wymienionych systemow dysponuje formularzami stuza-
cymi temu celowi: [1]%, [C]Y, [B]*. W przypadku serwisu graphsense [G]
w celu uzyskania klucza nalezy wyslta¢ takg prosbe na adres e-mail'®. Nalezy
przy tym zauwazy¢, ze cze$¢ z wymienionych serwisow generuje i udostepnia
klucze tylko dla zgtoszen realizowanych z adreséw rzadowych?’. Niepozyska-
nie powyzszych kluczy (wszystkich lub wybranych) skutkowa¢ bedzie dzia-
faniem skryptu dla podstawowej i domys$lnej jego konfiguracji: dane
transakcyjne sa wowczas pobierane z systemu blockchain.info, natomiast
dane deanonimizacyjne z systemu walletexplorer.com. Dane sankcyjne nie sg
domyslnie pobierane, gdyz kazdy z serwiséw je udostepniajagcych wymaga
podania klucza autoryzacyjnego.

Po pozyskaniu powyzszych kluczy API, nalezy je wpisa¢ w odpo-
wiednie miejsca skryptu. Znajdujg si¢ one, jednoznacznie opisane, w jego po-
czatkowej cze$ci, co pokazano na rysunku 3.

apikey blockcypher = "del83fd2..."

apikey sydeus = "6071f9%b..."

apikey chainalysis = {'X-API-Key':'b88847f0...', 'Accept':'application/json'}
apikey graphsense = {'Authorization':'b/EVrOle...'}

Zrodto: BTC.py, dostep: 31.01.2023.

Rysunek 3. Przykladowe zanonimizowane uzupelnienie pozyskanych kluczy API
wewnatrz skryptu BTC.py

Skrypt, jak wigkszo$¢ projektow informatycznych we wstepnej fazie
Swojego istnienia, na mocy zglaszanych uwag i sugestii podlegat modyfika-
cjom. Jedna z nich byla proba agregacji pozyskanych danych deanonimiza-
cyjnych. Agregacja okazala si¢ niezbedna, gdyz ze wzgledu na zastosowanie
roznych zrodet danych, wyniki pozyskiwane z nich nie musza wskazywac na
to samo zrodto pochodzenia. Dodatkowo dane pozyskiwane nie zawsze maja
identyczng posta¢ mimo wskazywania na ten sam podmiot (na przyktad Yo-

16 https://www.ikna.io/order/free

7 https://www.chainalysis.com/free-cryptocurrency-sanctions-screening-tools/

18 https://www.bitcoinabuse.com/register

19 contact@graphsense.info, zrodto: https://graphsense.info/news/

20 Pod pojeciem adresu shuzbowego rozumie sie tutaj adres e-mail na przyktad w domenach
(@prokuratura.gov.pl, @*.policja.gov.pl, a nie adres bedacy na przykltad w domenach
@gmail.com, @wp.pl.
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Bit.net oraz yobit). Do realizacji tego zagadnienia zdecydowano si¢ na wyko-
rzystanie klasy SequenceMatcher dostgpnej w module difflib srodowiska Py-
thon.

W aktualnym rozwiazaniu zdecydowano si¢ wiec na umieszczaniu
w pliku wynikowym znaku (+ lub —) informujacego o poprawnej agregacji
danych, co zostalo zaprezentowane na rysunku 4. Symbol + nalezy interpre-
towac na jeden z nastgpujacych wariantow: a) pozyskano dane deanonimiza-
cyjne tylko z jednego zrddia, lub b) pozyskano dane deanonimizacyjne z co
najmniej dwoch zrédet i reprezentuja one ten sam podmiot. Symbol — nalezy
natomiast rozumiec¢ jako sytuacj¢ gdy co najmniej dwa zrodta danych deano-
nimacyjnych udostgpnity informacje o danym podmiocie lecz dane te pomig-
dzy soba si¢ r6znia (wskazuja na inny podmiot).

Address|Sydeus|Graphsense|Similarity|PreviousAddress|Epoch
115DL5MannhGS3rsmYYxCCZcHHekw8WDSP|10xBitco.in|10xBitco.in| + |None|O

14vWwBC2VFGF7nFLDWxSQWoaPiDuPeHfBk | FaucetBOX.com| faucetbox| + |115DL5... |1
18fDVEfCh7jQPKPe7sXrijcRwTKSyB2JBiT|10xBitco.in|1l0xbitco.in| + |[115DL5...|1
184GPXhgWrle3VxPM57NZ1lmnoogtpwEQPk |10xBitco.in|10xbitco.in| + |115DL5...|1
1KremojSu99KDg4QwCjBcnIb6GwdXUivS8 |10xBitco.in|10xbitco.in| + [115DL5...|1
+

108gdk8j2gTxVcRpJeDV4SmcIVXSHIKIOUL | 10xBitco.in|10xbitco.in| |115DL5...|1

1AW2EpbxFVLbugMNYJzpyWeBXcXsUk7k3M|10xBitco.in|10xbitco.in| + [115DL5...|1

38ZHSPP5J2mojAmQaafeZctC8BMrPNZ5L1 |Cubits.com|cubits.com| + |115DL5... |1

3Mw3Bei7T18s6MDB19FCXs3nPgXmACLfXg|Cubits.com|cubits.com| + |115DL5...|1

1Dyyp70xDnyPJV7hiUkpgh61YLyydZYwrQ|Coinbase.com|| + |[115DL5...[1

Zrodto: BTC.py 115DL5MannhGS3rsmY'YxCCZcHHekw8WDSP SG OUT, dostep:
31.01.2023

Rysunek 4. Przykladowa zawarto$¢ pliku wynikowego skryptu BTC.py

Wizualng interpretacj¢ dla pokazanego na rysunku 4 pliku wyniko-
wego zaprezentowano na rysunku 5 pochodzacym z systemu GraphSense.
Kolorem czerwonym zaznaczono na nim adresy ktore nie byly w skrypcie
w kolejnych epokach analizowane ze wzgledu na parametr max. Dodatkowo
kolorem zielonym zaznaczono adres 1Dyyp7o0x... ktory zostat zidentyfiko-
wany tylko w systemie sydeus.
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"

i

Zréodlo:
demo.graphsense.info/graph/btc/address/115DL5MannhGS3rsmY'YxCCZcHHek
w8WDSP, dostep: 31.01.2023

Rysunek 5: Analiza adresu 115DL5MannhGS3rsmYYxCCZcHHekw8WDSP w
systemie GraphSense

Kolejng modyfikacjg byto wyrazne wskazanie adreséw sankcyjnych. Przy du-
zych plikach wynikowych niejako ginety wyniki identyfikacji adresow sank-
cyjnych stad celowym byto pewne ich wyroznienie w pliku wynikowym.
W aktualnym rozwigzaniu zdecydowano si¢ na dodaniu informacji o zidenty-
fikowaniu adresu jako objetego sankcjami poprzez symbol litere S nastgpu-
jaca po wyniku dziatania agregacji. W przypadku identyfikacji negatywnej
lub braku identyfikacji uzywany jest symbol _.
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Podsumowanie

Rosnaca popularno$¢ kryptowalut, takze do popetniania przestepstw
polegajacych na ich wytudzaniu lub ich wykorzystywaniu w procederze ,,pra-
nia”21 pieni¢dzy [10] powoduja zauwazalny wzrost liczby postgpowan doty-
czacych kryptowalut.

Zaproponowany skrypt ma celu wspomac organy procesowe w probie
identyfikacji podmiotéw, do ktorych adresy BTC moga przynaleze¢. Nalezy
zauwazy¢, ze czynno$¢ ta jest niejako pierwszym krokiem w trzyetapowej
probie identyfikacji rzeczywistego wiasciciela adresu. W drugim kroku organ
procesowy powinien zwrdci¢ si¢ do zidentyfikowanych dzigki niniejszemu
skryptowi podmiotéw z zadaniem udzielenia informacji o danych powiaza-
nych z danym adresem zgromadzonych w systemie. Wiekszo$¢ podmiotow
podlegajacych procedurom KYC/AML dysponuje co najmniej nastgpujacych
zbiorem danych: adres e-mail (wymagany do zalozenia konta w systemie),
numer telefonu (weryfikowany poprzez wystanie kodu na SMS), dane oso-
bowe (podawane podczas identyfikacji i weryfikacji), skan dokumentu tozsa-
mosci (zapisywany podczas procesu weryfikacji), skan potwierdzajacy adres
(wyciag z rachunku bankowego, ptatnosci za energie, ...), historia wplat/wy-
ptat (zarowno FIAT jak i krypto), historia transakcji (zarowno FIAT «-> krypto
jak i krypto <-» krypto), historia logowan (adresy IP, metadane, ...), a ostatnio
dodatkowo jeszcze oswiadczenia o zrodle pochodzenia srodkéw i dowody po-
twierdzajace sktadane o$wiadczenia (z wykonywania zawodu / pensji: po-
twierdzenia przelewoéw lub paskow wynagrodzenia za okresy bezposrednio
poprzedzajace wplaty oraz pokrywajace depozyty; z darowizny: umowg da-
rowizny lub potwierdzenie zgloszenia do Urzedu Skarbowego oraz potwier-
dzenie otrzymania przelewu na konto; ze spadku: akt dziedziczenia
i potwierdzenie otrzymania przelewu na konto; z inwestycji: potwierdzenie
zakonczenia lokaty lub przelew z innej inwestycji; z kopania kryptowalut: po-
twierdzenie otrzymania nagrody za wykopany urobek, adres na ktory wptywa
nagroda lub zrzut ekranu z poola; z innego zrodla, np. innej krypto-gieldy:
inny dokument potwierdzajacy to zrodto, np. historia portfela na innej stronie

21 Potoczne okre$lenie ,,prania” pieniedzy (ang. money laundering) polega na wprowadzeniu
do legalnego obrotu pienigdzy lub innych warto$ci majatkowych pochodzacych z nielegal-
nych zrodel oraz zatarcie §ladow pierwotnego pochodzenia §rodkow.
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internetowej)[22]. W trzecim kroku instytucja obowigzana powinna udostep-
ni¢ posiadane przez nig dane organom procesowym.

Zaprojektowany system ze wzgledu na swojg modutowa budowe jest
przygotowany do rozszerzania o ewentualne inne zrodta danych. Jego wyko-
rzystanie wymaga dla pewnych zrodet danych pozyskania indywidualnego
klucza API przez przedstawicieli organéw procesowych.

Autor w ramach swoich badan oraz czynnosci procesowych wykony-
wanych jako biegly sadowy z tematyki kryptowalut planuje dalszy rozwoj za-
proponowanego rozwigzania, w szczeg6lnosci implementacj¢ skryptow dla
innych kryptowalut.

Zrodia:
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Evaluating User Privacy in Bitcoin, Financial Cryptography and Data
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- Chainalysis, The 2022 crypto crime report,
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Publications Office of the European Union, ISBN 978-92-95220-37-9,
2021.
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64



Automatyzacja zapytan deanonimizacyjnych w sieci Bitcoin

Nakamoto S., Bitcoin: a peer-to-peer electronic cash system,
https://bitcoin.org/bitcoin.pdf, 2008.

Ortega M.S., The bitcoin transaction graph anonymity. Master’s thesis,
Universitat Oberta de Catalunya, 2013.

Reid F., Harrigan M., An analysis of anonymity in the bitcoin system,
Security and privacy in social networks, Springer, New York, 2013.
Rodwald, P., Kryptowaluty z perspektywy informatyki sledczej, Akademia
Marynarki Wojennej, Gdynia, ISBN 978-83-959756-7-7, 2021.

Ron D., Shamir A., Quantitative analysis of the full bitcoin transaction
graph, International Conference on Financial Cryptography and Data
Security. Springer, Berlin, Heidelberg, 2013.

65



Przemystaw RODWALD, Nikola KOEAKOWSKA

66



Ochrona zasobéw informacyjnych przed atakami wrogich podmiotéw zorganizo-
wana na podstawie uznanych wzorcow, baz wiedzy i standardow
- zarys metodyki

Rozdzial 4

Ochrona zasobow informacyjnych przed atakami
wrogich podmiotéw zorganizowana na podstawie
uznanych wzorcéw, baz wiedzy i standardéw

— zarys metodyki

Krzysztof LIDERMAN!

STRESZCZENIE: w opracowaniu przedstawiono koncepcje wykorzystania, do-
stepnych bezplatnie, uznanych idei i frameworkéw w organizacji ochrony zaso-
béw informacyjnych przed atakami (sieciowymi) wrogich podmiotéw. Podstawg
koncepciji jest przedstawiona w rozdz. 2 metodyka reakcji na incydenty z zakresu
bezpieczenstwa informacyjnego firmy IBM. Wykorzystano w niej model diamentu
i Cyber Kill Chain. Proponuje sie rozwiniecie dziatan w ramach tej metodyki
o zalecenia wynikajgce z MITRE ATT&CK. W niniejszym opracowaniu scharak-
teryzowano takze krotko wszystkie trzy ww. elementy.

SEOWA KLUCZOWE: ochrona zasobdéw informacyjnych przed atakami, Cyber
Kill Chain, Diamond Model, MITRE ATT&CK

Wstep

Wraz z rozwojem elektronicznego przetwarzania zasob6w informacyjnych
wzrosto zainteresowanie bezpieczenstwem tego procesu, w szczegolnosci
mozliwos$cig jego wykorzystania przez wrogie podmioty indywidualne lub
grupowe do realizacji wlasnych celéw, niezgodnych z oczekiwaniami legal-
nego dysponenta zasobu. Zagrozenia dla zasobow informacyjnych mozna
sklasyfikowac¢ nastepujaco:

! Dr inz., Military University of Technology E-mail: krzysztof.liderman@wat.edu.pl; ORCID:
0000-0001-2345-6789
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1. ,,Sity wyzsze” — zdarzenie zewngetrzne, niemozliwe (lub prawie niemoz-
liwe) do przewidzenia, ktérego skutkom nie mozna zapobiec, w tym zja-
wiska przyrodnicze (jak np. emisja ujawniajaca) oraz zjawiska spoteczno-
polityczne (jak np. terroryzm).

2. Dzialania ludzi:

2.1. Celowe (nieuprawnione i przestepcze):

— dziatania personelu, w tym podstuchy réznego typu i kradzieze
oraz zagubienia nosicieli informacji (sprz¢tu i dokumentow);,

— dziatania os6b postronnych (klienci, ,.hakerzy”), w tym rdéznego
typu podstuchy i kradzieze nosicieli informacji (dokumentow
i sprzetu).
2.2. Bledne?

Wspomniane dziatania ,,wrogich podmiotéw” mieszczg si¢ w punkcie
2.1 powyzszej klasyfikacji. Wynik skutecznej realizacji takich dziatan to in-
cydent (z zakresu bezpieczenstwa informacyjnego, patrz rys. 1). Wsrod incy-
dentow zwigzanych z podklasag 2.1 mozna wyr6zni¢ pewien sposob ich
realizacji — ataki na systemy komputerowe i informacj¢, w szczegolnos$ci ataki
zdalne, prowadzone z wykorzystaniem sieci i systemow teleinformatycznych.
Na potrzeby tego opracowania przyjeto, ze atak na system informacyjny i in-
formacje w nim przetwarzang to nieuprawnione, celowe dziatanie czlowieka
powodujace niepozadang zmiang wymaganych warto$ci istotnych kryteriow
jakosci informacji®. Na rysunku 1 pokazano proces realizacji zagrozenia prze-
stawiony za pomocg kostki ICOM.

Ze wzgledu na masowos¢ 1 zakres terytorialny atakoéw (praktycznie
caly $wiat), pojawit si¢ problem usystematyzowania przeciwdziatan w skali
globalnej.

W warstwie strategicznej do dziatan takich nalezy powotanie ponad-
narodowych organéw takich jak Europejska Agencja Bezpieczenstwa Sieci
i Informacji (ENISA*) oraz opracowanie odpowiednich jednolitych rozwigzan
organizacyjno-prawnych, jak RODO czy NIS i NIS2 w Europie. Do tej war-
stwy mozna przypisac¢ takze wyspecjalizowane ponadnarodowe komorki or-
ganow $cigania, jak Europejskie Centrum ds. walki z Cyberprzestepczoscia
(EC3, European CyberCrime Center).

2 Przyktad z 04.10.2021 — awaria Facebooka ©.
3 Takich jak np. tajno$¢, integralno$é¢ czy dostepnos¢ zasobu informacyjnego.
4 Aktualna nazwa to Agencja Unii Europejskiej ds. Cyberbezpieczenstwa.
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. Kostka ICOM:
Podatnosci
- Input,
Zagrozenie Incydent | - Control,
Czynnosci (scenariusz) - Output
|::> realizacji zagrozenia :> Mech .
- echanism
- (Proces)
. spos6b modelowania pro-
Zasoby niezbedne do ( pcesc’)w biznesowyck?
realizacji scenariusza

Zrédlo: opracowanie wiasne.
Rysunek. 1. Proces realizacji zagrozenia

W warstwie operacyjnej z kolei, do przeciwdziatan atakom nalezy
m.in. dostarczenie réznego rodzaju wyspecjalizowanym komoérkom technicz-
nym organizacji (agencji, urzedow, firm, zakladow przemystowych itp.)®, na-
rzedzi systematyzujacych, ujednolicajgcych 1 ulatwiajacych ich prace.
Przyjecie przez te komoérki pewnej wspolnej, ogolnej koncepcji dziatan (np.
modelu opisanego w rozdz. 2) i rozwigzan precyzujacych fragmenty ogodlne;j
koncepcji, takich jak kill chain oraz usystematyzowanych matryc pojecio-
wych takich jak ATT&CK firmy MITRE, dostarcza nie tylko wspdlnej, po-
nadnarodowej plaszczyzny koncepcyjnej i komunikacyjnej, ale przede
wszystkim w duzym stopniu ,,automatyzuje” prace takich komorek.

W niniejszym opracowaniu przedstawiono znane i, co wazne, uznane
i stosowane koncepcje i frameworki: Cyber Kill Chain (rozdz. 4), Diamond
Model (rozdz. 3), MITRE ATT&CK (rozdz. 5). Ze opisywane w tym opraco-
waniu koncepcje i frameworki powinny by¢ znane wspolczesnym specjali-
stom od ,bezpieczenstwa”, moze $wiadczyé np. zestaw wymagan
rekrutacyjnych firmy IBM na stanowisko analityka bezpieczefistwa®, gdzie
wymaga sie m.in. ,,... familiarity with common cyber intrusion frameworks
such as Cyber Kill Chain, Diamond Model, MITRE ATT&CK”.

5 Znanych zwykle pod nazwami takimi jak Security Operation Center (SOC), Computer Emer-
gency Response Team (CERT) czy Computer Security Incident Response Team (CSIRT).

6 The Security Operations Center Analyst | position is a Tier 1 position within our Managed
Security Services SOC. Za: https://careers.ibm.com/job/16480337/security-operations-cen-
ter-analyst-i-remote/?codes=IBM __ CareerWebSite (dostep 26.09.2022).
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Metodyka firmy IBM

Podstawowe pytania podczas analizy dziatan wrogiego podmiotu to:
KTO, CO, KIEDY, GDZIE, DLACZEGO, JAK'. Sg to pytania na ktéore po-
winno znalez¢ sie¢ odpowiedz podczas obstugi incydentu z zakresu bezpie-
czenstwa informacyjnego. Uzyskane odpowiedzi pozwalaja sprawnie
przygotowac reakcje na dziatania atakujgcego podmiotu. Istotna jest przy tym
kolejnos¢, w jakiej uzyskuje si¢ odpowiedzi na takie pytania i mozliwosci wy-
korzystania uzyskanych odpowiedzi do dalszych dziatan, w szczegdlnosci
uzyskania kolejnych odpowiedzi na pytania ze zbioru pokazanego na rys. 2.

IBM W7+2 methodology with Diamond model
Who
With Whom
Who : Which person or application generated the action Why
What: What action was performed
When: When did the event happened ( absolute and relative time) .
Where: On which object it happened?
Where From: From which object was the action initiated
Where To: Which object was the target of the action

©On What: Which object was im d .

With Whom: Who were the collaborators in the activity Infrastructure Capabilit

Where When
Where from What

Where to . Kill chain steps

Maps intuitively to the Diamond Model of Intrusion Analysis On What

(Targets)

Why: Goal of the activity

Zrodto: materiaty szkoleniowe firmy IBM.
Rysunek. 2. Wykorzystanie modelu diamentu i kill chain w metodyce firmy 1IBM
obstugi incydentu typu ,,atak”

Firma IBM zaproponowala bowiem pewne systematyzujace podej-
Scie, bazujgce na modelu diamentu (patrz rozdz. 3 i rys. 2) do rozwigzania
problemu obejmujacego identyfikacje:

1. Kto/co spowodowal(-0) okre§lone dziatanie/akcje (who).
2. Jakie dzialanie/akcja zostata wykonana (co si¢ wydarzyto — what).

3. Kiedy dziatanie/akcja zostata wykonana (zaréwno w jednostkach
absolutnych czasu jak 1 w odniesieniu do innych dziatan, tj.
w umieszczeniu okreslonej akcji na osi czasu — when).

7 Anglojezyczny akronim to SW1H. Ten zbiér pytan pomocny w rozwigzywaniu problemow
roéznych typow jest nazywany czasami metoda Kiplinga (od poematu opublikowanego przez
Rudyarda Kiplinga w 1902 roku “Just So Stories”.
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4. Na ktorym obiekcie ujawnity si¢ skutki dziatan wykonywanych
przez wrogi podmiot? (na ktérym obiekcie w atakowane;j sieci/sys-
temie zostata wykryta wroga akcja — where).

5. Z ktorego obiektu zostala zainicjowana wroga akcja (where
from).

6. Ktory obiekt byl celem wrogiej akcji® (where to).

7. Naktorym obiekcie(-ach) zostaty wykonane wrogie dziatania (on
what).

8. Kto/co wspéldziatal(-0) z wrogim podmiotem (with whom).

9. Jaki byl cel wrogich dzialan (dlaczego je wykonano — why).

Jak pokazano na rys. 2, w wezle Capability modelu diamentu propo-
nuje si¢ wykorzystanie procesu Kill chain (patrz rozdz. 4) do znalezienia od-
powiedzi na pytanie what. Uzyskana odpowiedZz powinna umozliwi¢
przypisanie zidentyfikowanej akcji do odpowiedniej pozycji tancucha dziatan
kill chain. W praktyce bedzie to oznaczato przypisanie dziatan do odpowied-
niego wiersza tabeli 1 (patrz rozdz. 4). W zasadzie na tym konczy si¢ propo-
zycja firmy IBM — dziatania wrogiego podmiotu zostaty zidentyfikowane,
a wrogi podmiot powinien by¢ juz namierzony.

W tym opracowaniu proponuje si¢ rozszerzenie przedstawionej pro-
pozycji o kolejne dziatania wykonywane przez bronigcy si¢ podmiot — wyko-
nanie przeciwdziatan dopasowanych do odpowiednich elementow kill chain
(wierszy w tabeli 1) ktore to dziatania mozna pogrupowacé tak, jak pokazuja
to nagtowki kolumn tabeli 1. W celu przypisania wybranej przeciwakcji (tj.
wpisania jej do odpowiedniego pola tabeli 1) proponuje si¢ wykorzystanie
bazy wiedzy (frameworku) MITRE ATT&CK (patrz rozdz. 5).

W zasadzie przedstawiona propozycja wpisuje si¢ w proces obstugi
incydentu (w tym przypadku — z zakresu bezpieczenstwa informacyjnego).

8 Nie musi to by¢ obiekt docelowy!

% Obiekt, na ktérym zostata wykryta wroga akcja (punkt 5) nie musi byé¢ obiektem docelowym
wrogich dziatan — moze to by¢ obiekt posredni, wykorzystany przez wrogi podmiot do dal-
szych dziatan np. w ramach ataku APT.
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Pomija ona jednak dwa istotne elementy tego procesu — wykrycie incy-
dentu/ataku®® i przekazanie do obstugi. W tym opracowaniu zaklada sie, ze te
dwie wymienione czynno$ci warunkujgce uruchomienie procesu obshugi, zo-
staty skutecznie zrealizowane.

Model diamentu

Model diamentu dotyczy aktywnosci podmiotu wykonujacego atak,
czyli ciggu zdarzen opisanego przez cztery podstawowe (ang. core) elementy,
nazywane dalej cechami:

1. Intruza (ang. adversary).

2. Infrastrukture.

3. Mozliwosci (ang. capability) wrogiego podmiotu.
4. Poszkodowanego (ang. victim).

Wystepujace pomiedzy tymi cechami relacje sg przedstawione przy
pomocy grafu zaaranzowanego do postaci krysztalu diamentu (stad nazwa
modelu: diamond model; po polsku ,,model diamentu” lub ,,model diamen-
towy” — brak jest powszechnie uznanego polskiego okreslenia), gdzie wierz-
chotkami sg ww. cechy, co pokazano na rys. 3. Podmiotem (atakujacym,
w opracowaniach anglojezycznych adversary) jest aktor/organizacja wyko-
rzystujgca mozliwosci (capability) przeciwko poszkodowanemu (victim) do
osiggniecia zatozonych celow. Wyrdznia si¢ podmiot-operatora ktéry wyko-
nuje dziatania skierowane przeciwko poszkodowanemu i podmiot-Klienta (w
szczegblnym przypadku moze to by¢ ta sama osoba lub grupa) ktdry czerpie
korzysci z wykonywanych dziatan.

Przyktadowy cigg zdarzen przedstawiony na rys. 3 jest nastgpujacy:

1. Poszkodowany wykrywa malware w swojej sieci.

10 W efekcie w tym opracowaniu pominigto np. problematyke wykrywania dziatan wrogiego
podmiotu. Wskaznik infiltracji (IoC — Indicator of Compromise) jest elementem danych (za-
pisem w dziennikach zdarzen systemu/urzadzenia, fragmentem zarejestrowanego ruchu sie-
ciowego, itp.) ktéry moze by¢ uzyty do zidentyfikowania dzialalno$ci wrogiego podmiotu.
Czgsto rozréznia si¢ wskaznik infiltracji (IoC) od wskaznika ataku (IoA). IoC jest statyczny
— mozna go wykorzysta¢ gdy atak jest zakonczony (bazuje na obserwowalnych skutkach
ataku). l0A jest dynamiczny — pozwala namierza¢ wrogi podmiot podczas jego dziatan (ba-
zuje na obserwowalnych, dynamicznych §ladach dziatania wrogiego podmiotu).
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2. Wyniki analizy malware wskazujg na domeng¢ command-and-con-
trol (C2).

3. Domena C2 wskazuje na zwiazany z nig adres IP, pod ktorym jest
hostowany kontroler sterujacy malwarem.

4. Zapisy w dziennikach zdarzen zapory sieciowej wskazuja na inne
zainfekowane hosty w sieci poszkodowanego — to hosty, ktore pro-
buja si¢ taczy¢ z wykrytym adresem IP kontrolera malwaru.

5. Dane rejestracyjne adresu IP atakujgcego podmiotu ujawniajg ko-
lejne o nim informacje.

Adversary

(5) IP address
ownership
details reveal
adversary

4\

Infrastructure

(3) C2 Domain
resolves to C2
IP address

(2) Malware
contains C2
domain

Capability

(4) Firewall logs
reveal further

victims contacting
C2 IP address

(1) Victim
discovers
malware

Victim

Zrédlo: 1.Caltagirone S., Pendergast A., Betz Ch.: The Diamond Model of Intrusion
Analysis, DoD Report, Juli 2013.
Rysunek. 3. Model diamentu

W  modelu zdefiniowano takze cechy wyzszego rzgdu
(ang. meta-feature):

- stempel czasowy dla poczatku i konca zdarzenia (ang. timestamp),
- faze,

- rezultat,

- kierunek,

- metodyke,

- zasoby.

73



Krzysztof LIDERMAN

Te cechy wspieraja tworzenie ztozonych konstrukcji modelujacych dziatania
atakujacego podmiotu, takie jak watki aktywnosci i grupy aktywnosci (szcze-
goty — patrz [1] i [2]).

Kazda z cech zdarzenia, zar6wno podstawowa jak i meta, ma przypi-
sang pewna warto$¢ pewnosci, ktora w tym og6lnym modelu jest niezdefinio-
wana, poniewaz w kazdej implementacji modelu ta warto§¢ moze by¢ inaczej
interpretowana. Ogolnie, w modelu diamentu ciag zdarzen sktadajacy si¢ na
atak (scenariusz takiego ataku) jest przedstawiany jako pojedyncze zdarzenie
E opisywane przez pewien zbior cech tj. etykietowana n-tke, ktorej kazdy ele-
ment zawiera informacje o danej cesze z dotaczong wartoscig pewnosci (ang.
confidence) [1].

E = ((Adversary, Con fidenceaqpersary)
Capability, Con fidencecqpabitity),
Infrastructure, Confidencein frastructure)s
Vietim, Confidenceictim),

T“”’C'Staw"'pm‘,u‘rt- C()?lf idcnccfimﬂs‘kmnysm,., ):

{
(
{
(
(
(Timestampenq, Confidenceimestampona)s
{Phase, Con fidencephase),

{Result, Con fidenceresuit),

{Direction, Confidencegirection ),
{Methodology, Con fidencemethodology)

{

Resources, Con fidence,csources))

Kazdy z elementow entki moze by¢ uszczegotowiony przez dotaczenie
do niego n-tki doktadniej opisujacej dang ceche.

{(Victim, Con fidenceyictim) =
({Organization, Con fidenceyrganization),
(HostI PAddress, Confidencerp),
{(Hostname, Con fidencerostname)s
{Application, Con fidence application)
(TCPPort,Confidencercpport))
Podstawowa mozliwoscia (wedlug autorow [1]) udostepniang przez

model diamentu jest wykorzystanie techniki nazywanej pivoting (brak sen-
sownego odpowiednika w jezyku polskim) polegajacej na wybraniu jednego
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elementu i wykorzystaniu go w potaczeniu z danymi zrédtowymi do wykrycia
innych powigzanych elementow (na rys. 3 takich ,,pivotow” jest pigc).

Gwoli Scistosci nalezy doda¢, ze nazwa ,,model diamentu” jest tez
uzywana jako nazwa innych modeli, z innych obszaréw zastosowan (por. np.
https://www.marketing91. com/porters-diamond-model/).

,, Kill chain” i ,,Intrusion kill chain”

Fraza ,kill chain” oznacza systematyczny proces rozpoznawania i an-
gazowania w okreslone (kontrolowane przez bronigcego si¢), dziatania ataku-
jacego podmiotu tak, aby uzyska¢ pozadane rezultaty. Wojskowa doktryna
namierzania USA (U.S. military targeting doctrine. U.S. DoD, 2007) definiuje
czynnosci tego procesu (znanego pod akronimem F2T2EA) jako:

1. Znajdz (find) u przeciwnika punkty nadajgce si¢ do zwigzania go
walka.

2. Ustal (fix) jego lokalizacje.

3. Sledz go (track) i obserwu;j.

4. Oddziatuj na jego stabe punkty (target) aby uzyska¢ pozadane efekty.

5. Zwiaz walka (engage) przeciwnika.

6. Ocen (assess) efekty.

Jest to zintegrowany, cato$ciowy proces nazywany ,,lancuchem” w tym sen-
sie, ze brak ktoregos z ww. elementOw czyni ten proces nieskutecznym. Ten
znany z Klasycznego wspolczesnego pola walki proces zostat zaadaptowany
do dziatan w cyberprzestrzeni.

LIntrusion kill chain” oznacza tancuch dziatan tworzony przez pod-
miot atakujacy (,.kill chain” z poprzedniego akapitu jest na niego odpowie-
dzig), skladajagcych si¢ na atak. Przyjmuje si¢, ze dziatanie podmiotu
przeprowadzajacego dowolny atak typu ,,wlamanie”, da si¢ zdekomponowaé
do tancucha nastepujacych czynnosci:

1. Rozpoznanie (reconnaissance).

2. Wytworzenie narzedzia ataku (uzbrojenie; weaponization).

3. Dostarczenie (do systemu poszkodowanego; delivery).

4. Wykorzystanie (przez dostarczone narzedzie podatnos$ci w syste-
mie poszkodowanego; exploitation).

5. Instalacja (wrogiego kodu lub programéw w systemie poszkodo-
wanego; installation).
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6. Sterowanie (przez atakujacy podmiot zainstalowanym w systemie
poszkodowanego wrogim kodem lub programem; command and
control — C2).

7. Akcja na osiggnietym zasobie docelowym (actions on objectives).

Zaprezentowane w ostatnim akapicie podejScie zostalo opracowane
przez firm¢ Lockheed Martin jako Cyber Kill Chain® framework ktory jest
cze$cig modelu Intelligence Driven Defense®!! — identyfikacji i zapobiega-
nia dziataniom podmiotu atakujacego [10]. Zainteresowani moga znalez¢
szczegOty w opracowaniu firmowym ,,GAINING THE ADVANTAGE Apply-
ing Cyber Kill Chain® Methodology to Network Defense”*? [11].

Przyklad 1 — atak (za [2]):

W przypadku ataku na sie¢ komputerowa (ang. computer network attack;
CNA) lub szpiegostwa komputerowego (ang. computer network espionage;
CNE), poszczegdlne elementy ,,intrusion kill chain” mozna opisa¢ nastgpu-
jaco:

1. Rozpoznanie — badanie, identyfikacja i selekcja potencjalnych ce-
16w czesto reprezentowanych przez wyniki przeszukiwania Inter-
netu, takie jak publikacje z konferencji, adresy e-mail, relacje
pomigdzy uzytkownikami Internetu czy informacje o wybranych
technologiach.

2. Uzbrojenie — wytworzenie ,,broni”, np. potaczenie trojana zdal-
nego dostepu z exploitem w dostarczalny payload w przypadku
wytwarzania zautomatyzowanych narzgdzi ataku (weaponizer).
Czesto pliki z aplikacjami np. typu Adobe Portable Document For-
mat (PDF) czy Microsoft Office documents (DOC/DOCX) stuza
jako ,,uzbrojeni” dostarczyciele.

3. Dostarczenie — umieszczenie ,,broni” w docelowym $rodowisku.
Wykorzystywane sa: zataczniki do e-maili, strony internetowe
i wymienne dyski USB.

4. Wykorzystanie — po tym jak exploit zostat dostarczony do kompu-
tera poszkodowanego, jest uruchamiany kod przygotowany przez
podmiot atakujacy. Zwykle wykorzystuje si¢ podatnosci systemu

1 https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html.
2 Dostepnym pod https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/docu-
ments/cyber/ Gaining_the_Advantage_Cyber_Kill_Chain.pdf.
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operacyjnego lub jakiej$§ aplikacji lub uzytkownika zainfekowa-
nego komputera (socjotechnika) albo eskalowanie uprawnien
w systemie do uzyskania mozliwo$ci samodzielnego wykonania
dowolnego kodu.

. Instalacja — instalacja trojana zdalnego dostepu lub tylnego wej-
$cia do systemu (backdoor) w systemie komputerowym poszkodo-
wanego, co pozwala podmiotowi atakujacemu na trwalg obecno$é
w tym systemie/$§rodowisku i wykonywanie roztozonych w czasie
dziatan okreslanych jako APT (Advanced Persistent Threat).

6. Sterowanie — z zainfekowanego komputera musi zosta¢ ustano-

wione potaczenie (kanat Command and Control; C2) ze znajduja-
cym si¢ (gdzies) w Internecie serwerem sterujgcym, poniewaz
malware APT bardziej wymaga recznego sterowania niz zautoma-
tyzowanych potaczen i dziatan. Po utworzeniu kanatu C2, podmiot
atakujacy ma peten dostep do docelowego srodowiska.

7. Realizacja celow podmiotu atakujacego (akcja na osiggnietym

zasobie docelowym) — dopiero po przejsciu wszystkich ww. sze-

$ciu etapoOw podmiot atakujacy moze podjac dzialania realizujace

jego cele. Zwykle tymi celami s3:

- skryte wyprowadzenie informacji (exfiltration) na ktére sktada
si¢ zbieranie, odszyfrowywanie i wydobywanie informacji ze
srodowiska poszkodowanego;

— naruszenie integralnosci lub gwarantowanej dostepnosci zaso-
bow informacyjnych.

— wykorzystanie przejetego zasobu jako punktu bazowego do
dalszych dziatan w sieci poszkodowanego.

Przyklad 2 — obrona (za [2]):
Na przyktad dla etapu wykorzystania (exploitation):

- hostowy system wykrywania dziatan intruzoéw (HIDS) wykrywa pasyw-

nie exploita,
— aktualizacja (patching) przerywa calkowicie dziatanie exploita;
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- system przeciwdziatania nieuprawnionemu wykonywaniu kodu (DEP)*
przerywa dzialanie exploita natychmiast po jego uruchomieniu.

*** Koniec przykladow ***

Inne mozliwos$ci obrony przed intruzem wskazane w tabeli 1 to trady-
cyjne systemy wykrywania dziatan intruzow (Network Intrusion Detection
Systems; NIDS), kontrola dostepu poprzez listy dostgpu zapor sieciowych
(Access Control Lists; ACL), dobre praktyki utwardzania systemow (w tym
zapisy w dziennikach zdarzen) oraz czujny uzytkownik systemu ktéry moze
wykry¢ podejrzang aktywno$¢ w systemie.

Generalnie, wielu producentéw narzedzi programowych oraz nieza-
leznych organizacji (takich jak ISACA, por. rys. 4) prébuje tworzy¢ zbiory
réznych narzedzi przydatnych do pacyfikowania dzialan podmiotu atakuja-
cego lub wskaza¢ ustugi systemowe ktore w tym celu mozna wykorzystac¢*,

Tab. 1. Etapy dzialan intruza i mozliwoS$ci przeciwdzialania (za [2]).

OBRONA Wykrycie Odmowa Prze- Ostabia- ZwWo- Nisz-

detect deny rwanie nie dzenie czenie

ATAK disrupt degrade deceive destroy

Rozpoznanie Web

reconnaissance analytics

LABrRlETe NIDS NIPS

weaponization

Dostarczenie Czujny  uzyt- | Proxy fil- | In-line Kolejko-

delivery kownik ter AV wanie

Wykorzystanie HIDS Aktualiza- | DEP

exploitation ce

Instalowanie HIDS ,chroot” AV

installation jails

13 DEP (Data Execution Prevention) jest zabezpieczeniem spotykanym we wspotczesnych sys-
temach operacyjnych ktore ma uniemozliwi¢ wykonywanie kodu z segmentu danych. Jest to
ochrona przed exploitami wykorzystujacymi przepetnienie bufora.

14 W praktyce bedzie to wypetnianie poszczegdlnych komorek tabeli 1 nazwami odpowiednich
produktéw (takich jak IDS-y czy zapory sieciowe) lub proceséw systemowych.

15 Chroot jail” jest sposobem na izolowanie procesoéw i ich proceséw potomnych od reszty
systemu. Sposob ten powinien by¢ stosowany tylko do procesow ktore nie majg uprawnien
roota.
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Sterowanie NIDS Firewall NIPS Tarpit*® Przekie-
Command&Control ACL rowanie

DNS
Realizacja celéw in- | Analiza zapi- Quality of | Honey-
truza séw w dzienni- Service pot
actions on objectives kach zdarzen

Cyber Kill Chain Stage Mapping for Passive and Active Tools

Cyber Kill Chain Goal of Stage Passive (Detect) Tools Active Tools “
Stage

1. Reconnaissance  To gather information  Enable Microsoft Use Microsoft Disables (blocks) all unused ports and
about an attack target ~ Defender Firewall audit  Defender Firewall inbound connections to reduce the attack
(pfirewall.log) surface and network recon surface for

the attacker. By default, the Microsoft
Defender Firewall log is disabled.

Restrict site Enables “ask before accessing” or “block”
permissions in to reduce disclosure of data for the
Microsoft Edge attacker within recon via web.

Restrict clients allowed Reduces enumeration of users and

to make remote calls groups in the local Security Account

to Security Account Manager (SAM) database and active

Manager (SAM) directory within internal recon. By default,
for “Network access: Restrict clients
allowed to make remote calls to SAM,"
there is not access to check for older
operating systems; there is only access to
members of BUILTINVAdministrators for
newer operating systems.

Restrict authenticated ~ Reduces session enumeration where

users allowed to use users and service accounts are

NetSessionEnum logged (internal recon). By default,

function “authenticated users” allows the use of
the NetSessionEnum method.

2. Weaponization To prepare malware or  In practice, cybersecurity specialists often cannot stop actions that occur outside the
exploit enterprise IT infrastructure. It is helpful to be aware of malware and exploit trends.

Zrodto: Liderman K.: Zarzqdzanie ochrong informacji sterujgcej w sieciach i systemach

przemystowych. W: Kosinski J. (red.): Przestgpczosé¢ teleinformatyczna 2020. Rocznik

Bezpieczenstwa Morskiego. Str. 41-78. AMW. Gdynia. 2021.

Rysunek. 4. Przyklad mozliwosci zastosowania narzedzi Windows w lancuchu Kill
Chain.

Framework MITRE ATT&CK®

Framework ATT&CK jest powszechnie akceptowang i ogolnie do-
stepng baza wiedzy®’ o taktykach i technikach wykorzystywanych do nieu-
prawnionych i/lub przestepczych dziatan przez podmioty grupowe

16 _Tarpit” jest ushugg systemu komputerowego, ktéra celowo op6znia obstuge przychodzacych
potaczen.
17'W literaturze anglojezycznej jest nazywana jednak Framework.
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i indywidualne, zbudowang na podstawie obserwacji rzeczywistego $wiata.
ATT&CK dostarcza szczegdtow dziatania ponad stu podmiotow grupowych
(stan na potowe roku 2022), w tym stosowanych przez nie technik i progra-
mow?*e,

ATT&CK opisuje dziatania tych podmiotéw poprzez stosowane tak-
tyki, techniki i procedury (TTP), ktore uktadajg si¢ w czteropoziomowy sche-
mat czynnoSci i ich opiséw o wzrastajgcej szczegotowosci:

1. Taktyki reprezentuja ,.co” (what) i ,,dlaczego” (why) poprzez
wskazanie podzbioréw technik i subtechnik w ATT&CK. Przekta-
daja si¢ one na techniczne cele podmiotow, przestanki do wykona-
nia okreslonych akcji i mozliwe akcje.

2. Techniki reprezentujg ,,jak” (how) — poprzez wykonanie jakich
akcji podmioty osiagaja zatozone cele taktyczne.

3. Subtechniki dostarczajg bardziej szczegdtowego opisu technik.
Sa czgsto zwigzane z okreslonym systemem operacyjnym lub plat-
forma, przy czym nie wszystkie techniki s rozwijalne do subtech-
nik.

4. Procedury sa konkretyzacjami (instancjami) sposoboéw uzycia da-
nych technik lub subtechnik.

ATT&CK jest zorganizowany wokoét tzw. ,,domen technologicznych”
tworzacych $rodowisko operacyjne dla (wrogich) podmiotéw. Obecnie (rok
2022) dostegpne sg nastgpujace domeny:

1. MITRE ATT&CK — Enterprise:

- Platform-based: Windows, Linux i MacOS;

- Cloud Matrix: AWS (Amazon Web Service), GCP (Google
Cloud Platform), Azure;

- Office 365, Azure AD, Software-as-a-Service (SaaS);
— Network Matrix: Network infrastructure devices.

2. MITRE ATT&CK — Mobile: dostarcza opisu taktyk i technik do-
stepu do platform Androidowych i i0OS.

18 Nalezy korzysta¢ tylko z oryginalnej strony https://attack.mitre.org — klikanie w linki podane
w spisach roéznych (np. w [5] w appendix A) czgsto przenosi do stron starych lub nieaktual-
nych!
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3. MITRE ATT&CK - Industrial Control Systems (ICS): dostar-
cza opisu taktyk i technik ktorych pierwszoplanowym celem jest
zaklocenie sterowania procesami przemystowymi, w tym syste-
mow SCADA (Supervisory Control and Data Acquisition) i kon-
figuracji innych systemow przemystowych.

Jak mozna zauwazy¢ (patrz rys. 5-7), poszczegolne domeny roznia si¢
iloscig taktyk (Enterprise — 14, Mobile i ICS — 12), ich rodzajami oraz ilo-
$ciami technik (w ramach taktyki) w zalezno$ci od domeny. Tabele 2-4 poka-
zuja rozwinigcie taktyka-technika-procedura dla domeny Enterprise
i taktyki TA00O08.

nifial Access  Execution  Persistence  Privilege DefenseEvasion  Credentil  Discovery  Lateral  Collection  Command  Exfitration mpact
Escalation Access Movement and Control
4iechniques 3techniques  Tiechniques  3techniques 14 techniques Stechniques  Siechniques  2fechniques 13techniques  Btechniques  Ztechniques  techy

Zrodto: ICS matrix; fragment.
Rysunek. 5. Macierz taktyk i technik dla systeméw przemystowych
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Initial Access ~ Execution  Persistence Pm\{:ge Evasion Discovery Lateral Collection Command  Inhibit Response Impair Impact
Escalation Movement and Control Function Process
Control
2tecinigues  Olecniques  Slechniques  2iechniques  Giechmigues  Stechniques  Giecfinigues  10fechniques  3techniques 13 technigues Stechmiques 12 fechniques
Driveby Change Madify Program  Exploitation for  Change Operating  Network Defau Automated Commonly ActvateFimware | Brute Force Damage fo
Compromise Operating Privileg Mode Comnection Credentials  Collection Used Port Update Mode Property
Mode Wodule Escalation Enumeration odify
Exploit Public- Fimware Exploitation for Data from Connection  Alarm Suppression  Parameter Denial of Control
Facing Command-ine Hooking Evasion Network Informatior Proxy
Application Interace Project File Sniffing Repositorie Block Command Module Denial of View
Infection ndicator Standard Message Firmware
Exploitationof  Execution RemovalonHost  RemoteSystem LateralTool  Detect ‘Application Loss of
RemoieServices  through APl System Discovery Transfer OperatingMode  Layer Protocol |~ Block Reparting Spoof Reporting | Avai
Fimware Masquerading Message Message
emal Remote Remote System 1/0 Image Loss of Control
Services Valid Accounts Rootkit Information Elock Serial COM Unauthorized
Discovery Command Loss of
ntemet Hooking Spoof Reporting Remote Data Destruction Message Productivity and
Accessible Message Services Revenuz
Device Modify Monitor Proc Denil of Service
Controf Accounts  State Loss of
Remote Sarvices Protection
Point & Tag
Replication Native AF1 Identification Loss of Safety
Thiough Manip
Removable Media  Scripting Program Upload Lass of View
Modify Alarm
RogueMaster  User Execution Sereen Capiure Settings Manipuiation of
Control
Spearphishing Wireless Sniffing Rootkit
Attachment Manipulation of
Service Stop \
Supply Chain
Compromise System Firmware Theft of
Operational

Transient Cyber
Asset

Wireless
Compromise

Zrédto: Mobile matrix; fragment.
Rysunek. 6. Macierz taktyk i technik dla systeméw mobilnych
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Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral
Development Escalation Access Movement
10techniques 7 techniques 9 techniques 12 techniques 19techniques 13 techniques 42 techniques 16 techniques 30 techniques 9 techniques
Acquire Command and

Infrastructure g

Compromise
Infrastructure

Develop
Capabilties (g

Establish
Accounts

Obtain
Capabilties 5

stage
Capabilities

'Search Open
Technical
Databases 5

pen
ebsites/Domains (2

Collection

17 techniques

Command and
Control

16 techniques

H e
Additions

Replicztion

rough
Removable
Media

Exfiltration

9 techniques

Deploy Contas

Exploitation for
Chent Execution

Boot or Logan
Autostart
Exec

Boot or Logan
indialization
Scripts 5

Boot or Logan
Autost

E

Manipulation

BITS Jobs
Build Image on Host

Debugger Evasion

BootorLogon [l Deobfuscate/D
Inter Process Initialization Files or Informaticn
Communication 5 seripts (5
D: ntainer
Crezte or
Modty System [l§  Direct Volume
Process (4

Impact

13 techniques

Domain Policy
Modfication (z

reate or
Modify System
Process (4

adversary-in-

Application
Layer

Automated
Exfiltration

the-Middle )
Protocol (¢
[Archive Data
Collected Communication | Transfer Size
Data (3 Through Limits
Audio Capture | Media Exfiltration
Automated Data Altenative
Collection Encoding (z) Protocol (s)
Browser Data Exfiltration
Session Obfuscation 3 |l Over C2
Hijacking Channel
Dynamic
Clipboard Data @ Exfiltration
Over Other
Data from Encrypted Network
Cloud Storage  |Channel ¢z Medium 1y
Gbject
Fallback Exfiltration
Data from Channels
Configuration Physical
Repository (z) Ingress Tool Medium (1)
Transfer
Data from Exfiltration
Information Mult-Stage Over Web
Repositories ;] | Channels Service (z)

Account Access
Removal

Data Destruction
Data Encrypted
for Impact
Manipulation (z)
Defacement ()
Disk Wipe (z)

Endpoint Denial
of Senvice 4

Firmware
Corruption

Inhibit System
Recovery

Resource
Hilacking

Zrédto: Enterprise matrix; fragment.
Rysunek. 7. Macierz taktyk i technik dla systeméw przedsiebiorstw

Escapeto Host

Escalation

Hijack

Domain Policy
on iz

Executior
Guardrails (;

Exploftation for
Defense Evasion

Hide Artifacts 1g)

Hijack Execution

adversaryin- Exploitation of
[the-Middle ¢ s

Servi
Brute Force
Intemal
Credentials Spearphishing
o

Password
Stores 5

Exploitation
for Credential
Access

Forced
Authentication

Forge Web
Credentials

MultiFactor
Authentication

Muit-Factor
Authentication

Generation

Network Service
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Tab. 2. Taktyki dla Enterprise (za https://attack.mitre.org/tactics/enterprise/) —
symbol, nazwa i opis (tlumaczenie wilasne).

ID NAME DESCRIPTION

TAO0043 | Reconnaissance | Podmiot atakujgcy zbiera informacje przydatne do planowanial
przysziych dziatan.

TAO0042 | Resource Deve- | Podmiot atakujgcy identyfikuje i zbiera zasoby przydatne do|

lopment wsparcia jego przysztych dziatan.

TAO001 | Initial Access Podmiot atakujgcy uzyskuje dostep do sieci atakowanego pod-
miotu.

TAO0002 | Execution Podmiot atakujgcy uruchamia zto$liwy kod u podmiotu atakowa-
nego.

TA0003 | Persistence Podmiot atakujacy umacnia zdobyty przyczétek w sieci atako-|
wanego podmiotu.

TAO0004 | Privilege Escala- | Podmiot atakujacy prébuje uzyska¢ wyzsze uprawnienia do

tion dziatania w sieci atakowanego podmiotu.

TAO005 | Defense Evasion | Podmiot atakujgcy wykonuje dziatania maskujace, utrudniajace
wykrycie jego dziatan ofensywnych w sieci atakowanego pod-|
miotu.

TAO006 | Credential Ac- Podmiot atakujacy probuje wykras¢ dane uwierzytelniajgce z

cess sieci atakowanego podmiotu.

TAO0007 | Discovery Podmiot atakujgcy prébuje rozpoznaé srodowisko podmiotu ata-|
kowanego.

TAO0008 | Lateral Move- Podmiot atakujacy wykorzystuje w $rodowisku podmiotu atako-|

ment wanego techniki z grupy TAO008 umozliwiajgce mu dziatania na
réznych zasobach sieci atakowanego podmiotu.

TA0009 | Collection Podmiot atakujgcy probuje zebraé informacje dotyczgce zatozo-
nego celu ataku.

TA0011 | Command and Podmiot atakujgcy ustanawia skryty kanat (lub kanaty) komuni-

Control kacyjny z serwerem CC .

TAO0010 | Exfiltration Podmiot atakujgcy probuje wyprowadzi¢ dane z atakowanego
systemu.

TAO0040 | Impact Podmiot atakujgcy prébuje wykona¢ manipulacje na danych
atakowanego systemu, uszkodzi¢ go lub zniszczy¢ zasoby in-
formacyjne.

W tabeli 3 pokazano fragment zbioru technik wykorzystywanych w ramach
taktyki Lateral Movement.

Tab. 3. Techniki dla Enterprise, taktyka: Lateral Movement — symbol, nazwa
i opis (fragment tabeli z https://attack.mitre.org/tactics/T A0008/).
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D Name Description

Adversaries may exploit remote services fo gain unauthorized access to intemal systems once inside of a network. Exploitation of a software vulnerability
occurs when an adversary takes advantage of a programming error in a program, service, or within the operating system software or kemel itself ta
execute adversary-controlled code. A common goal for post-compromise exploitation of remote services is for lateral movement to enable access toa
remote system.

Adversaries may use internal spearphishing to gain access to additional information or exploit ather users within the same organization after they already
have access to accounts or systems within the environment. Internal spearphishing is multi-staged campaign where an email account is owned either by
controlling the user's device with previously installed malware or by compromising the account credentials of the user. Adversaries attempt to take
advantage of a trusted internal account to increase the likelinood of tricking the target into falling for the phish attempt.

Adversaries may transfer toals or ofher files befween systems in a compromised enviranment. Once brought into the victim environment (i.e. In
er) files may then be copied from ane system to anather to stage adversary ools or other files over the course of an operation. Adversaries may
les between intem: m systems fo support lateral movement using inherent file sharing protocols such as file sharing over SMB/Windows
Shares to connected network shares or with authenticated connections via Remote p Protocol.

W tabeli 4 z kolei, pokazano znane exploity (procedury) wykorzystywane
w ramach techniki T1210 (Exploitation of Remote Services).

Tab. 4. Przyklady procedur dla: podmiot(Enterprise), taktyka(Lateral Move-
ment), technika(T1210) — symbol, nazwa i opis (fragment tabeli z https://attack.mi-
tre.org/techniques/T1210/).

] Name Description

60007  APT28 APT28 exploited a Windows SMB Remote Code Execution Vulnerability to conduct lateral movement %1617

S0606 ~ Bad Rabbit Bad Rabbit used the EternalRomance SMB exploit to spread through victim networks. g

50608  Conficker Conficker exploited the MS08-067 Windows vulnerability for remote code execution through a crafted RPC request !

60035  Dragonfly Dragonfly has exploited a Windows Netlogon vulnerability (CVE-2020-1472) to obtain access to Windows Active Directory servers. 1]
Podsumowanie

W [3] oraz [4] przedstawione sg poglady autora niniejszego opraco-
wania na zakres wiedzy ktory powinien by¢ przekazywany studentom na spe-
cjalnosciach  informatycznych  zwigzanych z  bezpieczenstwem
informacyjnym (cyberbezpieczenstwem) w zakresie systemow przemysto-
wych. Jednak jedna z podstaw ogdlnego wyszkolenia ,,bezpiecznika” powinna
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by¢ znajomo$¢ sposobow realizacji celowych zagrozen®® dla zasobéw infor-
macyjnych oraz znajomos$¢ metod i narzedzi umozliwiajacych skuteczne prze-
ciwdzialanie takim realizacjom.

Jako podstawe proponuje si¢ zapoznanie studentow z rozbudowanym
narzedziem informacyjnym (framework) MITRE ATT&CK. Narzgdzie to jest
obecnie podstawa dzialan w zakresie bezpieczenstwa informacyjnego prowa-
dzonych przez wiele uznanych firm z branzy ,,bezpieczenstwa”. Wykorzysta-
nie tego narzedzia powinno si¢ wpisywac w pewien usystematyzowany model
ukierunkowany na analize dziatan wrogiego podmiotu i mozliwosci przeciw-
dzialania. Za taki model proponuje si¢ przyja¢ zmodyfikowang koncepcje
firmy IBM opisang w rozdz. 2. Zalecenia normatywne, ktére powinny by¢ dla
inzyniera podstawowymi elementami ukierunkowujacymi jego dziatania przy
projektowaniu, konstrukcji, wdrazaniu i ocenie rozwigzan i produktow oraz
tzw. ,,dobre praktyki” opracowane przez uznane organizacje oraz stosowane
i doskonalone w praktyce na catym $wiecie przez firmy zajmujace si¢ zabez-
pieczeniem zasobéw informacyjnych?, sa kolejnymi, wartymi uwagi ,,gotow-
cami” usprawniajgcymi pracg osob odpowiedzialnych za bezpieczenstwo
informacyjne.
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Abstract

INFORMATION RESOURCES PROTECTION AGAINST ATTACKS BY
HOSTILE ENTITIES, ORGANIZED ON A BASIS ACKNOWLEDGED
FRAMEWORKS, KNOWLEDGE BASE AND STANDARDS —
METHODOLOGY OUTLINE

Summary: The contents of this chapter present free of charge
acknowledged frameworks, knowledge base and standards used
for information resources protection against attacks by hostile en-
tities. The basis of the concept, how utilize this in practice, is
IBM’s methodology presented in chapter 1. The methodology uses
the Diamond Model and the Cyber Kill Chain process. In this pa-
per the MITRE ATT&CK knowledge base of adversary tactics and
techniques has been proposed to develop activities under IBM’s
methodology. All three mentioned elements were also briefly de-
scribed.

Keywords: information resources protection against attacks,
Cyber Kill Chain, Diamond Model, MITRE ATT&CK.
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Rozdzial 5

Ekstrakcja dowodow z urzadzen IoT z wykorzysta-
niem metody Chip-off

Michat GMUREK, Sasha SHEREMETOV, Igor
LOSKUTOV'!

STRESZCZENIE: Artykut opisuije teorie oraz zastosowanie metody odzyskiwana
danych Chip-off na podstawie kilku badanych urzadzen loT, wyposazonych
w pamie¢ NAND Flash. W oparciu o badane urzadzenia oraz ich specyfikacje,
wymienione sg korzysci wykorzystania tej metody w praktyce. Omawiane sg
dane uzyskane z badanych urzadzen oraz mozliwosci ich potencjalnego wyko-
rzystania w kryminalistyce komputerowe;.

SEtOWA KLUCZOWE: Internet of things, loT, NAND Flash, chip-off, odzyskiwa-
nie danych, kryminalistyka cyfrowa.

Wstep

Obecnie na rynku konsumenckim dostepnych jest wiele r6znego ro-
dzaju urzadzen elektronicznych. Zaliczy¢ do nich mozemy m.in. wyposazenie
Smart Home, kamery bezpieczenstwa, wielorakie sensory, inteligentne gto-
$niki, inteligentne zegarki i oczywiscie smartfony. Kazde z wymienionych
urzadzen posiada mozliwo$¢ przetwarzania, zbierania oraz wymiany danych
migdzy innymi urzadzaniami za posrednictwem interfejsow sieciowych oraz
protokotéw komunikacyjnych. Urzadzania tego typu okreslane sg mianem loT
(ang. Internet of things)[1] i bez watpienia jest to najpopularniejszy rodzaj
wykorzystywanych w dzisiejszych czasach urzadzen. Obecnie szacuje sig, ze
na $wiecie jest ok. 14 miliardow takich urzadzen, a do 2030 roku, ich ilos¢
moze oscylowa¢ w granicy 30 miliardow[2]. Statystycznie mozemy stwier-
dzié, ze obecnie kazda osoba na $wiecie posiada przynajmniej dwa takie urza-
dzenia.

L Rusolut sp. z 0.0., Warsaw, Poland
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Metody odzyskiwania danych Chip-off, zastosowanie oraz zalety

Kazde urzadzenie elektroniczne ze wzgledu na swoje przeznaczenie
moze gromadzi¢ roznego rodzaju dane. Dane te sg zbierane i zapisywane za
posrednictwem kontrolera/procesora na nosniku pamieci, ktorym w wigkszo-
$ci przypadkow jest chip pamieci NAND Flash[3]. Dostep do danych, ktore
zostaty zgromadzone w pamigci, poprzez standardowy interfejs, z réznych
wzgledow nie zawsze jest mozliwy lub nie daje pozadanych rezultatow. Przy-
czyn moze by¢ wiele, poczawszy od fizycznego uszkodzenia kontrolera pa-
migci, plytki PCB, badZ innego komponentu, poprzez logiczne wykasowanie
danych oraz metadanych systemu plikow, ktorego nastepstwem jest brak wi-
docznych danych poprzez standardowy interfejs. W takiej sytuacji jednym z
rozwigzan, aby dane wyodregbnic, jest zastosowanie konkretnej metody odzy-
skiwania danych z no$nikéw Flash — Chip-off.

Metoda Chip-off opiera si¢ na wylutowaniu ko$ci pamieci oraz wy-
czytaniu jej zawartos$ci, czyli tzw. obrazu fizycznego. Uzyskany w ten sposob
obraz nalezy nastepnie poddac fizycznej rekonstrukcji, czyli odwrécié opera-
cje oraz algorytm, wedlug ktorego kontroler zapisywal dane do pamigci. Na-
stepnym krokiem jest odtworzenie logicznego porzadku blokéw z zapisanymi
danymi oraz odbudowa obrazu logicznego wraz z systemem plikow.

Wylutowanie kosci
pamieci NAND Flash
Wyczytanie zawartosci
chipu
Rekonstrukcja obrazu
fizycznego

Przygotowanie obrazu logicznego
oraz zapisanie danych

Rys. 1. Procedura odzyskiwania danych metoda Chip-off
Zastosowanie metody Chip-off niesie za sobg wiele korzysci, nie

tylko w odniesieniu do urzadzen IoT, ale takze wzgledem standardowych no-
$nikow danych, takich jak: karty microSD, SD, CF, pendrive oraz niektorych
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modeli dyskéw SSD, ktore nie wykorzystuja szyfrowania sprzetowego. Do
glownych zalet mozemy zaliczyc¢:

e Brak ryzyka nadpisania juz zapisanych danych na no$niku pa-
migci.

e W przypadku niektorych urzadzen, dostgp do wszystkich danych
zapisanych na urzadzeniu.

e Dostep do danych chronionych hastem przez Kontroler.

e Mozliwo$¢ odzyskania danych z uszkodzonych urzadzen.

e Dostep do logicznie usunigtych danych poprzez standardowy in-
terfejs np.: USB, eMMCI4].

Wbudowane systemy pikéw urzadzen IoT wykorzystujacych pamiegé
NAND Flash

Ze wzgledu na charakterystyke oraz wlasciwosci pamieci NAND, aby
dane mogly by¢ bezpiecznie przechowywane bez ryzyka ich utraty lub uszko-
dzenia, niezbedne jest odpowiednie nimi zarzadzanie. Dlatego tez, kazde urza-
dzenie, ktore pracuje z pamiecia NAND musi wypetiaé podstawowe
funkcje[5][6], takie jak:

e Wear-Leveling, czyli optymalizacja zuzycia blokow pamieci
NAND.

e Operacje od$wiezania blokow z zapisanymi danymi.

e Translacja fizycznej formy zapisanych danych do postaci obrazu
logicznego.

W przypadku standardowych nos$nikow danych, takich jak np: dyski
SSD, wszystkie wymienione funkcje sg wykonywane przez kontroler wedlug
jego wewnetrznego oprogramowania(firmware), natomiast zarzadzanie pli-
kami oraz ich metadanymi odbywa si¢ za posrednictwem osobnego systemu
plikbw np.: NTFS, exFAT, FAT32, EXT4.

Urzadzenia IoT pod tym wzglgdem rdznig si¢ od standardowych no-
$nikow danych, gdyz wigkszo$¢ z nich charakteryzuje si¢ raczej niska pojem-
no$cia, ze wzgledu na typ przechowywanych danych. W rezultacie, w tych
urzadzeniach czgsto wykorzystywane sg niestandardowe tzw.: fizyczne/wbu-
dowane systemy plikow(Embedded File System) ktére odpowiadajg za zarza-
dzenie pamigcia NAND oraz samymi danymi, tak jak to ma miejsce
w przypadku osobnego systemu plikow. Przyktadami takich systeméw sg
m.in.: YAFFS[7], UBI FS, NAND FS oraz RAW File system.
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Ze wzgledu na specyfike niektorych fizycznych systeméw pliku, ta-
kich jak chociazby YAFFS2, dane ktore zostaly usuni¢te badz zmienione
przez oprogramowanie lub uzytkownika, nie beda wymazywane fizycznie
z nosnika pamieci. Jedynym przypadkiem fizycznego ,,usunigcia” przestarza-
tych danych, jest nadpisanie ich nowymi danymi przez kontroler. W praktyce
przektada si¢ to w znacznym stopniu na mozliwo$ci analizy kryminalistycz-
nej, gdyz poprzez fizyczny dostgp do pamigci NAND jestesmy w stanie prze-
$ledzi¢ wszystkie dane, ktore zostaty tam zapisane. Oznacza to, ze jezeli dane
nie zostaly nadpisane przez kontroler, bedziemy mie¢ do nich dostgp i mozli-
wos¢ przeanalizowania ich zawartoS$ci.

Badane urzadzenia

Podstawa do rozwazan oraz potencjalnych mozliwo$ci wykorzystania
danych pochodzacych z urzadzen IoT w kryminalistyce, bedg stanowié trzy
badane urzadzenia. Tymi urzadzeniami sg odpowiednio:

e Router Calix 844E-1
¢ Router Mikrotik RB433GL
o Gtlosnik Google Home Speaker

Zdj. 1. Badane urzadzenia

Calix 844E-1

Jak w kazdym przypadku, aby mozliwa byta wymiana pakietow sie-
ciowych pomigdzy kilkoma urzadzaniami niezbedne jest urzadzenie, ktore
umozliwia taka wymiang. W odniesieniu do sieci domowych w wigkszosci
przypadkow beda to routery.
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Pierwszym omawianym urzadzeniem bgdzie router wykorzystywany
wlasnie w takiej sieci, Calix 844E-1. Celem analizy urzadzania byto wydoby-
cie listy urzadzen, ktore byly podiaczone do sieci routera w ostatnim czasie.
Taka liste mozna zazwyczaj pobra¢ bezposrednio z oprogramowania siecio-
wego routera, natomiast w tym przypadku hasto dostepowe byto nieznane.
Stanowito to jedng z przyczyn, ktéra zadecydowata o wyborze metody Chip-
off, do odzyskania szukanych danych.

Urzadzenie zostato rozmontowane, a nastepnie chip pamig¢ci NAND
zlokalizowany i wylutowany z PCB. Urzadzanie korzystalo z popularnego
typu pamieci TSOP48[3] o pojemnosci 256MB. Zawarto$¢ chipu zostata wy-
czytania i po wstgpnej analizie okazato si¢, ze urzadzenie korzystato z fizycz-
nego systemu plikéw UBI FS. W kolejnym kroku, bazujgc na strukturach
systemu plikoéw, udato si¢ odbudowac petny obraz logiczny z routera.

Name ze Files Last Modified Allocated  Type
v l 3MB G:\UBIFS\CALIX\ on [NV_SSD] 19/05/2022 17:36:35 3MB Folder

3MB Folder

4KB Folder
0Bytes CONF File
4KB LEASES File

< ¥ i rorrd 4KB File
3me o 3IMB Folder
512KB messages.0 23/07/2021 23:17:16 516KB 0 File
512KB messages.1 12/07/2021 09:47:50 516 KB
512KB messages.2 12/07/2021 01:45:48 516 KB
512KB messages.3 : 516 KB
512KB messages.4 516 KB
B 5 19/05/2022 6 KB

Zdj. 2. Obraz systemu plikéw UBI FS, routera CALIX 844E-1

Znajdowalo si¢ tutaj wiele plikow odpowiadajacych za parametry
oraz oprogramowanie samego routera. Oprocz logow i ustawien, dostepny byt
takze folder programu uDHCP ktory przydziela lokalne adresy IP urzadze-
niom podtaczonym do sieci routera. Folder zawierat dwa pliki conf oraz lea-
ses. Po krdtkiej analizie w celu zrozumienia struktury binarnej pliku, uzyskano
wszystkie niezbgdne informacje.

93



Michat GMUREK, Sasha SHEREMETOV, Igor LOSKUTOV

udhcpd.leases

0000 e s2 e oo 00 00 00 5 FA G 00 00 00 00 00 00 00 00 00 00 o1 LLLLLLLLLL R Ueseevssnsssvasssvnsnssnrsifeossecassossancasn -~
ess 18 9C 27 0Q 90 00 D AS FA @8 B0 01 20 00 92 00 00 00 00 0o o¢ =
0080 00 E@ 4C 8¢ FA oC ®e of
i BE5. & MACAddresses {22 Leased IP Addresse
o188 18 9C 27 0o 00 8¢ 00 o0 99’ A3 F oo

Rl e et e T

0268 18 9C 27 00 00 00 00 00 00 A3 FA 11 90 00 00 00 00 00 00 00 00 o
o2ce 18 9C 27 00 e ee 00 00 00 AB FA 12 @@ 00 00 00 20 %0 20 00 00 o¢
2 EicBREEcucsusnsspanchasiscssase
I R i e
excs 1C BF CO 00 00 0o 0o o0 00 A3 FA 15 B0 00 00 00 00 00 00 00 00 o

22 [E-sRRgpecssasscpsnchaxniasaiay
0478 48 D2 24 L 00 00 00 00 00 AS FA 17 0@ 00 90 00 20 @0 00 00 00 o

E . .

0630 00 00 00 00 Co 1

0688 00 20 00 00 00 GG 60 60 08 80 CO AS FA 1D 00 00 89
06E0 F8 OF F9 00 92 00 60 00 G0 00 60 00 80/CO AS FA 1E 80 GO 00
0738 ¥8 oF F9 00 60 00 60 00 00 00 00 00 60/CO AS FA 1F 80 00 00
079 68 57 20 00 00 00 60 00 60 08 00 00 80/CO A3 FA 20 80 00 00
o768 43 3F DA 00 60 00 00 00 G0 00 00 00 80CO AS FA 21 60 00 00
0840 18 69 08 00 00 00 60 00 G0 00 60 00 00 CO AS FA 22 80 00 00
0898 56 1F 24 00 00 00 00 00 00 00 00 00 00/CO AS FA 23 90 00 00
osro 3¢ 7C 3F ©0 90 00 80 00 G0 00 60 00 89 CO AS FA 24 00 00 00
0925 s 6 59 00 20 00 6202062 00 00 0290 (A A3 FA 75 90 00 22
0940 :"?5 86 00 82 80 @ 7| udhcpd.conf - Notepad a X B

File Edt Format View Help

decline_file /var/udhcpd.decline -
auto_time 900

interface br@

start 192.168.250.10

£0d.192. 168,258,200

option 1ease seio0 == Lease time
win 16556 30

option subnet 255.255.255.0

option router 192.168.250.1

option dns 192.168.250.1

option dns 192.168.250.1

option domain Home

Zdj. 3. Zawarto$¢ wyodrebnionych plikéw conf oraz leases

Plik leases zawieral szczegotowe dane o urzadzeniach, ktore taczyty
si¢ z siecig routera, takie jak: Adres fizyczny MAC, Wynajety adres IP oraz
nazw¢ samego urzadzenia. Dodatkowo w pliku conf okres$lony byt okres, wy-
noszacy 24 godziny, przez ktory konkretnemu urzadzeniu przydzielany byt
adres IP. Dodatkowo z systemu plikow UBI FS posiadali$my informacje
o dacie modyfikacji ww. plikow. Laczac te wszystkie dane w cato$¢ mozemy
doj$¢ do konkluzji, ze urzadzenia wymienione w pliku leases taczyty si¢
z siecig routera w ciggu 24 Godzin, liczagc wstecz od daty modyfikacji tego

pliku.

Mikrotik RB433GL

Statystycznie $rednia dlugos¢ uzytkowania telefonu komorkowego
wynosi 2 lata, po tym okresie zazwyczaj kupujemy nowe urzadzenie, a stare
jest odsprzedawane, utylizowane badz nie nadaje si¢ do ponownego uzycia.
Podobna sytuacja dotyczy takze innej elektroniki codziennego uzytku, jak
i rowniez kolejnego urzadzenia, ktore zostanie omowione.

Router Mikrotik RB433GL zostat zakupiony na aukcji internetowej
jako uszkodzony. Rzeczywiscie, w pierwszej chwili nie udato si¢ go urucho-
mic¢, natomiast po kilku drobnych naprawach udato si¢ uzyska¢ dostep do
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oprogramowania sieciowego urzadzenia. Router zostal przywrocony do usta-
wien fabrycznych i nie byto na nim zadanych danych, ktére mozna by powia-
za¢ z poprzednim wilascicielem.

Po wyczytaniu zawartosci chipu pamieci, na ktorym router zapisywat
dane oraz wstepnej rekonstrukeji, okazalo sie, ze urzadzenie pracuje na fi-
zycznym systemie plikow YAFFS2. Pod katem analizy fizycznej zawarto$ci
pamieci NAND, ten system plikoéw daje bardzo szerokie mozliwosci. Kazda
fizyczna strona w pamigci NAND jest doktadnie opisana za pomocg kilku
struktur systemu plikow, ktore sg alokowane w obszarze serwisowym kontro-
lera. Na ich podstawie istnieje mozliwo$¢ przesledzenia doktadnej historii
modyfikacji konkretnych plikow, ktore byly zapisywane na urzadzeniu.

Z urzadzenia udato si¢ wyodrgbni¢ wiele danych, jednak jednym
z istotniejszych oraz potencjalnie mozliwym do praktycznego wykorzystania
podczas dochodzenia byt plik Oleszna_ap3_ap4.log.txt. Plik zawierat logi
systemowe routera, informacje o zdarzeniach z wyszczeg6lnionym doktad-
nym czasem wystgpienia oraz adres fizyczny MAC urzadzenia, ktorego zda-
rzenie dotyczylo. Ten plik posiadat wiele wersji z roznych przedziatow

czasowych. W sumie udato si¢ wyodregbni¢ cata jego historie z okresu od
07.11.2017 do 26.08.18.

Parent Object 10 Hame

“Untitied - Notepad

# nov/ 7/2017 23:41:10 by RouterOS 6.40.4 # jun/26/2018 5: 0:15 by RouterOS 6.42
# software id = )2X2-2610 @ software id = )2XZ-261D

0 0

R

I BEgolesz-apd: disconnec

nov/@4 15:51:36 wireless,info 00:AA:AB:00:1F:28golesz-ap3
(®)

/04 15:52:00
04 15:52:00 wir
84 15:52:08 win

3
14
L
b
z

2
3

empts to associats
in local A

04 15:53:01 wir A

84 15:53:01 wireless, in

15:53:49 wir

16:39:43 wire

Z.dj. 4. Zawarto$¢ pliku Oleszna_ap3_ap4.log.txt z okresu 07.11.17 i 26.08.18.

Dzi¢ki specyfice systemu plikow YAFFS2, ktory nie wymazuje blo-
kow zawierajacych przestarzate dane (moze je tylko nadpisac) oraz typowi
danych zapisywanych przez router, ktore nie majg duzego rozmiaru, co
w praktyce nie spowodowato nadpisania starych danych. Uzyskane dane zlo-
kalizowane na chipie NAND prawdopodobnie pochodzily z catego okresu
pracy routera.
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Google Home Speaker

Inteligentne gtosniki to catkiem powszechnie wykorzystywane urza-
dzenia domowe ze wzgledu na prostote oraz wygodg uzytkowania. W duzej
mierze wykorzystywane sg do sterowania innym wyposazeniem Smart Home
w obrebie sieci domowej. W tym rozdziale przyjrzymy si¢ jakie dane poten-
cjalnie mozliwe do wykorzystania taki glosnik moze zawierac.

Omawiany Google Speaker, podobnie jak poprzednie urzadzenie
réwniez pochodzi z aukcji internetowej. W tym przypadku urzadzenie korzy-
stato z niestandardowego chipu pami¢ci NAND, BGA68. Po wyczytaniu za-
wartosci pamigci okazato sie, ze wykorzystywany system do zarzgdzania
plikami i pamigcig NAND, to rowniez YAFFS w wersji 2.

Uzyskane dane z pamigci NAND w duzej mierze miaty charakter sys-
temowy. Byly to pliki takie jak parametry, konfiguracje, logi oraz certyfikaty.

» bootid » eureka.conf
» bt_config.conf > ok » watchdog.conf > certd.db
» build_info.txt » LOG » hostapd_entropy.bin » metrics_client_id
» checksum.shal » LOG.old > bootid » ampservice.pid
» client.crt » mac_addr » pkeslltxt » test-bin.stderr
> client.crt.gen2 > metrics_client_id client.crt.gen2 » test-bin.stdout
» cloud_settings.prefs * random_seed > keyd.db > settings
» eureka.conf > serial.txt etc.

» watchdog.conf

(1]
=+
n

Zdj. 5. Przyklady wyodrebnionych plikéw Google Speakera, z systemu pikow
YAFFS2

Odzyskanych zostato rowniez kilka plikow o charakterze personal-
nym lub mogacym pomoc zidentyfikowaé konkretne urzadzenie. Do takich
plikéw zaliczymy m.in.:

Settings
Metrics_client_ID
Mac_address
Client.crt
Client.crt.gen2
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W pliku Settings, mozna byto znalez¢ dane o lokalizacji geograficz-
nej, najprawdopodobniej samego glo$nika. Metrics client ID zawierat iden-
tyfikator uzytkownika Google, ktéry potencjalnie moze zosta¢ wykorzystany
do identyfikacji powigzanego konta Google lub danych pochodzacych od kon-
kretnego uzytkownika. Kolejnym plikiem jest mac address z adresem fi-
zyczny karty sieciowej glosnika, ktéory moze si¢ okaza¢ pomocny
w przypadku posiadania danych z routera, do ktérego sieci byt podiaczony
glosnik. Dodatkowo w plikach Client.crt dostepne byty certyfikaty SSL, ktore
stuza do szyfrowania komunikacji pomiedzy konkretnym urzadzeniem i gto-
$nikiem. W przypadku gdy probka takowej komunikacja zostata wczeséniej
podstuchana, istnieje mozliwos¢ jej odszyfrowania i odczytania.

Wykorzystanie danych pochodzacych z takiego glosnika, w zalezno-
$ci od przypadku, moze okazac si¢ bardzo korzystne z perspektywy krymina-
listyki, gdyz musimy pami¢taé, ze system plikow wykorzystywany przez
urzadzenie to YAFFS2. Dzigki specyfice tego systemu, bedziemy mogli prze-
sledzi¢ histori¢ modyfikacji konkretnego pliku np.: settings, zawierajacego
dane o pozycji geograficznej. W zwiazku z czym mozliwe bedzie ustalenie
lokalizacji glosnika na przestrzeni jakiegos$ czasu, badz nawet od poczatku
jego funkcjonowania.

Podsumowanie

Szeroko wykorzystywane obecnie urzadzenia IoT stawiaja przed
nami catkiem nowe mozliwosci. Rosngca z roku na rok moc obliczeniowa
oraz pojemnos¢ sprawig, ze w przyszlosci tego typu urzadzenia bedg groma-
dzi¢ jeszcze wiecej danych, ktore bedzie mozna potencjalnie wykorzystaé
podczas dochodzen kryminalistycznych. Omdwione w niniejszym ar-
tykule urzadzenia oraz wykorzystanie metody chip-off do ich analizy, udo-
wodnito jak wiele danych tego typu urzadzenia mogg przechowywaé. Ze
wzgledu na wykorzystywane systemy plikow, mozliwe byto przesledzenie hi-
storii modyfikacji konkretnych plikdw oraz ustalenie doktadnego czasu, kiedy
modyfikacje nastgpowatly. Biorgc pod uwage takze specyfike zarzadzania blo-
kami danych przez niektore z tych systemoOw, przestarzate dane nie sg wyma-
zywane fizycznie przez kontroler, a jedynie mogg zosta¢ nadpisane nowymi.
Z tego powodu uzyskane dane bezposrednio z chipow pamigci mogly pocho-
dzi¢ z nawet catego okresu funkcjonowania urzadzen, gdyz typ zapisywanych
danych nie zajmowal duzej przestrzeni w pamigci NAND. W praktyce ozna-
cza to, ze aby kontroler wypeknit pamig¢ i zaczat nadpisywac stare dane, po-
trzeba nawet kilku miesigcy dziatania.
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Trendy wystepujqce na rynku kryptoaktywow

Rozdzial 6

Trendy wystepujace na rynku
kryptoaktywéw

Jacek CHARATYNOWICZ?!

STRESZCZENIE: W rozdziale przedstawiono zidentyfikowane trendy wystepu-
jace na rynku kryptoaktywow, ktére mogg mie¢ znaczenie dla budowania strate-
gii bezpieczenstwa finansowego oraz formutowania odpowiednich zadan dla
instytucji i stuzb panstwowych w zakresie przeciwdziatania zagrozeniom

StOWA Kluczowe: kryptoaktywa, trendy na rynku kryptoaktywow, bezpieczen-
stwo finansowe

Wstep

Rynek kryptoaktywow podlega zmianom i przeobrazeniom zaréwno
o charakterze wewnetrznym, jak i zewn¢trznym. Wewngtrzne procesy zwig-
zane sg z rozwojem technologicznym i infrastrukturalnym tego systemu, po-
wstawaniu nowych projektow o charakterze uzytkowym, ptatniczym czy
inwestycyjnym. Kryptoaktywa, to juz nie tylko kryptowaluty, ale tez tokeny
(wymienialne i niewymienialne), rozwo6j tzw. Initial Coin Offering (1CO), Ini-
tial Token Offering (ITO), jak rowniez gietd/kantoréw kryptowalutowych,
czy firm pozyczkowych i powierniczych. Natomiast w ujeciu zewnetrznym
sektor ten ulega przemianom prawnym, ekonomicznym i technologicznym,
ktore uwarunkowane sg koniunkturg wystepujaca w otoczeniu obszaru kryp-
toaktywow, czyli polityczng sytuacja miedzynarodowa, tendencjami na rynku
finansowym 1 w gospodarce, presjg regulacyjng czy tez strong psycholo-
giczno-behawioralng uczestnikow tego obszaru aktywnosci cztowieka.

W zwigzku z tym, w branzy kryptoaktywoéw mozna wyrdzni¢ juz
pewne trendy charakterystyczne dla tej technologii. Trend, zgodnie z interne-
towym stownikiem jezyka polskiego?, to istniejacy w danym momencie kie-
runek rozwoju w jakiejs dziedzinie. Pewne powtarzajace si¢ procesy,

1 Dr, j.charatynowicz@gmail.com, ORCID: 0000-0003-0484-4078.
2 https://sjp.pwn.pl/sjp/trend;2578635.html (dostep: 14.09.2022).
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zmieniajace si¢ wartosci kryptoaktywdéw w okreslonym czasie, rozwdj biz-
nesu, zwigzane z czynnikami zewnetrznymi jak i wewnetrznymi, ktére moga
mie¢ istotne znaczenie z punktu widzenia tego rynku.

W rozumieniu nauk ekonomicznych trend stanowi przejaw dlugoo-
kresowej zmiany, w gore lub w dot, jakie$ zmiennej ekonomicznej®. Nato-
miast w naukach o bezpieczenstwie trendy to tendencje, kierunki zmian
majace wplyw na srodowisko bezpieczenstwa, ich identyfikowanie, analizo-
wanie ma istotne znaczenie z punktu widzenia budowania strategii bezpie-
czenstwa finansowego panstwa.

Przedmiotem niniejszego artykutu jest przedstawienie trendow wyste-
pujacych na rynku kryptoaktywow uwzgledniajac uwarunkowania prawne
i otoczenie regulacyjne, przenikanie do systemdéw transakcyjnych, czy tez roz-
woj przestgpczosci w obszarze kryptoaktywow. Ponadto, przedmiotem opra-
cowania beda niedajace si¢ przewidzie¢ zdarzenia, tendencje, procesy, ktore
moga mie¢ znaczenie dla perspektyw rozwoju rynku kryptoaktywow (czarne
tabedzie).

W przedmiotowym artykule wykorzystano metode analizy i syntezy
dostepnego pismiennictwa, metode przypadkow, wykorzystywana w obser-
wacji rynku kryptoaktywow, ich otoczenia prawnego, ekonomicznego i per-
spektyw regulacyjnych kryptoaktywow.

Wozrost zainteresowania kryptoaktywami

Od poczatku funkcjonowania rynku kryptoaktywow, z uwagi na in-
nowacyjny charakter rozwigzan transakcyjnych, wykorzystanie w wielu mo-
delach biznesowych oraz zwigzany z tym potencjat inwestycyjny, budzit on
zainteresowanie polskich uczestnikdw rynku. Aktualnie na terenie RP funk-
cjonuje co najmniej 224 bitomatéw* (na dzien 22 wrzes$nia 2022 r. — 204,
3marca 2022 r. - 105, w 2020 r. - 67). Dynamika wzrostu tych urzadzen wska-
zuje, ze przybywa osob, ktore sa zainteresowane szybka wymiang kryptowa-
lut, np. na gotowke (pomimo wysokich prowizji od takich transakcji).

3 D.R. Kamerschen, R.B. McKenzie, C. Nardinelli, Ekonomia, Wyd. Fundacja Gospodarcza
NSZZ Solidarno$¢, 1991, s. 152.
4 https://coinatmradar.com/bitcoin-atm-near-me/ (dostep: 28.01.2023).
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W jednym bitomacie mozna takze dokonywac kupna / sprzedazy poszczegol-
nych rodzajow kryptowalut®.

Warto rowniez dodaé, iz wraz z rozwojem bitomatow ros$nie rowniez
kapitalizacja i dochody branzy zajmujacej si¢ rozwojem tego segmentu dzia-
lalno$ci gospodarczej, tj. produkcji urzadzen zwigzanych z rynkiem krypto-
walut, budowanie bezpiecznych aplikacji wigzacych rynek FIAT
z kryptowalutami, urzadzen i aplikacji stuzacych do przechowywania krypto-
walut, w tym np. podmiotdéw z sektora FinTech, ktore do dziatalnosci w za-
kresie ushug platniczych, money transfer tacza rowniez segment kryptowalut.

Nalezy tu postawi¢ pewne zastrzezenie - Sytuacja geopolityczna oraz
zaktocenia w dostawach towarow, w tym surowcow energetycznych zwiazane
z agresja zbrojng Federacji Rosyjskiej na Ukraing i powigzany z tym kryzys
energetyczny, surowcowy i finansowy, implikuje rowniez zmiany na rynku
kryptoaktywoéw. Nie tylko zwigzane z posiadanymi zasobami, aktywami,
ktore lokowane sg w obszarach mato ryzykownych (np. rynek nieruchomo-
$ci), ale rowniez kwestig psychologiczna, zwigzang z zaufaniem do rynku.

Z uwagi na zdecentralizowany charakter obrotu kryptowalutami nie
jest mozliwe szczegotowe opisanie wartosci transakcji realizowanych w kryp-
towalutach, w tym zakresie mozna zaprezentowac dane szacunkowe. Z prze-
prowadzonych przez Narodowy Bank Polski w 2020 r. badan, pt. Zwyczaje
platnicze w Polsce w 2020 r. wynika, Ze ta metoda ptatnosci wykorzystywana
bylta przez respondentow w trakcie ostatnich 12 miesi¢cy sporadycznie - tylko
przez 0,2 % badanych. Najwigcej transakcji zostalo zrealizowanych gotow-
kowo (97,9 %) — przy czym nie mozna wykluczy¢, iz w tym przypadku row-
niez miaty one zwigzek z kryptowalutami.

Branza kryptoaktywdow nieustanie si¢ rozwija - zwigksza si¢ ilos¢
kryptoaktywow, indywidualnych i instytucjonalnych uczestnikéw obrotu, ro-
dzaj $wiadczonych uslug oraz kapitalizacja rynku. Szacuje si¢, ze obecnie
okoto 1 mld ludnosci na $wiecie korzysta z gietd kryptowalut, ponad 300 mln
posiada kryptowaluty, w tym Bitcoin i Ethereum oraz istnieje ponad 18 000
firm, ktore akceptuja kryptowaluty jako zaplate za swoj produkt lub ustuge®.

Z danych firmy Chainalysis wynika, ze Polacy w 2020 r. zarobili na
handlu bitcoinami ponad 200 mln USD. Plasowato to krajowych uczestnikow

5 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia 1

marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz finansowaniu terroryzmu w 2021
roku, s. 34-35.
6 https://earthweb.com/cryptocurrency-statistics/ (dostep: 01.02.2023 r.).
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rynku na 21 miejscu na $wiecie, tuz za Australig oraz Indiami. W kontekscie
osigganych na tym rynku zyskow to lepszy wynik osiagneli mieszkancy
Czech, ktorzy uzyskali w tym okresie 281 mln USD oraz mieszkancy Ukrainy
z wynikiem wynoszacym okoto 400 mln USD. Najwiekszy dochdd osiagneli
w 2020 r. Amerykanie —az 4,1 mld USD, na drugim miejscu znalezli si¢ Chin-
czycy z zyskiem wynoszacym 1,1 mld USD, na trzecim Japonczycy z ok. 900
min USD".

Z raportu Chainalysys ,,The 2022 Geography of Cryptocurrency Re-
port” wynika, ze w okresie mi¢dzy lipcem 2021 a czerwcem 2022 r., do czte-
rech najwigkszych rynkow kryptoaktywow nalezaly:

1. Europa — wartos$¢ transakcji 1,3 bln USD;

2. Ameryka Pélnocna — warto$¢ transakeji 1,15 bln USD;

3. Centralna i Potudniowa Azja — warto$¢ transakcji 932 mld USD;

4. Potudniowa Azja — wartos¢ transakcji 777,5 mld USD.

Polska w tym badaniu osiagneta wartos$¢ transakcji ok. 75 mld USD.
Europa jest najwicksza na $wiecie gospodarka kryptograficzna®. Uzytkownicy
i instytucje w calym regionie w okresie od lipca 2021 r. do czerwca 2022 r.
otrzymaty kryptowalute o wartosci 1,3 biliona USD, a ponadto w Europie Za-
chodniej, uwzgledniajac takie czynniki jak: warto$¢ transakcji ustug zcentra-
lizowanych, transakcje typu P2P czy transakcje DeFi, wystepuje szesciu
z czterdziestu najwickszych uzytkownikéw kryptowalut: Wielka Brytania,
Niemcy, Francja, Hiszpania, Portugalia i Holandia.

Impulsem do takiego rozwoju rynku, byly kwestie zwigzane z atrak-
cyjnym i wcigz innowacyjnym charakterem projektu kryptoaktywow, decen-
tralizacja 1  anonimowoS$cia,  zapewnieniem  cyberbezpieczenstwa
gield/kantorow kryptowalutowych, dos§wiadczenia uczestnikéw rynku oraz
regulacje prawne, ktore w nastepstwie podnosity bezpieczenstwo obrotu i za-
ufanie do tego projektu.

Rynek kryptowalut staje si¢ obszarem w coraz wiekszym stopniu re-
gulowanym, w réznych aspektach jego funkcjonowania. W rejestrze dziatal-
nosci prowadzonym w zakresie walut wirtualnych przez Izb¢ Administracji
Skarbowej w Katowicach, na 23 maja 2022 r. figurowato 313 podmiotow, na-

7 https://bomega.pl/polacy-zarobili-ponad-200-min-usd-na-bitcoinach/ (dostep 29.01.2023).
8 W inny sposob przedstawione dane stawialyby rynek azjatycki jako najwiekszy rynek kryp-
toaktywoOw z wartoscig transakeji ok. 1,7 bln USD.
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tomiast na 25 stycznia 2023 r. juz 610, w r6znych formach prowadzenia dzia-
lalno$ci gospodarczej: zarejestrowanej w CEIDG, spotki z ograniczong odpo-
wiedzialnoscig czy prostej spolki akcyjne;j.

Dostepne dane wskazuja, iz pomimo watpliwosci co do statusu praw-
nego kryptowalut, skomplikowanej infrastruktury tego systemu, czy ostrzeze-
niach publicznych instytucji panstwowych w kontekscie identyfikowanych
ryzyk zwigzanych z obrotem, cieszg si¢ one rosnaca popularnoscia, przede
wszystkim jako instrument o charakterze platniczym i inwestycyjnym. Swiad-
czy o tym wzrost wartosci najpopularniejszej z kryptowalut - Bitcoina, ktora
po spadkach ceny spowodowanej m. in. agresja FR na Ukraing, upadtosci firm
zwiagzanych z cyfrowymi aktywami, powrocit do tendencji wzrostu jego war-
tosci.

Trend regulacyjny

Juz od poczatku funkcjonowania rynku kryptowalut powstato pytanie,
czy w kontek$cie jego regulacji nalezy adoptowaé funkcjonujace przepisy
prawne do tego innowacyjnego projektu, czy tez, celem precyzyjnego opisa-
nia prawnych aspektow problematyki tych aktywéw, tworzy¢ nowe, ustano-
wi¢ ramy prawne dziatalnosci, regulatora i nadzoér nad tym rynkiem.
W przypadku polskiego systemu prawnego obserwujemy system mieszany, tj.
w niektorych obszarach interpretuje si¢ przepisy prawne i odnosi do rynku
kryptowalut, np. w kontek$cie uznania kryptowalut za prawo o charakterze
majatkowym, z puntu widzenia prawa cywilnego, czy tez jako znak legityma-
cyjny w kontekscie mozliwos$ci emisji tokenow.

Natomiast w innych obszarach, jak np. przeciwdziatanie praniu pieni¢dzy oraz
finansowaniu terroryzmu, ustugi platnicze, tworzy si¢ rozwigzania nowe, nie-
jednokrotnie implementujac rozwigzania europejskie.

Niezaleznie od powyzszych rozwazan trend regulacyjny mozna ob-
serwowac od poczatku funkcjonowania tych walut, w r6znych aspektach jego
oddziatywania, prawa cywilnego, podatkowego, w kontekscie przeciwdziata-
nia praniu pieni¢dzy oraz finansowaniu terroryzmu, czy tez ustug platniczych.

Fundamentalng kwestig jest, iz kryptowaluty, na gruncie ustawy z 1
marca 2018 r. o przeciwdzialaniu praniu pieni¢gdzy oraz finansowaniu terro-
ryzmu zostaly ujete w katalogu wartosci majatkowych, przez ktore rozumie
si¢ prawa majatkowe lub inne mienie ruchome Iub nieruchomosci, §rodki ptat-
nicze, instrumenty finansowe w rozumieniu ustawy z dnia 29 lipca 2005 r.
0 obrocie instrumentami finansowymi, inne papiery wartosciowe, wartosci
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dewizowe oraz waluty wirtualne®. Ponadto zdefiniowano, ze ,,rachunek wir-
tualnej waluty to prowadzony w formie elektronicznej zbiér danych identyfi-
kacyjnych zapewniajgcych osobom uprawnionym mozliwo$¢ korzystania
z jednostek walut wirtualnych, w tym przeprowadzania transakcji ich wy-
miany®”. Natomiast poprzez transakcj¢ rozumie si¢ ,,czynno$¢ prawng lub
faktyczna, na podstawie, ktorej dokonuje si¢ przeniesienia wlasnosci lub po-
siadania wartosci majatkowych, lub czynnos$¢ prawng lub faktyczna dokony-
wang w celu przeniesienia wlasno$ci lub posiadania warto$ci majgtkowych.?”
W wyniku nowelizacji ustawy o przeciwdziataniu praniu pieni¢dzy oraz fi-
nansowaniu terroryzmu??, weszly w zycie kolejne rozwigzania w obszarze
rynku kryptowalut, tj. w przypadku §wiadczenia ustug w zakresie obrotu lub
wymiany miedzy kryptowalutami a walutg fiducjarna, jest ono traktowane
jako dziatalno$¢ regulowana. W zwiazku z tym wprowadzono obowigzek do-
konania wpisu do rejestru walut wirtualnych prowadzonego przez ministra
wlasciwego do spraw finansow publicznych. Natomiast brak spetnienia tego
wymogu grozi kara administracyjng o wysokosci do 100 000 zt. Zgodnie
Z nowymi przepisami powyzsza dzialalno$¢ moze by¢ wykonywana jedynie
przez osoby fizyczne, ktére nie zostaly prawomocnie skazane za umyslne
przestepstwo: przeciwko dziatalnosci instytucji panstwowych oraz samorzadu
terytorialnego, przeciwko wymiarowi sprawiedliwosci, wiarygodnosci doku-
mentdw, mieniu, obrotowi gospodarczemu czy interesom majatkowym i ob-
rotowi pienigdzmi, a takze osoby prawne badz jednostki organizacyjne,
w ktorych wspolnicy nie zostali prawomocnie skazani na zasadach okre$lo-
nych powyzej w stosunku do 0sob fizycznych lub za przestgpstwo skarbowe.

Ostatnim kierunkiem regulacyjnym jest stworzenie ram organizacyj-
nych dla mozliwo$ci zamrazania aktywoéw o0sOb objetych sankcjami,
w zwigzku z agresjg zbrojng Federacji Rosyjskiej na Ukraing. Uwzgledniajac
zyskujace na znaczeniu alternatywne instrumenty transferu srodkéw pieniez-
nych i wartosci majatkowych, ustalono, ze rynek kryptowalut, z uwagi na nie-
uregulowany charakter, moze by¢ dogodnym miejscem do ukrywania

9 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terro-
ryzmu (Dz. U. z 2022 poz. 593, ze zm.) art. 2 ust. 2 pkt 27.

10 Tamze, art. art. 2 ust. 2 pkt 17e.

11 Tamze, art. 2 ust. 2 pkt 21.

12 Ustawa o zmianie ustawy o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu
oraz niektdrych innych ustaw Dz.U. z 2021 r. poz. 815.
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i przenoszenia aktywow przez obywateli FR objetych sankcjami'®. W celu
przeciwdziatania potencjalnego omijania sankcji, 14 kwietnia 2022 r. Komisja
Nadzoru Finansowego podje¢ta uchwate nr 111/22 w sprawie okoliczno$ci
istotnych dla oceny rekojmi w sprawach z zakresu rynku finansowego
w zwiazku z agresja Federacji Rosyjskiej wobec Ukrainy. W przedmiotowej
uchwale ,,rekojmia” oznacza gwarancje, zapewnienie o czyms, a wiec obiek-
tywny brak niedajacych si¢ usuna¢ watpliwosci co do zaistnienia w przyszto-
$ci okreslonego stanu. Oznacza to, iz odnosnie podmiotu licencjonowanego,
a takze jego znaczacych udzialowcow oraz osob nim zarzadzajacych — jako
wywierajacych kluczowy wpltyw na dziatalno$¢ tego podmiotu — nie moga
zachodzi¢ jakiekolwiek niedajace si¢ usunaé watpliwosci, ze dziatalnos¢ ta
bedzie prowadzona w sposob prawidlowy — praworzadny, uczciwy, transpa-
rentny, ostrozny i stabilny.

Ponadto, 10 czerwca 2022 r. Komisja Nadzoru Finansowego opubli-
kowata Komunikat dotyczacy sankcji 1 stosowania przepisow ustawy
z 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu ter-
roryzmu, w przypadku wspotpracy z podmiotami branzy walut wirtualnych.
KNF ,,oczekuje od podmiotow nadzorowanych zachowania najwyzszej sta-
ranno$ci oraz ostroznosci przy podejmowaniu i kontynuowaniu wspolpracy z
podmiotami branzy walut wirtualnych lub dostawcami ushug ptatniczych czy
innych ustug finansowych dla takich podmiotow, zwlaszcza w zwiazku z wy-
petnianiem obowiazkéw wynikajacych z przepisow ustawy. Przede wszyst-
kim w zakresie wlasciwego stosowania przez instytucje obowigzane
wzmozonych srodkow bezpieczenstwa finansowego, w tym gruntowne moni-
torowanie stosunkow gospodarczych z klientami oraz wzmozong czujno$¢
w zakresie biezgcej analizy transakcji przez nich realizowanych, réwniez na
rzecz innych dostawcéw ustug finansowych (w tym takze nadzorowanych)
i ich klientow™+”.

13 Zgodnie z artykutem K. Rebisza, Bitcoin nowym Rublem, opublikowanym w gazecie Parkiet
- FBI i prokuratura zlozyly do sadu oskarzenie przeciwko obywatelowi USA o uzywanie
kryptowalut do obchodzenia sankcji. Niewymieniony z nazwiska oskarzony mial przekazaé
10 mln dol. w Bitcoinach na Kubg, do Iranu, Korei Pétnocnej, Syrii lub do Rosji. Rosjanie sa
jednymi z najwigkszych posiadaczy kryptowalut na §wiecie. Wedtug Bloomberga, powotu-
jacego si¢ na zrodta pochodzace z ministerstwa finanséw Rosji, az 12 proc. wszystkich §wia-
towych zasobow kryptowalut znajduje si¢ w ich rekach. Daje to wige zawrotng liczbe blisko
240 mld USD.

14 https://www.knf.gov.pl/komunikacja/komunikaty?articleld=78557&p_id=18  (dostep
29.01.2023).
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31 lipca 2014 r. Rada UE wydata Rozporzadzenie nr 833/2014 doty-
czace $rodkdéw ograniczajacych w zwigzku z dziataniami Rosji destabilizuja-
cymi sytuacj¢ na Ukrainie, w ramach ktérego zastosowano ograniczenia
dotyczace dostepu do rynku kapitatowego wobec niektorych instytucji finan-
sowych. W wyniku uchwalenia Rozporzadzenia Rady (UE) 2022/394 z dnia
9 marca 2022 r. zmieniono $rodki ograniczajgce w zwigzku z dzialaniami Ro-
sji destabilizujacymi sytuacj¢ na Ukrainie, rozszerzajac katalog zbywalnych
papierow wartosciowych o kryptoaktywa, ktére podlegaja zbyciu na rynku
kapitalowym, z wyjatkiem instrumentow ptatniczych.

Warto rowniez przedstawié zatozenia projektu Rozporzadzenia Parla-
mentu Europejskiego i Rady w sprawie rynkow kryptograficznych oraz zmie-
niajaca dyrektywe UE 2019/1937 dnia 24 wrze$nia 2020 r. COM (2020) 593,
w ktorym zawarto propozycje regulacji kryptoaktywow. Przedmiotowa kon-
cepcja regulacyjna ma przelomowy charakter dla uczestnikow, jak rowniez
perspektyw rozwoju tego rynku.

Celem projektu jest m. in. wprowadzenie:

— ujednoliconych poje¢: definicji kryptoaktywdw, technologii DLT,
emitenta, tokendw, emisji publicznej, doradztwa w zakresie krypto-
aktywow, zarzadzanie portfelem,

—  wymog6w organizacyjnych i prawnych wzgledem uczestnikow ob-
rotu - emitentow kryptoaktywow, dostawcow ustug oraz oferty kryp-
toaktywow;

— przepisoOw w zakresie identyfikacji naduzy¢ podobnych jak na rynku
kapitatowym (przeciwdziatanie ujawnianiu i wykorzystywaniu infor-
macji poufnej, manipulacji warto$cia),

— wymogbw opracowania dokumentdw informacyjnych analogicznych
jak dla rynku kapitatowego. White paper powinien zawiera¢ informa-
cje o mechanizmie stabilizacji, polityce inwestycyjnej dotyczacej ak-
tywow rezerwowych, rozwigzan w zakresie przechowywania
aktywow rezerwowych oraz praw przystugujagcym posiadaczom,

— obowigzku publikowania informacji biezacych na temat liczby toke-
néw w obiegu, jak réwniez o zdarzeniach, ktore mogg mie¢ lub maja
istotny wplyw na warto$¢ tokenow,

— obowigzku speliania przez cztonkdéw organu zarzadzajacego wymo-
gow kompetencji i reputacji,
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— mechanizméw kontroli i zarzadzania ryzykiem,

—  wymogéw w zakresie posiadania funduszy wtasnych — w celu ogra-
niczenia zagrozenia dla stabilno$ci finansowej,

— rejestru dokumentéw informacyjnych prowadzonych przez Europej-
ski Urzad Nadzoru Gietd i Papieréw Warto$ciowych,

czy tez stosowanie przepisOw w zakresie przeciwdziatania praniu pieni¢dzy
oraz finansowaniu terroryzmu.

Przenikanie kryptoaktywéw do rynkéw finansowych

Kolejng kwestig sg ryzyka zwiazane z przenikaniem mechanizmow
transakcyjnych (kryptowalut) do tradycyjnych rozwigzan finansowych. W co-
raz wiekszym stopniu kryptoaktywa powigzane sa z takimi ustugami jak: po-
zyczkowe, powiernicze, inwestycyjne czy platnicze. Przyktadem tego sa
zarowno firma Revolut, $wiadczaca ustugi finansowe, ktora oferuje swoim
klientom mozliwo$¢ nabywania za posrednictwem serwisu kryptowalut oraz
firma Coinbase, ktora daje mozliwo$¢ pozyczania kryptowalut®. Powstajg
fundusze inwestycyjne oraz ETF (ang. exchange traded fund — fundusz noto-
wany na gietdzie, odwzorowujacy zachowanie wybranego aktywa lub in-
deksu, cechujgcy si¢ niskimi kosztami) czy CFD (ang. contract for difference
— kontrakty na réznice cenows), ktorych portfel przewiduje mozliwos¢ inwe-
stycji w kryptoaktywa.

W zwiazku z powyzszym regulacje prawne, akceptacja kryptoakty-
wOow przez inne segmenty rynku finansowego, staty wzrost zainteresowania
oraz spekulacyjny charakter rynku kryptoaktywow implikuje kolejne
zagrozenia zwigzane z mozliwoscig gwaltownych zmian cen instrumentéw
powigzanych z kryptoaktywami lub wrgcz prowadzi do upadku
niektdrych projektow.

Przyktadem takiego dzialania jest koncepcja stablecoinéw opartych
o0 projekty algorytmiczne — przyktadem takiego projektu jest TerraUSD, ktory
w celu utrzymania warto$ci waluty opiera swoje zabezpieczenie na kodzie

15 SEC grozi pozwaniem Coinbase w zwigzku z pozyczkami kryptowalutowymi,
https://www.pb.pl/sec-grozi-pozwaniem-coinbase-w-zwiazku-z-pozyczkami-kryptowaluto-
wymi-1126819 [dostep: 10.09.2021].
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transakcyjnym, kreujac w ten sposdb popyt i podaz, w celu zachowania sta-
bilnosci i rownowagi kursu. Jest to koncepcja odmienna od stablecoindw
opartych o walute tradycyjna FIAT, towar lub inng kryptowalutg. Podmioty
wydajace stablecoin, w tym przypadku, dokonuja transakcji (operacji) rynko-
wych majacych na celu zachowanie stabilno$ci wartosci danej kryptowaluty.
Jednakze, czarne {labedzie wystgpujace na rynku spowodowane
nagltymi spadkami wartos$ci kryptowalut spowodowaty réwniez niepewnosc¢
rynku stablecoina.

Nowym obserwowanym trendem wystgpujacym na rynku kryptowa-
lut, uwarunkowanym agresjg Federacji Rosyjskiej na Ukraing i stosowaniem
sankcji Unii Europejskiej i USA wobec os6b odpowiedzialnych za te agresje
oraz pehiacych istotne wojskowe i polityczne funkcje, jest zainteresowanie
tym instrumentem obywateli FR, przede wszystkim jako forma zachowania
warto$ci przed inflacjg oraz uchylenia si¢ od sankcji finansowych®®, Warto
przypomnie¢, iz sankcje wobec obywateli FR dotyczyly m. in. blokady do-
stepu do migdzynarodowego systemu transakcyjnego SWIFT. ,,Rosjanie sa
jednymi z najwigkszych posiadaczy kryptowalut na §wiecie. Wedtug Bloom-
berga, powotujacego sie na zrodta pochodzace z ministerstwa finanséw Rosji,
az 12 proc. wszystkich §wiatowych zasobow kryptowalut znajduje si¢ w ich
rekach. Daje to wiec zawrotng liczbe blisko 240 mld USD.*™

Podsumowujac, rynek kryptoaktywow staje si¢ jednym z obszarow
transakcyjnych coraz bardziej powiazany z globalnymi finansami. Oczywi-
Scie nie sg to zaleznosci, ktore na obecnym etapie rozwoju kryptowalut moga
zagrozi¢ stabilno$ci sektora bankowego, ustug inwestycyjnych, powierni-
czych czy ptatniczych. Ale w dluzszej perspektywie, uwzgledniajac mozli-
wos$¢ zatamania wartosci kryptoaktywow, moga doprowadzi¢ do ich
powaznego zaklocenia — dziatajgc tym samym na szkodg inwestorow indywi-
dulanych i instytucjonalnych.

16 K. Wysota, Kryptoluka w sankcjach, Puls Biznes nr 40 z 1 marca 2022 r., s. 4.
7K. Rebisz, Bitcoin nowym Rublem, https://www.parkiet.com/kryptowaluty/art36100541-bit-
coin-nowym-rublem [dostep: 12.05.2022].
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Rozwdj przestepczosci

Polska Policja nie prowadzi doktadnych statystyk zwigzanych z nie-
prawidlowos$ciami w obrocie kryptowalutami®®, w zwigzku z powyzszym nie
mozna szczegdlowo wskazaé na zagrozenia zwigzane z obrotem kryptoakty-
wami, natomiast wedlug raportu firmy CipherTrace, w 2020 r. 0 57 proc.
zmnigjszyta si¢ warto$¢ skradzionych lub wytudzonych kryptowalut do po-
ziomu 1,9 mld USD. Rok wcze$niej (2019) kwota ta siggata 4,5 mld USD?.

Zgodnie z raportem? Chainalysis warto$¢ przychodéow cyberprze-
stepcow, ktore uzyskali w kryptowalutach wzrosta o 79 % z 7,8 mld USD w
2020 . do 14 mld USD mld w 2021 r. Natomiast udziat nielegalnej dziatalno-
sci w catkowitym wolumenie transakcji kryptowlautowych pozostaje niski
i wynosi 0,15 % w 2021 r.

Kradziez kryptowalut wzrosta, w 2021 r. skradziono kryptowaluty o
wartosci okoto 3,2 mld USD - wzrost 0 516% w poréwnaniu z 2020 r. Okoto
2,3 mld USD z tych §rodkéw — 72% sumy z 2021 r. - zostalo skradzione
z protokotow DeFi.

Przychody z oszustw wzrosty o 82% w 2021 r. do 7,8 mld USD skra-
dzionych ofiarom przestepstw w obrocie kryptowaluta, biorac pod uwage
ilos¢ kryptowalut wysytanych z nielegalnych adreséw na adresy hostowane
przez ustugi cyberprzestepcy wyprali w 2021 r. kryptowalute o wartosci 8,6
miliarda dolarow.

Zgodnie z informacjg firmy Chainalysys®, 2022 r. byl rekordowy
w kontekscie atakow hackerskich na infrastrukture podmiotow zajmujacych
si¢ kryptowalutami, gdzie ujawnione straty to kwota 3,8 mld USD, natomiast
82% wszystkich skradzionych kryptowalut zostato wykradzionych z ustlug
DeFi. Ponadto, z analiz Chainalysys wynika koncentracja uzyskanych akty-
wow w nielegalnych punktach wyplat, gdzie np. 4 adresy depozytowe otrzy-
maly facznie 1,1 mld USD nielegalnych s$rodkow w 2022 r., a tylko

18 7 uzyskanej odpowiedzi z Biura Kadr, Szkolenia i Obshugi Prawnej KGP (Kwo-883/22/PM)
wynika, ze ze wzgledu na sposob i zakres gromadzonych danych statystycznych nie ma moz-
liwo$ci przygotowania danych w ujeciu wskazujacym na udzial/wykorzystanie kryptowalut
do popetnienia czynéw karalnych.

9 https://www.pb.pl/w-2020-r-bylo-mniej-przestepstw-zwiazanych-z-kryptowalutami-
1106786.

20 Chainalysys, The 2022 Crypto Crime Report Original data and research into cryptocurrency-
based crime, wyd. 02.2022.

2L Weekly brief Chainalysys, 01.02.2023.
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21 adresow depozytowych odpowiada za 50% wszystkich srodkow wysyta-
nych przez oprogramowanie ransomware do platform fiducjarnych. Zidenty-
fikowano réwniez wzrost liczby podziemnych ustug prania pieniedzy,
z niestandardowa infrastruktura, o réznym stopniu zaawansowania.

Kryptoaktywa z uwagi na cechy tego instrumentu — anonimowy i zde-

centralizowany charakter obrotu, kryptograficzne zabezpieczenie transakcii,
niskie koszty transakcyjne, innowacyjnos¢ i popularnosc, sa szczegoélnie pre-
destynowane do wykorzystywana do réznego rodzaju przestepstw.

Przestepstwa zwigzane z kryptowalutami mozemy podzieli¢ roéwniez

na nastgpujace kategorie:

przestepstwa popetniane przy uzyciu kryptowalut (ukrywanie ma-
jatku, pranie pieniedzy, integralne transakcje zwiazane z czynem za-
bronionym — np. nabyciem towaru, ktdrego posiadanie jest
zabronione lub wykorzystanie do szantazu, w tym ransomware);

przestepstwa popetniane w celu uzyskania kryptowalut (oszustwa fi-
nansowe na rynku forex i kryptowalut, emisja ICO, ITO).

Do najczesciej wystepujacych zagrozen przestgpczoscia zwigzanych

z obrotem kryptowalutg nalezy zaliczy¢:
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pranie pieniedzy pochodzacych z réznych form przestgpczosci pospo-
litej, powaznej, jak rowniez z przestepczosci zorganizowane;;

oszustwa zwigzane z pozorng emisja kryptowalut (ICO);

ukrywanie mienia pochodzacego z réznych form przestepczosci,
w tym przestepczosci zorganizowanej;

wykorzystywanie kryptowalut do nabywania mienia, ktérym legalny
obrot jest zabroniony (Srodki odurzajace i substancje psychotropowe,
bron, treSci zawierajgce utwory chronione prawe autorskim, porno-
grafia dziecigca);

wykorzystywanie do transakcji towarzyszacych zjawiskom wymu-
szen rozbojniczych, porwan, szantazow komputerowych (np. ransom-
ware);

manipulacja wartoscig i wykorzystanie informacji poufnych, przy
czym metody wykorzystywane przez sprawcow sa analogiczne do
stosowanych dzialan przestepczych na rynku kapitalowym. Na obec-
nym etapie rozwoju rynku kryptowalut brak jest stosownych regulacji
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prawnych zabezpieczajacych rynek i jego uczestnikow przed takim
dziataniem sprawcéw;

— ataki hackerskie na gieldy/kantory kryptoaktywow, jak réwniez na
podmioty gospodarcze oferujace emisj¢/wymiane kryptoaktywow
w ramach ustug o charakterze inwestycyjnym.

Czarne labedzie rynku kryptoaktywow

W zmiennym i trudnym do prognozowania $rodowisku bezpieczen-
stwa moga wystapic¢ zdarzenia, czynniki, procesy istotne z punktu widzenia
bezpieczenstwa, ktore na podstawie dostepnej wiedzy nie moga by¢ wlasciwie
prognozowane. W literaturze przedmiotu, czasopismiennictwie okresla si¢ je
mianem ,,czarnych tabedzi”??, czyli obszarem niewiedzy. Sa to zdarzenia, sy-
tuacje, ktore nie wpisuja si¢ w opracowywane modele i pozostajg poza mar-
ginesem obserwowanej i analizowane]j rzeczywistosci, co w konsekwencji
narusza prognozowane tendencje?.

W kontekscie kryptoaktywow czarnym tabedziem jest sytuacja geo-
polityczna - agresja zbrojna Federacji Rosyjskiej na Ukraing, ktora wptyneta
na rynki finansowo-gospodarcze poprzez zaktocenia w miedzynarodowych
tancuchach dostaw réznego rodzaju towardéw, w tym surowcoOw energetycz-
nych. Ponadto, z uwagi na niepewnos¢ na rynkach kapitalowych, wzrost cen
1 towarzyszaca tym procesom inflacja wptyneta bezposrednio na zakldcenia
rynku kryptoaktywéw?*. Cho¢ na poczatku 2023 r. na rynku kryptoaktywow
wida¢ juz tendencje progresywne, wzrost warto$ci najbardziej popularnej
kryptowaluty.

Kolejnym, niedajacym si¢ przewidzie¢ skutkiem rozwoju technolo-
gicznego moze by¢ wykorzystanie systemu kwantowego w roznych obszarach
cyberprzestrzeni, w tym na rynku kryptoaktyw6w?>. Z jednej strony moze by¢
wykorzystany do wydobywania kryptowalut, co moze znacznie przyspieszy¢

22N, Taleb, Czarny labed?. O skutkach nieprzewidywanych zdarzen, Wyd. Kurhaus Publishing,
Warszawa 2014,

B T.R. Aleksandrowicz, Kluczowe megatrendy w bezpieczenstwie paristwa XXI w., Wyd. Difin,
Warszawa, 2020, s. 8.

24 Zgodnie z tezg artykutu M. Smitowskiego, O hosse na bitcoinie nie bedzie latwo, zamiesz-
czonym w Pulsie Biznesu w dniu 10 stycznia 2023 r., w 2022 r. cena Btc spadta o 58%.

B E, Lihodei, Czy komputery kwantowe stanowiq zagrozenie dla branzy krypto?, https://pl.bein-
crypto.com/komputery-kwantowe-nie-zagrazaja-krypto/ (dostep 29.01.2023).
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proces emisji kryptoaktywdw. Natomiast innym zagrozeniem jest wzrost
mocy obliczeniowych systemu kwantowego i w konsekwencji mozliwos¢ zta-
mania klucza kryptograficznego (SHA-256), ktory implikowalby przenosze-
niem wartosci do dowolnego portfela publicznego. Na obecnym etapie
rozwoju systemu kwantowego moc obliczeniowa nie jest wystarczajaca do
ztamania blockchain kryptowalut, jednak nie mozna wykluczy¢ tego w przy-
sztosci?®,

Innym z zagadnien jest kwestia postepujacych regulacji kryptowalut.
Czy instrument, ktoéry powstal jako odpowiedz na wzrastajacg fale kryzysu
finansowego spowodowang upadkiem czwartego co do wielkosci amerykan-
skiego banku inwestycyjnego Lehman Brothers, w zwigzku z kryzysem na
rynku kredytéw hipotecznych i jednoczesnym spadkiem zaufania wsrdd spo-
leczenstwa, bedzie dalej traktowany jak innowacyjny i alternatywny do trady-
cyjnych rynkoéw? Tym bardziej, iz pelng regulacje kryptowalut zapowiadaja
kraje niestabilnej demokracji lub wrecz kraje totalitarne z Federacja Rosyjska
na czele. Przedmiotowy zabieg ma na celu uniknigcie z jednej strony sankcji
ekonomicznych w zwigzku z agresjg zbrojng na Ukraing, inflacjg, czy tez
ukrywanie majatkéw pochodzacych z roznych form przestepczosci. Taki za-
bieg nie bedzie budzit zaufania do tych rozwigzan transakcyjnych, moze mie¢
rowniez dtugofalowo wplyw na ryzyko reputacyjne tych instrumentdw.

Analizujac to zagrozenie warto wskazac¢ na niestabilnosc¢ tego rynku,
uwarunkowang decentralizacja, brakiem regulatora i nadzoru nad tym ryn-
kiem, mozliwoscig manipulacji warto$cig kryptowalut, czy tez rekomendacji
w zakresie cyberbezpieczenstwa podmiotow $wiadczacych ustugi
na tym rynku.

W tym wzgledzie istotne jest wykorzystanie, analogicznie jak w przy-
padku rynku kapitatowego, sztucznej inteligencji do podejmowania decyzji
inwestycyjnych, tym bardziej w przypadku znacznej zmiennos$ci wartosci jed-
nostek kryptowalut. Automatyzacja transakcji na rynku jest jednym z kluczo-
wych wyzwan dla strategii inwestycyjnych. Taka sytuacja implikuje
zagrozenia dla inwestorow indywidulanych i instytucjonalnych w kontekscie
mozliwosci przejecia kontroli nad tymi systemami przez grupy przestepcze,
wynajetych przez panstwo, instytucje czy grupe wptywu, specjalistow, celem
przejecia kontroli nad tymi aktywami.

% Wigcej na ten temat: G. Kubera, Czy mozna zlamaé zabezpieczenia Bitcoina? Zagrozeniem
komputery kwantowe, https://www.computerworld.pl/news/Czy-mozna-zlamac-zabezpie-
czenia-Bitcoina-Zagrozeniem-komputery-kwantowe,436047.html (dostep 29.01.2023).
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Kolejng kwestig jest rozwdj rynku kryptoaktywow w réznych aspek-
tach funkcjonowania — emisji kryptowalut, wydawania tokenéw o charakterze
uzytkowym, ptatniczym czy inwestycyjnym, ustug pozyczkowych, powierni-
czych, czy w zakresie stabilizacji ich wartosci. W ten sposdb, obok regulowa-
nego rynku finansowego, powstat alternatywny, nie nadzorowany przez
instytucje panstwowe, rynek kryptoaktywow. Wobec zwigkszajacej si¢ kapi-
talizacji instrumentdw tego rynku, ilosci funkcjonujacych podmiotow, powia-
zania transakcyjne i ustugowe, taka sytuacja sprzyja destabilizacji pozostatych
rynkow finansowych. W sposob inspirowany zaréwno transakcyjne, informa-
cyjnie czy behawioralnie mozna wptywaé na tradycyjne instrumenty
rynku finansowego. A w przypadku zatamania wartosci chociazby
wybranych elementéw rynku kryptoaktywoéw mozna w ten sposdb wplywac
na zachowania spoteczne.

Czarnymi fabgdziami rynku byty rowniez zaklocenia wystgpujace na
tym rynku powodowane kryzysem finansowym i inflacja co spowodowato
spadek zaufania nie tylko do tradycyjnych rozwigzan inwestycyjnych, ale
rowniez tych opartych o blockchain. W przypadku scentralizowanych gietd
kryptowalutowych takich jak Coinbase, Kraken czy Binance to obroty na tych
platformach spadly o ok. 46 %?', jak rowniez w wyniku tendencji rynkowych
lub dziatan zarzadow platform zajmujacych si¢ emisja kryptowalut doszto do
spektakularnych upadtosci firm pozyczkowych?, czy inwestycyjnych.

Podsumowujgc, panstwo/panstwa odstepujac od regulacji rynku kryp-
toaktywow tracag kontrole 1 nadzor nad istotnym segmentem alternatywnych
rozwigzan finansowych i moga przyczynia¢ si¢ do ostabiania i destabilizacji
tradycyjnych rynkow. Pewnym rozwigzaniem jest projektowane rozporzadze-
nia MiCA, ktore w sposob kompleksowy bedzie regulowato kwestie zwigzane
z emisjg, nadzorem i funkcjonowaniem instytucji kryptoaktywow. Jednak
Z uwagi na ograniczony, europejski obszar regulacji nie bedzie on dotyczyt
najwickszych i rozwijajacych sig, potnocnoamerykanskich i azjatyckich ryn-
kow, przez co straci na sile oddzialywania.

21 W. Zielifski, Kryptowaluty na bruku. Spektakularny spadek aktywnosci, Pakiet,
https://www.parkiet.com/kryptowaluty/art37739061-kryptowaluty-na-bruku-spektakularny-
spadek-aktywnosci (dostep 01.02.2023).

28 . Zielinski, Genesis zbankrutowata, 100 tys. kredytodawcow na lodzie, Parkiet,
https://www.parkiet.com/gospodarka-swiatowa/art37812331-genesis-zbankrutowala-100-
tys-kredytodawcow-na-lodzie (dostep. 01.02.2023).
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Podsumowanie

Analiza strategiczna trendow wystepujacych na rynku kryptoakty-
wow jest istotnym elementem z punktu widzenia opracowywania strategii
bezpieczenstwa finansowego. Przedmiotowa strategia powinna zawierad
szczegotowa analizg tendencji wystgpujacych na rynku kryptoaktywow, po-
siadane zasoby osobowe, analityczne i operacyjne oraz formutowaé zadania
dla organow panstwa, celem mitygacji zagrozen zwigzanych z tym rynkiem.

Warto podkresli¢, iz przedmiotowe trendy sa ze soba $cisle powia-
zane, a identyfikowane tendencje oddziatujg na siebie, jak np. wzrost prze-
stepczosci, zagrozenia wykorzystywania instytucji rynku kryptoaktywow
(gieldy, kantory kryptowalutowe, gietdy OTC), do legalizowania korzysci,
czy tez przenikanie tradycyjnych rozwigzan finansowych — karty platnicze,
ustugi pozyczkowe czy powiernicze z regulacjg rynku.

W zwiazku z powyzszym przez instytucje i stuzby wlasciwe w zakre-
sie przeciwdzialania praniu pieniedzy, finansowania terroryzmu, ukrywania
mienia oraz oszustw w cyberprzestrzeni, powinna by¢ wykonywana analiza
strategiczna tego zjawiska, celem podnoszenia poziomu ochrony bezpieczen-
stwa finansowego panstwa. Z uwagi na charakter zjawiska nalezy w tym przy-
padku stosowa¢ podejscie multidyscyplinarne, integrujace dzialalnosc¢
prawna, techniczng i ekonomiczng. W tym celu nalezatoby podjaé wspotprace
miedzyinstytucjonalng z zaangazowaniem przedstawicieli $wiata nauki i pry-
watnej przedsiebiorczos$ci.

Pomimo degresji na rynku (spadek wartosci, upadtosci podmiotow
z rynku kryptoaktywOw — gield, instytucji powierniczych) kryptoaktywa w
dalszym ciagu ciesza si¢ zainteresowaniem uczestnikow rynku, zarowno de-
talicznych jak i instytucjonalnych. W zwiazku z powyzszym kilkumiesieczny
okres zatamania na rynku nie przekreslit aspiracji tego rynku, jak rowniez
mozliwosci dalszego jego rozwoju.

Bibliografia

1. Aleksandrowicz, T.R., Kluczowe megatrendy w bezpieczernstwie pan-
stwa XXI w., Wyd. Difin Warszawa, 2020.

2. Taleb N., Czarny fabedz. O skutkach nieprzewidywanych zdarzen,
Wyd. Warszawa 2014.

3. Kamerschen D.R., McKenzie R.B., Nardinelli C., Ekonomia, Wyd.
Fundacja Gospodarcza NSZZ Solidarnos¢, 1991.

116



10.

11.

12.
13.
14.

15.

16.

17.
18.

Trendy wystepujqce na rynku kryptoaktywow

Kubera G., Czy mozna ztamaé zabezpieczenia Bitcoina? Zagrozeniem
komputery kwantowe, https://www.computerworld.pl/news/Czy-mo-
zna-zlamac-zabezpieczenia-Bitcoina-Zagrozeniem-komputery-
kwantowe,436047.html (dostep: 31.01.2023).

Lihodei E., Czy komputery kwantowe stanowiq zagrozenie dla branzy
krypto?, https://pl.beincrypto.com/komputery-kwantowe-nie-zagra-
zaja-krypto/ (dostep 29.01.2023).

Rebisz K., Bitcoin nowym Rublem, https://www.parkiet.com/krypto-
waluty/
art36100541-bitcoin-nowym-rublem (dostgp: 12.05.2022).

Smitowski M., O hosse na bitcoinie nie bedzie tatwo, Puls Biznesu
z10.01.2023 r, nr 6.

Wysota K., Kryptoluka w sankcjach, Puls Biznesu nr 40
z21.03.2022r.

Zielinski W., Kryptowaluty na bruku. Spektakularny spadek aktywno-
sci, Pakiet, https://www.parkiet.com/kryptowaluty/art37739061-
kryptowaluty-na-bruku-spektakularny-spadek-aktywnosci  (dostep:
01.02.2023).

Zielinski W., Genesis zbankrutowata, 100 tys. kredytodawcow na lo-
dzie, Parkiet, https://www.parkiet.com/gospodarka-swia-
towa/art37812331-genesis-zbankrutowala-100-tys-kredytodawcow-
na-lodzie (dostep. 01.02.2023).

Sprawozdanie Generalnego Inspektora Informacji Finansowej z rea-
lizacji ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pie-
niedzy oraz finansowaniu terroryzmu w 2021 roku.
https://coinatmradar.com/bitcoin-atm-near-me/ (dostep: 28.01.2023).
https://earthweb.com/cryptocurrency-statistics/;(dostep: 01.02.2023).

https://bomega.pl/polacy-zarobili-ponad-200-min-usd-na-bitcoinach/
(dostep 29.01.2023)

https://www.pb.pl/w-2020-r-bylo-mniej-przestepstw-zwiazanych-z-
kryptowalutami-1106786.

Chainalysys, The 2022 Crypto Crime Report Original data and re-
search into cryptocurrency-based crime, wyd. 02.2022.

Chainalysys, Weekly brief Chainalysys, 01.02.2023.

Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy
oraz finansowaniu terroryzmu (Dz. U. nr 5

117



Jacek CHARATYMOWICZ

19.

20.

21.

22.

Rozporzadzenie Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. doty-
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Rozdzial 7

Osint i wojna czyli mocno subiektywny przeglad zro-
del informacji

Krystian WOJCIECHOWSKI!

STRESZCZENIE: W rozdziale opisano, wybrane rozwigzania cyfrowe wykorzy-
stywane przez wtadze Ukrainy przed i po rozpoczeciu obecnej fazy dziatan wo-
jennych. Wskazano na role i wykorzystanie komunikatora Telegram, zaréwno
jako zrédta informacii, jak i medium spotecznosciowego. Ponadto na przyktadach
opisano wage geolokacji materiatdw i wskazano portale, kanaly publikujgce
mapy ilustrujgce tematy odnoszace sie do wojny. W dalszej czesci artykutu opi-
sano przyktadowe, zaréwno rosyjskie, jak i ukrainskie oraz pro ukrainskie zrodta
informaciji publikujace w internecie oraz mediach spotecznosciowych

Stowa kluczowe: geolokacja, media spotecznosciowe, wojna, Rosja, Ukraina,
Twitter, Telegram, analiza informacji, weryfikacja informacji, zrédta otwarte, wy-
wiad otwarto zrodiowy

Wstep

Trwajaca od 24 lutego 2022 roku, aktywna faza wojny rosyjsko-ukrainskie;j
odbywa si¢ bezposrednio na naszych oczach. Obie strony aktywnie wykorzy-
stuja nowoczesne $rodki komunikacji cyfrowej a w szczeg6élnosci internet
1 media spotecznos$ciowe zarowno do informowania jak i propagandy czy prob
zastraszania przeciwnika. Niniejszy rozdzial powstawat w zasadzie od pierw-
szego dnia obecnego konfliktu. W moim obszarze zainteresowan byly przede
wszystkim narzedzia wykorzystywane przez obie strony do zarzadzania infor-
macjami cyfrowymi i zrodta otwarte dokumentujace przebieg wydarzen oraz
umozliwiajgce weryfikacj¢ informacji. W rozdziale opisuj¢ wybrane przy-

! mt. insp. policji w stanie spoczynku, w przeszto$ci funkcjonariusz dochodzeniowy i analityk
kryminalny od 2000 roku, kierownik SAK, naczelnik Wydzialu Wywiadu Kryminalnego
KWP w Gdansku, analityk wywiadu w migdzynarodowej korporacji. Dzisiaj wyktadowca
akademicki, przedsigbiorca, analityk, biegly sadowy, konsultant w zespole Hexagon Public
Safety.
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ktady wykorzystania komunikatora Telegram, ktéry stal si¢ w tej wojnie jed-
nym z podstawowych i najszybszych przekaznikéw informacji. Ponadto
wskazuje przyktady stron internetowych, kanatéw w mediach spotecznoscio-
wych lub serwisow, ktére moga stanowi¢ zrédto informacji. Ogromna dostep-
no$¢ materialow zrodtowych z obecnego konfliktu powoduje zalew
komentarzy, analiz i ocen. Trudno wskaza¢ wiarygodne zrodta, dlatego w roz-
dziale staram si¢ odnie$¢ takze do tematu oceny informacji. Naturalnie w tak
dynamicznym konflikcie, gdy zrodta nalezy dopasowywaé do konkretnych
wydarzen, istnieje potrzeba statego zwigkszania liczby i zasiegu zrodet przy
jednoczesnym utrzymywaniu $cistych zasad oceny i weryfikacji informacji.
Kiedy w potowie 2018 roku poproszono mnie o przygotowanie krotkiego
kursu osintowego dla przedstawicieli policji ukrainskiej nie zdawatem sobie
sprawy jak bardzo rozna jest tamtejsza sfera internetu. Wojna na wschodzie
Ukrainy trwala juz cztery lata, rosyjski internet powoli, ale nieublaganie za-
mykat si¢ a Ukraina byta wcigz w polowie drogi miedzy zachodem a wscho-
dem, pomiedzy Google a Yandexem, Facebookiem a Vkontakte. Wiele
narzedzi doskonale pracujacych w zachodniej sferze internetowej zwyczajnie
nie sprawdzalo si¢. Za to korzystanie z formalnie zablokowanych i dostepnych
za posrednictwem VPN narzedzi i stron rosyjskich przynosito wielokrotnie
doskonate rezultaty. Wtedy po raz kolejny sprawdzito si¢ stwierdzenie, ze w
pracy ze zrodtami otwartymi nie tylko elastycznos¢, ale takze nadmiarowos$¢
zrodet pomaga w odniesieniu sukcesu.

Jednym z kompletnie dla mnie nowych narzedzi byt komunikator Telegram.
W tym czasie w Polsce byl to po prostu kolejny po Messengerze, czy
Whatsappie sposob na komunikacj¢ poza siecig telefonii komorkowe;.

Juz pierwszego dnia poproszono mnie o pomoc i przyjrzenie si¢ specyficznym
graffiti znajdujacym si¢ na wickszo$ci budynkdw, mostoéw czy czasem nawet
rynnach. Wszystkie zaczynaty si¢ od znaku ,,@”, po ktorym byla nazwa. Cza-
sem pojawiat sie dodatkowy komunikat ze stowem ,, Telega” i skroty oznacza-
jace nazwy substancji. W ten sposob na reklamowano sklepy internetowe
sprzedajace narkotyki poprzez Telegram.
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Zrédlo: Zasoby whasne.
Rysunek 2. Reklama sklepéw internetowych sprzedajacych narkotyki poprzez
Telegram

Policjanci z wydziatéw do walki z narkotykami mieli ogromny problem
z ujawnianiem sprawcow tych przestepstw. Telegram uchodzit za catkowicie
anonimowy komunikator, co w pofaczeniu z systemem ptatnosci interneto-
wych mocno utrudniato proces wykrywczy. Jako jedno z proponowanych na-
rzedzi powstal prototyp mapy ewidencjonujacej wszystkie graffiti na danym
terenie. Taka mapa pozwalata, nie tylko zobrazowac miejsca polozenia napi-
sow, ale takze, np. wskaza¢ miejsca aktywnos$ci konkretnych grup.

Na rysunku 2 widoczny jest fragment mapy z uwzglednieniem czesci
kijowskiej dzielnicy Podole. W tym czasie dziatat juz w Telegramie, prawdo-
podobnie pierwszy oficjalny, bot ,,OpenDataUA” dostarczajacy dane doty-
czace danych rejestrowych firm, 0sob, pojazdéw i nieruchomosci. Dzisiaj ma
on takze forme¢ osobnej aplikacji na urzadzenia mobilne. Narzedzie dziatato
sprawnie i dostarczato wystarczajgcej ilosci informacji biznesowej i sadowe;.
W 2019 roku, juz w trakcie kampanii wyborczej na ulicach Kijowa zaczety
si¢ pojawia¢ banery informujace o inicjatywie ,,Kyiv Smart Forum 2019”.
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Zrodlo: Zasoby whasne. »
Rysunek 2. Mapa reklam sklepéw internetowych sprzedajgcych narkotyki w czeSci
kijowskiej dzielnicy Podole

Zaczeto budowac takze panstwowy system nowoczesnych ustug cyfrowych.
Cyfryzacja Ukrainy mocno przyspieszyla i w efekcie juz w lutym 2020 roku
powstata aplikacja ,,Dija” pozwalajgca uzytkowaé¢ miedzy innymi cyfrowe
dokumenty osobiste. W Kijowie z kolei powstata aplikacja ,,Kijow cyfrowy”.
Poczatkowo miata wspomoc, np. zarzgdzanie systemem ptatnych miejsc par-
kingowych i umozliwi¢ zakupy biletéw na metro.

Zrodto: Zasoby wiasne.
Rysunek 3. Banery informujgce o inicjatywie ,,Kyiv Smart Forum 2019”
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Jesienig 2021 roku ,,Patrulna Policja” anonsowata oficjalnie wprowadzenie
pierwszego narzedzia wspomagajacego walke z handlem narkotykami za po-
srednictwem Telegramu. Bot pod nazwa @Drughunters Ukraine bot miat
pomoée w identyfikacji i dotarciu do 0s6b zaangazowanych w proces ukrywa-
nia narkotykow na terenie miast.?

BIACKAHYWTE
QR-KOA

@DRUGHUNTERS_UKRAINE_BOT

Zrédlo: Zasoby whasne.

Rysunek 4. Bot @Drughunters_Ukraine_bot pomagajacy w identyfikacji i dotarciu
do 0s6b zaangazowanych w proces ukrywania narkotykéw

Kilka tygodni p6zniej podobne narzgdzie uruchomita kolejna stuzba
policyjna, mianowicie ,,Kiber Policja”. czyli jednostka w pelni zorientowana
na zwalczanie przestgpczosci w sieci.

Od chwili rozpoczecia dziatan wojennych w lutym 2022 roku najwaz-
niejszym wyzwaniem okazalo si¢ zapewnienie przeptywu informacji do oby-
wateli i jednoczesna koordynacja zbierania informacji uzytecznych wtadzom.

W pierwszych kilku dniach czes$¢ ukrainskich instytucji wskazywata
na swoje profile na portalu Facebook jako na zrodto informacji. Jednakze bar-
dzo szybko pojawita si¢ tendencja do przenoszenia niemal cato$ci informacji
do kanatow Telegramu.

Na rysunku 5 pokazano przyktad zbiorczej listy linkéw informacyjnych opu-
blikowanych na kanale Centrum Dziatania Dezinformacji.

2 https://mvs.gov.ua/uk/press-center/news/patrulna-policiya-zapustila-cat-bot-dlya-borothi-z-
narkozlicinami-oleksii-bilosickii
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UkrainianLandForces

BilicbkoBO-MoOpCbKi cunu 3CY https://www.facebook.com/
navy.mil.gov.ua

TeputopianbHa obopoHa 3CY https:/jwww.facebook.com/
TerritorialDefenseForces

48 . Wopo pyxy TpaHCnopTy Ta po60oTH iHppacTpYKTYpHOI ranyzi
MiHicTepcTBo iHbpacTpykTypu YKpainm https://t.me/miUkraune
Yip3anizHuua https://t.me/Ukrzallnfo

Vkpaepopyx https://t.me/uksatse_official

YkpasToaop https://www.facebook.com/Ukravtodor.Gov.Ua |

MixxHapogHuit aeponopt “Bopucning” https:/[www.facebook.com/
airportboryspil/

ApMiHicTpalis MopcbKKUX NopTiB YKpaiku https://www.facebook.com/
uspa.gov.ua

MixkHapogHuiA aeponopt “MbeiB" https://www.facebook.com/
lvivinternationalairport/

OepxxaBHa cnyxba Ykpaiiu 3 6e3nekun Ha TpaHcnopTi (OCBT) https:/[
www.facebook.com/DSBT.UA

3aKnnKaeMo ycix rpoMagaH 36epiraTtv Cnokii i 3a MOXIMBOCTI
3anuwarucs Bgoma.
Zrodto: Zasoby wiasne.

Rysunek 5. Linki informacyjne opublikowane na kanale Centrum Dzialania
Dezinformacji

Od poczatku dzialan wojennych wtadze ukrainskie przekazuja spote-
czenstwu jasny komunikat na temat koniecznosci dbania o sw¢j telefon ko-
moérkowy. Zawsze powinien on by¢ pod r¢ka, gdy tylko istnieje mozliwosé
powinien zosta¢ natadowany, podobnie jak powerbank.

Powstaty listy aplikacji, ktore powinno si¢ instalowac na swoim urzg-
dzeniu mobilnym. W pierwszej kolejnosci byta to wtasnie ,,Dija”, ktora juz
nie tylko pozwalata potwierdzi¢ tozsamos¢, ale takze, np. wnioskowac o za-
pomogg, slucha¢ radia nadajacego komunikaty wojenne, czy tez dla relaksu
pokierowa¢ wirtualnym ... Bayraktarem. W Polsce ,,Dija” zostata wlgczona
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w aplikacje ,,mObywatel”.® W przeciwienstwie do 2014 roku obie strony za-
braniaty uzytkowania aplikacji ,,Zello”. Jest to aplikacja przeksztatcajaca te-
lefon komoérkowy w radiotelefon co pozwala w ten sposob kontaktowacé sig w
wiekszej grupie osob. W 2014 roku aplikacja odegrata wazna role w koordy-
nacji dzialan zaréwno ukrainskich, jaki i separatystycznych. Dzisiaj uznano ja
za zbyt niebezpieczna.

Bardzo szybko okazato si¢ jednak, ze dochodzi do masowych atakow
hakerskich, przede wszystkim nakierowanych na konta na Telegramie. Poja-
wita si¢ duza kampania na temat bezpiecznego korzystania z telefonow ko-
morkowych. Pod hastem ,,Cyfrowa higiena smartfona” krok po kroku
wyjasniano jak powinno si¢ zabezpieczy¢ telefon komérkowy i konta na po-
szczegOlnych portalach. Wojna nie wyeliminowata istniejagcych zagrozen, np.
phishingu, ale bardzo szybko pojawily si¢ nowe zagrozenia, np.
kampanie dezinformacyjne majace na celu spowodowanie dodatkowego
chaosu w panstwie.

Jednym z aktywnych podmiotéw informujacych na temat zasad uzytkowania
telefonéw w wojennej rzeczywistosci byto (i jest nadal) wspomniane juz Cen-
trum Przeciwdziatania Dezinformacji.

3 https://www.gov.pl/web/mobywatel-w-aplikacji/ua
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18:48 PL26.08

< Back 690 0f 2211

#STOPInfoterror

UeHTp npotuaii pesiHdopmauii npu
PHBO Ykpainu ingopmye

LNDOPOBATIIFNEHA
Y CMAPTOOHI

LienTp npoTwaii aesinbopmauii npn PHEO YKpainu pekomeHAaye A0TPUMYBATHCS LGPOBO riricki y cMapThoni

[1n9 GESNEUHOO OTPUMAHHS LHGPOBHX NOCNY Ta iHGOPMALi B AORATKY ZLis, GaHKY, COLIANBHIX MEEXAX TA MECEHIXEPAX,
pexomenayemo:

1. BCTaHoBITS Ha CMAPTAOH PIN-K0A. Lie MiHiMyM YoTHPM WidPpy, WO BInOMI Bam, SKi HEOBXIAHO BBOANTH NPH PO3CNOKYBaHHI
cmapTdoHy. Sanuuiith Ha AMCTOuXy PIN-KOR Ta CXOBaiTe /ioro B Geaneune Micue.

¥ pasi KpaaixKH Y BTPATH CMARTGOHA Ta KDEANTHNX KAPTOK, U HAAACTL AOAATKOBMI aC ANR SBEPHEHNS A0 BaHKY, WOB
3a60KyBATY KAPTKH,

2. He BiAKpHBAITE NOBIAOMAEHHA Ta HE NEPEXOABTE 33 IOCHNAHHAMM 3 HEBIAOMMX HOMEPIS. IOBIAOMNEHHS MOXYTb GyTH THNY:
"Bam 3apaxosano 6500 rpw 3a 2a3ek0r0 [lis, AETAN 32 NOCHAGHHAM'. SIKILO CYMHIBIETECS, TeNebOHYITE Ha FapaHy NI GaKy.

3. He aiAxpueaiiTe eneKTPOHHI IACTH PO BUrPaLU Y NOTEPl, FROLIOBI HAAXOMKEHNS, OTPHMANHHS Cnaaxy. Liaxpal cHCTeMaTHINO
2pificHI0N0TS Taki poCHAKM

Pa3om nepemoxemo!

UEHTP NPOTUAI AESIHOOPMALYT

Zrédlo: Zasoby whasne.
Rysunek 6. Strona Centrum Przeciwdzialania Dezinformacji

W pierwszych tygodniach goracego konfliktu istniato
zapotrzebowanie na informacje na temat dziatan wroga. Wtedy powrdcono do botow
na portalu Telegram.
Swiezo uruchomiony przez ,Kiber Policje” bot @stopdrugsbot (rys. 7) miat shizy¢
do przekazywania informacji na temat dziatan dywersyjnych.
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KIBEP
LJOMILIA
NOMITUAM AUBEPCIAHI PECYPCH? EiRE
HA BIOKYBAHHS > %ﬁ
TOP TEJNIEFPAM-BOT t.me/stopdrugsbot [= .

e MRIYA XOYELU BJIOKYBATU PA3SOM 3 HAMU?

S O 00
NONYYAUTECS » ,g,@%

TENIEFTPAM-KAHAIJ t.me/stoprussiachannel

Zrddlo: Zasoby whasne.

Rysunek 7. Bot @stopdrugsbot stuzacy takze do przekazywania informacji na temat
dzialan dywersyjnych

Kolejny policyjny bot ,,@Ukraine_avanger bot” shuzy do zbierania informa-
cji na temat niewybuchow, wrogiej techniki wojskowej, obecnosci okupantéw
a takze urzadzen i znakéw utatwiajacych wojskom okupacyjnym poruszanie
si¢ w terenie. Dodatkowo za posrednictwem tego bota mozna informowacé po-
licj¢ o podejrzanych o sprzyjanie agresji rosyjskiej oraz przestepcach dokonu-
jacych kradziezy opuszczonego mienia.
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BOPOXi MiTKN/ (" Hepo3ipBaHi
ﬁ\ BKa3iBHUKM O\ cHapsau

- r BOPOXY :reXHiKy/ & Mapopepis
(B35 OKyMaHTiB 4 v
Nutr :

oo ; A Takox rpoMapsHn
? nonnivyHuKa G moxyr. wanatu
IHL.J!.. [~ NpaBoOOXOPOHUAM AOCTYN

BOpora
A0 Kamep cnocrepexeHHs

_ “HAPO[IH/ MECHUK>

Y TELEGRAM @UKRAINE_AVANGER_BOT

Zrédlo: Zasoby whasne.

Rysunek 8. Bot ,,@Ukraine_avanger _bot” do zbierania informacji na temat
niewybuchdéw, wrogiej techniki wojskowej, obecnosci okupantéw, a takze
urzgdzen i znakéw ulatwiajacych wojskom okupacyjnym poruszanie si¢ w
terenie

Swojego bota uruchomita takze Stuzba Bezpieki Ukrainy: @Stop rus-
sian_war_bot” , podobnie jak zaktadka w aplikacji ,,Dija” o nazwie ,,eWorog”
miat utatwia¢ lokalizacje wrogich jednostek.
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W _ chvxesa
= .‘ BE3MEKMU
‘ A YKPAIHM

TAKOXX NMOCUJTAHHSA — HA ODILIMHUX CTOPIHKAX CBY
t.me/SBUkr, www.ssu.gov.ua

@evorog_bot

NMo6avyunnum

BOPOXKY TEXHIKY
Yyu conpaTiB?

[MoBigomMTe Npo ue 3CY

Zrodlo: Zasoby whasne.
Rysunek 9. Bot @Stop_russian_war_bot” ulatwiajacy lokalizacje wrogich jednostek

Wymienione boty to tylko kilka przyktadow z poczatku wojny. Z kazdym
miesigcem powstawaly nowe, wlacznie ze specjalizowanymi, utatwiajagcymi zohie-
rzom rosyjskim oddanie si¢ do niewoli lub raportowanie o zniszczeniach, czy zbrod-
niach wojennych.

Od poczatku wojny duzym problemem byly niekontrolowane publikacje
w internecie, szczegdlnie w mediach spotecznosciowych. Kazdego dnia powstawaty
nowe kanaty na Telegramie publikujace coraz bardziej szokujace materiaty. Wigk-
szo$¢ z tych kanatéw miata na uwadze informowanie i podniesienie morale miesz-
kancow, ale wielokrotnie publikowane w ten sposob materiaty pomagaty wrogowi.
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Dos¢ szybko zorientowano sie, ze geolokalizacja fotografii wrzuconych na-
wet na prywatny kanat Telegramu, czy konto na Tik Toku moze spowodowaé wy-
mierne szkody.

Jednym z pierwszych takich przyktadow jest ostrzelanie przez Rosjan cen-

trum handlowego Retroville w Kijowie, ktore miato miejsce w dniu 20 marca 2022
roku. W wyniku ostrzatu rakietowego z kierunku pétnocnego zniszczeniu uleglo cate
centrum handlowe znajdujace si¢ na terenie osiedla mieszkaniowego. Zgingto mini-
mum osiem 0s6b. Bardzo szybko ustalono, ze powodem ostrzatu byto opublikowanie
na Tik Toku filmiku, na ktérym widoczne byty pojazdy Sit Zbrojnych Ukrainy kryjace
si¢ w poblizu rampy stuzacej do wytadunku towaru.
Sprawca zostal zatrzymany juz nastepnego dnia. Stuzba Bezpieczenstwa Ukrainy
opublikowata filmik, na ktérym opowiadat on o swoim zachowaniu. W informacji
prasowej agencja ,,Unian” informowata (rys. 10), ze w trakcie $ledztwa SBU korzy-
stalo z danych uzyskanych za posrednictwem bota ,,@Stop russian_war_bot” oraz
aplikacji ,,Bachu.info”.

CBY 3agiepxana THKTOKepa, nocne ny6aMKaumum KoToporo
OKKynaHTbi o6cTpensnu TU & Kuese

Ha AHAX NapeHb BLNOXMA B UHTEPHET MaTepHansi o
PacroNOKENNY YKPUHCKWX BOEHHbIX, 2 BYepa PoCCHA
YAGPHNa N0 TOPrOBOMY LIEHTPY, BO3NE KOTOPOTo

HaXORWNUCD HAWM SAUWMTHUKM

COo3HaTeNbHO MNK 6EeCCO3HATENBHO 3TOT Yenosex
nopa6oTan KOPPEKTHPOBLUMKOM - YCTAHOBMT CneAcTBue

B CBY npuasanu rpaxaaH nepefasarts 8 BeOMCTBO AaHHbIE O AUCNOKALMK Bpara Yepes Yar-6or
“stop_russian_war_bot" 1 napTHepckoe npunoxerue "Bachu.info”, KoTopoe nepeaaeT AaHHbIE

AaXe ecnn y BaC BpeMeNHO HeT WiTepHeTa
Zrédlo: Zasoby wtasne.

Rysunek 10. Informacja agencji ,,Unian” informujaca o korzystaniu w trakcie
$ledztwa SBU z bota ,,@Stop_russian_war_bot” oraz aplikacji
»Bachu.info”

Kilka dni pdzniej reporter nalezacej do rosyjskiej armijnej telewizji
»Zwiezda”, Murad Gazdiev, na zywo relacjonowal wytadunek wozow opan-
cerzonych i czotgdbw w okupowanym Bierdiansku nad morzem Czarnym.*

4 https://www.bbc.com/news/world-europe-60859337
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Operacja wytadunku byta nietypowa, bo uzyte barki transportowe zaprojekto-
wano do desantu na baltyckich plazach, a nie wytadunku w porcie. Cata czyn-
no$¢ trwata na tyle dlugo, ze strona ukrainska zdazyla przygotowacé atak
rakietowy. Kilka minut po reportazu media spotecznos$ciowe zostaly zalane
zdjeciami dymiacych okretow.

.?zdlev
urad 'Gaz(he\\\

Zrédlo: Zasoby whasne.
Rysunek 11. Fragment reportazu Murada Gazdieva relacjonujacgo wyladunek
woz6w opancerzonych i czolgow w okupowanym Bierdiansku

Wspomniane przypadki wykorzystania geolokacji do ataku na wroga to tylko
jedne z pierwszych. Od poczatku wojny obie strony miaty §wiadomo$¢ wagi geoda-
nych.

Po ataku na C.H. Retroville oficjalnie wprowadzono zakaz publikowania zdjec¢ i fil-
mow mogacych identyfikowa¢ miejsca dyslokacji wojska lub np. efekty bombardo-
wania. Zabroniono takze uzywania rejestratoréw samochodowych.
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LEEHTP NPOTUAII AE3IHOOPMALLIT NPU PHEO YKPATHU
TA KOMAHZYBAHHS 35POMHUX CUJT YKPATHU 3BEPTAETBCS
AO MEAIACMIBHOTU TA LIMBINIbHOTO HACEJIEHHS 3 MPOXAHHSAM:

MAKCUMAJIbHO OBMEXWUTW:
BUCE HA NEPCOHANbHUX NaHNX UH, LLIO g~

xn @ BOAIAM 3ABOPOHAETLCH
S ®OTO- TA BIAEO3UNOMKA:

NPALIKOVMO HA COBICTb | HA IEP)KABY, A HE IPOTU HEI! |
MW BCI 3APA3 - EAVHE BINCbKO! PA3OM MEPEMOXXEMO!
CINABA YKPAIHI!

Zrédlo: Zasoby whasne.
Rysunek 12. Zasady publikowania zdje¢ i materialow filmowych

Zasady publikowania zdje¢ i materiatéw filmowych byly i s3 w duzej mierze
przestrzegane. Stad tez bywaja nawet dtuzsze okresy, gdy w sieci brak infor-
macji, np. z frontu.

Rosjanie podobnie jak Ukraincy majg $wiadomo$¢ wagi jaka daje
geolokacja danych. Przyktad ostrzelania CH Retroville pokazuje, ze wywiad
jednostki okupujacej okolice Irpienia, Buczy i lotniska w Hostomelu prowa-
dzit rozpoznanie takze z wykorzystaniem Tik Toka.

Tuz po ogloszeniu tzw. cze$ciowej mobilizacji, w dniu 05.10.2022 roku Ro-
syjskie Stowarzyszenie Weteranow Afganistanu opublikowato broszure pod
tytutem ,,Zyje, walcze, wygrywam! Zasady Zycia na wojnie”® Ksigzeczka na-
pisana prostym, potocznym jezykiem sktada si¢ z krotkich rozdziatéw opisu-
jacych przygotowanie i prowadzenie dzialan wojennych z poziomu $wiezo
zmobilizowanego, frontowego dowddcy i zolnierza. Znajdziemy tutaj kilka
odniesien do geolokalizacji oraz korzystania z nowoczesnych urzadzen elek-
tronicznych. Juz same tytuly rozdziatow wiele mowia o stosunku autoréw do
mozliwosci korzystania z telefonéw komoérkowych w trakcie dziatan wojen-
nych: ,Idiota z telefonem komoérkowym jest swoim wlasnym wrogiem”
i,,Zdjecia na portalach spotecznosciowych - szpiegowski skarb”. W jednym z

5 XKusy, cpaXXaroch, no6eXXnaro! Ipasuia sxusnu Ha Boiine https://lostarmour.info/books/war-
book.pdf rozdziaty 17 i 18.
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kolejnych rozdzialow autorzy proponuja, aby patrole lub posterunki bloka-
dowe przegladaly zawarto$¢ telefonow komoérkowych podejrzanych osob
i,,catkiem przypadkowo” niszczyly te telefony, np. zrzucajac na ulice.

Nie sposob powiedzie¢ jak wielu mobilizowanych Zotnierzy przeczytato te
broszurke, ale do oddzialu pochodzacego z okolic Samary, ktéry zostat za-
kwaterowany w budynku internatu w miejscowosci Makiejewka zapewne po-
rady nie dotarly.

Oddziat sktadajacy sie z okoto 400 §wiezo mobilizowanych zothierzy przygo-
towywat si¢ do $wigtowania Nowego Roku, jednakze minutg¢ po pétnocy na
budynek tymczasowych koszar spadty rakiety systemu Himars. Do dzisiaj nie
ustalono liczby polegtych w wyniku tego ostrzatu. Wiadze rosyjskie posrednia
wing obciazyly samych mobilizowanych zohierzy, ktérzy mieli aktywnie ko-
rzysta¢ z mediow spolecznos$ciowych i telefonéw komorkowych®.

Serwisy mapowe

Kazdy zainteresowany dziataniami wojennymi na Ukrainie znajdzie w sieci
wiele serwiséw publikujacych mapy dziatan wojennych. Wigkszo$¢ opiera si¢
na publikacjach otwarto zréodlowych uzupetnianych i aktualizowanych w
miar¢ pojawiania si¢ nowych danych. Jednym z wyr6zniajacych sie serwisow
jest Geoconfirmed’. Jego internetowa cze$¢ to prosta mapa z naniesionymi
ikonami zidentyfikowanych i podzielonych wedlug kategorii miejsc. Do ob-
stugi serwisu wykorzystywane jest konto w portalu Twitter. Dzigki takiemu
rozwigzaniu setki osob z catego S$wiata uczestniczy w lokalizowaniu
pojawiajacych si¢ fotografii i filmow. Serwis ma mozliwos¢ filtrowania
wyszukiwan po dacie wydarzenia, co znacznie ulatwia znalezienie interesuja-
cego materiatu.

Ponizej na rys. 13 przedstawiono przyktadowe zdarzenie zarejestrowane
w Melitopolu.

6 https://cyberdefence24.pl/armia-i-sluzby/ukrainski-atak-w-makiejewce-telefony-zdradzily-
pozycje-rosjan
" https://geoconfirmed.azurewebsites.net
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Zrédlo: Zasoby whasne.
Rysunek 13. Geolokalizacja zdarzenia w Melitopolu

Z Ukrainskich zrodet, jedna z najlepszych map dostarcza kanat Telegramu De-
epStateUA® . Ich mapa jest czesto aktualizowana i bardzo czytelna. Ponadto
DeepStateUA stara si¢ umieszcza¢ na mapie nie tylko dane z frontu, a takze
szerszy kontekst, publikujac informacje o rozmieszczeniu jednostek wojsko-
wych na terenie Biatorusi, Rosji czy Naddniestrza.

8 https://deepstatemap.live/en#8/47.065/33.821
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Zrédlo: Zasoby whasne.

Rysunek 14. Kanal Telegramu DeepStateUA

Ze zrédet rosyjskich najdoktadniejsze wydaja si¢ by¢ mapy i opracowania
przygotowywane przez zespot Michaita Zwinczuka publikujacego pod nazwa
,Rybar®. Od poczatku wojny jest to kanat wyraznie stojacy po stronie rosyj-
skiej, jednakze jego publikacje, jakkolwiek propagandowe, z racji najczesciej
dos¢ wysokiego poziomu mogg stuzy¢ jako materiat do kolejnej weryfikacji.
Szczegoblnie ciekawe sg tematyczne mapy publikowane na tym kanale, zwykle
takze w wysokiej rozdzielczosci i czesto dodatkowo w jezyku angielskim.
Ponizej, na rysunku 15, znajduje si¢ przyktad mapy bedacej zataczni-
kiem do analizy wskazujacej potencjalne przyszte cele SZU na terenie Rosji.
Analiza powstala tuz po atakach na lotnisko w miescie Engels w poblizu Sa-

9 https://oko.press/rybar-niezalezny-kanal-rosyjski-wywiad
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ratowa, na ktérym stacjonowata jednostka rosyjskiego lotnictwa strategicz-
nego. W opracowaniu Rybara sugeruje si¢, ze zakupiono w firmie Maxar zdje-
cia satelitarne Rosji wykonane przez t¢ firm¢ w grudniu 2022 roku. W ten
sposdb poréwnujac fotografowane miejsca ze znanymi lokalizacjami jedno-
stek wojskowych powstata mapa potencjalnych celow.

PAMOHbI KOCM CKOW PA3BEIKW CNYTHWKOBOW MPYNMNUPOBKMU 3ATIAJA

B KoHue gexabps 2022 rona

Zrodlo: Zasoby whasne.
Rysunek 15. Kanal Michaila Zwinczuka ,,Rybar”

Swoj wlasny serwis mapowy prowadzi takze biatoruski niezalezny kanat ,,Be-
laruski Hajun”.?® Na kanale publikowane sg, niemalze catodobowo, informa-
cje o kierunkach przemieszczania si¢ jednostek wojskowych biatoruskich

10 Telegram @hajun_by
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i rosyjskich. Kanat uchodzi za bardzo wiarygodny i doktadny. Kazda informa-
cja na temat startu rosyjskich mysliwcow z rakietami ,,Kindzal” wywotuje na
Ukrainie natychmiastowg reakcje w postaci ogloszenia alarmu powietrznego.

.‘ Benapycki MatwoH | Belarusian Hajun project
Benapycs Bobppice
L/ y
X:10:22 Typos, cnbiwer MonéTa
K1
X:10:3
R10:37 ¢
® 351k <19 ?3k dy 5.9k &

Zrodlo: Zasoby whasne.
Rysunek 16. Kanal ,,Belaruski Hajun”

7, zachodnich materialéw publikujacych sytuacj¢ taktyczng i analizy tak-
tyczno-strategiczne wyrozniajg si¢ szczego6lnie te przygotowywane przez ,,In-
stitute of the study of war”.!! Materiaty publikowane na stronach instytutu sg
przedmiotem szerokich komentarzy i uwaza si¢ je za jedne z najlepszych zro-
det wiedzy o sytuacji na froncie. Sg one uzyteczne wtedy, gdy mamy do czy-
nienia z tzw. ,rezymem ciszy” stosowanym przez SZU jako element wojny
informacyjne;j.

1 https://www.understandingwar.org/
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Drugim bardzo popularnym zrédlem sg komunikaty analityczne brytyjskiego
wywiadu wojskowego. W kroétkiej dobrze napisanej informacji analitycznej
uzytkownik twittera otrzymuje codzienne podsumowanie sytuacji wojennej.
Materialy te sg szeroko powielane i publikowane przez, np. anglojezyczny
dziennik KyivPost 1.

Wojna na Ukrainie pokazuje site nowoczesnego wywiadu elektronicznego, ale
tez pozwala spojrze¢ na sity i srodki niezbedne do pozyskania informacji ze
zrddet elektronicznych. Tysigce osob $ledzi na portalu ,,Flight Radar 24” ak-
tywnos¢ lotnictwa panstw NATO i Rosji oraz coraz czgsciej takze Iranu.
Jednakze taka analiza ma swoje oczywiste ograniczenia, poniewaz trudno zo-
baczy¢ pewien kontekst ogolny dziatan.

Analitycy projektu ,,Orion Intel”?, co dwa tygodnie na swoim koncie twitte-
rowym, publikuja tematyczne mapy zebrane z otwartych zrodel. Jedne z cie-
kawszych stanowia wlasnie mapy aktywnosci lotnictwa NATO. Zrédtem
danych sa oczywiscie serwisy otwarte, widzimy tylko te loty ktére odbywatly
si¢ z wlaczonymi transponderami, ale sitg tej mapy jest agregacja danych.

Kyiv

W' INATO ISR flight

Crimea

Russian/Belarusian
Air boses

~ ZORION INTEL

Zrodto: Zasoby wiasne.
Rysunek 17. Projekt ,,Orion Intel”

12 https://www.kyivpost.com/post/5442
13 https://www.orionintel.net
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,Orion Intel” co pewien czas publikuje takze mapy tematyczne, np. ilustrujace
uszkodzenia infrastruktury krytycznej czy mostow na terenie Ukrainy.
Ukrainski projekt ,,Mapa Odbudowy” stara si¢ na biezaco uzupetnia¢ zarowno
zniszczenia, jak i postepy prac odbudowy.* Portal nie koncentruje si¢ tylko
na infrastrukturze krytycznej czy budynkach zabytkowych lub nalezacych do
administracji, ale takze na budynkach mieszkalnych. Kazde doniesienie o
uszkodzeniach jest geolokalizowane, opisane i zawiera w miar¢ mozliwosci
zdjecia oraz linki do materialow zrodtowych.

Kolejnym przyktadem zrdédet informacji sg opracowania mapowe opisujace
zbrodnie wojenne popetnione przez wojska okupacyjne.

Jedna z pierwszych takich map byla opublikowana na stronach serwisu Goo-
gle praca pod tytutem ,,Skad pochodza Orki”. Mapa opierata si¢ na danych
zolierzy rosyjskich stacjonujacych na terenie Buczy i Irpienia w pierwszych
miesigcach wojny. Dane te opublikowal na swojej stronie internetowej
Gtoéwny Zarzad Wywiadu Ministerstwa Obrony Ukrainy *°

Mapa zostala juz usunieta z serwisu Google jako naruszajgca zasady, ale dane
na stronie internetowej wywiadu wojskowego stale sg aktualizowane.

e N v ik g y 9 “ 9
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Y X 9 9° 999. 0°° % 9 V. 0
e ;.wo( 59 ey ,f(& “'(;976,93)2\‘\’9 A Q
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Zrodho: Zasoby wiasne.
Rysunek 18. Projekt ,,Skad pochodza Orki”

14 https://reukraine.shtab.net/
15 https://gur.gov.ua/content/war-criminals-rf.html
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Pod kazda pinezka mapy znajdowaty si¢ dane personalne zotierza, jego nu-
mer telefonu i adresy kont spolecznosciowych. Dzisiaj rolg takiego serwisu
agregujacego dane na temat zbrodni wojennych ma realizowa¢ portal podle-
gajacy pod Biuro Prokuratora Generalnego Ukrainy®®. Portal ten w prosty spo-
sob pozwala nadsyta¢ precyzyjne informacje o zdarzeniach, posiada takze
dedykowane aplikacje mobilne utatwiajace raportowanie.
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Zrédlo: Zasoby whasne.
Rysunek 19. Portal Biura Prokuratora Generalnego Ukrainy

Portal ,,Warcrimes.gov.ua” zdecydowanie nastawiony jest na zbieranie infor-
macji, ktora jest nastepnie procesowo weryfikowana. Poza pokazang powyzej
narys. 18, nieaktualng mapa nie publikuje on danych o zdarzeniach. Jednakze
na Telegramie stosunkowo tatwo znajdziemy wiele kanatéw specjalizujacych
si¢ w publikacji pelnych danych Zzohierzy i cywilow zaangazowanych bezpo-
srednio w zbrodnie lub wspierajgcych rosyjska agresje.

16 https://warcrimes.gov.ua
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Ukrainska strona od poczatku wojny stara si¢ publikowac jak najwiecej infor-
macji o stratach rosyjskich jednoczes$nie milczac o stratach wiasnych. Co pe-
wien czas styszymy, jednakze z ust, np. prezydenta Ukrainy, ze straty po ich
stronie takze sa wysokie. Wiele zrodet internetowych probuje szacowac realne
straty i jest to trudne. Mamy do czynienia z duzymi rozrzutami danych poda-
wanych przez obie strony.

Total casualties

Breakdown Casualities Time period Source

7,000-29,125+ killed (est.)l721"%€ 51 | 24 February — 11 October 2022 | Ukrainian government

Civilians 6,221 killed, 9,371 wounded

(05 : 24 February — 9 October 2022 United Nations!”!
(conf. minimum, thought higher)
10,000 killed, 30,000 wounded, 24 Feb 34 2022 Uksaini {7475
ini: ebruary - une rainian government!’ 4>
Ukrainian forces 7,200 missing (5,600 captured) Y 9
(ZSU, NGU, SBGS)

61,207 killed, 49,368 wounded 24 February — 21 September 2022 ' Russian government!”#i79lig0]
Ukrainian forces (ZSU)  =9,000 killed 24 February — 21 August 2022 Ukralinian government!®']

Russian and allied forces 70,000-80,000 killed and wounded
(VSRF, Rosgvardiya, FSB, | (20,000 killed)
PMC Wagner, DPR & LPR) ' 62,870 losses!?! 24 February — 10 October 2022 | Ukrainian government®4]

24 February — 8 August 2022 US estimate!©21i52]

Russian forces 7,184 killed (conf. minimum

_ 24 February - 7 October 2022 BBC News Russian & Mediazonal®?!
(VSRF, Rosgvardiya, FSB) | by names)

Russian forces (VSRF) 5,937 killed 24 February - 21 September 2022 = Russian government!®’]
Donetsk PR forces 3,272 killed, 13,924 wounded 26 February — 6 October 2022 Donetsk PRI®!
Luhansk PR forces 500-600 killed 24 February - 5 April 2022 Russian government!#?]

Zrodto: https://en.wikipedia.org/wiki/Casualties_of the Russo-Ukrainian_War.
Rysunek 20. Dane o zagregowanych stratach wojennych wg Wikipedii

Pomimo pewnych niesécistosci i wynikajacych z wojennej taktyki informacje
strony ukrainskiej pozwalajg na pewien oglad sytuacji. W przeciwienstwie do
nich rosyjskie dane najczgéciej sprawiajg wrazenie catkowicie sfabrykowa-
nych.

Dotyczy to nie tylko strat osobowych, ale takze, a moze przede wszystkim
utraconego i zniszczonego sprz¢tu. Codzienne komunikaty rosyjskiego Mini-
sterstwa Obrony bardzo czgsto informuja o zniszczeniu wigkszej liczby za-
chodniego sprzg¢tu niz oficjalnie przekazano Ukrainie. Przyktadem jest
komunikat przedstawiony przez rzecznika ministerstwa generata Konaszen-
kowa, w ktorym informowat on o zniszczeniu 44 baterii Himars.

W styczniu tuz, po informacji o mozliwych dostawach czolgéw Abrams ro-
syjski internet z dumg prezentowal zdjecie pierwszego zniszczonego pod
Bachmutem amerykanskiego czotgu. Podano nawet, ze tego czynu dokonali
zolierze oddzialu nalezacego do tzw. ,,Grupy Wagnera”. Zdjecie opubliko-
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wane w sieci i powielane przez wiele rosyjskich kanalow, rzeczywiscie przed-
stawiato zniszczony czolg Abrams. Jednakze warunki otoczenia zewngtrz-
nego, czyli jasny piasek i znajdujgce si¢ w oddali palmy wskazywaty raczej
na Irak. Ostatecznie zdjecie zostalo zidentyfikowane jako wykonane wtasnie
w trakcie dzialan wojennych w Iraku.

Obecnie najpewniejszym zrodlem informacji o stratach w sprzecie
wojennym jest bloger kryjacy sie pod kryptonimem ,,Oryx”.}” Oprocz strony
internetowej ma on takze bardzo aktywny profil na Tweeterze. Blog od po-
czatku wojny zbiera 1 weryfikuje oraz geolokalizuje straty sprzgtu obu stron.

Oryx

Authors Of: The Armed Forces Of North Korea, On The Path Of Songun | Turkge
i(;in: pioenkopTR | BAGEBR 7 ho > bk X - J

470 375675
™\
D5

Zrodlo: Zasoby whasne.

Rysunek 21. Blog informujacy o stratach w sprzecie wojennym ,,Oryx”

W sprawie strat osobowych jednym z aktywnych zrodet weryfikacji informa-
cji sg dziennikarze rosyjskiej sekcji BBC. Dobrym przyktadem takiej weryfi-
kacji jest, np. artykut na temat ofiar ostrzatu tymczasowych koszar
w Makiejewce.'® Artykut ujawnia warsztat pracy dziennikarzy, ktérzy szuka-
jac danych personalnych ofiar sprawdzaja media spotecznos$ciowe, lokalng
prase, kanaly Telegramu i np. strony internetowe nalezace do Cerkwi. W ten
sposob zidentyfikowano 89 ofiar. Jest to liczba daleko nizsza od wstepnych
szacunkow strony ukrainskiej i niektorych rosyjskich korespondentéw wojen-
nych, ktoérzy wstepnie szacowali liczbg zabitych na okoto 400 osob.

I https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html
18 https://www.bbc.com/russian/features-64389529
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Tak jak na kazdej wojnie czgé¢ informacji zawdzieczamy dziennika-
rzom pracujacym bezposrednio w strefie dziatan wojennych. Jednym z pierw-
szych dziennikarzy ukrainskich, ktorzy realizowali projekty medialne
zwiazane z wojng byl Wotodymyr Zolkin. Jego wywiady z jeficami rosyjskimi
przyniosty w pierwszych tygodniach wojny ogromna ilo$¢ informacji na temat
zachowan, kondycji czy motywacji zolnierzy rosyjskich. Po stronie ukrain-
skiej na biezaco relacjonuje dziatania SZU takze Jurij Butusow, ktory na bie-
zaco publikuje swoje krotkie reportaze z frontu, zarowno na kanale
w Telegramie, jak i na Youtube.

Ukrainskie kanaty informujace o przebiegu dziatan wojennych cze-
$ciej informuja, niz analizujg sytuacj¢. Zwykle robig to w zgodzie z obowia-
zujacymi zasadami informowania spoteczenstwa. Nie oznacza to
przemilczania lub nieinformowania, ale raczej maja $wiadomos$¢, iz np.
otwarta krytyka moze negatywnie wplywac¢ na dzialania wojenne. Zgota ina-
czej sytuacja wyglada z rosyjskimi kanatami tzw. korespondentéw wojen-
nych. Patrzac na rankingi popularnosci kanalow rosyjskich to wiasnie
korespondenci sg najpopularniejszymi dostawcami informacji. Oczywiscie
innag kwestig jest czy to informacja wiarygodna. Ale wiele ukrainskich i za-
chodnich zrédet daje sygnaty, ze doniesienia kanatu ,,Rybar”, czy Aleksandra
Koca sg wnikliwie analizowane i sprawdzane. Przypadek Aleksandra Koca,
ktoéry jest korespondentem wojennym gazety ,,Komsomolska Prawda” jest
o tyle ciekawy, ze w jego jawnie i oczywiscie prorosyjskich, antyukrainskich
1 antyzachodnich publikacjach na Telegramie jest znacznie wigcej swoistego
umiaru, niz w artykutach publikowanych w prasie. Patrzac w ogélnie na po-
pularno$¢ politycznych kanalow Telegramu na Ukrainie i w Rosji zauwazymy,
ze w pierwszym z krajow bardzo popularne sg kanaty oficjalne, w tym kanat
prezydenta Wolodymyra Zelenskiego oraz agregatory informacji takie jak, np.
,»Iruha”. Istnieje tez wiele lokalnych kanatéw publikujacych lub repostuja-
cych informacje z wickszych zrodet.

Zelenskiy / Officia TCH Hosurm / TCH.ua

TCH

YHUAH - HoBOCTH YKpaum,

? Jkraine NOW Biraniit KiM / MukonaigcbKa.
ﬁ Ukraine NOW [Russia)

YH:AH

Zrédlo: Zasoby whasne.
Rysunek 22. Przyklady kanalow publikujacych lub repostujacych informacje
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W rosyjskiej sferze internetowej kanaly zwigzane z korespondentami wojen-
nymi znajdujg sie bardzo wysoko w skali popularnosci. Takie kanatu jak ,,Re-
adovka”, ,Kotsnews”, ,,Shot” , , Archangel Specnaza” czy ,,Wojennyj
obozrewatel” majg setki tysiecy obserwujacych i komentujacych. Sam ,,Ry-
bar” dociera ze swoim przekazem do ponad miliona abonentéw. Na tych ka-
nalach czytelnik znajdzie wszystko, od glebokiej krytyki taktyki wojenne;j,
narzekania na wyposazenie etc., do analiz na temat konieczno$ci uzycia broni
masowego razenia. Krytyka, ktora si¢ tam pojawia nigdy nie jest krytyka
»dpecjalnej Wojennej Operacji” i prezydenta Rosji. Praktyka stosowania
prawa w Rosji pokazata, ze w ostatnich miesigcach znacznie drobniejsze wy-
stgpienia przeciwko wojnie powodowaty odpowiedzialno$¢ karng®®. Nie ozna-
cza to, ze korespondenci wojenni sa wylaczeni catkowicie spod
odpowiedzialnosci. Po kazdej kolejnej przegranej bitwie rozpoczyna si¢ szu-
kanie winnych i czesto to wlasnie korespondenci sg wskazywani jako jedna
z przyczyn, jako ci ktérzy mowili za wiele.

Na tym tle wyr6znia si¢ jeszcze co najmniej jedna postac, a mianowi-

cie Igor Girkin vel. Igor Stretkow. Byty oficer FSB, jeden z inicjatoréw an-
tyukrainskiej rewolty na Donbasie w 2014 roku. Cztowiek poszukiwany przez
Trybunat Sprawiedliwosci w Hadze za udziat w zestrzeleniu malezyjskiego
samolotu w 2014 roku %, Dzisiaj jest jednym z popularniejszych komentato-
row 1 krytykoéw sposobu prowadzenia wojny. Oczywiscie krytyka nie oznacza
postawy antywojennej, wrecz przeciwnie.
Omawiajac rosyjska sfere informacyjng warto takze odnotowac pewien feno-
men, mianowicie kanat ,,General SVR”. Juz sama nazwa kanatu na Telegra-
mie, jak i na Youtube sugeruje, ze jest to zroédto wiedzy insiderskiej
pochodzacej od wysokiego oficera Stuzby Wnieszniej Razwiedki czyli wy-
wiadu rosyjskiego. Kanatl dziata od 2020 roku, ma wielu oddanych czytelni-
kow, stynie z tego, ze np. co pewien czas publikuje sensacyjne wiadomosci na
temat stanu zdrowia Wtadymira Putina. Na doniesienia tego kanatu powoty-
wala si¢ wielokrotnie prasa, tak zachodnia, jak i polska. Dotychczas nic nie
wskazuje, aby publikacje ,,generata” wykraczaty poza kompilacj¢ materialow
z otwartych zrodet.

19 https://amnesty.org.pl/rosja-nowe-przepisy-karne-by-stlumic-krytyke-wojny-w-ukrainie/
20 https://www.rynek-lotniczy.pl/wiadomosci/dozywocie-kara-za-tragiczne-zestrzelenie-rejsu-
mh17-nad-donbasem-16055.html
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Crpenkos Uropb MBaHoBUY
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Zrodlo: Zasoby whasne.
Rysunek 23. Kanal Igora Girkina vel. Igora Stretkowa

Do dzisiaj nie wiadomo, kto stoi za kanalem — zaréwno oficjalne ro-
syjskie $§ledztwa, jak i dziennikarskie prowadzone przez wiele redakcji nie po-
zwolily odpowiedzie¢ na to pytanie. Doniesienia kanatu byly wielokrotnie
weryfikowane przez np. ,,Belingcat”, zwykle z negatywnym wynikiem. Dla-
tego ich rekomendacja jest prosta — nie nalezy traktowac go jako zrédto infor-
macji?.

Zamiast podsumowania

Gdzie wigc szukaé zrodet wiarygodnej informacji o wojnie? Majac §wiado-
mos$¢ obiektywnych brakow zrodet ukrainskich mozemy weryfikujac infor-
macj¢ spokojnie na nich polegaé. Jesli szukamy dobrej i1 tworzonej na zimno
analityki wojennej warto postucha¢ codziennych audycji emerytowanego put-
kownika SZU Olega Zdanowa. Codziennie bez emocji relacjonuje on sytuacje
na froncie i mozliwe scenariusze. Audycje dostepne sg na Youtube.

2L https:/fwww.businessinsider.com/who-is-general-svr-telegram-account-seeding-wild-putin-
stories-2022-12?IR=T
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GLOWNA WIDEO PLAYLISTY  SPOLECZNOSC KANALY INFORMA(

Oner XaaHoB ‘
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846 tys. subskrybentow

SUBSKRYBUJ

Zrodlo: Zasoby whasne.
Rysunek 24. Kanal emerytowanego putkownika SZU Olega Zdanowa

Dobra i ciekawa publicystyka pojawia si¢ takze na kanale Dimitrija Gordona.
Jego audycja ,,W gostiach u Gordona” to wywiady z waznymi i ciekawymi
ludzmi. OczywiScie w obecnej sytuacji wiekszos$¢ dotyczy sytuacji wojennej.
Czgstym gosciem Gordona, podobnie jak i rosyjskiego opozycyjnego kanatu
,~Popularna Polityka” jest Christo Grozev z Belingcatu.

Z innych niezaleznych zrédet informacji z Rosji mozna poleci¢ ,,Meduze”,
»Bazg”, ,,Nastojaszczie Wremja” i ,,The Insider”. Wigkszos¢ tych rosyjskoje-
zycznych redakcji nadaje swoj przekaz z krajow UE, gtownie z Lotwy, a re-
dakcje sktadaja sie z dziennikarzy, ktérzy wyjechali z Rosji.

Jak juz wczesniej pisatem nie nalezy odrzucac takze rosyjskich zrédet prowo-
jennych. Zwykle tatwo je zidentyfikowac¢ po specyficznej retoryce, ale kazdy
ich komunikat nalezy probowac¢ weryfikowa¢ w innych zrodtach. Niestety nie
kazda fatszywa informacja jest tak tatwa do zweryfikowania jak wiadomos§¢
o0 zniszczonym czotgu Abrams.

Obecna faza wojny rozgrywa si¢ na naszych oczach gtownie dzigki materia-
fom publikowanym na kanatach Telegramu. Stat si¢ on niekwestionowanym
liderem w dostarczaniu informacji. Musimy mie¢ jednak swiadomo$¢, ze ka-
nat Telegramu to nie tylko przekaz w jedna strong¢. Komentujac czy wdajac
si¢ w dowolng interakcje z innymi uzytkownikami ryzykujemy, nie tyle hej-
tem, co mozliwoscia utraty danych osobowych. Przez wiele ostatnich lat Te-
legram uchodzit za catkowicie bezpieczny komunikator. Dzisiaj, co raz
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czesciej pojawiaja si¢ informacje na temat mozliwo$ci deanonimizacji uzyt-
kownikow Telegramu.? Tego typu wiadomosci pochodzg zaréwno ze zrodet
rosyjskich, jak i biatoruskich. Majac to na uwadze nalezy tym bardziej zadbac
o swoje bezpieczenstwo w trakcie pracy ze zrédtami internetowymi.

Mam $§wiadomos¢, ze rozdzial w zaden sposodb nie wyczerpat kolejnych wat-
kéw. Dynamiczna sytuacja na froncie i wokot powoduje, ze niemalze codzien-
nie uzupetia¢ mozemy nowe zrédia informacji. W zasadzie, w zaleznosci od
zdarzenia prace¢ nalezy zaczyna¢ od poczatku. W tym momencie wojny anali-
tyk powinien interesowac si¢ nie tylko Ukraing, Rosja czy Bialorusia, ale
takze Iranem czy szerzej Bliskim Wschodem. W swoim rozdziale chciatem
jedynie zasygnalizowac¢ czgs¢ mozliwych zrodet i pokazac, ze jesteSmy w sta-
nie samodzielnie pozyskiwa¢ wiarygodna informacje.

22 https://tadviser.com/index.php/Product: Telegram_Messenger#Russia__has_learned_to_de-
anonymize_channel_administrators_in_Telegram
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0 stanowczosci opinii biegtego
Rozdzial 8

O stanowczoSci opinii bieglego

Maciej SZMIT

STRESZCZENIE: W artykule przedstawiono rozwazania odnosnie do zagadnie-
nia stanowczosci opinii bieglego w kontekscie prawdopodobienstwa i wiarygod-
nosci wynikow badarn oraz pewnosci jakg w ich wyniku biegly uzyskuje.

Wstep

Jednym z okreslen stosowanych na okreslenie bieglych sadowych
jest, brzmigce nieco przedmiotowo, wyrazenie ,,narzedzie sadu™. Zasadniczo
uzywa si¢ go, aby zaznaczy¢, ze biegly pelni nie tylko role zrodta dowodo-
wego (jako autor opinii) ale bywa tez konsultantem organu procesowego,
uczestniczac w czynno$ciach przez ten organ prowadzonych, na przyktad
w zabezpieczaniu materialu dowodowego, w przestuchaniu $wiadkow i stron,
w ogledzinach czy eksperymentach procesowych? Z drugiej strony takie
»przedmiotowe” okreslenie wskazuje, ze biegly jest jedynie organem pomoc-
niczym sgdu’, a wiec jego swoboda decyzyjna jest bardzo ograniczona. Okre-
slenie przedmiotu i zakresu opinii nalezy do organu procesowego, natomiast
w literaturze i orzecznictwie uznaje si¢, ze w zakres tzw. autonomii bieglego
wchodzi wybdr metody i zakresu badan specjalistycznych®.

1 Zob. np. [1].

2 Zob. np. [2] s. 45.

3 Zaob. np. Wyrok NSA z dnia 04.06.2001 (11 SA 1434/00).

4 por. Wyrok Sadu Najwyzszego z 10 maja 1982 r. (I KR 82/82), Postanowienie Izby Karnej
Sadu Najwyzszego z 25 czerwca 2003 r. (IV KK 8/03), Wyrok Sadu Najwyzszego z 7 lutego
1986 r. (IV KR 15/86).
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O wyborze metody badania

Poszczegolne metody badawcze réznia sie¢ miedzy sobg pod wzgle-
dem doktadnosci i precyzji pomiardw, czutosci i swoistosci testow diagno-
stycznych czy powtarzalnosdci i odtwarzalnosci wynikow eksperymentow.
W przypadku opiniowania informatycznego koniecznos$¢ podjecia decyzji od-
nos$nie do wyboru konkretnego spos$rod réznych mozliwych sposobow dzia-
lania jest stosunkowo rzadsza niz w przypadku innych dziedzin, niemnigj
czasami ma miejsce i obejmuje kwestie takie, jak na przyktad: tryb zabezpie-
czenia materiatu dowodowego — wykonanie kopii bitowej (ang. aquisition)
versus zatrzymanie oryginalnego no$nika (ang. collection), przeprowadzenie
badania live versus badania post mortem czy decyzja o wykonaniu badania
pelnego versus cze$ciowego (z wykorzystaniem podejscia triage) czy o prze-
prowadzeniu badan niszczacych (np. w przypadku informatyki sledczej decy-
zji o badaniu urzadzenia, ingerencja w ktore prowadzi do zmiany zawartosci
pamieci, w tym metadanych) uniemozliwiajacych powtorzenie badan.

Wybor metody badawczej implikowa¢ moze réwniez stanowczo$é
wnioskOw?®, jakie moze przedstawi¢ biegly. Na podstawie badania cze$cio-
wego wartosci cech statystycznych probki nie mozna — na przyktad — w spo-
sob pewny okresli¢c punktowo wartosci tych samych cech w populacji.
Estymacja parametréw zbiorowo$ci generalnej na podstawie wynikow badan
proby zawsze jest obarczona niepewnoscia, ktora nalezy oszacowac i ktorg —
przy pisaniu opinii, trzeba poprawnie opisa¢. Jesli —na przyktad — po przeba-
daniu probki wnioskowanie statystyczne pozwala na sformutowanie konkret-
nego wniosku (np. ,,z prawdopodobienstwem 0,98 nie mozna odrzucié
hipotezy zerowe;j”, albo ,,iloraz wiarygodnosci® wynosi 1000”) to takie wla-
$nie sformutowania powinny znalez¢ si¢ w opinii’.

5Zob. [2] s. 91 i nast.

6ang. Likelihood Ratio, LR.

" Warto zauwazy¢ tu roznice w stosunku do np. konkluzji z audytu systemow zarzadzania, gdzie
na podstawie badan cze¢$ciowych formutuje si¢ wniosek w postaci quasi kategorycznej: ,,0r-
ganizacja stosuje System Zarzadzania (...) i spetnia wymagania normy (...)”, cho¢ 0 ile samo
istnienie (mniej lub bardziej kompletnego i dojrzatego) systemu zarzadzania mozna stwier-
dzi¢ w sposob pewny, o tyle — czeSciowe przeciez — badania audytowe formalnie pozwalatyby
tylko na konstatacje, ze badane wyrywkowo elementy tego systemu dziataty zgodnie z wy-
maganiami normy, nie zas, ze caly system spelnia jej wymagania.
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W praktyce czgsto przyjmuje si¢, ze odpowiedni Sposob doboru
proébki, w polaczeniu z odpowiednio duzym jej rozmiarem, pozwala na uzy-
skanie odpowiedzi o tak wysokim prawdopodobienstwie, ze osoba formutu-
jaca wniosek uzyskuje subiektywna (moralng) pewno$¢ odnosnie do jakiejs
interpretacji otrzymanego wyniku (na przyktad, Zze nalezy przyja¢ hipoteze
zerowa albo ze material kwestionowany jest identyczny z porownawczym).
Niewatpliwie w takich wypadkach biegly nie moze wprowadza¢ w blad or-
ganu procesowego. Jak pisze Kazimierz Jaegermann ([5] s. 132-133) —, Jezyk
konkluzji opiniodawczej nie moze stwarza¢ zadnych jezykowych watpliwosci
co do tego, czy biegly wie, czy tez, ze biegly jest tylko pewien”. Niewatpliwie
rowniez biegly moze i powinien wyjasni¢ organowi procesowemu, czym sa
iloraz wiarygodno$ci czy wspotczynnik ufnosci in abstracto.

Pewnos$¢ a stanowczo$é

Powstaje pytanie, czy jest rola bieglego dzielenie si¢ swoimi przekona-
niami odno$nie do pewnosci subiektywnej z organem procesowym? Innymi
stowy: czy i kiedy biegly moze na podstawie swojej subiektywnej pewnosci
wyda¢ opini¢ stanowcza w sytuacji, gdy nie ma pewnosci fizycznej? W prak-
tyce opiniodawczej niejednokrotnie mozna spotkac si¢ z sytuacja, w ktorej sad
— a czeSciej strona — naciska na bieglego, aby ten wydal opini¢ stanowcza.
Biorac pod uwage, ze w sprawach karnych biegly czesto bywa powotywany
na etapie postepowania przygotowawczego, w oparciu o arbitralng i osta-
teczng decyzje organu je prowadzacego, nie mozna nie zauwazy¢ grozby pre-
ferowania zlecania opinii bieglym majacym sktonno$¢ do wydawania opinii
stanowczych. Istniejag tez biegli gotowi takie opinie wydawac, nie zaglebiajac
sie w subtelno$ci rozwazan o pewnosci moralnej i fizycznej (bezwzglednej)?,
w literaturze przedmiotu mozna tez spotka¢ stanowiska usprawiedliwiajace —
przynajmniej po czgsci — taki stan rzeczy i postulaty bardzo szeroko rozumia-
nej wspotpracy bieglych ze $ledczymi. Latwo mozna sobie wyobrazi¢ ryzyko
zwigzane z takimi tendencjami. Z drugiej strony oczywiscie zdarzaja si¢ sy-
tuacje, w ktorych brak pewnosci fizycznej nie przeszkadza w zaden sposob

8 O pojeciach pewnosci moralnej i fizycznej zob. np. [10].
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w wydaniu opinii stanowczej®, podobnie jak ma to miejsce w wigkszosci sy-
tuacji zyciowych.
Jak si¢ wydaje, niemozliwe jest postawienie $cistej granicy, od ktorej mozna
byloby wydawac opinie stanowcze. W literaturze przedmiotu mozna znalez¢
rézne propozycje stownych opiséw ilorazu prawdopodobienstwa. Na przy-
ktad w pracy [11] zamieszczone sa nastgpujace wartosci ilorazu wiarygodno-
$ci dla badan DNA?:

1-10 — dowdd staby;

10-100 — dowdd $redni;

100-1000 — dowdd mocny;

powyzej 1000 — dowdd bardzo mocny.
W pracy [12] przytoczona jest tabela, jak ponizej, zaczerpni¢ta z pracy [13],
zawierajgca nastepujgce propozycje interpretacji:

Tabela 1. Tabela 2. Stowna interpretacja wartosci ilorazu wiarygod-
no$ci wg. J. Buckletona.

We:_r;{o 3¢ ocena stowna kierunek wnioskowania
1000000+ | dowdd ekstremalnie mocny
100000 dowod bardzo mocny . . o ,
10000 dowod mocny wsparcie hlpote_zy oskarzenlla ($lad
1000 dowad dobry pochodzi od podejrzanego/oskarzonego)
100 dowod sredni
10 dowod staby
1 nierozstrzygajacy brak wsparcia ktorejkolwiek z hipotez
0,1 dowod staby wsparcie hipotezy obrony ($lad nie
0,01 dowod $redni pochodzi od podejrzanego/oskarzonego)
0,001 dowod dobry

9 Cho¢ moze wydawa¢ sig¢ to nieprawdopodobne, w pewnej sprawie dotyczacej falszowania
(licznych) dokumentow ksiegowych zapisanych jako pliki dyskowe na dysku twardym oskar-
zony postanowit przyja¢ lini¢ obrony oparta o spostrzezenie, ze zardwno podczas zapisywa-
nia, jak i podczas przechowywania plikow na dyskach moze dochodzi¢ do uszkodzenia
zapisow, w tym moze si¢ zdarzy¢, ze w miejsce zapisoOw prawidlowych w plikach pojawiaja
si¢ zapisy interpretowane jako losowe znaki, w szczegdlnosci wigc istnieje pewne niezerowe
prawdopodobienstwo, ze losowo pojawily si¢ zapisy sensowne ale nie odpowiadajace rze-
czywistym zdarzeniom ekonomicznym, ergo: istnieje mozliwo$¢, ze dokumentoéw oskarzony
nie sfatszowat, ale ze falszywe zapisy pojawily si¢ przypadkiem. Cho¢ prawdopodobienstwo
takiego splotu okoliczno$ci jest oczywiscie skrajnie mate, jednak watpliwos$ci nalezy thuma-
czy¢ na korzy$¢ oskarzonego itd. Mimo woli nasuwa si¢ tu analogia do znanego z popkultury
twierdzenia o nieskonczonej liczbie matp (por. np. https://pl.wikipedia.org/wiki/Twierdze-
nie_o_niesko%C5%84czonej_liczbie_ma%C5%82p).

10 Zoh. [11], s. 533.
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0,0001 dowod mocny
0,00001 dowod bardzo mocny
0,000001 dowod ekstremalnie mocny

Zrédlo: [13]'s. 50 za [13] s. 169.

Juz sam fakt funkcjonowania w literaturze przedmiotu réznych przyporzad-
kowan wartos$ci ilorazu wiarygodnos$ci do poszczeg6lnych sformutowan musi
budzi¢ obawy, co do uzycia poszczegolnych werbalizacji (konieczne byloby
bowiem objasnienie organowi procesowemu, kKtorego odwzorowania zwolen-
nikiem jest biegtly).

Dodatkowym problemem, o ktorym nalezy pamietac przy probie interpretacji
procesowego znaczenia wynikow badan, sg btedy poznawcze czy logiczne,
ktére moze popetni¢ osoba podejmujaca si¢ takiej interpretacji, nawet jesli
bedzie niz biegly, ktory wykonal wszystkie czynnosci badawcze prawidtowo
(np. bledy zaniedbywania miarodajnosci, ang. base rate neglect badz base
rate fallacy czy btad odwracania prawdopodobienstw, ang. invers fallacy -
znany jako ,,sofizmat prokuratora”), ktore beda prowadzi¢ do nieuzasadnio-
nego zwigkszania lub zmniejszania kategorycznosci wnioskow (Zob. np. [6]
S. 26 i nast.; [7] passim; [8], s. 101 i nast., [13]). W szczeg6lnosci, w przy-
padku biegtego moze to mie¢ miejsce w sytuacji, gdy — zgodnie ze zmianami
198 §1 KPK wprowadzonymi nowelizacja z 19 lipca 2019 r. — domyslnie bie-
gty wydaje opini¢ bez dostgpu do akt (por. np. [4]). Powstaje wigc pytanie: po
co biegly bra¢ na siebie takie ryzyko, szczegdlnie ze zaden przepis prawa nie
zmusza go do wydawania opinii stanowczych ani do interpretowania wyni-
kéw badania w konteks$cie toczacego sig sporu sgdowego? Oczywiscie biegly
musi wyjasni¢, w sposob zrozumiaty dla 0sob nie dysponujacych wiadomo-
$ciami specjalnymi, znaczenie otrzymanych wynikow, niemniej — jak si¢ wy-
daje — powinien powstrzyma¢ sie od komentowania tego, czy
prawdopodobienstwo ,,jeden na milion” to — w kontekscie danej sprawy —
duzo czy mato.

Zakonczenie

W opiniowaniu sgdowo-informatycznym stosunkowo czesto mozna w kon-
kluzji umieszcza¢ zdania pewne, np. ,,na dysku znajduje si¢ plik zawierajacy
zapisy, o ktérych mowa w pytaniu”, ,.komputer jest uszkodzony” itd., niepo-
zostawiajgce watpliwosci co do bezwzglednego charakteru stwierdzonych
faktéw. Zanizanie w takiej sytuacji kategoryczno$ci wnioskdw w oparciu
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0 antycypacje mozliwo$ci popetnienia bledu przez osobe formutujaca wnio-
sek bytoby podowczas oczywiscie metodologicznie btedne, czy wrgcz nieucz-
ciwe (cho¢ moze ono mie¢, niestety, uzasadnienie praktyczne, szczegdlnie
wobec obaw zwigzanych z wprowadzeniem przepisdéw o opinii nieumyslnie
falszywej't). Istnieje jednak szereg sytuacji, w ktorych nie mozna osiggngé
wysokiego stopnia pewnosci. W szczegdlnosci na problemy takie biegli czg-
sto napotykaja w postgpowaniach cywilnych, gdzie przedmiotem sporu bywa
stopien zaawansowania realizacji projektu informatycznego czy ocena, jaka
cze$¢ wymogow zostata spelniona. W takich sytuacjach nalezaloby zaleci¢
bieglym raczej asertywnoscC i rezygnacj¢ z — nadmiernej sktonnosci do arbi-
tralnego (a cz¢sto zle metodologicznie uwarunkowanego) stanowczego for-
mutowania zbyt daleko idacych wnioskow.
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Forensic analysis of flash memory using X-RAY and Logic Analyser

Rozdzial 9

Forensic analysis of flash memory using X-RAY and
Logic Analyser

Sasha SHEREMETOV, Igor LOSKUTOV, Michal
GMUREK !

SUMMARY: In this article we discover current state of digital forensics from
memory chips, limitations and problems. We propose novel technologies for
memory chip pinout analysis that help to address modern digital forensic chal-
lenges.

KEYWORDS: NAND memory, flash memory, chip-off data recovery, digital fo-
rensics, 0T, signal capture and analysis.

Introduction

The digital evidence in modern world has become one of the central
parts of any investigation. People leave more and more traces in the virtual
world online and offline. Devices and services tend to collect more statistical
and user's data every hardware generation. The diversity of personal, portable,
embedded, network and other digital devices that become an object of inves-
tigation, has drastically increased in the recent years, due to skyrocketing pro-
gress in the chip industry.

On the other hand, digital forensics is facing more challenges every year. As
a result, it is far behind the market.
Listed below are the key issues:
- It's not just computer/mobile forensics any more, but digital forensics
of everything
— The digital evolution is morphing uncontrollably
— Hardware vendors are rarely cooperating
— Modern hardware is multi-layered, so there is more than one technol-
ogy involved

! Rusolut sp.z 0.0., Warsaw, Poland
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- Reverse engineering is by far one of the very few solutions
Because of the problems above, tons of evidence missed or ignored.[Fig.1]

Figure 1. Possible sources of digital evidence that have flash memory onboard

Since most of the portable devices are based on solid state media, the flash
memory is a main storage type. There are various interfaces and protocols,
such as SPI, 12C, CFIl, NAND. The NAND flash memory has become a stand-
ard on the market with capacities of more than 8-16MB per chip.

Current state

There are multiple levels when it comes to data extraction from flash
memory based devices[1]:
- Logical acquisition of files
- Logical acquisition of file system/device image
— Physical acquisition of memory dump
By the physical connection and further data extraction all acquisition methods
can be split into:
— connection via standard interface if exists
- connection via JTAG/UART/service port
- ISP connection directly to the memory chip with further physical im-
age extraction.
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- Chip-off with further physical image extraction out of memory chip.

3. Scope of problem

Many modern flash based devices do not have an interface that allows
to extract the physical image of device, and in many cases even logical image
extraction is problematic. Some of them do not have external interface at all
(loT, embedded devices, etc.).

The service protocols such as JTAG or UART allow to connect to device's
controller. It is possible to read the content of the memory through controller,
but it involves reverse engineering of controller's FW. It is practically ineffec-
tive, especially if device is not supported by any of the commercial digital
forensic tools.

The data extraction through ISP method from the memory chip is possible,
especially, in case of usage of eMMC chips[2]. The method requires to know
the pinout/functional assignment of the chip's pins and the test pads/tracks on
PCB where they are connected. It is not documented by manufacturer (even if
it is, the schematics are not available for digital forensic specialist), however
there are many pinouts available in the digital forensics community as well as
in commercial data extraction tools. Hence, when it comes to the smartphones,
itis relatively easy to find ISP pinout for the most popular devices. However,
if device is not as common as a popular smartphone, any information about its
schematics or pinout is hardly available.

When it comes to embedded devices such as microSD cards, damaged eMMC
chips[3] and other so called "monolithic devices", the situation with image
extraction is even worse, since only few commercial tools provide proprietary
databases with pinouts, e.g. Visual NAND Reconstructor.

4. Proposed solution

The proposed solution is to find pinout and get access to the flash
memory (ISP or chip-off) with the help of XRAY and logic analyser for fur-
ther physical image extraction. The following questions have to be answered:

— where the power inputs of the chip are?
— where the control signals are?
— where the data signal lines are?
Typical interface of the flash NAND is represented on Fig.2
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NAND INTERFACE

Chip enable

Control ports

NAND memory
Ready/Busy status g} ¢/MLC/TLC/3D TLC)

Figure 2. NAND flash interface and its signals

The Vcec and GND lines are power inputs. The Ready/Busy, Chip enable, Con-
trol ports are all comprise a group of control signals. The Data bus is 8-bit
(rarely 16-bit) bidirectional bus where data flows in and out of the memory
chip. These are signals that have to be precisely determined for connection to
the reader.[Fig.3]
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Figure 3. Embedded flash memory pinout analysis using XRAY
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The process involves tracing wire bonding connections of the memory to flash
controller's tracks on the PCB, with further detailed analysis of each group
and signals within the group. Once pinout is found it can be also verified with
logic analyser or tested directly in the reader.[Fig.4]. The method is somewhat
universal and can be applied to all major NAND memory vendors, such as
Micron/Intel, Sandisk/Toshiba, Hynix, Samsung.

Figure 4. Device being analyzed and then wired up for reading

The technology of device analysis using XRAY is based on the statistical and
empirical knowledges gained on practical analysis of a priori known devices
and their pinouts. The process is accumulative - the more devices get analysed
the easier it gets to analyse new device. It is also a limiting factor. If the newly
released memory has new topology of wire bonding, it is hard to recognize it,
until it was proven by alternative method, such as logic analyser.
Besides flash memory pinout identification, XRAY analysis can also be used
for other digital forensic purposes[Fig.5]:

— Structural analysis of device

- Damage assessment

- PCB analysis
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Figure 5. Device analysis using high resolution XRAY

The second approach to pinout analysis of the flash memory is, essentially,
the "man-in-the-middle" attack on the data transfer channel with signal cap-
turing using logic analyser. Unlike with XRAY analysis, device has to be at
least partially functional, so controller can send commands. The Logic ana-
lyser should have at least 16-channel or better 32-channel.[Fig.6]

Figure 6. Logic analyser and XRAY machine

The test pads of flash device have to be soldered to the adapter and connected
to logic analyser for signal capturing, while the interface of device (if exist)
has to be connected to the system and powered up. Inside the logic analyser's
software, the trigger must be set on one of the lines in order to start signal
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capture by the rising/falling edge. Once the digital waveform is captured, sig-
nals have to be separated into two groups - databus and control, and then ana-
lysed separately.

The basic knowledge of NAND protocol and its commands is required in or-
der to be able to recognize which signal is what. [Fig 7]

Q000000000004

Figure 7. Wave forms of captured signals and final pinout of chip

When pinout is found, the only way to test it is to try to read something out of
memory chip [4]. As a quick test, Read ID command "90h" of NAND protocol
may be issued. When proper pinout is determined, memory chip should be
properly soldered/connected to one of adapters[5] for further physical image
extraction.

Conclusion.

These two techniques are paramount when it comes to analysis of non-
standard devices with embedded memory or memory chip with unknown
package. In many cases they both have to be used, especially if the wire bond-
ing inside the memory chip is new. Sometimes using just one it is possible to
find full pinout of the memory and successfully extract physical image for
further processing and evidence analysis.
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Rozdzial 10

Dzialania w cyberprzestrzeni podczas
konfliktéw hybrydowych —wnioski z wojny
na Ukrainie

Jakub SYTA!

STRESZCZENIE: W niniejszym artykule przeglagdowym przedstawiono wybrane
sposoby wykorzystywania technologii informatycznych, ktére mozna byto zaob-
serwowac podczas wojny Rosji z Ukraing w 2022 roku. Analiza zdarzenh pozwala
na wysnucie wnioskdéw dotyczacych skutecznosci réznych dziatarn majacych
miejsce w cyberprzestrzeni, co moze by¢ istotne réwniez w przysztych konflik-
tach. Whnioski dotyczg zapewnienia niezakibconej komunikacji, cyberatakéw
niszczacych fizyczne elementy infrastruktury, wykorzystywania telefonéw komér-
kowych, skutecznosci dziatan OSINT a takze skutecznosci dziatan dezinforma-
cyjnych i propagandowych.

StOWA KLUCZOWE: cyberbezpieczenstwo, konflikt hybrydowy, Ukraina.

Wstep

Wojna Rosji w Ukraing rozpoczeta 24 lutego 2022 mimo wczesniej-
szych przewidywan nie obejmowala zmasowanych cyberatakéw na ustugi
kluczowe. Ich paraliz zwigzany byt przede wszystkim z bardzo brutalnym od-
dzialywaniem kinetycznym, zreszta wymierzonym bardzo czgsto w ludnos¢
cywilng. Mozna jednak byto zidentyfikowac dziatania prowadzone w dome-
nie informacyjnej i informatycznej — zarowno w zakresie systemow IT (infor-
mation technology) jak i OT (operations technology).

Niniejsza praca ma na celu wskazanie wybranych zjawisk, ktore zda-
niem Autora mogg by¢ szczegdlnie istotne w przyszlosci. Praca pisana jest
w trakcie trwajacej wojny, kiedy nie znane sg jeszcze jej dalsze losy, ani rze-
czywiste skutki opisywanych zdarzen. Przypomina zdarzenia wykonywane

! Dr inz., e-mail: p.dela@amw.gdynia.pl; p.dela@akademiakaliska.edu.pl; ORCID: https://or-
cid.org/0000-0003-3643-3759
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zardwno przez agresora jak i obroncéw Ukrainy i ich sprzymierzencow. Ze
wzgledu na opisywanie zjawisk, ktore zachodza na biezaco, praca nie jest
jeszcze w stanie bazowaé na innych zrédtach niz doniesienia prasowe.

Przeglad literatury

Wraz z uptywajacymi kolejnymi miesigcami wojny pojawiaja sie ko-
lejne opracowania pokazujace konflikt z perspektywy dziatan realizowanych
w cyberprzestrzeni. Wojna na Ukrainie bywa niekiedy nazywana ,,pierwsza
cyberwojng” gdyz, jak pokazano w niniejszym artykule, ilo§¢ dziatan prowa-
dzonych w cyberprzestrzeni jest znaczna. Autor szczeg6lnie chcialby jednak
podkresli¢ hybrydowy charakter wojny. Jest ona prowadzona nie tylko z wy-
korzystaniem regularnych sit zbrojnych, sit specjalnych i najemnikow ale sa
prowadzone dziatania psychologiczne wymierzone w mieszkancow Ukrainy,
w ludno$¢ Rosji, ale rowniez w mieszkancow panstw niezgadzajacych si¢
z polityka Kremla. Widoczne sg dziatania prowadzone w obszarze dyploma-
cji, bardzo znaczng role odgrywa szantaz ekonomiczny?. Cyberataki oraz
dziatalnos¢ w obszarze dezinformacji stanowig wiec jedynie cze$¢ znacznie
szerszej catosci. Tym samym raczej je nalezy postrzegac jako element uzupet-
niajacy®.

Pierwsza interesujaca publikacja dotyczaca nadchodzacych - nowych
zjawisk w ramach konfliktu RU-UA pojawila si¢ jeszcze przed rozpoczeciem

2 Strucl D., Russian aggression on Ukraine: cyber operations and the influence of cyberspace
on modern warfare. Contemporary Military Challenges 2022(2):103-123 2022. DOI:
10.33179/BSV.99.SVI1.11.CMC.24.2.6 https://www.researchgate.net/publica-
tion/361569176_russian_aggression_on_ukraine_cyber_operations_and_the_influ-
ence_of_cyberspace_on_modern_warfare

3 Maschmeyer L., Cavelty M. D., Goodbye Cyberwar: Ukraine as Reality Check, Policy Per-
spectives Vol. 10/3, May 2022 Policy Perspectives Vol. 10/3, May 2022
https://doi.org/10.3929/ethz-b-000549252 https://www.research-collection.ethz.ch/bit-
stream/handle/20.500.11850/549252/2/PP10-3_2022-EN.pdf
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dzialan wojennych. Wykorzystywanie szkodliwego oprogramowania typu wi-
per w niespotykanej wczesniej ilosci*® wskazywalo, ze Rosja bardzo rozwi-
neta swoje zdolnosci techniczne. Pozniejsza dzialalno$¢ Rosjan
w cyberprzestrzeni nie dotyczyta jednak wylacznie przetamywania zabezpie-
czen. Dostepne opracowania wskazuja na znaczna koncentracje dziatah w sfe-
rze informacyjnej®’ a takze znaczne zaangazowanie aktywistow, ktorzy
wykorzystujg swoje umiejetnosci techniczne do atakowania wrogow?®.

Ponad rok po rozpoczeciu wojny widaé, ze konflikt ten, jest inny niz
dotychczasowe®. Wymaga tym samym szczegdtowych analiz by rozpoznaé
skutecznos¢ poszczegdlnych dziatan, poznaé ich ograniczenia a takze przygo-
towa¢ zdolno$ci defensywne jak rowniez ofensywne w wybranych obsza-
rach’®,

Obserwacje

Atak na Viasat oraz koniecznosé zapewnienia pewnej komunikacji

Viasat to nazwa zarejestrowanej w USA firmy $wiadczacej ustugi in-
ternetu satelitarnego. Wsrod jej klientow znajdowaty si¢ w lutym 2022 sity

I

Destructive malware targeting Ukrainian organizations, Microsoft 2021 https://www.mi-
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zbrojne Ukrainy™. 24 lutego 2022 okoto godziny 5 rano, w momencie w kto-
rym prezydent Rosji Wtadimir Putin ogtosit atak na Ukraine, przeprowadzono
niszczycielski cyberatak na tysigce klientow firmy Viasat. Wymazatl on opro-
gramowanie na klienckich modemach uniemozliwiajac tym samym ich prace.
W rezultacie w znacznej mierze utrudniono skoordynowane prowadzenie
obrony Ukrainy w pierwszych chwilach wojny2. Roéwnocze$nie tysigce
przedsigbiorstw i 0sob prywatnych znajdujacych si¢ w krajach nieuczestni-
czacych w konflikcie stato si¢ ofiarami agresji cyberprzestgpcow pracujacych
dla rosyjskiego wojska'®. Paraliz trwat kilka miesiecy, a koszty zwigzane
z dystrybucja tysiecy modemow oraz przerwanej pracy musiata pokry¢ pry-
watna firma.

Z tego cyberataku nalezy wysnu¢ bardzo istotne wnioski. Pokazal on,
ze poleganie przez istotne organizacje jedynie na jednym dostawcy Internetu
jest niebezpieczne. Potrzebne jest zapewnienie statej komunikacji wykorzy-
stujac zrdznicowane technologie dostarczane przez zroznicowanych dostaw-
cow. Warto przy tym nadmieni¢, ze po apelu obroncow Ukrainy o pomoc
i dostarczenie internetu satelitarnego, osoby prywatne i organizacje dostar-
czyty tysiagce zestawow Starlink a sama firma w trybie ekspresowym urucho-
mila ustuge w kraju*. W rezultacie kilka dni pozniej rozpoczely sie
zaawansowane ataki majace na celu zniszczenie i tego sposobu komunikacji
satelitarnej. Ekspertom cyberbezpieczenstwa Starlink udato si¢ jednak wyjs$¢
z tego obronng rekg®®.

1 Corera G., Russia hacked Ukrainian satellite communications, officials believe, BBC 2022
https://www.bbc.com/news/technology-60796079

L2gatter R., Satellite outage caused 'huge loss in communications' at war's outset -Ukrainian
official, Reuters 2022 https://www.reuters.com/world/satellite-outage-caused-huge-loss-
communications-wars-outset-ukrainian-official-2022-03-15/

13Haertle A., Tysigce terminali internetu satelitarnego powaznie uszkodzonych w dniu ataku
na Ukraing Zaufana Trzecia Strona 2022 https://zaufanatrzeciastrona.pl/post/tysiace-termi-
nali-internetu-satelitarnego-powaznie-uszkodzonych-w-dniu-ataku-na-ukraine/

140lszewski D., Elon Musk udostgpnia Starlink na Ukrainie, Computerworld 2022
https://www.computerworld.pl/news/Elon-Musk-udostepnia-Starlink-na-Ukrai-
nie,436628.html

15Dunhill J., Pentagon Impressed By StarLink's "Eye-Wateringly" Swift Shut Down Of Russian
Cyberattack IFLScience 2022 https://www.iflscience.com/pentagon-impressed-by-starinks-
eyewateringly-swift-shut-down-of-russian-cyberattack-63401
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Tym bardziej duzym zaskoczeniem byly jesienne informacje w kto-
rych Elon Musk grozit wytaczeniem zestawow Starlink na Ukrainie®®, Mimo,
ze ostatecznie si¢ z tego wycofat, udowodnit swoim zachowaniem, ze sposo-
bow tacznosci dostarczanych przez prywatne organizacje nie nalezy traktowac
jako zaufanych. Tak istotne zagadnienie co najmniej wymaga redundancji.
W przypadku potrzeby koordynacji dziatan, nalezy rozwazy¢ wykorzystywa-
nie internetu satelitarnego, $wiattowodowego, radiolinii a nawet tacznosci re-
alizowanej z wykorzystaniem sieci miedzianych. A takze zapewnienia by
komunikacja nie bazowata wylgcznie na rozwigzaniach, ktére mogg z dnia na
dzien przesta¢ funkcjonowa¢ w wyniku decyzji biznesowej lub wrecz za-
chcianki.

Cyberataki niszczace fizyczng infrastrukture

»Wiper” to okreslenie szkodliwego oprogramowania, ktore ma na celu
trwale zniszczy¢ funkcjonowanie systemow informatycznych — najlepiej
wregcz w sposob fizyczny lub przynajmniej uszkadzajac sektory rozruchowe
urzadzen, tak by uniemozliwi¢ ich szybkie przeinstalowanie. Mimo, ze takie
ataki znane s3 juz od wielu lat, to mozna bylo zaobserwowac¢ jedynie pojedyn-
cze przypadki.

Na kilka tygodni przed inwazja, firma Microsoft wydata pilne ostrze-
zenie. Oglosila, ze udato si¢ zidentyfikowaé szereg wiperéw umieszczonych
w réznych kluczowych systemach ukrainskich operatorow ustug kluczo-
wych?’. Szybka reakcja spowodowala, ze udalo si¢ zaktualizowaé oprogramo-
wanie i usuna¢ niebezpieczny kod. Gdyby nie to, wojna mogtaby si¢ potoczy¢
inaczej. Gdyby w wyniku ataku udato si¢ masowo sparalizowa¢ lgcznos¢ in-
ternetowa, zasilanie, dostawy wody. I inne ustugi kluczowe Ukraincom jesz-
cze trudniej byloby przeciwstawia¢ si¢ zmasowanym atakom wroga.
Podkresla to tym samym konieczno$¢ zapewnienia jeszcze szerszego monito-
ringu cyberbezpieczenstwa w zakresie ustug kluczowych — w jeszcze wiek-
szym stopniu wykorzystujacym uczenie maszynowe do identyfikacji
anomalii. Podkresli¢ tu nalezy, ze podczas opisywanego w poprzednim roz-
dziale ataku na Viasat rowniez wykorzystano wipera, co doprowadzito do
zniszczenia tej formy tgcznos$ci na okres wielu miesigcy.

16 Khatsenkova S., Ukraine war: Backlash after Elon Musk says he can no longer fund Starlink
satellites, Euronews 2022 https://www.euronews.com/2022/10/14/backlash-after-elon-musk-
says-he-can-no-longer-fund-starlink-in-ukraine

17 Destructive malware targeting Ukrainian organizations, Microsoft 2021 op. cit.
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Bardzo interesujacym i rownocze$nie istotnych cyberatakiem byt atak
przeprowadzony na biatoruska kolej. Rzad Lukaszenki przystal na oczekiwa-
nie Rosji i udostgpnit agresorom swoje terytorium i infrastrukture do przepro-
wadzania inwazji. Hakerom z grupy Biatoruscy Cyberpartyzanci udalo sie
jednak sparalizowa¢ systemy zrzadzajace ruchem pociaggdéw i znaczaco opoz-
ni¢ transporty rosyjskich czolgéw!®. Ochrona systeméw transportowych
i logistycznych przed cyberatakami staje si¢ tym samym jeszcze
bardziej potrzebna.

Ostatni z przyktadow dotyczy mniej strategicznego obszaru, niemnie;j
rowniez pokazuje niszczycielski potencjal funkcjonalno$ci wbudowanych
w systemy IT — Bazujac na publikowanych materiatlach wydawac si¢ moze,
ze rosyjscy zolierze, znaczng czes¢ energii poswiecali na szabrowanie. Rela-
cje dostgpne z Internecie petne sa przyktadoéw sytuacji, gdy zwyczajnie kradli
oni r6znego rodzaju dobra. Migdzy innymi ukradziono i przetransportowano
do Czeczenii wart kilka milionéw USD sprzet rolniczy wyprodukowany przez
firmg John Deere. Po tym gdy skradzione kombajny dotarly na miejsce prze-
znaczenia w Czeczeni, ztodzieje zorientowali si¢, ze w sposob zdalny zostaty
one trwale unieruchomione z wykorzystaniem funkcjonalnosci tzw. ,.kill
switch”®. Smaczku historii dodaje fakt, ze moment kradziezy traktorow z wy-
korzystaniem wojskowej ciezarowki oznaczonej ,,Z”, zostat podobno nagrany
przez kamere CCTV?,

Telefony komorkowe w rekach Zolnierzy

Wojna spowodowata szereg sankcji, ktore miedzy innymi skutkowaty
odcigciem Rosjan od wielu platform spotecznosciowych. Doprowadzito to do
jeszcze wigkszego rozkwitu rodzimego medium spotecznosciowego - Tele-
gramu. Powszechne wykorzystywanie telefonow komorkowych przez zotnie-
rzy, jak réwniez polaczony z tym ped by zaistnie¢c w mediach

18Ppalczewski Sz. Biatoruscy Cyberpartyzanci atakuja systemy kolejowe. Utrudniajg transport
rosyjskich wojsk na Ukraing, Cybersefence24 2022 https://cyberdefence24.pl/armia-i-
sluzby/bialoruscy-cyberpartyzanci-pomagaja-ukrainie-utrudniaja-transport-sil-okupacyj-
nych-

19Roth E., Remote lockouts reportedly stop Russian troops from using stolen Ukrainian farm
equipment. The Verge 2022 https://www.theverge.com/2022/5/2/23053944/russian-troops-
steal-millions-farm-equipment-ukraine-disabled-remotely-john-deere

2Kusmierek M., Rosjanie nakradli sprzetu rolniczego za 5 min dolaréw. Wywiezli go do Cze-
czenii i nie potrafig uruchomi¢ Spider’s Web 2922 https://spidersweb.pl/2022/05/rosjanie-
nakradli-sprzetu-rolniczego-za-5-min-dolarow-wywiezli-go-do-czeczenii-i-nie-potrafia-uru-
chomi.html
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spoteczno$ciowych, doprowadzit do wielu patologicznych sytuacji. Szeregi
bandytéw w rosyjskich mundurach rozpoczgto dokumentowanie dokonywa-
nych przez siebie zbrodni wojennych?!. Telegram zostal zalany relacjami
z morderstw, gwaltow, tortur... To z kolei w oczywisty sposdb wygenerowato
potrzebe identyfikacji tych zbrodniarzy.

Oprogramowanie takie jak Clearview?? uwazane jest za bardzo kon-
trowersyjne. Moze by¢ wykorzystywane do identyfikowania demonstrantow
1 z tego powodu w demokratycznych panstwach bywa rzadko wykorzysty-
wane. Jednak konflikt na Ukrainie pokazal, ze w pewnych sytuacjach bywa
ono bardzo pomocne - oprogramowanie bylo bowiem wykorzystywane do
identyfikacji zbrodniarzy wojennych. Niektorzy z nich nie prébowali nawet
kry¢ swoich wizerunkdw podczas nagran i relacji z przeprowadzanych
zbrodni wojennych. Niekiedy udawato si¢ jednak rozpoznawac nawet zama-
skowanych bandytow po oczach czy tatuazach i w ten sposob dociera¢ do ich
rodzin z prawdziwym przekazem o tych ,,bohaterach”, znecajacych si¢ nad
cywilami.

W odpowiedzi na barbarzynski atak Ukraincy rozpoczeli z kolei pu-
blikacje zwlok agresoréw w roznym stopniu rozktadu, tak by napastnicy wie-
dzieli jaki los czeka ich jesli nie zaniechaja walk. Bardzo czgsto umieszczany
material o$mieszal poleglych, publikujac cytaty ze zdobytych wiadomosci
elektronicznych czy wpiséw z mediow spotecznosciowych lub dokumentujac
popeione przez nich grabierze. Identyfikacja znajdowanych zabitych rosyj-
skich zotnierzy prowadzita do tego, Ze mozna byto kontaktowac sie¢ z ich przy-
jaciotmi i rodzinami?®. Informowanie o szczegdtach $mierci, czgsto bardzo
dalekich od chlubnej i bohaterskiej narracji przekazywanej przez rzadowe me-
dia, musialo mie¢ znaczny wplyw na ich bliskich.

2L Macias A., UN report details horrifying Ukrainian accounts of rape, torture and executions
by Russian troops CNBC 2022 https://www.cnbc.com/2022/10/28/russia-ukraine-war-un-re-
port-details-accounts-of-rape-torture-and-executions.html

22Hart R., Clearview Al Fined $9.4 Million In U.K. For Illegal Facial Recognition Database.
Forbes 2022 https://www.forbes.com/sites/roberthart/2022/05/23/clearview-ai-fined-94-mil-
lion-in-uk-for-illegal-facial-recognition-database/

23 taliano L., Orecchio-Egresitz H., Ukraine and Russia have both weaponized facial recogni-
tion — in very different ways. Insider 2022 https://www.businessinsider.com/ukraine-russia-
have-both-weaponized-facial-recognition-2022-3?I1R=T
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Warto jednoczesnie zwroci¢ uwage, ze do identyfikacji oprawcow
wykorzystywano rowniez inne zrodta. Przypadki protestow przeciwko napa-
sci na Ukraing nie byly w Rosji czeste, ale za to kazdorazowo byly brutalnie
tepione. Aresztowane osoby byly nastepnie dtugo torturowane miedzy innymi
na komisariatach milicji?*. Wykorzystujace dane, ktére wyciekly z popularne;
aplikacji do dowozu zywnosci udato si¢ zidentyfikowac¢ osoby torturujgce nie-
ktoérych z moskiewskich protestantow?,

Rola OPSEC i PERSEC

Wiele z opisywanych wczesniej dziatan powiodto si¢ w wyniku pro-
wadzonych dziatan z zakresu OSINT?, Tym samym oznacza to, ze ich ,,bo-
haterowie” nie zadbali wtasciwie o ochrone swojej tozsamos$ci lub dziatan,
innymi stowy nie zadbali o OPSEC?’. Masowe wykorzystywanie mediow spo-
tecznosciowych bezposrednio w trakcie dziatan bylo jednym z najbardziej
charakterystycznych elementow wojny. Prowadzito jednak do zdradzania lo-
kalizacji w ktorej material powstawat?®?°, podobnie zresztg jak materiaty pu-
blikowane przez dziennikarzy®. A wykorzystujac fatszywe profile na
portalach randkowych identyfikowano biezace miejsce postoju Rosjan®!.

2 Vasilyeva N., Beatings and psychological torture: The fate that awaits Russian dissidents like
Marina Ovsyannikova, The Telegraph 2022 https://www.telegraph.co.uk/world-
news/2022/03/15/beatings-psychological-torture-fate-awaits-russian-dissidents/

% Ashley, How the food delivery app helped Russian women find torturers in the police station.
News Rebeat 2022 https://newsrebeat.com/world-news/96916.html

26 Ang. open source intelligence — sposob gromadzenia informacji bazujacy na wykorzystywa-
niu powszechnie dostepnych danych

27 Ang. operations security — zapobieganie ujawniania informacji pozwalajacych na identyfika-
cj¢ prowadzonych dziatan, w tym ich lokalizacje

28 Stokel-Walker C., Russia and Ukraine are both weaponising mobile phones to track troops,
New Scientist 2022 https://www.newscientist.com/article/2315553-russia-and-ukraine-are-
both-weaponising-mobile-phones-to-track-troops/

2 Davis B., Speedo-wearing Russian tourist inadvertently reveals location of Putin’s artillery
in Crimea, Evening Standard 2022 https://www.standard.co.uk/news/uk/russian-tourist-
ukraine-war-putin-target-geolocation-crimea-b1020094.html

30Ukraine  hits Russian  Wagner mercenary HQ in east, BBC 2022
https://www.bbc.com/news/world-europe-62547403

3L Ankel S., Ukrainian hackers created fake profiles of attractive women to trick Russian sol-
diers into sharing their location, report says. Days later, the base was blown up. Business
Insider 2022 https://www.businessinsider.in/tech/news/ukrainian-hackers-created-fake-pro-
files-of-attractive-women-to-trick-russian-soldiers-into-sharing-their-location-report-says-
days-later-the-base-was-blown-up-/articleshow/94009908.cms
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Sity Zbrojne Ukrainy bardzo szybko zrozumialy zagrozenia ptynace
z udostepniania informacji o lokalizacji swoich sit i bardzo gtosno apelowaty
by nie rozpowszechnia¢ informacji o ruchach ich wojsk. Jednoczesnie przy-
gotowano aplikacje eBopor oraz Diia, dzigki ktorym cywile mogli na biezaco
zglaszaé lokalizacje wojsk agresora®>33, Umozliwito to prowadzenie rozpo-
znania na zasadach ,,crowdsourcingu” i utatwiato skuteczng eliminacj¢ prze-
ciwnikow**,

Zagadnienie podstuchiwania rosyjskich telefonow komorkowych nie
bylo szerzej dyskutowane w otwartych zrodtach. Nie znane sg szczegoty tech-
niczne zastosowanych sposobow przejmowania tresci rozmow i przesytanych
informacji. Wiadomo, ze pierwotnie wojska rosyjskie zajmujac teren Ukrainy
niszczyly stacje bazowe. Jednak brak telefonii komorkowej spowodowat
znaczne zamieszanie w szeregach agresorow i tym samym zaprzestano tej
praktyki. Z czasem Ukraincy rozpoczeli publikowanie przechwyconych roz-
méw w ktérych zotnierze skarza si¢ na gtdd i batagan czy tez otrzymuja od
rodzin instrukcje co jeszcze majg ukra$¢®. Czy Ukraincy wykorzystali ataki
typu downgrade czy w inny sposob przejmowano rozmowy — nie wiadomo w
tym momencie. Nie wiadomo réwniez jaka jest rzeczywista ilo$¢ przechwy-
conych rozméw oraz jaki jeszcze majg charakter. Nie zmienia to faktu, ze po-
siadanie telefonow komorkowych podczas dziatan zbrojnych stanowi staby
punkt rosyjskiej agresji i jest bardzo dobrze wykorzystywane przez obroncow.

Jednoczesénie warto zauwazy¢, ze Ukraincy czgsto publikowali mate-
riaty: filmy, zdjecia czy wiadomosci z komunikatoréw, ktore znajdowaly sie
w telefonach komorkowych polegtych rosyjskich zotierzy. Czy byty one po-
zyskiwane poprzez omijanie zabezpieczen biometrycznych czy tez z wyko-
rzystaniem technik informatyki §ledczej — nie wiadomo. Wiadomo jednak, ze
skala zjawiska jest duza i ze prowadzi do identyfikacji coraz to kolejnych

%2Radzewicz Sz., Ukraificy maja aplikacje, przez ktora zglaszaja pozycje wojsk rosyjskich.
eWrdg zostal uzyty juz 200 tys. razy Spider’s Web 2022 https://spider-
sweb.pl/2022/03/ewrog-aplikacja-wskazuje-wojska-rosyjskie.html

3Druziuk Y., A Citizen-like chatbot allows Ukrainians to report to the government when they
spot Russian troops — here's how it works Insider 2022 https://www.busi-
nessinsider.com/ukraine-military-e-enemy-telegram-app-2022-4?IR=T

34Ukrainians use phone app to spot deadly Russian drone attacks The Guardian 2022
https://www.theguardian.com/world/2022/oct/29/ukraine-phone-app-russia-drone-attacks-
eppo

%5 Russian Soldiers Phone Calls https://www.nytimes.com/interactive/2022/09/28/world/eu-
rope/russian-soldiers-phone-calls-ukraine.html
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zbrodni wojennych. A braki z zakresie PERSEC®® wplywajg na skuteczno$é
dziatan wojsk rosyjskich i ich morale.

Dezinformacja i propaganda

Nalezy sie spodziewac, ze o sposéb prowadzenia dezinformacji w wy-
konaniu rosyjskich wtadz i mediéw bedzie analizowany przez wiele kolejnych
lat. Jawne ktamstwa i nielogiczne argumenty byly powtarzane masowo szo-
kujac zagranicznych odbiorcow choé, co dziwne, wydaje si¢ byly przez dtugi
czas bezrefleksyjnie przyjmowane przez znaczng cze$¢ rosyjskiego spole-
czenstwa. Opornych aresztowano i bito, bierny ttum chtonat informacje z me-
diéw publicznych. Pomagaty w tym hasta i symbole. ,,Walka z faszyzmem”,
»Wyzwolenie Ukrainy”, stynne ,,Z”” — dookota tych symboli gromadzili si¢ ,,ro-
syjscy patrioci”. Wrogdéw narodu karano za szerzenie dezinformacji o rosyj-
skich sitach zbrojnych — w tym za nazywanie napasci na Ukraing ,,wojng”
z nie ,,operacjg specjalng”®’. Nalezy podkresli¢, ze tego typu dziatalno$é¢ pro-
pagandowa nie byta ograniczona tylko do terytorium Rosji. W krajach sasia-
dujacych bardzo wyraznie mozna bylo obserwowac dziatalno$¢ tzw.
pozytecznych idiotow, ktdrzy znacznie zwigkszyli swoja aktywno$¢ wraz z
wybuchem wojny.

W momencie napasci Ukraina rowniez rozpoczeta masowa akcje pro-
pagandowg w mediach spotecznosciowych. Zbudowano legende wokot
obrony Wyspy Wezy ze stynnym cytatem ,,Pyccxuti oenHulii Kopabnwb, uou
naxyi®®. W przestrzeni publicznej pojawit si¢ legendarny pilot ,,Duch Ki-
jowa™ . Odwazni ukraifiscy traktorzysci zyskali miedzynarodowa stawe,
ktora doprowadzita do tego, ze nawet Finlandia w odpowiedzi na rosyjskie

36 Ang. personal security — bezpieczenstwo osobiste, zapobieganie ujawniania informacji po-
zwalajacych na identyfikacje

37Russia fights back in information war with jail warning, Reuters 2022 https://www.reu-
ters.com/world/europe/russia-introduce-jail-terms-spreading-fake-information-about-army-
2022-03-04/

38 Stodolak S., Zbiér pozytecznych idiotéw jest coraz wigkszy. Dlaczego uwierzyli Putinowi?
Dziennik Gazeta Prawna 2022 https://www.gazetaprawna.pl/magazyn-na-weekend/arty-
kuly/8413199,pozyteczni-idioci-putina-rosja-stone-kusturica-rourke.html

%9Battle of Snake Island Pycckuil BoeHHBI Kopabmb, mam Ha Xyii https://www.you-
tube.com/watch?v=6_B1m5iNndg

“Michalik K., Duch Kijowa - bohater czy miejska legenda?, RMF 2022
https://www.rmf24.pl/raporty/raport-wojna-z-rosja/news-duch-kijowa-bohater-czy-miejska-
legenda,nld,5884226#crp_state=1
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grozby poinformowata o przemieszczeniu ciggnikow blizej granicy*’. Z dru-
giej strony bez oporoéw ob§miewano szabrownikow w mundurach kradnacych
pralki, lodowki, a nawet garnki i klapki. Wielu z tych zotierzy jednej z naj-
potezniejszych armii $§wiata udalo si¢ potem namierzy¢ zdobywajac z firm
przewozowych informacje o nadawcach i paczkach, ktore przesytali do swo-
ich domow*.

Propaganda byta prowadzona réwniez w znacznie bardziej aktywny
sposob — z wykorzystaniem cyberatakow, czyli poprzez tzw. ,haktywizm”.
Pierwsze widoczne dziatania w tym zakresie miaty miejsce tuz przed wojna,
gdy zmodyfikowano szereg ukrainskich stron www zamieszczajac informacje
o planowanym ataku na Ukrain¢ ze strony Polski. Od momentu rozpoczecia
wojny najbardziej widoczne byly jednak dziatania réznych kolektywow hak-
tywistow przeciwdzialajacych si¢ polityce Federacji Rosyjskiej. Rownocze-
$nie z atakiem na Ukraing rozpoczely one masowe cyberataki skierowane w
kierunku réznorakich rosyjskich podmiotow. Administracja, instytucje finan-
sowe, media, operatorzy ustug kluczowych, a nawet prywatne przedsiebior-
stwa — wszyscy stali sie celem. Hakerzy kilkukrotnie przejeli sygnat
telewizyjny rosyjskich panstwowych mediow publikuja rzeczywiste informa-
cje dotyczace wojny*. Przetamali zabezpieczenia kas powodujac drukowanie
na paragonach informacji o wojnie**, przetamali zabezpieczenia firm pro-
wadzgcych dziatalno$¢ na Krymie publikujgc obraz z nich z Internecie®

4 Finowie wy$miewajg ruchy wojsk rosyjskich przy granicy. Wysylaja swoj "specjalny sprzet",
Onet 2022 https://wiadomosci.onet.pl/swiat/finowie-wysmiewaja-ruchy-wojsk-rosyjskich-
przy-granicy-pokazuja-traktory/zysdn71

42 Coynash H., Belarusians name Russian soldiers caught on camera sending goods
plundered in Ukraine to Russia, Kharkiv Human Rights Protection Group 2022
https://khpg.org/en/1608810358

43 Smith A., Anonymous news — live: Russian TV hacked with Ukraine footage in ‘big-
gest op ever seen’. Yahoo News 2022 https://news.yahoo.com/anonymous-news-live-rus-
sian-tv-090008311.html

44 Kotowski A., GhostSec zhakowal drukarki w Rosji. Zdalnie drukuja informacje o
wojnie na Ukrainie. Komputer Swiat 2022 https://www.komputerswiat.pl/aktualnosci/bez-
pieczenstwo/ghostsec-zhakowal-drukarki-w-rosji-zdalnie-drukuja-informacje-o-wojnie-na-
ukrainie/hrsftOc

45 Mazurkiewicz P., ,,Putin zabija” na rosyjskich paragonach. Anonymous wiamali si¢
do drukarek. Rzeczypospolita 2022 https://cyfrowa.rp.pl/bezpieczenstwo/art35915801-putin-
zabija-na-rosyjskich-paragonach-anonymous-wlamali-sie-do-drukarek

46 Hackers play Ukrainian songs https://www.reddit.com/r/UkraineWarVideoRe-
port/comments/wwlilu3/hackers_play_ukrainian_songs_and_watch_the/
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a takze publikujac dokumenty wykradzione z wielu rosyjskich podmiotdw.
Akcje te zyskiwaty bardzo duze poparcie na arenie mi¢dzynarodowe;.

Agresja Rosji wyzwolita iskre, ktora spowodowata, ze nie tylko ha-
kerzy postanowili broni¢ Ukraincéw, ale wrecz wiele innych osob postano-
wilo w jaki§ sposob sie zaangazowaé odpowiadajac na apel ukrainskiego
Ministra Cyfryzacji Mykhailo Fedorova*’. Niektorzy wykorzystywali swoje
komputery do przeprowadzania atakéw DDoS na rosyjskie instytucje korzy-
stajgc z dedykowanego oprogramowania®®. Inni prowadzili dziatania z za-
kresu OSINT identyfikujac zbrodniarzy wojennych. Jeszcze inni
zaangazowali si¢ w stworzenie i wykorzystywanie serwisu 1920.i0 za posred-
nictwem ktérego wystano miliony wiadomosci sms na przypadkowe rosyjskie
numery telefonéw komorkowych pozyskany przy okazji roznych wyciekow*®.
Wiadomosci te miaty na celu szerzenie prawdziwego obrazu wojny.

Mimo, ze dzialalnos$¢ kolektywow nie byta w widoczny sposob koor-
dynowana, prowadzone dzialania z pewno$cig angazowaty czas rosyjskich
ekspertow ds. cyberbezpieczenstwa oraz krzewily w spoteczenstwie prawdzi-
wie informacje o wojnie. Jednak niektore z dziatan, jak kradziez i publikacja
danych osobowych rosyjskich zotierzy i ich wspotpracownikow, publikowa-
nie informacji operatorow ustug kluczowych, wewnetrznych informacji z ban-
kéw czy identyfikowanie biznesowych powigzan rosyjskich oligarchow
mogly mie¢ wiekszy wplyw na losy wojny niz moze si¢ to wydawac w pierw-
szej chwili. Swiadomos¢, Ze anonimowo$¢ zoierzy przestaje istnieé¢ oraz
topniejgce w oczach fortuny oligarchdéw i ich rodzin z pewnoscig zyskaty na-
lezyta uwagg.

Kluczowe tutaj okazalo si¢ uzyskanie przez Ukraincow mi¢dzynaro-
dowej sympatii. Zwykta apatia thumow, jakze czgsto widoczna w przypadku

47Szpor G., Gryszczynska A., Hacking in the (cyber)space. GIS Odyssey Journal 2022 | Vol. 2,
no. 1 | 141:152 https://doi.org/10.57599/gis0j.2022.2.1.141
https://yadda.icm.edu.pl/yadda/element/bwmetal.element.baztech-e50da523-a3b5-48f8-
91e3-6369a2d8edfl

48 Anshori M. F., Db1000n Software as Ukraine's Military Utility to Counter Russian Invasion
in 2022. Jurnal Pertahanan 8(2):198-210

https://doi.org/10.33172/jp.v8i2.1683 https://www.researchgate.net/publica-
tion/363158743_Db1000n_Software_as_Ukraine's_Military_Utility_to_Counter_Rus-
sian_Invasion_in_2022

49Vail E., ‘We are unstoppable': How a team of Polish programmers built a digital tool to evade
Russian censorship, The Record 2022 https://therecord.media/we-are-unstoppable-how-a-
team-of-polish-programmers-built-a-digital-tool-to-evade-russian-censorship
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innych konfliktow, zostata przezwyciezona przekazami umeczonego prezy-
denta Wotodymyra Zetenskiego oraz memami o$mieszajacymi rosyjskich
agresorow. To migdzy innymi przyczynito si¢ do popularnosci internetowych
zbidrek gromadzacych lekarstwa, umundurowanie, kamizelki kuloodporne a
nawet drony Bayraktar czy drondéw ,.kamikaze” takich jak amunicja krazaca
Warmate... Tego typu dziatania z zakresu propagandy, wykorzystujace pio-
senki, memy, wpisy na portalach spolecznosciowych czy angazowanie cele-
brytow pozwolity Ukraihcom osiagna¢ jeden z najbardziej istotnych —
zdaniem Autora — celow. Spotecznos¢ migdzynarodowa przestata by¢ obo-
jetna i zywo zainteresowala si¢ szczegotami konfliktu oferujac swoja pomoc.

Niespodziewanie negatywnym skutkiem tych dziatan stato si¢ jednak
podniesienie poziomu bezpieczenstwa rosyjskich podmiotow w cyberprze-
strzeni. Chcac nie chcac systemy rosyjskiej administracji czy przedsigbiorcow
musiaty zosta¢ zaktualizowane. Takze znaczaco wzrosta §wiadomos$¢ zonie-
rzy w zakresie OPSEC i PERSEC, cho¢ moze dzieki temu rownocze$nie ogra-
niczona zostanie ilo$¢ popetnianych zbrodni wojennych.

Warto jednocze$nie podkresli¢, ze kolektywy hakerow mieszkajacych
na catym §wiecie moga by¢ pozyteczne. Powierzenie im realizacji istotnych
zadan zdaniem Autora nie bedzie rozsadne, lecz w niektérych sytuacjach sam
fakt ,,siania chaosu” moze mie¢ pozytywne skutki.

Whioski

Napas¢ Rosji na Ukraing pokazata jak moga wygladac¢ przyszte kon-
flikty zbrojne. Jakze tragiczna wojna, ze wzgledu na swoj charakter i lokali-
zacje, powinna by¢ szczegotowo analizowana. Cyberataki nie odgrywaja
w trakcie konfliktu szczegodlnie istotnej roli z punktu wdziania dziatan ofen-
sywnych. Jednak sg w stanie wprowadza¢ zamet, wigza¢ zasoby oraz oddzia-
tuja na morale zohierzy.

Wielka ,,cyberwojna”, ktorej si¢ spodziewano analizujgc niszczyciel-
ska dziatalno$¢ hakeréw z Rosji widoczng na przestrzeni wielu ostatnich
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la nie miata miejsca. Pojawiajg si¢ analizy dlaczego tak si¢ stato®?,>
i jedna z mozliwych odpowiedzi dotyka tego, ze Rosja spodziewala si¢ catko-
witego zwyciestwa w czasie kilku dni i nie chciata tym samym niszczy¢ ob-
szarow, ktore sama bedzie potem odbudowywaé®*,

Uczac si¢ na tej jakze bolesnej lekcji, nalezy identyfikowac te z dzia-
tan, ktore pomoga innym krajom przeciwstawiac si¢ napasciom lub mozliwie
ja utrudnia¢. Poniewaz Polska de facto stata si¢ krajem frontowym NATO
szczegoOlnie powinno nam zaleze¢ na identyfikacji wszystkich skutecznych
sposoboéw obrony granic. Umigjetno$¢ prowadzenia skutecznych dziatan
w cyberprzestrzeni jest tym samym kluczowa kompetencja, ktorg nalezy roz-
wijac®®.

{5051
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Summary: The paper presents selected aspects of IT usage that
could be observed during Russia's war with Ukraine in 2022. The
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analysis of events allows conclusions to be drawn about the effec-
tiveness of various cyber activities in future conflicts. Conclusions
can be made in the area of ensuring secure communications, cyber
attacks destroying physical infrastructure elements, the use of cell
phones, OSINT and also the effectiveness of disinformation and
propaganda activities.

Keywords: cybersecurity, hybrid conflicts, Ukraine

185



Jakub SYTA

186



Winnti: Is the gaming industry in actual danger? Analysis of the operation of the
largest organised cybercriminal syndicate targeting
video game producers

Rozdzial 11

Winnti: Is the gaming industry in actual danger?
Analysis of the operation of the largest organised
cybercriminal syndicate targeting

video game producers

Marek Piotr STOLARSKI!

Video games are becoming more and more popular every year. Nov-
elty or variety keeps life fun, interesting and engaging. Video games give play-
ers the opportunity to do something different and they have the capacity to do
so because there are over a million games on the market today. As with other
software, games also involve multiple types of cyber risks, threats and
vulnerabilities and their growing number gains the interest of cyber-
criminals.

0 The gaming industry is estimated to exceed $200 billion for the
first time?
O Gamers to hit the 3.09 billion mark worldwide

These two numbers characterising the condition of the gaming indus-
try are well known in the cybercrime world. But, at the same time, cybercrim-
inals are aware of the growing numbers, which will reach $203.1 billion
through consumer spending.® Such stakes connected to the internet, where de-
tecting hostile hacking operations is highly difficult, draw the attention of spe-
cialised and subsidised hacker groups.

L E-mail: marek.stolarski@techland.pl; ORCID:0000-0002-3027-135X

2Tom Wijman, The Global Games Market Will Exceed $200 Billion For The First Time as the
US Overtakes China, https://newzoo.com/insights/articles/games-market-revenues-will-
pass-200-billion-for-the-first-time-in-2022-as-the-u-s-overtakes-china(retrieved June. 2022)
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One of the primary hacker groups attracted to the expanding gaming
industry is Winnti, a Chinese group that the world hasn’t been able to deal
with for almost a decade. The Group’s evolving tactics are like a mutating
cybercrime octopus, often targeting game developers.

How do you steal the real stakes in virtual reality?

The cybersecurity community knew as early as 2013 that the main
purpose of the Winnti group’s malware family was to steal the source code of
online games. In particular, Winnti focused more on certificates, which they
would steal from software vendors and game developers in Asia. The Group
would then plant the source code signed with these certificates at suitable tar-
gets. After that, with its false identity, it would circulate to the victim’s servers
to execute and open further stages of the heist.*

One of Winnti’s preferred attack methods was to penetrate the infra-
structures, beginning with the servers, then steal intellectual property, includ-
ing projects, ideas, designs and others that ensured the developer’s market
position.®

Origins of the international criminal organisation

The Winnti cybercrime syndicate can be traced back to 2013, when
multiple players reported a Trojan had infected their computers. The Trojan
would spread through genuine updates from the game vendors’ official serv-
ers. Initially, security researchers hypothesised that the developer had foul,
spying intentions. Still, it later turned out that the malicious code was dedi-
cated to the developer itself as part of a major market crime operation.®

The operation targeted two US developers, two from Germany, two
from Russia, and fourteen from South Korea. The MMORPG (massively
multi-player online role-playing games) sector became a high-yield target be-
cause many users constantly connect to the developers’ servers through regu-
lar subscriptions. Also, the gaming market’s nature was a contributing factor

4 [Kaspersky Lab official report] Winnti. More than just a game, p. 2 https://media.kaspersky-
contenthub.com/wp-content/uploads/sites/43/2018/03/20134508/winnti-more-than-just-a-
game-130410.pdf (retrieved June. 2022)
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— business partners often share servers, contracts and resources, forming a
linked network that could be compromised.’

What was behind this?

The 2011 Trojan turned out to be a DLL library for 64-bit Windows.
It was equipped with a valid certificate and contained an additional driver. The
library served as a Remote Administration Tool (RAT) that permitted attack-
ers to control the victim’s computer remotely. The certificate’s validity
aroused suspicion when it led to another victim - a South Korean MMORPG
developer from which it was stolen. More certificate thefts targeted South Ko-
rean, Japanese, and Chinese companies in one and a half years, including
ESTsoft, MGAME, and KOG. The incidents led to a pattern that enabled the
identification of the perpetrators’ attacks.®

Comparing the captured code with the source code exposed a charac-
teristic collection of backdoor programs, both for 32 and 64-bit versions. As
a result, the authors responsible for the captured code were dubbed the Winnti
group.® Further investigations of the incidents based on the software pattern
traced the hackers’ operations to 2009. For two years, the hackers were able
to conduct operations targeting over 35 business targets connected through
supply chains (with access to networks through which the malware spread) in
Asia (9 countries), Europe (Belarus, Russia, Germany), Brazil, Peru and the
USA.2In total, the Winnti group included almost 500 criminal subdomains in
20111

It turned out that the cybercrime group created a dedicated program
for each target, with all programs totalling over 100 items. Each program was
assigned its command and control (C&C) centre behind a second-level domain

7 Mark Hatchman, “Winnti” Attacks on Online Gaming Servers Dissected, https:/in-
sights.dice.com/2013/04/11/winnti-attacks-on-online-gaming-servers-dissected/  (retrieved
June 2022)

8 Michael Mimoso, Winnti Cyberespionage Campaign Targets Gaming Companies,
https://threatpost.com/winnti-cyberespionage-campaign-targets-gaming-companies-
041113/77717/ (retrieved June 2022)

% [Kaspersky Lab] Winnti. More than just a game..., pp. 3-4

©1bid., p. 5

H1bid., pp. 87- 95
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without any DNS. Some domains had names deceptively similar to the game
developers, only with a different suffix, e.g., .us instead of .com. The discov-
ered subdomains were assigned to target countries or name abbreviations. So
ru.domain_name.com would mean the C&C server was for victims in Russia,
while fs.domain_name.com was the designation of a specific company.*?

A C&C centre is a server for communicating with malware
that has penetrated the victim’s network in a targeted attack.
It creates a command and control centre which sends com-
mands and queries to be executed on the other side. Hackers
use C&Cs in centralised, P2P and random models.™® After es-
tablishing communication, the malware sends a situation re-
port and then awaits instructions. Next, hackers use C&Cs to
execute data theft, DDoS attacks, and remote control of com-
promised machines.**

The Winnti hackers were also interested in implementing C&Cs on computers
not connected to the network as the malware spread through a company’s in-
ternal networks. This was revealed by some servers being assigned to local IP
addresses. In such cases, an additional intermediate control site was necessary.
A backdoor on a victim’s computer with access to deeper layers of the com-
promised corporate network was used to establish the intermediate control
site.1®

Investigators then used brute-force techniques on the twelve subdo-
mains, revealing 227 third-level domains, including identifying six email ad-
dresses with which they were registered. Four of the email addresses were
from Gmail. Additionally, some criminal domains had registration details
identical to Google Inc.®

21bid., p. 6

13 [Official TrendMicro definition] Command and Control [C&C] Server, https://www.trendmi-
cro.com/vinfo/us/security/definition/command-and-control-server (retrieved June 2022)

14 [Official Cyberpedia definition] Command-and-Control Explained, https://www.paloaltonet-
works.com/cyberpedia/command-and-control-explained (retrieved June 2022)

15[Kaspersky Lab] Winnti. More than just a game.., p. 7

61bid., p. 8
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Figure 1. Winnti Execution Flow

The registration details were enough to trace the Winnti Group to
2007 and link it to fake antivirus distribution, even before the command &
control servers configured for bots attacking game developers appeared (in
2010).Y

Modus Operandi

The primary motivation of the Winnti Group’s attacks was to steal
virtual currency from a game and then convert it to real money. These actions
were aided by a malicious code that exploited weak points in the software to

7|bid., p. 8
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compromise a victim’s computer. A beneficial side benefit of acquiring the
source code was the ability to set up their illegal game servers.®
The adversaries began their operation by designing a version of the
malware dedicated to the service of a specific company. This would identify
the target process on the server and inject code to identify vulnerable spots to
hide different portions of the malware code, which intercepted and modified
processes, generating additional currency for the hackers. The entire operation
had to be concealed from the game vendor and the players since detecting the
scam would reduce interest in the game, cutting the hackers’ profits. As a re-
sult, Winnti’s secret operations on servers of unsuspecting companies could
survive for years.®®
The general modus operandi of the Winnti Group as of 2013 included?®:
e Mass theft of certificates - for use against the intended victims and
indirect acquisition of additional certificates.
e Use of a rootkit in the kernel of a 64-bit system
e Controlling bots by publishing commands for them on commonly ac-
cessible sites
e Commercialising the stolen certificates regardless of a customer’s
purposes
e Aiming attacks at computer game developers to steal intellectual

property

Targeted operation sequences

The starting point is the DLL library underlying the Group’s attacks.
It imitates an actual component of the Windows system - winmm.dll or ap-
phelp.dll. The components are responsible for basic system functions, such as
multimedia. They are chosen as cover since they are widely used by internal
and third-party software - such as game vendor clients.?* The library loading
pattern prioritises the one that belongs to the application’s folder. Therefore,
the original library waiting at the system level will be ignored if the program
identifies an identical one in its resources.

81bid., p. 9

¥1bid., p. 9

20 Ibid., p. 80

2L Dmitri Tarakanov, Winnti 1.0 - Analiza techniczna, https://securelist.pl/analysis/7192,win-
nti_1_0_analiza_techniczna.html (retrieved June 2022)

192


https://securelist.pl/analysis/7192,winnti_1_0_analiza_techniczna.html
https://securelist.pl/analysis/7192,winnti_1_0_analiza_techniczna.html

Winnti: Is the gaming industry in actual danger? Analysis of the operation of the
largest organised cybercriminal syndicate targeting
video game producers

Using a RAT backdoor and a C&C server, the hackers could remotely
install a false library in a location on the victim’s computer. A common loca-
tion was the %WINDIR% folder, used during system booting. The location
ensured the malicious DLL was launched as early as possible.?

Furthermore, if some program needed to access the entire library, the
false winmm.dll served as a proxy. The AheadLib program, normally dedi-
cated to security administrators for dynamic analysing of malicious code, was
also involved in the procedures.? Its feature provides any DLL library for
which the C code working on the functions contained in the file is created,
producing a new library to work as a proxy. Normally, this enables analysing
the behaviour of malicious code. Finally, a library template was prepared in
a C file using its flexibility, and winmm.dll was inputted as the parameter.?

Reaching deeper, another overt library, (PlusDLL).dll, crucial for
controlling the entire mechanism, was discovered. Once it was loaded into
memory, winmm.dll would send a packet with the bot’s settings. Later on,
these settings were placed in the header or hidden.?

The driver mentioned earlier was also part of the embedded library.
Therefore, once it was registered and used as a service, its file would be re-
moved, along with any registration traces. This way, a rootkit functionality
was obtained, as the implemented driver, using the address base stored in the
embedded library, hid the activity of the malicious DLL, including its internet
communications.?® Furthermore, using a stolen certificate, this driver would
pass the trustworthiness test run by the Windows system. In 2013, there were
11 such certificates in use, ensuring protection from antiviruses.?’

Initially, the PlusDLL library contained information about the vic-
tim’s system (disk, OS, application that used the hostile library, network
adapter MAC address and session data), and each attribute was assigned an
ID. The criminals would use this data to send through the C&C plugins to

2bid.

23[Kaspersky Lab] Winnti. More than just a game.., p. 10
24Dmitri Tarakanov, Winnti 1.0 ...,

% [Kaspersky Lab] Winnti. More than just a game.., p. 15
2bid., p. 16

27|bid., p. 18
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build the remote control system (using the TCP protocol and LZMA algo-
rithm. ). Ultimately, during each system reboot, another such file was down-
loaded and loaded directly and solely to the operating memory, eliminating
the risk of detection or leaving traces. 2

In short, the entire communication procedure [bot on the victim’s
computer]<=>[C&C server] was as follows:

Bot: initiation signal => C&C: available plugins => Bot:

single query about plugins => C&C: sent => Bot: confirms

received and goes to standby confirmed every 1 second with

. empty” signal.*

In 2013, eight known control plugins enabled control over the
command line, file system, processes, services, and internet traffic.
For example, the TransPlus plugin was enough to control the victim’s
disk resources and run programs remotely.3!

After the false DLL libraries were detected, they were broken down into
virus lists called Backdoor.Win32.Winnti®? and Backdoor.Win64.Winnti%,
while the drivers they used were classified in similar lists with a Rootkit pre-
fix.34

2019: The might of Winnti 10 years later

Based on 250 Winnti malware samples studied by Moritz Contag
(IT security specialist at Bochum University {RUB}) and an interview with
Costin Raiu (Kaspersky Lab analyst team lead)®, the following can be sur-
mised:

B1bid., p. 23

B1bid., p. 21

01bid., p. 25

1bid., p. 21

32[Microsoft database] Win32/Winnti, https://www.microsoft.com/en-us/wdsi/threats/mal-
ware-encyclopedia-description?name=Win32/Winnti (retrieved June 2022)

3[Microsoft database] Backdoor:Win64/Winnti.Aldha, https://www.microsoft.com/en-
us/wdsi/threats/malware-encyclopedia-description?Name=Backdoor:Win64/Win-
nti.Aldha&ThreatlD=-2147255939 (retrieved June 2022)

34[Kaspersky Lab] Winnti. More than just a game.., p. 23.

% Hakan Tanriverdi, Svea Eckert, Jan Strozyk, Maximilian Zierer, Rebecca Ciesielski, Attack-
ing the Heart of the German Industry, https://web.br.de/interaktiv/winnti/english/ (retrieved
June 2022)

194



Winnti: Is the gaming industry in actual danger? Analysis of the operation of the

largest organised cybercriminal syndicate targeting
video game producers

As a malware family, Winnti is now used by two teams extensively,
one being responsible for operations in Germany and conducted on
a massive scale.

Since 2014, the Group has expanded its scope of interests, evolving
from the gaming industry to other high-profit organisations. Compe-
tences in cryptocurrency manipulation have grown into industrial
cyber espionage. Their interests have also extended beyond Asia,
where Winnti had enjoyed comfortable conditions for years, to perpe-
trate attacks in France, the USA and Germany (international compa-
nies located in Dusseldorf).

Hackers from this cybercriminal organisation are considered particu-
larly ruthless, consistent, perfectionist and persistent in action, striv-
ing to comprehensively study the entire infrastructure of their victim’s
network to pick the best possible spot to deploy malware. As a result,
it is difficult to root Winnti out of the network even when detected.
When getting to know their victim, the hackers are interested in the
structure, and the range of programs used in cyberspace to identify
those where substituting files with malicious code can bring the best
results.

The group codes in the names of the companies it intends to attack in
its malware. These are large international organisations.

The cybernetic operations are goal-oriented, even at the cost of detec-
tion.

They use a characteristic string of characters hiding commands: daa0
c7cb f4f0 fbcf d6d1.

When decoded, the string shows the path to the Windows system.
News reports also indicate that attacks on game developers have re-

sumed. Again, Winnti’s special operations spread along with the supply chain
network. This time, the same software-infecting code has been identified in
three cases. As of 2011, the malicious code launches when the victim’s com-
puter begins booting and activates a backdoor in the memory before any other
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application code. The backdoor contains an RC4 key encrypted with the XOR
0x37 operation, which is used to decode the DLL library.®

Gameforge >hemical BASF Thyssenkrupp Covestro
(2011) = (July 2015) (December 2016) (June 2019)
@ [ 00— 0 o-¢0
Henkel TeamViewer Siemens Bay Roche
W GROU (2014) (2016) (June 2016) (2018) (2019)

Zrédto: Own study.
Figure 2. Timeline of the attacks committed by the Winnti Group

The configuration contains the URL address of the C&C server, a var-
iable (t) for hibernation time between tasks, an ID of a given operation, and
executable file names (each one identified as active stops the code). In 2018,
5 versions of this malware were identified. Like past versions, the domains for
the command and control servers were prepared with a strong reference to
actual game publishers and developers. Hitting such domains resulted in redi-
rection to a real website of the victim or its address in social media, while
subdomains led directly to the C&C.%’

Also, the data collected by the bot on the victims’ computers corre-
sponded to Winnti’s interests in 2011 - including the user, computer name, OS
version and language.®. Communications encrypted in XOR were conducted
using the same key “*&b0i0rong2Y7unl ”.

The backdoor itself has only four commands:
e for downloading files to the victim’s computer (DownUTrlFile),
e for downloading and running (DownRunUrlFile),

%6 Marc-Etienne M.Léveillé, Gaming industry still in the scope of attackers in Asia,
https://www.welivesecurity.com/2019/03/11/gaming-industry-scope-attackers-asia/ (re-
trieved June 2022)

7 1bid.

8 hbid.
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e for running files in memory (RunUrIBininMem),
e and for hibernating the malicious code (Unlnstall).

The files downloaded to the victim’s computer (from api.goall-
bandungtravel.com) include the following libraries: cscsrv.dll, dwmsvc.dll,
iassrv.dll, mprsvc.dll, nlasrv.dll, powfsvc.dll, racsve.dll, slcsve.dll,
snmpsve.dll, sspisve.dll.

Everything is the work of a piece of malware designated by ESET as
Win64/Winnti.BN. Additionally, the latest versions can automatically update
themselves by downloading data from http://checkin.travelsanignacio.com®.

Current industries of interest to Winnti40:

a) Video games,

b) Aeronautics,

¢) Pharmaceuticals,

d) Technology,

e) Telecommunications,
f) Software.

This range of targets may indicate a complex structure of subgroups
and ties to a larger number of criminal groups. Still, however, the primary area
of attack is Asia and South Korea. In addition, the current motives of the Win-
nti Group have also included cryptocurrency mining using captured computers
since 2018*,

Flagship hacker tools

1. A characteristic packer*?

39 M.Léveillé, Gaming industry still in the scope...

“Olonut Arghire, Researchers Find New Backdoor Used by Winnti Hackers, https://www.secu-
rityweek.com/researchers-find-new-backdoor-used-winnti-hackers (retrieved June 2022)

41 Marc-Etienne M.Leveille, Mathieu Tartare, Connecting the Dots. Exposing the arsenal and
methods of the Winnti Group, p. 5 https://www.welivesecurity.com/wp-content/up-
loads/2019/10/ESET_Winnti.pdf (retrieved June 2022)

“21bid., p. 7

197


https://www.securityweek.com/researchers-find-new-backdoor-used-winnti-hackers
https://www.securityweek.com/researchers-find-new-backdoor-used-winnti-hackers

Marek Piotr STOLARSKI

The tool for creating virtual machines, which the Group uses to embed
a PE file in the game software, is distinguished by:
e The above-mentioned PE file
e RC 4 key:
o encrypted with the XOR 0x37 instruction,
o made up only of digits,
o intended to decrypt the PE file, its name and file path.
e The value of unpacking the code can be of type 1 or 2.
e The packer has a 32 and 64-bit version.
2. PortReuse modular backdoor

The name corresponds to the study results. The Winnti backdoor uses
an already active TCP port, connecting itself to the reception function (as an
intermediary, without side effects for legal traffic) and waiting for a pre-de-
termined packet that gives the signal to act.** The backdoor only needs to save
one launch file to function- the other modules exist only in operating
memory“4. The file on the disk can therefore be:

e part of a .NET application,

e part of a VB script invoking and deserialising a .NET object, which
in turn launches the shell code,

e an executable file with the shell code directly at the entry point.

Initially, PortReuse uses the InnerLoader.dll components.*® The ear-
lier discovery of the Winnti packer enabled its metadata analysis, where the
complete file path from the moment of packing is visible. The path includes
the project folder, the “PortReuse”.

| The task of InnerLoader is to inject two payloads into the target pro-
cess - NetAgent and SKa3. If it serves a role in a .NET application, the
version that has been studied looks for the GameServer_ New-

Poker.exe process, while the VB script targets the DNS - port 53.

| NetAgent is then responsible for gaining access to the TCP function
so the backdoor can listen. When the right message arrives from the

C&C server, it redirects traffic from the C&C to the SK3 module.

A version of this payload is additionally tasked with sabotaging the

43M.Leveille, Tartare, Connecting the Dots, p. 8
41bid., p. 9
41bid., pp. 9- 13
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ETW of the Windows system by patching the beginning of the func-
tion by tracking its process with a value returning an ETW
result of “0”.
SK3 decrypts traffic from the above payload and forwards it. It can
execute 13 different commands, such as determining the current
folder, listing its contents, copying, moving and deleting data, launch-
ing systeminfo.exe, reading and modifying files, including their
timestamps, Killing processes, and closing connections. Windows
supports these commands as standard.

Modules subordinate to SK3 are UserFunction and ProcTran. They

execute commands in processes with specific PIDs (delivered as ar-

guments) and are responsible for forwarding traffic based on IDs.

There have been variants of PortReuse where both modules, NetAgent
and SK3, were combined to function together based on Windows Server API.
PortReuse itself also has different versions designed for different jobs. Some
look for ports below 22; others target one specific number. Some are interested
in one specific process where they are to hide; others pick the one that first
launches a given service. Some versions of this backdoor are intended to hook
into port 80 and imitate a Windows network service - 11S 10.0.

In 2018, in files with the .mui extension loaded by Win64/Winnti.BN,
the use of the known Winnti packer was discovered, but this time the execut-
able files were part of the XMRig program, available online for free and used
for cryptocurrency mining.*® In 2019, the VMProtetct launcher, Winnti’s cus-
tom packer, the InnerLoader mentioned above, and a framework targeting the
sqllang.dll library were discovered.*’

Who are the Winnti

The criminals would download the ff. exe program to the victim’s
computer, which looks for Microsoft Office and Adobe and HTML and txt
files. Analysis revealed GBK coding with simplified Chinese characters,
which formed an action report. The interface of the AheadLib program and

46M.Leveille, Tartare, Connecting the Dots., p. 22
47Dr Subramanian Gurubaran, Winnti Hacker Group Uses New Malware to Hack Microsoft
SQL Servers, https://gbhackers.com/microsoft-sql-servers/ (retrieved June 2022)
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the content of the CmdPlus.dll plugin also pointed to a Chinese origin. In ad-
dition, one certificate contained a Korean word, revealing the system’s lan-
guage from where it came.*®

Instaling Initial
m Externally Facing '.m.' Persistence m Reconnaissance
i > o > cat /ets/hosts
‘é Server Exploitation ——3 Webshell b =3
= WinRM over HTTP/S foUle piYi
systeminfo
v
Advanced
-/ "
a Reconnaissance
—d fsutil, fsinfo, driver,
ipconfig net commands
v
] .‘ Data Collection = Leteral L —) Credential
» a4 [ =] Dumping
’m' and Exfiltration 4 ﬁ Movement 4 o\Vie TR
Q\)»’  Renamed Winrar Sheduled Tasks ] "

Reg save

Zrédto: Own study.
Figure 2. Winnti action chain

Tracing the Winnti Group members began in 2013 by collecting key-
words that could indicate the team names or the hackers’ pseudonyms. One
such name was “ydteam”. An online search returned a strong presence in the
Middle Kingdom. The word popped up on the Chinese internet - including
forums and personal blogs - close to pseudonyms ‘“zhikou”, “b4chelOr”,
“Shalyse”, and “killer”. The hacker group also had an official website at the
ydteam.cn address, which was up for a year until October 2010, when it was
discontinued. In its registration data, the wn6805@126.com email address was
found.*®

“48[Kaspersky Lab] Winnti. More than just a game.., p. 52
“1bid., p. 53
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Path to the owner®

The email trail led to a site in the Chinese search engine Baidu,
which offered to help with cheap shopping - most likely an at-
tempt to obtain payment details illegally. It was now possible to
link the email address with a specific user name and a QQ ID.
Another website where the same address was used revealed the
owner’s birth date — 21.12.1992 and marital status. Another - his
sex. Yet another - three papers written during school education
and published in 2008 and 2009. The same domain yielded an-
other QQ number and confirmed the birth date.

The next step was to verify the newly acquired information. The
QQ number led to a blog where the personal phone number of the
owner was provided.

Finally, it was determined that the ydteam domain belonged to
Zheng Wenlong from June 2009 to 22 August 2011.

Despite privacy protection, the Domaintools.com web page pre-
served screenshots from the hacker site (from 2010), which con-
tained the nicknames of some members of the Group that ran
a forum there.

The next point of interest was the IP address: 118.142.11.114, as-
sociated with the posts, which led to its sources - domains
pad62.com and ru.pad62.com. Ji Shao registered the former in
June 2011, and it continued to operate without subsequent
changes. Moreover, it displayed an actual Chinese address and
contact details of the site administrator, including his email ad-
dress. Based on this information, nine more domains owned by Ji
Shao were revealed.

The source of the module downloading files to victim computers
using the C&C server was also inspected, which was located un-
der the address tank.hja63.com. Once again, the name Ji Shao

popped up.

More hackers from the Winnti Group®:

50 1bid., pp. 54- 57
51 [Kaspersky Lab] Winnti. More than just a game.., pp. 58-66
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The investigators also came into possession of the ¢_20100.nls file.
The nicknames it hid were present on the internet on public subsites
of Google groups, which contained messages for bots standing by on
infected computers. They were often accompanied by encrypted com-
mand and control addresses.

Such messages contained new email addresses, this time from the
Gmail and yahoo domains, used as forum user names.

Additionally, the word “awertase” emerged, which led to yet another
forum, where an identical bot-message template was found.

o

The email associated with the user was “awertasegfac@ya-
hoo.com”

It was connected to the blog of hacker mere4en7y, which turned
out to be a net denizen active in the hacker community, as search-
ing his nickname returned almost 5.5 thousand results. These in-
cluded a reveal of a wvulnerability detected in the system
of a bank from the Weihai city. Mer4en7y also had an active QQ
microblog with public comments to video content on program-
ming viruses, creating botnets and developing backdoors.

With the search results, the hacker named above could be linked
to another one - d4nr4n - who posted on a social media site that
he was going with mer4en7y to a programming workshop. An-
other contact of the active hacker was “mayuan” - a graduate of
a Chinese forensic police school with a publicly viewable image.
Further scrutiny of the results revealed the city of origin - Nanjing
- and the authors of the exploit that was used to attack the FTP
server of a national radio station. In this case, the email address
came from the website of another group - the 90sec hackers’ team,
and there, a reply of his to a public job offer was found.

However, the bot message 1Ds came from a larger number of hackers.
They used nicknames in various parts of the web, including “Wz”, “Run”,
and “Jimmycocowell”. The latter created two messages on his blog, with the
second one using XOR with BASEG64 coding, the same as the new Winnti
backdoor - ¢c_201000.NLS. Additionally, a link to this hacker’s blog was
found on the blogger profile of user “bitgodgod”. The next lead was provided
by a malicious code fragment from a victim’s computer, which pointed to the
address of a C&C server at the mail.7niu.com website, registered to Xibei liad
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with the email address bit_bugbug@tom.com. This address could be found on
Chinese websites concerning real estate.

Yang is another hacker associated with the Winnti Group, just as ac-
tive online as mere4en7y. Yang also published commands for bots on his blog
with the subdomain “yang8559420”, and this word entered in a search engine
enabled him to be identified as the author of maps for the ArcGIS app, which
was also selling its source code. His business profile acquainted the investiga-
tors with his Aliexpress certificate.>

A copy of the bot management code, shared by Yang, was used in the
message of user “Lovemeyang”, whose nickname in the search engine re-
turned an information noise of inconclusive results, but the links point to a
double identity.>* Other names from the same Group can be found in reports
by companies from the IT Security sector:

Axiom
Subgroups BARIUM (targets the gaming industry) + LEAD (focused on steal-
ing sensitive information)

e Group 72
e Blackfly
e Suckfly
e APT41

%The last name is also used by the company FireEye, which lists an
additional database of malware in use:

e ACEHASH — A Trojan stealing authentication data. Publicly availa-
ble.

e ADORE.XSEC — A backdoor for Linux works together with a dedi-
cated rootkit.

e ASPXSPY — A publicly available network shell.

e BEACON - A backdoor, an element of the Cobalt Strike platform,
sold as a tool for penetration tests.

e CHINACHOP — a network shell for injecting and launching .NET
code, made up of a small portion of code on a server, communicating

21bid., p. 72

3 1bid., p. 74

1bid., p. 79

S5 [FireEye official report], Doube Dragon. APT41, a dual espionage and cyber crime opera-
tion, p. 57-62 https://content.fireeye.com/apt-41/rpt-apt41/ (retrieved June 2022)
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with a C&C. Using HTTP POST commands, it can download files,
and launch programs, gain access to databases and file folders.
COLDJAVA — A backdoor delivering shell code and payload
to a victim’s Windows register.

CRACKSHOT is a program with available statuses active/standby,
which downloads, installs, and runs files from the disk and operating
memory.

CROSSWALK — A modular backdoor for system penetration and im-
plementation as part of Command & Control orders.
CROSSWALK.bin — Is a kernel driver that implements filters at the
firewall level, enabling it to transmit data without being noticed.
DEADEYE — Another downloader which uses RC5 encryption when
downloading and installing packets from a C&C.

DOWNTIME — A backdoor that can get directly and exclusively to
operating memory or to any place on the disk as a PE file. Its execu-
tive phase is a DLL that manages plugins of other libraries.
EYESIGHT — A loader program, usually working in the presence of
programs such as HIGHNOON.

ENCRYPTORRAAS — Ransomware that encrypts files on the disk
based on a pre-determined extension list. The encryption is a combi-
nation of public and symmetric keys and RC6 - in the latter case, the
key is RSA-encrypted. It can be recognised based on the notifications
it leaves in every folder where it encrypts files with a given extension.
The note is then named “readme liesmich_encryptor raas.txt”. This
program has been in use since the RaaS operation, conducted in 2015-
16 when it was shared in the Tor network.

FRONTWHEEL — A driver working for the HIGHNOON.bin back-
door.

GEARSHIFT — A dropper working only in operating memory, its job
is to replace two fax DLLSs for keyloggers in the form of such libraries.
GHOST - A RAT that captures screenshots, audio samples and camera
access, comprehensive process, register and file control, and com-
mand shell use on the hacker’s request.

GOODLUCK — A DLL library that steals authentication details.
It launches when a user logs in to the system, thanks to previously
breaking into the register, and saves the captured data in a file on the
disk.
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e HIGHNOON — A modular backdoor - it can contain a loader and a
DLL library with a rootkit. The packet is delivered as a whole to the
victim’s computer and works under the guise of a Windows service.

e HIGHNOON.bin — A redesigned Windows DLL (apphelp.dil) that
loads into memory by replacing it in the search order used by a pro-
gram.

e HIGHNOON.lite — A standalone HIGHNOON that downloads the
necessary modules from the C&C, so they are run in operating
memory.

e HIGHNOONL.linux — A backdoor with a rootkit for Linux. The kit
provides a persistent, hidden connection with the C&C for an SSHD
client.

e HIGHNOON.pasteboy — A backdoor using legitimate websites,
where it stores C&C addresses encrypted with BASE64.

e HKDOOR — A RAT in DLL form, working standalone as a service or
running together with rundll32.exe. Its main function is to install a
kernel rootkit, and additionally, it enables remote controlling of pro-
cesses and files, connecting to URL addresses and shutting down the
system.

e HOMEUNIX — Launches downloaded plugins waiting in a memory
buffer directly in this memory without passing through the disk. One
reason for saving is protection against loss when the system is shut
down, and loading immediately after the system is booted, without
connecting to the C&C.

e HOTCHAI - A backdoor retrieving the C&C address by decoding an
XOR-encrypted DNS message.

e JUMPALL — A dropper for components of the HIGHNOON family.

e LATELAUNCH — Works with the hacker by decoding and loading a
file the hacker demands in the command line.

e LIFEBOAT — A backdoor for communicating with the C&C through
HTTP.

e LOWKEY - Passively intermediates in concealed communication
TCP socket <=> specific pipe.

e NJRAT — An intensively developed RAT, created by Kuwaiti hiding
behind the nickname “njq8”.
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PACMAN - A backdoor working as a service that connects to the
C&C to enable disk recognition, full file and folder control, and steal-
ing data from the Internet Explorer.

PHOTO — A DLL hides a backdoor sending carrier, folder and file
lists. Enables comprehensive management of processes, files and reg-
istry keys and captures screenshots. Registers not only audio/video
but also logins and passwords - even from protected sources.
POISONPLUG — A modular backdoor that receives plugins, with
a characteristic function of storing coded C&C commands on social
media websites. Responsible for continuous service registering and
network transmissions. If necessary, it can delete itself.
POISONPLUG.shadow — A backdoor similar to the above but work-
ing in stages. The first stage reports to the C&C that malicious shell
code is present inside a legitimate file. The second accepts the plugins
suitable in a given situation.

PORTROAST — Another backdoor enabling communication with
C&C to download, install and launch requested applications and code.
Creates a reverse shell for this purpose.

ROCKBOOT - A non-malicious program that moves below the OS
and file system - in the firmware. This way, it can activate even before
Windows boots, regardless of the boot sequence. Its job is to write the
payload in the same layer, giving malware the same privileges.
SAGEHIRE — Malware decoding subsequent stages of an operation,
additionally equipped with a keylogger feature.

SWEETCANDLE — Another downloader whose sole task is to re-
ceive malicious code from the C&C and launch it.

SOGU — A backdoor sending and downloading files, launching pro-
cesses, managing the file system, service settings and shell access. It
can provide a hacker with a graphical interface by implementing
a VNC/RDP protocol.

TERA — A backdoor that downloads C&C settings through services
such as Google Translate or Yahoo!. Works using a rootkit, and once
communication is established, provides control over IOCTL queries.
TIDYELF — A dropper for the WINTERLOVE backdoor, targeting
the inside of the iexplorer.exe process. Next, a registry key for a RAT
is created, which contains settings for this backdoor’s modules.
WIDETONE — A backdoor intermediating code execution and col-
lecting data on files/folders.
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e XDOOR - A comprehensive RAT with a plugin structure. It can be
used to capture audio and video materials and key presses to send files
to the victim’s computer, steal data about the system, establish
a reverse shell, and implement malicious DLLs and operations that
use commands.

e XMRIG — A cryptocurrency excavator available as an OS, which can
be targeted at a CPU or an NVIDIA or AMD GPU.

e ZXSHELL — A backdoor spread by Chinese hacker platforms. It can
scan ports, launch keylogging, take screenshots, establish proxies, and
send, launch, and delete files. Furthermore, it blocks machines with
a packet flood (SYN flood) and creates reverse shells. Even in its
basic version, this malware has its own GUI for the hacker to com-
municate with other backdoors.

Can you defend yourself?

Attacking software developers allows the Winnti group to mass
spread malware through regular updates from a single point, a single C&C,
and within a specific, single operation.*® Analyses of Winnti malware indicate
that the tools cease their operation if they detect that the infected system is
Chinese or Russian.

On the other hand, the Group’s real targets are predominantly in Thai-
land (55%), followed by Taiwan and the Philippines (13% each), with the fol-
lowing countries not exceeding 5%. There is a likelihood that one of the
affected game developers is still sending out malware, which leads to an esti-
mation that victims can still number several dozen/hundred thousand.®’

One of the breakthrough discoveries was the Winnti Group’s modus
operandi, in which every data packet began with the string “Oxdeadface”,
which enabled corporate IPS/IDS systems to detect the threat in advance and
block access.®® In response, the Group implemented data encryption.

56 M.Léveillé, Gaming industry still in the scope ...
57 bid.
% M.Leveille, Tartare, Connecting the Dots., p. 23
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A further problem with detecting Winnti is the character of their soft-
ware, which only activates when requested. In its hibernation phase, the mali-
cious code is difficult to notice. It can wait indefinitely to be awakened and be
- rapidly and very effectively - an operation to provide the Winnti Group with
remote control.>®

In 2017, Microsoft filed a civil lawsuit against the owners of six do-
mains: bafyvoruzgjitwr.com, jkvmdmjyfcvkf.com, nylalobghyhirgh.com, ribot-
gtonut.com, tczafklirkl.com, and xmpoiunzmxkxkh.com, (substitute identity
terms John Does 1-2 were used), which participated in cybercrime operations
targeted at the company’s software.®

In 2018, federal lawyers in the USA filed another suit that contained
the names of Chinese citizens charged with cyber intrusions in the years 2010-
15 with an intent to steal companies’ intellectual property from the acronautic
and high-tech industries. It is known that the attack included the use of Winnti
malware and the server name replacement tactic.%:

At present, the biggest challenge is detecting Winnti malware by the
end-users. Forced to regularly download updates, which may be infected with
malicious code secured by stolen valid certificates, they cannot rely on antivi-
ruses, which on the one hand, accept software-based on certificates, and on
the other, often have programmed automatic acceptance based on patterns, to
minimise the risk of false alarms.

Therefore, the most effective solution is a meticulous, time-consum-
ing analysis of owned programs and services, which requires specialist
knowledge. This is why the information is drawn from investigations con-
ducted for major companies. The focus of their cybercrime operations works
both ways, though - just as comprehensively as the Winnti introduce malicious
codes into updates sent by software vendors, so does the problem disappear
when detected.®®

59Hakan Tanriverdi, Svea Eckert, Jan Strozyk, Maximilian Zierer, Rebecca Ciesielski, Attack-
ing the Heart of the German Industry, https://web.br.de/interaktiv/winnti/english/ (retrieved
June 2022)

60[Lawsuit at a court in  Virginia]  https://www.noticeofpleadings.net/bar-
ium/filess COMPLAINT_AND_SUMMONS/Summons_John_Doe_1_PACER.pdf

61 M.Leveille, Tartare, Connecting the Dots., p. 5

62 Marc-Etienne M.Léveillé, Gaming industry still in the scope...
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2017: ShadowPad (case study)

A malware family forming modular systems for attacking networks
and establishing remote control was detected during an investigation at the
NetSarang company. The investigation was initiated after Kaspersky Lab spe-
cialists discovered unusual DNS queries in the network of a partner company
in the finance sector. The source of these queries was the former company,
which has developed proprietary network infrastructure maintenance and
server management solutions since 1997. ® An analysis of the NetSarang soft-
ware showed a hidden modification: a coded payload ready to be remotely
activated from outside.®

Pattern of operations®®

e During the first two stages, a legitimate library nssock2.dll with useful
content would get to a computer. Then, however, it was expanded
with malicious first stage shell code and subordinate second stage
code with the associated plugins.

e This library was launched by NetSarang programs, such as Xshell and
Xmanager.

e During the launch, the first stage malicious code reports readiness to
Command & Control and downloads configuration data for the par-
ticular operation - often redirecting communication to another server
dedicated to the operation.

e The second stage began with loading a file from the plugin library and
creating a remote control system with a DNS protocol. Again, the
plugins worked directly in the process memory, similar to 2011-2013.

64[Kaspersky Lab AMR (Anti-Malware Research) and GReAT (Global Research & Analysis
Team) official report], ShadowPad in corporate networks, https://securelist.com/shadowpad-
in-corporate-networks/81432/ (retrieved June 2022)

% 1bid.

66 [Kaspersky Lab official report], ShadowPad: popular server management software hit in sup-
ply chain attack, p. 2 https://media.kasperskycontenthub.com/wp-content/up-
loads/sites/43/2017/08/07172148/ShadowPad_technical_description_PDF.pdf  (retrieved
June 2022)
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The following plugins were used in the attack on NetSarang: API sup-
port, configuration, communication, and DNS transmission,®” and the nyl-
alobghyhirgh.com domain, registered to the email abuse@namesilo.com.%®

However, before the malware was triggered, it routinely, every 8
hours, contacted its list of C&C domains, sending a report on the environment
it penetrated - user, hardware, OS, or domain. The decision to take advantage
of the situation or not depended on the hackers. The NetSarang proprietary
software is used by several hundred global companies, which put the victim
on the Winnti target list, as the Group uses supply chains in their operations.5®

Immediately after the situation was reported, the vendor responded
with an update. The backdoor was, in turn, added to the virus database under
the name Backdoor.Win32.ShadowPad.a.”

2018: Operation ShadowHammer (case study)

Kaspersky Lab discovery™

e In January 2019, a successful hacker attack aimed at the major Tai-
wanese computer hardware manufacturer ASUS was brought to light.

e The malware was detected in the official software updates - ASUS
Live Update Utility - that the company provided.

e The attack used an installer version from 2015, although with an up
to date manufacturer’s key.

e The update files at all times originated from the ASUS official web-
site.

71bid., pp. 7- 11

% bid., p. 3

89 [Kaspersky Lab press release] ShadowPad.: jak atakujgcy ukrywajg szkodliwy kod w opro-
gramowaniu uzytkowanym przez setki duzych firm na catym $wiecie, https://www.kasper-
sky.pl/o-nas/informacje-prasowe/2845/shadowpad-jak-atakujacy-ukrywaja-szkodliwy-kod-
w-oprogramowaniu-uzytkowanym-przez-setki-duzych-firm-na-calym-swiecie (retrieved
June 2022)
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L Adam Haertle, Setki tysiecy komputeréw ASUS-a zarazonych, takze w Polsce, https://zaufa-
natrzeciastrona.pl/post/setki-tysiecy-komputerow-asusa-zarazonych-takze-w-polsce/  (re-
trieved June 2022)
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e Normally, any attempt to tamper with the manufacturer’s executables
should invalidate the digital signature, but this did not happen. In-
stead, hypotheses suggested a stolen certificate (supplanted after it ex-
pired in mid-2018%).

e Furthermore, it turned out that as early as June 2018, users of the Red-
dit forum were discussing the behaviour of their hardware manufac-
turer’s firmware. Their messages urged an immediate critical update.
However, their vigilance (as well as that of the antivirus software) was
lulled by the legitimacy of the certificates.”

The direction of the investigation™

e At first, an ASUS setup.exe file with updates was discovered, whose
protections were broken by Winnti.”™

e Kaspersky Lab gathered 200 code samples, which pointed to the op-
eration’s persistent, targeted, and multi-staged character. In addition,
the samples contained heavily coded MD5 values, which concealed
the MAC addresses of network adapters.’™

e The malware was programmed to search for a specific pool of MAC
addresses in the infected network as part of an overall, 5-month oper-
ation (June-November 2018). The number of devices that had to be
located exceeded 600, the incident affected 57 000 users for certain,
and the final tally may have been several hundred thousand.””

e |t was established that 18% of the infected computers were under the
protection of Kaspersky software in Russia. Symantec stated that an-
other 15% were their users from the US.”®

2Kim Zetter, Hackers Hijacked ASUS Software Updates to Install Backdoors on Thousands of
Computers https://www.vice.com/en_us/article/pan9wn/hackers-hijacked-asus-software-up-
dates-to-install-backdoors-on-thousands-of-computers (retrieved June 2022)
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7 [Kaspersky Lab AMR (Anti-Malware Research) and GReAT (Global Research & Analysis
Team) official report], Operation ShadowHammer: a high-profile supply chain attack,
https://securelist.com/operation-shadowhammer-a-high-profile-supply-chain-attack/90380/
(retrieved June 2022)
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It is known that when the criminals had control over the update sys-
tem, both legitimate and infected packets were sent. However, the for-
mer had a higher-class certificate.”

A side effect for users outside the Winnti interest list was that the
backdoor would potentially enable the criminals to take control over
any of the hundreds of thousands of computers at any time. Unfortu-
nately, this number included new computers with factory-installed
Asus Live Update Utility, which became vulnerable to attack the mo-
ment they were first turned on.&

Winnti tactics and technique

The attackers were able to replace the WinMain function in the binary
with one that copied the backdoor’s executable code to memory, and
then the assigned code attempted to launch it. The entire replacement
was finalised without changing the size of the original file.

o The executables carried a payload that downloaded a Trojan. The

attackers overwrote the ASUS Live Updater with their custom PE
executable created in Microsoft Visual C++ 2010. It had a sub-
routine waiting to be called by WinMain or another implemented
code from the same application.

The code used the import function with an assigned algorithm,
which enabled it to scan all MAC addresses available in the net-
work and then compare MD5 hashes with its list of 55 items. The
list could vary depending on the version.

Based on the results, the malicious software would then decide
which of the two subdomains to download the binary file from,
moving to the next phase. It then sent compliant hashes for iden-
tifying the victim, and in exchange, an executable shell script then
arrived from the server to be run in memory. The investigation
revealed 230 such codes assigned to different MAC addresses.

The ASUS reaction®

9 1bid.

80Kim Zetter, Hackers Hijacked ASUS Software...

81 Sam Medley, Asus releases a patch to fix Operation ShadowHammer vulnerability in Live
Update Utility, https://www.notebookcheck.net/Asus-releases-patch-to-fix-Operation-Shad-
owHammer-vulnerability-in-Live-Update-Utility.415142.0.html (retrieved June 2022)
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e Several dozen hours following the discovery and the report, a telecon-
ference was held between Kaspersky Lab and ASUS, and then the
software vendor received all versions of the update tool published
since 2018.8

e Despite the talks with Kaspersky lab, ASUS customers were not
warned, and the manufacturer continued to officially use the certifi-
cates utilised in the attack for another month.%

e When the media became interested in the subject in March 2019, the
company issued an update for Asus Live Update Utility (3.6.8) to
patch the exploits and vulnerabilities. In addition, it contained im-
proved end-to-end encryption and stronger verification.®

e Additionally, a tool testing the system for malware presence was
shared with the users.

e For its part, Kaspersky Lab provided a website for users to check if
an owned MAC address is on the list coded in the malware.®

2019: Attack on German publicly listed companies (case study)86

Karlsruhe-based GameForge became a target most likely due to its
sales revenue on the order of 140 million euros annually and its operations in
the gaming industry, where Winnti has the most experience. Additionally, this
company’s games have a virtual currency that can be acquired or purchased.
The history of the incident was as follows:

e One of 700 employees opened an infected mail back in 2011, trigger-
ing a malicious program in the background. It was noted that several
gamers suddenly became extremely rich in virtual currency.

82[AMR / GReAT official report] Operation ShadowHammer...

8 Adam Haertle, Setki tysiecy komputerow...

84 pawet Maziarz, ShadowHammer - potezny atak na uzytkownikéw komputerow firmy ASUS
[AKT.], http://www.benchmark.pl/aktualnosci/shadowhammer-przestepcy-zainfekowali-na-
wet-milione-komputerow-fir.html (retrieved June 2022)

8 Adam Haertle, Setki tysiecy komputerow...

8 Hakan Tanriverdi, Svea Eckert, Jan Strozyk, Maximilian Zierer, Rebecca Ciesielski, Attack-
ing the Heart of the German Industry, https://web.br.de/interaktiv/winnti/english/ (retrieved
June 2022)
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e Hacking the company’s servers to change the amounts on the players’
accounts were considered.

e The game’s servers were reinstalled - the situation did not change.

According to observations, the players were unaware of the scam.

e Kaspersky software proved ineffective, so a delegation of the vendor
was summoned to Karlsruhe.

e In 2011 the matter was not reported to the police, as their experience
in investigating cybercrime was deemed useless.

e Specialists thoroughly observed the company network and encoun-
tered suspicious files immediately taken for examination.

e The malware revealed that the hackers impersonated the GameForge
administrators. At the time of detection, the captured access had
reached as many as 40 servers.

Henkel®” was another lucrative target for the Winnti Group, as in addition to
its prominent presence in the FMCG sector, an annual ~10 billion Euro - half
the company’s total revenue - comes from the industrial binder market which
replaced traditional welding.

e Winnti successfully attacked the corporation 2014, which was be-
trayed by the presence of 3 files with the names of the company’s
website and captured server.

e The hackers listened to all the traffic that went through it and reached
regions in the network that were not directly connected to the internet.

e Despite this, the victim declares that no data was stolen.

Covestro, a producer of chemicals belonging to the Bayer Group -
reported in 2019 a serious, in its internal assessment, breach into two systems,
although without evidence that any data had been stolen.

Bayer, the pharmaceutical giant, is also directly mentioned on the tar-
get list of this Chinese hacker group. According to reports, it has been on the
list since 2018. 8

BASF officially reported an attempted breach in 2015, when the hack-
ers were only stopped at the second cyber protection layer.

87Matteo laiani, Alessandro Tugnoli,Valerio Cozzani, Analysis of Cybersecurity-related Inci-
dents in the Process Industry, Reliability Engineering & System Safety, January 2021

8Scott lkeda, Winnti Malware Rampages Through Major International Companies,
https://www.cpomagazine.com/cyber-security/winnti-malware-rampages-through-major-in-
ternational-companies/ (retrieved June 2022)
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Siemens has confirmed that it was targeted by Winnti in 2016, alt-
hough the attack was successfully defeated.

Teamviewer, a German vendor of remote computer control software
installed on over 1 billion PCs worldwide, admitted that the Group caused a
necessity to replace the entire IT infrastructure and costly - multi-million
worth - operations to eliminate Winnti from the company’s network in 2016.

In response to an attack in 2016, ThyssenKrupp prepared specialist
software that impersonated Winnti, sending triggering data packets to corpo-
rate networks, which the malicious code is intended to recognise and reveal
itself. Before this happened, the hackers were able to acquire fragments of data
concerning factory construction works, although - according to the company
- the data were of little importance.

In 2016, faced with cybernetic attacks, German listed companies pooled to-
gether their resources and established the DCSO - German CyberSecurity Or-
ganisation. It is tasked with thoroughly investigating cybernetic crime groups
for their motives, interests and capabilities.
The DCSO determined in the course of its investigations that Winnti tracks:
e | ead to China as a source,
e Indicate a mercenary character of the Group, operating at the govern-
ment’s instruction.

o The thesis of political espionage is confirmed by instances of
breaches with the use of Winnti malware in government servers
in Hong Kong and in a telecommunication supplier in India, near
the headquarters of the Tibetan Government in Exile (a file named
CTA was found there, dedicated for an attack on Tibet).

o Other cases confirming this motive are attacks on the global hotel
chain Marriott and Lion Air airways, where the only logical mo-
tive was to acquire personal details revealing complete travel his-
tories, including overnight stays. Combined with the point above,
travellers may have been spied on also during physical move-
ment, thanks to triangulation. There are several telecommunica-
tion companies known to have been penetrated by Winnti.

Additionally, the German intelligence agency BND received a budget of 300
million Euros to establish, among others, a cybernetic investigation system
with the specific aim of identifying and preventing incursions by this path-
way in German territory.
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Conclusion

The Winnti Group continues to operate, expanding its branches fol-
lowing the example of global business. The failures to stop their operations
and location in the Middle Kingdom - and most likely also cooperation with
the Chinese government - form a solid support base for Winnti and ensure
their safety (current Winnti goals and motives correspond to the Chinese gov-
ernment’s priorities).®

From 2009 to 2019, the Group has changed its appearance and capa-
bilities. They no longer focus on a single industry now, as the versatility of
malware, similarities between network structures around the world and their
complexity levels allow them to attack adversaries much larger than them-
selves and remain hidden for a long time.

As can be seen, Winnti is a hacker group specialising in persistent,
targeted attacks (APT) on game developers. The way this and similar indus-
tries function in itself brings many benefits. The primary target is the supply
chain and the interconnected networks, which allow access to multiple com-
panies with a presence in the same environment. Furthermore, mass online
distribution of software gives Winnti the privilege of reaching large numbers
of users with their malware at a low cost.

Sharing computer networks is a strategic practice applied not only by
cooperating third-party entities but also by major corporations that create vir-
tual international environments. This common denomination, which is of the
greatest interest to Winnti and which the Group has proven capable of picking
apart on multiple occasions, makes any company in the world with a signifi-
cant stake and worth attacking a target. Regardless of the industry or country
of origin.

Therefore, the answer to the question of whether the gaming industry
is in real danger is - in the age of globalisation, the entire technological inter-
national business is in real danger.
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Rozdzial 12

Czy polski ekosystem prawny jest przyjazny
dla stworzen mitycznych i bytéw nadprzyrodzonych?

Wojciech PILSZAK

Pod tym nieco przewrotnym i enigmatycznym tytutem znajdziecie
Panstwo rozwazania oparte na aktach prawnych - zar6wno obowiazujgcych
jak i ich projektach - jak rowniez wiasnym do$wiadczeniu nabytym zaréwno
podczas stuzby w Policji oraz w trakcie pelnienia funkcji biegtego sadowego,
a dotyczace funkcjonowania w polskim systemie prawnym narzedzi do tzw.
inwazyjnej inwigilacji elektronicznej, w szczegdlnosci pojawiajacych sie ten-
dencji do prezentowania takich rozwigzan jako kontrola operacyjna.

Na wstepie nalezy zaznaczy¢, iz przedmiotowe opracowanie nie jest
w zaden sposob powigzane z jakakolwiek aktywnoscia politycznag, jak row-
niez nie ma na celu spowodowania jakichkolwiek dziatan, w szczegdlno$ci
o charakterze politycznym lub prawnym — stanowi on wtasng analiz¢ zasta-
nego stanu prawnego oraz zawiera wnioski o charakterze ogdlnym zwigzane
z prawdopodobnym — bo do dnia przygotowania niniejszego opracowania
w zaden sposob oficjalnie nie potwierdzonym - wykorzystaniem omawianego
rodzaju narzgdzi przez instytucje panstwowe w Polsce.

Podjecie decyzji o przygotowaniu wystapienia poruszajacego ta pro-
blematyke, w ramach IV Konferencji Naukowej Przestepczos$¢ Teleinforma-
tyczna XXI organizowanej przez Akademi¢ Marynarki Wojennej w Gdyni,
wyprzedzito, o co najmniej kilka miesiecy, dziatania podjete przez politykow
zardwno na szczeblu panstwowym jak i europejskim. Powotanie w Parlamen-
cie Europejskim komisji $ledczej ds. wykorzystania Pegasusa i innych progra-
mow szpiegujacych, ktorej pierwsze posiedzenie odbyto si¢ 10 kwietnia 2022
r., jak i dziatania, rozpoczgte nieco wczesniej przez senacka Komisje Nad-
zwyczajng do spraw wyjasnienia przypadkoéw nielegalnej inwigilacji, ich
wplywu na proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb
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specjalnych, powolang w na podstawie decyzji Senatu Rzeczypospolitej Pol-
skiej podjetej w glosowaniu w dniu 12 stycznia 2022 r. staly si¢ dodatkowym
bodzcem do przygotowania niniejszego opracowania.

Zaznaczy¢ nalezy, iz z uwagi na obszernosc¢ tematu, skoncentrowano
sig jedynie na mozliwosciach funkcjonowania w krajowym obrocie prawnym,
rozwigzan do inwazyjnej inwigilacji elektronicznej typu ,, Pegasus”, ,, Phan-
tom” czy tez ,,RCS”, ograniczajgc do niezbednego minimum wszelkie aspekty
uboczne. Whrew powszechnej, obiegowej opinii, wdrozenie tego rodzaju roz-
wigzan do stosowania przez stuzby specjalne nie jest zwigzane jedynie ze zda-
rzeniami, ktore mialy miejsce w ostatnim czasie, lecz dotyczy okresu od roku
2012, a wigc dziesigciu ostatnich lat. Poniewaz jednak - z zalozenia — stuzby
specjalne nie lubiq rozgtosu, dopiero wydarzenia z roku 2021, zwigzane z me-
dialnym nagtosnieniem zastosowania potencjalnej inwigilacji elektronicznej
wobec 0s0b w roznym zakresie ,,niewygodnych” dla sprawujgcych wladze,
skierowaly zainteresowanie opinii publicznej (a przynajmniej jej bardziej
Swiadomej czesci) na wykorzystanie takiego oprogramowania w codziennej
pracy organow Scigania, w szczegolnosci na jego zgodnos¢ z obowiqzujgcym
aktualnie prawem.

Poniewaz, do chwili obecnej, nie doczekalismy sie w polskim systemie
prawnym ustawy regulujqcej formy, metody i srodki pracy operacyjnej, poru-
szac bedziemy sie w duzej czesci w sferze domystow, albowiem wszelkie szcze-
gotowe regulacje sq z niezrozumiatych powodow umieszczane w dokumentach
nizszego rzedu niz ustawa, nierzadko o roznym stopniu niejawnosci — np.
uchylone Zarzadzenie nr pf-634 Komendanta Gléwnego Policjil. Nalezy tutaj
zauwazy¢, iz autor jest zwolennikiem pojawiajgcej si¢ W innych opracowa-
niach koncepcji, w mysl ktorej jawne powinny by¢ wszelkie metody formy
i srodki w zakresie, ktory obejmuje ich definicje oraz warunki i okolicznosci,
w jakich sa one stosowane, natomiast informacje o charakterze niejawnym
powinny dotyczy¢ jedynie osob badz okolicznosci, w ktorych metody, formy
i $rodki pracy operacyjnej zostaly wykorzystane?. W ten sposéb wyelimino-
wana zostalaby z tzw. obrotu prawnego niepewnos¢ co do okolicznosci, czy
okreslone rozwigzanie moze by¢ w obowigzujacym stanie prawnym dopusz-
czalne, czy tez nie. Oczywiscie, w tym miejscu wylgcznie informacyjnie, na-
lezy zauwazyé, iz w 2016 roku poprzez zmiany Ustawy - Kodeks

! Zarzadzenie nr pf-634 Komendanta Gtéwnego Policji z dnia 30 czerwca 2006 r. w sprawie
metod i form wykonywania przez Policj¢ czynno$ci operacyjno-rozpoznawczych.
2 Por. Tadeusz Hanausek, Kryminalistyka: poradnik detektywa, Katowice 1993, s. 94
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postegpowania karnego®, ustawodawca zabezpieczyl si¢ w zakresie wykorzy-
stania dowodow pozyskanych z naruszeniem prawa, jednakze temat ten poru-
szony zostanie w dalszej czgSci niniejszego opracowania. Jako jeden
z punktow odniesienia do rozwazan, wykorzystany zostanie projekt Ustawy
o czynno$ciach operacyjno-rozpoznawczych*, ktéry do chwili obecnej pozo-
staje jedyna proba ustawowego uregulowania tej problematyki. Mozna od-
nie$¢ wrazenie, iz brak dalszego procedowania tego projektu jest celowym
zabiegiem - niezaleznym od aktualnej sytuacji politycznej - majagcym pozo-
stawi¢ szersze pole do dziatania organom $cigania, poprzez brak rzeczywistej
kontroli — w tym w zakresie ich stosowania — nad czynnos$ciami operacyjno-
rozpoznawczymi. Zapoznajac si¢ z projektem Ustawy o czynnoS$ciach opera-
cyjno-rozpoznawczych znajdziemy w niej definicje pracy operacyjnej, okre-
Slonej jako zespol przedsiewzieé, jawnych i niejawnych prowadzonych
wylacznie w celu:

e rozpoznania, zapobiegania i wykrywania przestepstw,

e odnajdywania osob ukrywajacych si¢ przed organami $cigania lub
wymiarem sprawiedliwosci oraz osob zaginionych, jezeli zachodzi
uzasadnione podejrzenie, ze ich zaginiecie jest wynikiem przestep-
stwa, a takze odnajdywanie rzeczy utraconych w wyniku przestep-
stwa lub majacych zwiazek z przestepstwem,

e ustalenia tozsamos$ci 0sob 1 zwlok, w przypadku uzasadnionego po-
dejrzenia przestepczego dziatania®.

Co do zasady, bardzo podobng definicj¢ pracy operacyjnej odnaj-
dziemy w uchylonym Zarzadzeniu nr pf—634 Komendanta Gtéwnego Policji.
Okreslono ja w nim jako wszystkie jawne i1 niejawne czynnosci oraz przedsieg-
wzigcia taktyczne i techniczne, oparte na przepisach prawa, podejmowane
w zwigzku z realizacjg ustawowych zadan Policji w celu rozpoznania,
zapobiegania oraz wykrywania czyndéw zabronionych, a takze S$cigania
ich sprawcow®.

8 Konkretnie od 15 kwietnia 2016 r. przepis art. 168a k.p.k. obowigzuje w brzmieniu nadanym
mu ustawg z dnia 11 marca 2016 r. o zmianie ustawy — Kodeks postepowania karnego oraz
niektorych innych ustaw - Dz.U. z 2016 r. poz. 437.

4 Projekt Ustawy o czynno$ciach operacyjno-rozpoznawczych (Druk nr 353 z dnia 7 lutego
2008'r.).

5 lbidem, art. 2.

6§ 1 pkt 18 Zarzadzenia nr pf-634 Komendanta Gléwnego Policji z dnia 30 czerwca 2006 r.
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Ciekawostka jest, iz w definicji znajdujacej si¢ w Zarzadzeniu uwy-
puklono znaczenie przepisOw prawa przy prowadzeniu pracy operacyjnej,
natomiast w definicji znajdujacej si¢ w projekcie Ustawy, ten
aspekt zostal pominiety.

Pomijajac ten drobny szczegdt, zauwazy¢ nalezy, iz obie przedsta-
wione powyzej definicje, w sposodb wystarczajacy uwypuklaja istotne aspekty
czynnosci operacyjno-rozpoznawczych.

W ramach pracy operacyjnej mozemy wyrdzni¢ formy, metody,
srodki i zasady. Nie rozwodzgc si¢ nad szczegdtami, ktore z uwagi na niejaw-
no$¢ obowiazujacych aktualnie przepisow w tym zakresie moga odbiegaé¢ od
wiedzy, jaka dysponuje autor niniejszej publikacji, mozemy stwierdzi¢ - sto-
sujac bardzo ogodlne rozrdznienie — iz formy — to kategorie spraw, metody —
zespol wykorzystywanych srodkow, a same $rodki — narzgdzia, jak na poniz-
szej infografice.

Forma

\

Zgodnie z projektem Ustawy o czynnosciach operacyjno-rozpoznaw-
czych, wsrod form pracy operacyjnej mozemy wyrdznic:

1. Sprawdzenie — to czynnosci zmierzajace do wstgpnej weryfikacji
jednostkowej informacji takze na podstawie sprawdzen w zbiorach
kartotecznych i archiwalnych;

2. Rozpoznanie — to zesp6t czynnosci operacyjno-rozpoznawczych ma-
jacych na celu uzyskanie, gromadzenie i sprawdzanie niezbednych do
wykonywania zadan stuzb panstwowych informacji o osobach, przed-
siebiorstwach lub instytucjach, $rodowiskach, zdarzeniach, zjawi-
skach oraz przedmiotach, obiektach lub miejscach;
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3. Rozpracowanie — to zespot zaplanowanych i systematycznie realizo-
wanych czynnosci operacyjno-rozpoznawczych wobec osoby fizycz-
nej lub prawnej albo grupy osdb w zwigzku z przypuszczeniem
lub stwierdzeniem przygotowywania, usitowania lub dokonania
okreslonego przestepstwa albo nieustalonego rodzaju
dziatalnosci przestgpczej;

4. Poszukiwanie — to zespdt czynno$ci operacyjno-rozpoznawczych,
dochodzeniowo-§ledczych lub administracyjno-porzadkowych, kto-
rych celem jest zatrzymanie lub ustalenie miejsca pobytu osoby obje-
tej zainteresowaniem procesowym lub operacyjnym uprawnionych
organéw wzglednie odnalezienie rzeczy utraconej w wyniku prze-
stepstwa lub majacej z nim zwigzek'.

Zastosowany w tym projekcie aktu prawnego, regulujacego proble-
matyke pracy operacyjno-rozpoznawczej, podzial zostat przytoczony jedynie
w celu wskazania rodzaju czynno$ci jakie kry¢ si¢ moga pod sformutowaniem
»formy pracy operacyjne;j”.

Kazda z powyzszych form wymaga zastosowania metod lub metody
pracy operacyjnej. Metoda to zespdt powigzanych ze sobg jawnych i niejaw-
nych przedsiewzigcC 1 $rodkdéw zastosowanych w sposob majacy doprowadzié
do osiagnigcia wyznaczonego celu lub wykonania okreslonego zatozeniami
zadania®. W ramach nieobowigzujacego juz zarzadzenia nr pf-634 KGP jako
metody pracy operacyjnej wymieniono: wspolprace z osobowymi zroédtami
informacji, przedsigwziecia werbunkowe, kombinacje operacyjna, operacje
specjalng, dziatania maskujace, kontrolg¢ operacyjna, zakup kontrolowany,
kontrolowane wreczenie lub przyjecie korzysci majatkowej, przesytke nie-
jawnie nadzorowang, obserwacje, wywiad operacyjny, zasadzke i analizg kry-
minalng®. Szerszy katalog metod pracy operacyjnej znajdziemy
w projekcie Ustawy o czynnos$ciach operacyjno-rozpoznawczych. Wymie-
niono w nim wywiad, penetracje terenu, zasadzke, eksperyment, analize ope-
racyjng, obserwacj¢ osob, miejsc i srodkéw transportu, putapke, wspotprace
z osobami fizycznymi, kontrole korespondencji, wykorzystanie srodkéw tech-
nicznych (podstuch rozméw telefonicznych, podstuch i podglad pomieszczen

7 Art. 4 Projektu Ustawy o czynno$ciach operacyjno-rozpoznawczych.
8 Definicja wynikajaca z § 1 pkt 11 Zarzadzenia nr pf-634 Komendanta Gtéwnego Policji.
9 Ibidem, § 7 ust. 1.
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i 0sob, podstuch techniczny srodkow tacznosci przewodowej i radiowej,
nadzor elektroniczny osob, miejsc i przedmiotow oraz srodkéw transportu,
nadzor elektroniczny srodkéw tacznosci przewodowej i radiowej), zakup kon-
trolowany, przesyltke niejawnie nadzorowana, obiekty specjalne, kombinacje
operacyjna, gre operacyjng oraz operacje specjalne’®.

Analizujac zapisy tego projektu mozna odnie$¢ wrazenie, iz jego
tworcy umiescili w obrebie jednego terminu — przynajmniej czg$ciowo - za-
rowno metody jak i §rodki pracy operacyjnej, jak rowniez dokonali rozbicia
na elementy metody pracy okreslanej w Zarzadzeniu nr pf—634 Komendanta
Gtownego Policji jako ,,kontrola operacyjna”, poprzez okre§lenie w odrgb-
nych artykutach podmiotéw uprawnionych i okolicznosci jej stosowania —
wprost kopiujgc zapisy z aktow prawnych omoéwionych ponizej!!. Zastosowa-
nie takiego rozwigzania moze wydawac si¢ kontrowersyjne i zaciemniajace
sam projekt ustawy, jednakze badanie tej kwestii nie jest przedmiotem niniej-
$zego opracowania.

Przed rozpoczgciem analizy majacej na celu, migdzy innymi, ustale-
nie z jakimi dziataniami na gruncie czynnosci operacyjno-rozpoznawczych
mamy do czynienia przy stosowaniu inwazyjnych metod inwigilacji elektro-
nicznej, oraz czy znajduja one odzwierciedlenie w obowiazujacych normach
prawnych, nalezy tytulem krétkiego wprowadzenia wymieni¢ instytucje
uprawnione do prowadzenia dzialan operacyjno-rozpoznawczych o typie
i charakterze wymienionych w art. 19 Ustawy z dnia 6 kwietnia 1990 r. o
Policji*?, czyli kontroli operacyjnej. W ramach niniejszego opracowania
Ustawa o Policji zostata potraktowana jako dokument bazowy, dla wszelkich
odpowiadajacych jej innym ustawom dotyczacych instytucji panstwowych
dysponujacych zblizonymi lub takimi samymi uprawnieniami jak w niej oma-
wiane. Na chwilg przygotowywania niniejszego opracowania, interesujagcymi
z punktu niniejszych rozwazan uprawnieniami dysponuja nastgpujace instytu-
cje, dalej nazywane podmiotami uprawnionymi:

« Policja®?;
 Straz Graniczna®®;

10 Art. 2 ust. 3 Projektu Ustawy o czynno$ciach operacyjno-rozpoznawczych.

Y Jbidem, art. 14 i art. 15.

2tj. Dz. U. 22021 r. poz. 1882 z p6zn. zm.

13 Art. 19 Ustawy z dnia 6 kwietnia 1990 r. o Policji, t.j. Dz. U. 2021 r. poz. 1882 z p6zn. zm.

14 Art. 9e Ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, t.j. Dz. U. z 2022 r. poz.
1061 z p6zn. zm.
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+  Zandarmeria Wojskowa'®;

« Agencja Bezpieczefistwa Wewnetrznego®®;

«  Agencja Wywiadu (za posrednictwem Szefa ABW)Y;

« Centralne Biuro Antykorupcyjne?®;

Shuzba Kontrwywiadu Wojskowego?;

* Shuzba Wywiadu Wojskowego (za posrednictwem SKW lub ABW
odpowiednio do kompetencji)?;

* Stuzba Celno-Skarbowa w ramach Krajowej Administracji Skarbo-
wej?;

* Inspektor Nadzoru Wewnetrznego Biura Nadzoru Wewngtrznego

MSWiAZ;

Shuzba Ochrony Panstwa?®.

Jak wida¢ z powyzszego zestawienia wachlarz instytucji uprawnio-
nych mogacych korzysta¢ z mozliwos$ci jakie daje kontrola operacyjna jest
bardzo szeroki: od stuzb specjalnych, poprzez organy $cigana po instytucje
skarbowe.

Kontrola operacyjna wydaje si¢ by¢ jedyna metoda pracy operacyjnej,
ktorej zakres przynajmniej czeSciowo pokrywa si¢ z mozliwosciami narzgdzi
w rodzaju ,,Pegasusa”. Przyjrzyjmy si¢ wigc warunkom, w jakich moze by¢

15 Art. 31 Ustawy z dnia 24 sierpnia 2001 r. 0 Zandarmerii Wojskowej i wojskowych organach
porzadkowych, t.j. Dz. U. z 2022 r. poz. 655 z pdzn. zm.

16 Art. 27 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agen-
cji Wywiadu, t.j. Dz. U. 22022 r. poz. 557 z p6zn. zm.

17 Art. 6 ust. 3 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz
Agencji Wywiadu, t.j. Dz. U. z 2022 r. poz. 557 z pdzn. zm.

18 Art. 17 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, t.j. Dz. U.
z 2022 r. poz. 1900.

19 Art. 31 Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Shuzbie
Wywiadu Wojskowego, t.j. Dz. U. z 2022 r. poz. 502, z pdzn. zm.

20 Art. 6 ust. 3 Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego, t.j. Dz. U. z 2022 r. poz. 502, z pdzn. zm.

21 Art. 118 Ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej, t.j. Dz. U.
72022 r. poz. 813 z p6zn. zm.

22 Art. 11n Ustawy z dnia 21 czerwca 1996 r. o szczegolnych formach sprawowania nadzoru
przez ministra wlasciwego do spraw wewngtrznych, t.j. Dz. U z 2022 r. poz. 1488 z pdzn.
zm.

23 Art. 42 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa, tj. Dz. U. z 2019 r. poz.
828 z pdzn. zm.
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ona zastosowana oraz zweryfikujmy czy uzycie takich narzedzi, jak wymie-
nione powyzej miesci si¢ w ramach jej stosowania.

W celu oméwienia procedury wymaganej przy zastosowaniu kontroli
operacyjnej, w gtownej mierze wykorzystane zostana zapisy zawarte w Usta-
wie o Policji. Jak juz wspomniano wcze$niej, zapisy dotyczace innych pod-
miotéw uprawnionych, zawarte w regulujacych ich dziatanie aktach prawnych
$3 W znacznej mierze przeniesione z zapisOw cytowanej ustawy, w bardzo
wielu przypadkach dostownie.

Pierwszym i niezbednym warunkiem determinujgcym mozliwos¢ za-
stosowania kontroli operacyjne;j jest dziatanie w celu zapobiezenia, wykrycia,
ustalenia sprawcow, a takze uzyskania i utrwalenia dowodow, $ciganych
z oskarzenia publicznego, umysinych przestepstw z zamknigtego katalogu
wymienionego w Ustawie?*. Nie jest dopuszczalne stosowanie kontroli ope-
racyjnej w zakresie przestepstw innych niz wskazane. Na tym tle podstuchi-
wanie politykow czy prokuratorow prezentujacych stanowisko odmienne od
reprezentowanego przez aktualnie rzadzaca parti¢, moze wydawac si¢ co naj-
mniej dyskusyjne. Kolejnym bardzo waznym elementem, determinujagcym
mozliwos$¢ zastosowania kontroli operacyjnej jest wyczerpanie innych roz-
wigzan. Ustawodawca okres$la to stwierdzeniem ,,gdy inne $rodki okazaty sie
bezskuteczne albo bedg nieprzydatne” dajac jednoznacznie do zrozumienia,
iz decyzj¢ o ztozeniu wniosku o zastosowaniu kontroli operacyjnej powinna
poprzedzi¢ co najmniej analiza obejmujaca mozliwos¢ wykorzystania innych
rozwigzan (lub raczej ich brak). Niejako domyslnie mozna przyjaé, iz analiza
ta powinna zosta¢ przedstawiona wilasciwemu organowi (Sadowi) wraz
z wnioskiem o zastosowanie kontroli operacyjnej. Niestety, praktyka wska-
zuje, ze bardzo czesto mamy do czynienia z pewnym poéjsciem na skroty
1,,automatyzacjg” wnioskow o kontrole operacyjng. Wnioskodawca wykorzy-
stuje formute o nieprzydatnosci lub braku wystarczalno$ci innych srodkow,
a Sad bez weryfikacji przyjmuje ja do wiadomosci. Warto takze zwrodci¢
uwagg na samo okreslenie zakresu kontroli operacyjnej. Ustawowo zdefinio-
wana kontrola operacyjna prowadzona jest niejawnie i polega na:

1. uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu
srodkow technicznych, w tym za pomocg sieci telekomunikacyjnych;

2. uzyskiwaniu i utrwalaniu obrazu lub dzwigku os6b z pomieszczen,
srodkow transportu lub miejsc innych niz miejsca publiczne;

24 Art. 19.1 Ustawy z dnia 6 kwietnia 1990 r. o Policji.
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3. uzyskiwaniu i utrwalaniu tresci korespondencji, w tym koresponden-
cji prowadzonej za pomocg srodkéw komunikacji elektronicznej;

4. uzyskiwaniu i utrwalaniu danych zawartych w informatycznych no-
$nikach danych, telekomunikacyjnych urzadzeniach koncowych, sys-
temach informatycznych i teleinformatycznych;

5. uzyskiwaniu dostepu i kontroli zawarto$ci przesylek?.

Kazda z powyzszych czynno$ci stanowi inny rodzaj kontroli opera-
cyjnej, o czym $wiadczy takze fakt, iz w dalszych zapisach tego samego arty-
kutu znajdziemy wymog wskazania we wniosku o zastosowanie kontroli
operacyjnej jej rodzaju®®. Niedopuszczalne zatem jest interpretowanie zapisu
art. 19 ust. 6 Ustawy o Policji tacznie, jako czynnosci dopuszczalnych w ra-
mach jednej kontroli operacyjnej. W kontek$cie bardzo ogélnego przedsta-
wienia mozliwo$ci rozwiazan typu ,,Pegasus” i pokrewne, nalezy zauwazyc,
iz dysponuja one migdzy innymi takimi mozliwosciami jak:

*  Podstuch urzadzen w czasie rzeczywistym,;

*  Pozyskiwanie zawarto$ci urzadzen;

*  Podstuch i podglad otoczenia urzadzen w czasie rzeczywistym,;
*  Podejmowanie aktywnosci ,,w imieniu” urzadzenia;

Poréwnanie mozliwosci tego rozwigzania z zakresem kontroli opera-
cyjnej prowadzi do jednoznacznego wniosku, iz nawet gdyby przyjac, ze po-
jedyncza kontrola operacyjna moze obejmowaé jednocze$nie wszystkie
dzialania okre§lone w ustawie, co jak wykazano powyzej jest niedopusz-
czalne, to mozliwo$ci systemow takich jak ,,Pegasus” wykraczaja znacznie
poza wskazane w ustawie.

Kolejnym — chyba najbardziej istotnym — elementem zwigzanym
z procesem stosowania kontroli operacyjnej jest zarzadzanie jej przez Sad na
whniosek instytucji uprawnionej. W teorii powinno to gwarantowac, iz wnio-
skujacy nie beda naduzywali tej metody pracy operacyjnej. Taki tryb zarzg-
dzania kontroli operacyjnej daje pewnos¢ podmiotom wspolpracujacym, iz
dziatajg w ramach obowigzujgcego prawa. Nalezy pamigtac, ze niezbednym
elementem kontroli operacyjnej jest wspotpraca - przedsiebiorca telekomuni-

5 Ihidem, Art. 19 ust. 6.
26 |bidem, Art. 19 ust. 7 pkt 5.
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kacyjny, operator pocztowy oraz ustugodawca $wiadczacy ustugi droga elek-
troniczng sg obowigzani do zapewnienia na whasny koszt warunkow technicz-
nych i organizacyjnych umozliwiajacych prowadzenie przez Policj¢ kontroli
operacyjnej?’. W tym miejscu nalezy wspomnie¢ o mozliwosci zarzadzenia
kontroli operacyjnej nie uzyskujac zgody Sadu. Jest to mozliwe tylko
w dwoch przypadkach, z ktoérych pierwszy ma miejsce w sytuacji, jesli opoz-
nienie mogtoby to spowodowac utrate informacji lub zatarcie albo zniszczenie
dowodow przestepstwa. Wowczas wnioskodawca moze zarzadzi¢, po uzyska-
niu pisemnej zgody wlasciwego prokuratora, kontrole operacyjng, zwracajac
si¢ jednoczesnie do wlasciwego miejscowo Sadu okregowego z wnioskiem o
wydanie postanowienia w tej sprawie. W razie nieudzielenia przez Sad zgody
w terminie 5 dni od dnia zarzadzenia kontroli operacyjnej, organ zarzadzajacy
wstrzymuje kontrole operacyjng oraz dokonuje protokolarnego, komisyjnego
zniszczenia materiatdw zgromadzonych podczas jej stosowania®, Nalezy jed-
nakze pamigtaé, iz zniszczenie materiatdw nie jest tozsame z utratg informacji
pozyskanych w trakcie pigciu dni kontroli prowadzonej bez zgody Sadu.
Drugi z takich przypadkow to tzw. czynno$ci inwigilacyjne, zastrzezone wy-
facznie dla Agencji Bezpieczenstwa Wewnetrznego, ktoére moga trwac nie
dtuzej niz 3 miesiace i tylko wobec osoby nie bedacej obywatelem Rzeczpo-
spolitej Polskigj®.

Przesledzmy teraz proces infekowania urzadzenia przez oprogramo-
wanie typu ,,Pegasus”, przedstawione na ponizszym schemacie pochodzacym
z opisu produktu®,

27 Ibidem, Art. 19 ust. 12.

28 |hidem, Art. 19 ust. 3.

29 Art. 9 ust. 1 Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. Dz.
U. z 2019 r. poz. 796, z 2021 r. poz. 464, 815).

30 https://ia801005.us.archive.org/1/items/nso-pegasus/NSO-Pegasus.pdf - data dostepu
26.11.2022r.,s. 13.
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Jak wynika z powyzszego schematu operator systemu, przy wykorzy-
staniu ogo6lnodostgpnej infrastruktury telekomunikacyjnej, inicjuje proces in-
stalacji wysylajac wiadomos$¢ z zainfekowanym linkiem, po kliknieciu
w ktory, przy wykorzystaniu infrastruktury anonimizujacej, nastepuje pota-
czenie z serwerem instalacyjnym Pegasusa i zainfekowanie urzadzenia ofiary.
Ten, z zatozenia uproszczony, opis pozwoli na wykazanie, iz catkowicie bez-
podstawnym jest traktowanie dziatan z wykorzystaniem tego rodzaju rozwig-
zan jako kontroli operacyjnej. Przypomnijmy, iz warunkami niezbednymi dla
zaistnienia kontroli operacyjnej, oprocz zdefiniowania okreslonego jej za-
kresu, jest kontrola sadowa oraz wspotpraca z podmiotami prywatnymi, ma-
jacymi zapewni¢ infrastruktur¢ niezbedng do jej realizacji. Podmioty
korzystajace z rozwiazan typu ,,Pegasus”, uzyskuja dostep do arsenatu mozli-
wosci znacznie wigkszych niz okreslone ustawowo ramy kontroli operacyjne;.
Nie musza takze liczy¢ si¢ ze zgoda Sadu na zastosowanie posiadanych roz-
wigzan — tylko od ich woli zalezy czy poinformujg Sad o zastosowaniu sys-
temu. Nie potrzebuja takze wspolpracy z wymienionymi w ustawie
przedsiebiorcami, bo korzystaja z ogdlnodostepnej infrastruktury — jedynym
podmiotem, z ktérym wspotpraca, przynajmniej w zakresie korzystania z roz-
wigzania moze by¢ niezbedna, jest dostawca lub ewentualnie producent za-
stosowanego rozwigzania. I nie jest to konieczno$¢ wynikajaca z potrzeby
zapewnienia wykorzystania systemu w sposob ograniczajacy mozliwos$¢ na-
ruszania praw obywatelskich — jest to konieczno$¢ czysto techniczna zwia-
zana ze szkoleniami, aktualizacjami i biezaca obstuga systemu.

Na zakonczenie tej czgsci opracowania pozostaje do wyjasnienia jesz-
cze jedna, bardzo wazna, kwestia. W powyzszych rozwazaniach, poprzez po-
rownanie aktualnego stanu prawnego z dostepng wiedza o zakresie
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mozliwos$ci oprogramowania do inwazyjnej inwigilacji elektronicznej, wyklu-
czyliSmy mozliwos$¢ funkcjonowania tych rozwigzan w ramach metody pracy
operacyjnej okreslanej jako kontrola operacyjna. Aby — przynajmniej hipote-
tycznie — okresli¢ w jakiej kategorii metod pracy operacyjnej powinno znalezé
si¢ zastosowanie oprogramowania typu ,,Pegasus”, powinni$my siegna¢ do
zrodet historycznych.

W latach 1970-1989, Stuzba Bezpieczenstwa PRL stosowata poznaw-
czg metode pracy operacyjnej o nazwie Inwigilacja operacyjna®!. Byla to me-
toda pracy operacyjnej polegajaca na statym lub okresowym kontrolowaniu
zachowania i dziatania osob, ktore, zdaniem funkcjonariuszy, mogly w sprzy-
jajacych okoliczno$ciach podjaé dziatalnos¢ antysystemowa. Tym samym
byla ona metoda profilaktyczng, pozwalajacg na utrzymanie inicjatywy przez
stuzby. Umozliwiata uchwycenie momentu rozpoczgcia dziatalno$ci uznawa-
nej za wroga. Ponadto materiaty gromadzone w jej trakcie - stanowiace naj-
czesciej obszerny zasob wiedzy wyjsciowej o figurancie - dawaly mozliwos¢
niezwlocznego podjecia dziatan®2. Poréwnujgc mozliwo$ci oprogramowania
do inwazyjnej inwigilacji elektronicznej w rodzaju omawianego, z definicja
inwigilacji operacyjnej, mozna odnie$¢ nieodparte wrazenie, iz zakresy obu
si¢ naktadaja, czyli stosowanie oprogramowania pokroju ,,Pegasusa” jest toz-
same ze stosowaniem inwigilacji operacyjnej. Jedynym ,,problemem” jaki po-
jawia si¢ przed stosujacymi tego rodzaju rozwigzania, jest brak
jakiegokolwiek ich umocowania w systemie prawnym obowigzujacym
w chwili obecnej w Rzeczpospolitej Polskiej, czyli - w najwigkszym uprosz-
czeniu — ich nielegalnos¢. Jak juz wspomniano wcze$niej, ustawodawca, po-
przez zmiang¢ przepisow Ustawy - Kodeks postgpowania karnego,
zabezpieczyl si¢ w zakresie wykorzystania dowodow pozyskanych z narusze-
niem prawa, ograniczajagc mozliwo$¢ odrzucenia takiego dowodu wytacznie z
uwagi na fakt pozyskania go z naruszeniem przepiséw postepowania lub za

3L Filip Musial, Podrecznik bezpieki. Teoria pracy operacyjnej Stuzby Bezpieczernstwa w swietle
wydawnictw resortowych Ministerstwa Spraw Wewnetrznych PRL (1970-1989), Wydanie IV
Krakow-Warszawa, s. 326.

32 |pidem, s. 341.

232



Czy polski ekosystem prawny jest przyjazny
dla stworzen mitycznych i bytéw nadprzyrodzonych?

pomocy czynu zabronionego, jednakze — niezaleznie od oceny dopuszczalno-
$ci dowodow pozyskanych w ten sposob® — w odrebnym obszarze nalezy roz-
patrywa¢ odpowiedzialno$¢ funkcjonariuszy pozyskujacych dowody,
zardbwno w kontek$cie przestepstwa przekroczenia uprawnien okreslonego
w art. 231 § 1 Kodeksu karnego, jak i jego postaci kwalifikowanej, okreslonej
w § 2 tego artykutu.

Konkludujac, a jednoczes$nie odpowiadajac na postawione - w zarto-
bliwej formie - w tytule pytanie, stwierdzi¢ nalezy, iz w chwili obecnej obo-
wigzujacy w Rzeczpospolitej Polskiej ,.ekosystem prawny” w zadnym
zakresie nie jest przyjazny dla rozwiazan okreslanych nazwa wystepujacego
w mitologii greckiej uskrzydlonego konia (Pegasus), jak i innych bytéw nad-
przyrodzonych, do nazw ktorych z takim upodobaniem si¢gaja tworcy inwa-
zyjnych rozwigzan do inwigilacji elektronicznej. Jako przyczyne tego stanu
wskaza¢ nalezy:

1. Nieczytelne i niejasne uregulowania prawne, w tym brak ustawy pre-
cyzujacej dzialania dozwolone, ktore mogg by¢ podejmowane w ra-
mach czynnos$ci operacyjno-rozpoznawczych — prace na takg ustawa
zostatly przerwane i nic nie wskazuje na to, aby ktokolwiek byt zain-
teresowany ich wznowieniem. Ponadto cze$¢ regulacji prawnych
zwigzanych z praca operacyjng umieszczona jest dokumentach we-
wnetrznych podmiotow uprawnionych, i jest traktowana jako infor-
macje niejawne, co powoduje, iz zamiast ukrywac tylko informacje
co do 0sdéb badz okolicznosci, w ktorych metody, formy i srodki pracy
operacyjnej zostaly wykorzystane, niejawne sg takze wszelkie me-
tody formy i $rodki w zakresie, ktory obejmuje ich definicje oraz wa-
runki i okoliczno$ci, w jakich sg one stosowane. Zgromadzenie
wszystkich informacji dotyczacych zasad i okolicznosci stosowania
pracy operacyjnej w jednym, jawnym akcie prawnym najwyzszego
rzgdu zakonczyloby wigkszo$¢ spekulacji zwigzanych z jej stosowa-
niem.

33 Problematyka dopuszczalnosci dowodu w kontekscie, ktory wydaje sie istotny w trakcie roz-
wazan nad inwazyjnymi metodami inwigilacji elektronicznej, zostata m. in. poruszona w pu-
blikacji Sebastiana Brzozowskiego, Dopuszczalnosé dowodow uzyskanych z naruszeniem
przepisow postepowania w kontekscie art. 168a k.p.k., Palestra 1-2/2017.

34 Por. art. 231 Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138
z pbdzn. zm).
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2. Kontrola sagdowa takich rozwigzan jak Pegasus nie istnieje — umiej-
scowienie po stronie podmiotu uprawnionego wszystkich istotnych
elementow systemu powoduje, ze tylko od niego zalezy czy poinfor-
muje Sad o zastosowaniu systemu;

3. Chociaz mozliwosci, jakie daje inwazyjna inwigilacja elektroniczna,
sg wyjatkowo zbiezne z metodg pracy okreslang jako inwigilacja ope-
racyjna, to ta ostatnia zostata oficjalnie usunicta z podrecznikow
pracy operacyjnej na poczatku lat 90-tych XX wieku, i nic nie wska-
zuje na to, iz miataby do nich powroci¢. By¢ moze przywrocenie do
task tej metody pracy z jednoczesnym dostosowaniem jej do aktual-
nych realiow i wymogoéw prawnych, byloby w pewnym zakresie re-
medium na coraz bardziej wyrafinowane i skuteczne metody
komunikacji wykorzystywane przez grupy przestgpcze i organizacje
terrorystyczne. W definiowaniu na nowo inwigilacji elektronicznej
jako elementu inwigilacji operacyjnej, nalezaloby szczegdlny nacisk
potozy¢ na dostep inwazyjny do urzadzen - realizowany zaréwno po-
przez przetamanie lub ominiecie zabezpieczen jak i wykorzystanie
btedéw oprogramowania.

Na zakonczenie podnie$¢ nalezy, iz w zwigzku z dynamicznym roz-
wojem przestgpczosci oraz adaptowaniem na potrzeby zorganizowanych grup
przestgpczych nowoczesnych rozwiazan umozliwiajacych zabezpieczenie ko-
munikacji®®, zastosowanie rozwigzah do inwazyjnej inwigilacji elektronicznej
powoli staje si¢ koniecznoscia a nie fanaberig. Odpowiedzialne panstwo po-
winno jednak stworzy¢ warunki, aby zasady ich wykorzystania byty jasno
i czytelnie okreslone w jawnych i powszechnie dostepnych dla obywatela ure-
gulowaniach prawnych. W przeciwnym wypadku bgdziemy mieli do czynie-
nia z sytuacjg podobng do tej, gdy jeden z absolwentow Wyzszej Szkoty
Oficerskiej SB MSW im. F. Dzierzynskiego w Legionowie starat si¢ uzasad-
nia¢, ze stosowanie techniki operacyjnej nie narusza praw osob inwigilowa-
nych, poniewaz:

* osoba inwigilowana nie jest w stanie odczuc¢ zadnej dolegliwosci
zwiqzanej z inwigilacjq, jako ze z uwagi na tajnos¢ tych dzialan nie
jest swiadoma, Ze aparat scigania kontroluje jej zachowanie; [...]

% Wojciech Pilszak, Analiza urzadzenia typu Encrophone wykorzystywanego do bez-
pieczne komunikacji w grupie przestepczej [w:] Piotr Chlebowicz, Pawet Labuz, Tomasz
Safjanski [red.], Antykryminalistyka. Taktyka i technika dzialan kontrwykrywczych,
Warszawa 2022, s. 90 i nast.
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w przypadku stwierdzenia nietrafnego zastosowania inwigilacji or-
gana MSW odwolujg jg dyskretnie bez potrzeby naprawiania szkod
wobec obywatela niestusznie podejrzewanego, gdyz szkod takich przy
prawidfowo realizowanej inwigilacji by¢ nie moglo,

mimo Ze srodki T[echniki] Ofperacyjnej] sq w stanie rejestrowac nie
tylko dzialalnosc¢ przestepczg, lecz i fakty z zycia prywatnego osoby
inwigilowanej, to jednak z uwagi na nieprzydatnosc tych ostatnich do
Scigania karnego, jak i ustawowy obowiqzek zachowania tajemnicy
— SB nie jest zainteresowana w ujawnianiu szczegolow zwigzanych z
Zyciem osobistym obywateli, ktérymi sie interesuje®®.

O tym, jakie tego rodzaju rozumowanie niesie konsekwencje,

w szczeg6lnosci w obszarze budowania zaufania obywateli do panstwa,
chyba nie trzeba nikogo uswiadamiac.
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Rozdzial 13

Genealogia na uslugach oszustow
i wymiaru sprawiedliwosci

Joanna LUBIERSKA!

Badania genealogiczne polegaja na poszukiwaniu oséb w celu odtworzenia
powigzan rodzinnych. Zajmuja si¢ nimi hobbys$ci, regionalisci oraz nau-
kowcy, a poszukiwania moga dotyczy¢ nie tylko ustalenia koligacji osoby po-
szukujacej, ale i os6b w zaden sposéb niespokrewnionych z szukajacym.
Genealogia, jako nauka pomocnicza historii, w ostatnich latach stata si¢ nie-
zwykle popularna wérod roznych grup spotecznych, bez wzgledu na wiek, czy
wyksztalcenie. Na wzrost zainteresowania badaniami relacji rodzinnych
wplyneto kilka czynnikow, m.in.: dostepno$¢ dokumentéw archiwalnych.
Pierwszym z nich jest digitalizacja zbiorow pochodzacych z zasobdw archi-
wow panstwowych, uczelni wyzszych i muzedw oraz umieszczanie ich w In-
ternecie, spowodowato, ze poszukiwania z roku na rok ciesza si¢ coraz
wigkszym zainteresowaniem. Mozliwo$¢ przegladania w dowolnym miejscu
i czasie dokumentow, ksiazek czy gazet sprawita, ze przestaty mie¢ znaczenie
kwestie zwigzane z przygotowaniem wyjazdu do archiwum (takie jak dosto-
sowanie si¢ do godzin pracy danej instytucji, dojazd do innego miasta, nocleg,
umiejetno$¢ korzystania z katalogéw podrecznych, poruszanie si¢ po archi-
wum, etc.). drugim powodem jest indeksowanie przez wolontariuszy ksiag
metrykalnych wybranych parafii i stworzenie wyszukiwarek umozliwiajacych
szybsze wyszukiwanie dokumentu dotyczacego okreslonej osoby (najczesciej
metryki chrztu, $lubu lub zgonu).
Do najczgstszych motywow podejmowania poszukiwan genealogicznych na-
leza m.in.:

— che¢ poznawcza wynikajgca z ciekawosci, pojawiajgca si¢ niekiedy

po stracie bliskich,

1 Uniwersytet im. Adama Mickiewicza w Poznaniu, Stowarzyszenie Polscy Profesjonalni Ge-
nealodzy, joanna.lubierska@amu.edu.pl, ORCID iD: 0000-0001-7422-7724
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— konieczno$¢ odtworzenia historii rodzin na potrzeby publikacji re-
gionalnych lub naukowych,
— che¢ uregulowania spraw majatkowych (zbycie nieruchomosci ob-
cigzonej stuzebnosciami) i spadkowych (nabycie prawa do spadku),
— snobistyczne (wykazanie przynalezno$ci do okreslonego stanu, naj-
czesciej szlacheckiego lub cheé udowodnienia powigzan ze znang
osobg lub rodzing).
Obok pozytywnych motywow sktaniajacych do podjecia badan genealogicz-
nych, moga pojawi¢ si¢ takze ,,negatywne”, wynikajace z wielu pobudek,
wsrod ktorych moga by¢ i powody z punktu widzenia organdéw $cigania okre-
$lane jako przestepcze. Celem tego tekstu jest przedstawienie kilku, wybra-
nych przyktadow wlasnie takiego wykorzystania genealogii.

Przypadek 1. ,,Jak stworzy¢ drzewo genealogiczne za milion zlotych”

Wiosna 2018 roku w poznanskiej prasie, a p6zniej w ogdlnopolskich gazetach
dziennikarze zaczeli opisywac sprawe 50-letniego Krzysztofa G., ps. Gering,
ktory za stworzone przez siebie fikcyjne drzewo genealogiczne udowadnia-
jace prawa do atrakcyjnych nieruchomosci w kilku polskich miastach, w ciagu
kilku lat otrzymat od brytyjskiego matzenstwa milion ztotych. Ze wstepnych
ustalen Sledczych wynikato, ze Krzysztof G., posiadajacy wyksztalcenie pod-
stawowe, podawat si¢ za znanego 16dzkiego prawnika, zajmujacego si¢ m.in.
badaniami genealogicznymi. Byt bardzo starannie przygotowany: stworzyt
fikcyjng histori¢ rodziny pokrzywdzonych — inzyniera z Wielkiej Brytanii
oraz jego zony — wedlug ktdrej mieli by¢ oni potomkami zamoznej rodziny
posiadajacej przed Il wojna $wiatowa na terenie L.odzi, Poznania i innych
miast majatek utracony w wyniku powojennych wywlaszczen. Krzysztof G.
byt tez bardzo przekonujacy, systematycznie dostarczal swoim klientom sfat-
szowane dokumenty dotyczace utraconych majatkow, a takze przedstawiat
fatszywe wyniki badan genealogicznych. W trakcie sledztwa okazato sie, ze
przygotowal prawie piecset dokumentow.

Krzysztof G. powotywat si¢ na wpltywy w sadach w Lodzi, Poznaniu
i Koninie i obiecywal posrednictwo w uzyskaniu zwrotu nieruchomosci lub
pozyskaniu odszkodowania za nie. Przekonani o swoim polskim pochodzeniu
pokrzywdzeni regularnie przelewali na konto bankowe podejrzanego okre-
slone sumy pieniezne.

Na poczet przyszlego spadku oraz kosztow zwigzanych z jego odzy-
skaniem Krzysztof G. wyludzit od swoich ofiar przez sze$¢ lat prawie milion
ztotych. Zdobyte w ten sposob pienigdze przeznaczal na zakup przedmiotow
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kolekcjonerskich. W toku §ledztwa okazato sie, ze byt kolekcjonerem i rekon-
struktorem, ze szczegdlnym zamitowaniem zbieral eksponaty z czasow II
wojny $wiatowej (stad pseudonim ,,Gering”). Podczas przeszukania w jego
mieszkaniu policjanci znalezli miedzy innymi wyrzutni¢ granatow i pocisk
przeciwlotniczy. Do oskarzenia o oszustwo dodano wigc jeszcze zarzut niele-
galnego posiadania broni.

Dziatania CBSP wsparte zostaty przez saperski patrol rozmino-
wania JW w Tomaszowie Mazowieckim, poniewaz w mieszka-
niu podejrzanego znajdowal si¢ niemal arsenal pochodzacy z
okresu II wojny swiatowej. W jego lokalu byt pocisk artyleryj-
ski 75 mm, pocisk przeciwlotniczy kal. 37 mm, mechanizm za-
palnika z uktadem ogniowym grupy zapalnikbw AZ, dwa
pociski podkalibrowe kal. 46 mm, pocisk podkalibrowy kal. 76
mm, granat odtamkowy gartacz, wyrzutnia 10 mm granatu prze-
ciwpancernego, 4 szt. amunicji do broni 7,92 mm z prochem?.

W miejscu zamieszkania podejrzanego Krzysztofa G. na poczet przy-
sztych kar zabezpieczono mienie o wartosci prawie 300 tysiecy zlotych oraz
dokumenty, na podstawie ktorych podejrzany oszukiwat pokrzywdzonych.
Razem z Krzysztofem G. zatrzymano 51-letnig Monike¢ D., podejrzang
o sktadanie fatszywego o$wiadczenia notarialnego, czym pomagata po-
dejrzanemu w legalizowaniu §rodkéw wytudzonych od pokrzywdzonej
rodziny. Krzysztofowi G. postawiono zarzut ,,popeienia oszustwa, podra-
biania dokumentow, powotywania si¢ na wptywy oraz prania pieniedzy”. Za
zarzucane mu czyny grozita mu kara do 12 lat wiezienia. Ostatecznie w 2019
roku sad skazat go na 4 lata pozbawienia wolnos$ci®.

Budowa czteropigtrowej kamienicy na warszawskiej Ochocie przy
ulicy Joteyki 13 rozpoczgta si¢ w 1939 roku, ale przed Il wojng $§wiatowa po-
wstat tylko parter. Dopiero po zakonczeniu wojny dobudowane zostalty ko-
lejne pigtra i od tego momentu az do 2008 roku budynek nalezal do Skarbu
Panstwa, a nastgpnie zostat zreprywatyzowany. Zarzadzanie kamienica po de-
Cyzji Samorzadowego Kolegium Odwotawczego (w skrocie: SKO), stoteczny
Ratusz przekazat w 2010 roku spadkobiercom dawnych wtascicieli, czyli bra-
ciom Kaplan oraz Aleksandrowi Piekarskiemu. Kuratorem tego ostatniego

2 7rédto: http://cbsp.policja.pl/cbs/aktualnosci/156793,CBSP-zatrzymalo-Geringa.html (do-
step: 22.02.2020).

3 Zrodto: https:/fwww.forbes.pl/finanse/oszustwo-falszywe-drzewo-genealogiczne-prawa-do-
przedwojennego-majatku/nmfwpgl (dostep: 22.02.2020).
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w 2008 roku ustanowiono Bogumite Gornikowska, ktéra nastepnie przed sa-
dem zeznata, zwrdcit si¢ do niej adwokat Roman Porwisz, reprezentujacy sy-
now wspotwlascicielki wspomnianej nieruchomos$ci i1 zapytal, czy nie
zostataby kandydatem na kuratora drugiego wspotwlasciciela, Aleksandra
Piekarskiego. O Piekarskim nie wiedziano nic, ani gdzie mieszkat, ani kiedy
i gdzie si¢ urodzit. Zalozono wigc, ze trzeba bedzie sprawdzi¢ okoto stu Alek-
sandrow Piekarskich, czym miat si¢ zaja¢ wynajgty archiwista.

cbsp.policja.pl . ". - cbsp.’policja.pl’

Zrédto: Centralne Biuro Sledcze Policji,

https://cbsp.policja.pl/chs/aktualnosci/156793,CBSP-zatrzymalo-Geringa.html
(dostep: 20.02.2020).

Rysunek 3. Zabezpieczone pociski w mieszkaniu Krzysztofa G. oraz zdjecie z
zatrzymania Geringa

Przypadek 2. Historia warszawskiej kamienicy i jej dlugowiecznego
wspolwlasciciela

Zaniepokojeni lokatorzy kamienicy przy ulicy Joteyki 13 przeprowa-

dzili wiasne $ledztwo, w trakcie ktorego ustalili rok urodzenia przedwojen-
nego wiasciciela Aleksandra Piekarskiego. Nadto, sprawa — po ich interwencji
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— zainteresowalo si¢ ,,Stowarzyszenie Miasto Jest Nasze™*, a nastepnie gazeta
»Fakt”. W jednym z artykulow zarzucono Bogumile Gornikowskiej wprost,
iz dziatata niezgodnie z przepisami prawa, poniewaz urodzony w 1889 roku
Aleksander Piekarski, w momencie reprywatyzacji miatby 118 lat, a dodat-
kowo budynek nie zostat ukonczony przed wojna, dlatego nie powinien zna-
lez¢ si¢ na liscie dobr do zwrocenia.

‘:‘Ir.'t‘ - \ Py s Al
f “! q (ﬂsh\m’\\- 11"-.1\,\1\);\\‘:

K 'tlyﬁfhskl

Zrodto: https://www.familysearch.org/ark:/61903/3:1:S3HT-XC94-
XY5?fbclid=IwAR12s0ku80YRUWNLwJINAToCm4foedL TJUdSEzc8bgIP5V
v3buaLvlbkmEM&i=74&wc=9TM3-
923%3A21713801%2C48550701%2C49969501&cc=1407440 (dostep:
20.02.2020).

Rysunek 2. Akt urodzenia Aleksandra Adama Piekarskiego, Archiwum Diecezji

Radom-skiej, Akta par. §w. Jana Chrzciciela w Radomiu, nr aktu
966/1889

4 Warszawskie stowarzyszenie Miasto jest Nasze powstato w pazdzierniku 2013 roku jako
sprzeciw mieszkancow wobec polityki stotecznego ratusza m.in. na: ,,prowadzenie chaotycz-
nej polityki przestrzennej, biernos¢ wobec reprywatyzacji budynkéw uzytecznosci publicz-
nej, placowek edukacyjnych i parkéw, traktowanie urzedow jak prywatnych folwarkow,
nepotyzm czy wreszcie ignorowanie glosu mieszkancéw przy podejmowaniu kluczowych
decyzji inwestycyjnych i prowadzenie konsultacji spotecznych w sposéb fasadowy”. Organi-
zacja skupia ponad dwustu cztonkéw niezwigzanych z partiami politycznymi i jest obecnie
najwickszym ruchem miejskim w Warszawie, zrodto: https://miastojestnasze.org/mjn/histo-
ria/ (dostgp: 17.10.2021).
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Mecenas Roman Porwisz ktory sktadal wniosek o ustanowienie kura-
tora dla Aleksandra Piekarskiego, twierdzit, ze nie wiedziat, iz Piekarski uro-
dzit sie w 1889 roku, a zmart, jak ustalono w trakcie kwerendy, w 1959 roku.
Adwokat ttumaczyl, ze gdy tylko dowiedzial si¢ o jego $mierci, wystapit do
sadu o zniesienie kurateli, ktora zostata uchylona w 2011 roku i od tego czasu
kuratora w tej sprawie nie byto.

Reprywatyzacja kamienicy przy ulicy Joteyki 13 zajmowat si¢ m.in.
Naczelny Sad Administracyjny. Zgodnie z wyrokiem, ktory jest ostateczny,
uchylona zostata decyzja SKO z 2008 roku. Na jej podstawie spadkobiercy
otrzymali odszkodowanie oraz prawo do zarzadzania nieruchomoscia na
Ochocie. Prokuratura Okregowa w Warszawie potwierdzita, ze prowadzone
byto sledztwo dotyczace przekroczenia uprawnien lub niedopetnienia obo-
wigzkéw stuzbowych przez dzialajacych w celu osiagniecia korzysci majat-
kowej na rzecz spadkobiercow nieruchomosci, urzednikow SKO
w Warszawie oraz funkcjonariuszy publicznych z urzedu m. st. Warszawy
w zwigzku z wydawanymi przez nich decyzjami administracyjnymi®.

W trakcie kwerendy genealogiczno-archiwalnej okazato si¢, Ze istnie-
nie stu Aleksandrow Piekarskich w przedwojennej Warszawie jest niemoz-
liwe. Ustalenie danych wiasciwego Aleksandra Piekarskiego zajeto kilka
godzin, z wyjazdem do Radomia poszukiwania zajety jeden dzien. Kluczowe
dla tej sprawy ustalenia, ktére przeprowadzit Adam A. Pszczotkowski®, byly
nastepujace: Aleksander Adam Piekarski urodzit si¢ 17 listopada 1889 roku
w Radomiu, jako syn Jozefa kupca radomskiego i Marii-Konstacji z Okul-
skich. Wraz z rodzicami i rodzenstwem: Wandg, Henrykiem, Janem-Antonim,
Zofia, Leokadig, Jadwiga-Oktawia mieszkat w Radomiu pod numerem hipo-
tecznym 33. Po powstaniu niepodlegtego panstwa polskiego w 1918 roku wy-
jechal do Warszawy, gdzie otrzymat dowdd osobisty dnia 11 listopada 1923
roku o numerze 9206/VIIL. W 1926 roku byt zameldowany przy ulicy Wroniej
57 w Warszawie. Zawod urzednik. W 1930 roku pod tym samym adresem
wymieniony juz zostat jako przemyslowiec. Wkrotce przeprowadzit si¢ na

5 Zrodto: https://wiadomosci.com/warszawa-kamienice-przy-joteyki-13-oddano-zarzad-wspol-
wlascicielowi-ktory-zyl-50/ (dostep: 22.02.2020).

6 Adam Antoni Pszczotkowski — genealog, heraldyk specjalizujgcy si¢ w badaniach nad
szlachta polnocnego Mazowsza, autor licznych opracowan, konsultant genealogiczny
Zwiazku Szlachty Polskiej, cztonek Sekcji Demografii Historycznej Komitetu Nauk Demo-
graficznych PAN.
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Wspolng 36. Dnia 23 pazdziernika 1937 roku w kosciele §w. Jozefa Oblu-
bienca w JedIni-Letnisko (pod Radomiem) wziat §lub z Marig Sztajerwald. Po
slubie przeniost si¢ do warszawskiej kamienicy przy ulicy Ztotej 9, podczas
okupacji niemieckiej (1940 rok) — adres ulegt zmianie — odtad numer 7. Zmart
17 listopada 1959 roku, doktadnie w siedemdziesiate urodziny, pod adresem
Kniewskiego 77, a wiec w tym samym miejscu, w ktorym mieszkal przed
wojng. W ,Zyciu Warszawy” z dnia 24 listopada 1959 roku Zona
i rodzina ztozylta podzickowata za uczestnictwo w pogrzebie.

T

T

>
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Zrodto: fot. Adam A. Pszczotkowski.

Rysunek 3. Ksigga ludnosci stalej miasta Radom, Archiwum Panstwowe w Radomiu,
Kniga postojannago narodonaselenija goroda Radoma s nr 24 po nr 36,
1901-1928, sygn. 9816, k. 446

W trakcie kwerendy ustalono w jakich okoliczno$ciach Aleksander
Piekarski nabyt nieruchomos$¢ w 6wczesnej kolonii we wsi Czyste - posesje

7 Owczesna nazwa ulicy Ztotej.
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przy ulicy Joteyki 13. Owczesna wiacicielka gruntu Kaplanowa nie miata
wystarczajacych $srodkdw na postawienie kamienicy, dlatego odstgpita Pie-
karskiemu czg$¢ praw do gruntu. Piekarski, jako producent skrzyn i wtasciciel
wielu tartakow byt majetnym czlowiekiem. W 1939 roku rozpoczat budowe
kamienicy, ktora zostata ukonczona po Il wojnie. Wedle ,,Spisu wiascicieli
domoéw w Miescie Stotecznym Warszawie” z konca 1938 roku — funkcjono-
waly przy tej ulicy tylko budynki o numerach 4, 61 8.

Biblioteka Narodowa w Warszawie ma w swoim zasobie m. in. stow-
niki biograficzne (nawet 0s6b zastuzonych dla niewielkich miejscowosci), ar-
chiwalne ksiazki telefoniczne, kartoteki personalne ulozone alfabetycznie,
zbiory nekrologoéw, wycinki prasowe, etc. Wsérdd nich jest rozpoczety w 1935
roku i nigdy niedokonczony ,,Polski Stownik Biograficzny” (w skrécie: PSB),
ktory znajduje si¢ w kazdej bibliotece — majg go w swoich zasobach te waz-
niejsze warszawskie, i krakowskie, i wroctawskie, jest rowniez dostgpny
w Migjskiej Biblioteki Publicznej w Radomiu, ktora sgsiaduje z Sgdem Okre-
gowym w Radomiu. W 1981 roku redakcja PSB rozpoczgta zbieranie mate-
riatéw dla o0sob i rodzin, ktorych nazwiska zaczynajg si¢ na Pie- i przy tej
okazji zainteresowala si¢ rodzenstwem Piekarskich. Opracowano wiec bio-
gramy Jadwigi i Wandy Piekarskich, dodajac przy okazji informacje o pozo-
stalych cztonkach rodziny. Wtedy okazato si¢, ze wszystkie dzieci Jozefa
Piekarskiego i Marii-Konstancji z Okulskich braty udziaty w dziele niepodle-
glosciowym i konspiracyjnym. | tak:

1. Aleksander (*1889) — Zotnierz AK,

2. Wanda (*1893 +1972) — AK, wigzniarka Ravensbriick,

3. Henryk (*1895 +1919) — wedle ustalen zgingt w walkach z Ukra-
incami, w bitwie pod Kiernica,

4. Jan (*1896 +1942) — AK, zamordowany w Auschwitz,

5. Leokadia (*1899),

6. Zofia (*1901 +1941) — AK, rozstrzelana przez Niemcow w Pinczo-
wie,

7. Jadwiga (*1905 +1944) — AK, sanitariuszka w powstaniu warszaw-
skim, zgingta.

Henryk ma teczke odznaczeniowa w Wojskowym Biurze Historycz-
nym (niegdy$ Centralne Archiwum Wojskowe), Wanda ma teczke odznacze-
niowg (Virtuti Militari) i personalng. Jest rowniez teczka personalna
Aleksandra, ale prawdopodobnie nikt do niej nie zajrzal, a nawet nie spraw-
dzil, ze zachowala sig.
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Piechocki Adam Fin

5 | Piechocki Adam Eu

karsici Stefan + Gailonoro

Zrédto: Zb. Mazowieckiej Biblioteki Cyfrowe;.

Rysunek 4. Amtliches Fernsprechbuch fiir den Distrikt Warschau 1942 = Urzedowa
Ksigzka Telefoniczna dla Dystryktu Warschau 1942, s. 134

Zastanawiajace bylo, gdzie znajduje si¢ grob przywrdconego do zycia
przez Sad Okregowy w Radomiu Aleksandra Piekarskiego. W dostgpnych
warszawskich wyszukiwarkach cmentarnych nie wystepowal zaden Aleksan-
der Piekarski, cho¢ w Warszawie miato by¢ ich przeciez stu. W rozwiktaniu
zagadki nie pomogta wdowa po Piekarskim — poniewaz dziekujac w ,,Zyciu
Warszawy” za uczestnictwo w pogrzebie, nie wspomniata, gdzie ten pogrzeb
si¢ odbyl.

W Polskim Stowniku Biograficznym wspomniano o grobie rodzin-
nym Piekarskich w JedIni-Letnisko. Tamtejszy cmentarz znajdujacy si¢ na
przedmie$ciach Radomia, nie nalezy do matych, nie jest tez zinwentaryzo-
wany. Udato si¢ jednak odszuka¢ grob catej rodziny Piekarskich (rodzice,
dzieci i dwie synowe), a wszyscy zostali zapisani z datami dziennymi zgondw.
Gréb Aleksandra Piekarskiego znajduje si¢ 14 kilometrow od Sadu Okrego-
wego w Radomiu, ktory wydatl dokument o zmartwychwstaniu Aleksandra
Piekarskiego w 2010 roku.

Kolejnym budynkiem sgsiadujagcym z Sadem jest Urzad Stanu Cywil-
nego, w ktorym znajdujg si¢ dokumenty dotyczace tej rodziny. Dalsze archi-
walia (w tym metryki chrztu Aleksandra i jego rodzenstwa) mozna znalez¢
w budynku oddalonym od Sadu o ponad kilometr (15 minut piechotg). Warto
réwniez dodaé, ze w Jedlni-Letnisko jest ulica Rodziny Piekarskich.
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Zrédlo: fot. Adam A. Pszczotkowski
Rysunek 5. Gréb rodziny Piekarskich w JedIni-Letnisko

Przypadek 3. Genealogia genetyczna czyli sprawa Golden State Killera

Ten przypadek z oszustwami nie ma nic wspdlnego; to sprawa kryminalna
dotyczaca kilkunastu zabojstw, ktore wydarzyly si¢ w Stanach Zjednoczonych
w latach 70. 1 80. XX wieku. Morderce zlapano po wielu latach dzigki genea-
logicznemu serwisowi internetowemu. Genealogia w tym wypadku przystu-
zyla si¢ spoteczenstwu amerykanskiemu, a nie stata narzgdziem oszustow.

13 morderstw, 51 gwattow, jedna proba podwdjnego morderstwa oraz
szereg whaman zostato dokonanych w Sacramento w latach 1976-1986. Sledz-
two trwato ponad 40 lat, zebrano tysiace dowodow, przestuchano setki podej-
rzanych, za kazdym razem drobiazgowo zbierano dowody, zabezpieczano
slady, zachowano DNA sprawcy i sporzadzono doktadny portret psycholo-
giczny, ale przestepca wcigz pozostawat nieuchwytny.
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Zrodto: https://en.wikipedia.org/wiki/J oseph_James_DeAnelo (dostep:
3.10.2021)
Rysunek 6. DeAngelo jako funkcjonariusz policji w Exeter w 1973 roku

Joseph James DeAngelo Jr., pracowat w policji jako szeregowy funk-
cjonariusz. Uczestniczyt w patrolach, nie brat udziatu w $ledztwach. Byt prze-
cigtny pod kazdym wzgledem, nie wyrdzniat si¢ niczym, miat Zong, psa i byt
fanem amerykanskiego baseballu. W 2018 roku policja z Sacramento odnala-
zta go, siedemdziesieciodwuletniego, wowczas juz emerytowanego poli-
Cjanta, za posrednictwem genealogicznych serwisow internetowych. To
serwisy dzieki ktorym mozna odkry¢ nieznang sobie, blizszg i dalszg rodzine.
W jednym z nich zarejestrowat si¢ daleki krewny DeAngelo. Uruchomito to
calg sekwencje zdarzen, ktora doprowadzita do zatrzymania niczego nie spo-
dziewajacego si¢ J.J. DeAngelo.jr Porbwnano m.in. wcigz przechowywane
DNA z miejsc zbrodni, sprawdzono drzewa genealogiczne, poréwnano inne
zebrane dane, zawezajac tym samym grup¢ podejrzanych.

Do identyfikacji sprawcy zbrodni potrzebna jest probka DNA pobrana
Z miejsca przestepstwa oraz materiat porownawczy. Gdy nie mozna sprawdzi¢
DNA bezposrednio podejrzanego, wtedy mozna poréwnac profile DNA nawet
niezyjacej osoby, ale spokrewnionej z podejrzanym lub z DNA Zyjacego
krewnego, ktéry dobrowolnie udostepnit swoje DNA w internecie.
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East Area Rapist / Golden State Killer Activity (1976 - 1986) Regional Areas of California
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Zrédto: https://en.wikipedia.org/wiki/Joseph James DeAngelo (dostep:
3.10.2021)
Rysunek 7. Mapa atakéw przypisywanych Golden State Killerowi

J. J. DeAngelo Jr. wiedzial, Ze nie figuruje w zadnym rejestrze, dla-
tego wiele lat pozostawal bezkarny. Prawdopodobnie zdawat sobie sprawe ze
swojej rzadkiej genetycznej cechy — byt tzw. non-secretor. To wiasciwosé
charakterystyczna dla ok. 20% populacji. Non-secretor (nie-wydzielacz) nie
ma w wydzielinach ciata antygendéw swojej grupy krwi. Warto tu rowniez do-
da¢, ze badania DNA, dzigki ktorym mozna byto ustali¢ sprawce przestepstw,
opracowano dopiero w 1985 roku®.

J.J. DeAngelo Jr. zostat skazany na kar¢ dwunastokrotnego dozywo-
cia bez mozliwos$ci zwolnienia warunkowego, ktora odsiaduje od 2021 roku
w kalifornijskim wig¢zieniu stanowym w Corcoran.

Zaznaczy¢ jednak trzeba, ze genealogia jest nauka, ktora jak kazda
wiedza moze by¢ wykorzystana w pozytywnym lub negatywnym celu, stad
nie mozna jej samej traktowac jako przestepczego narzedzia. To ludzie nadu-
zywaja zaufania do nauki, jak w wypadku genealogii, tworzac fatszywe i nie-
istniejace powigzania rodzinne migdzy osobami w przestepczym celu.

8 7Zrodto: https:/zaufanatrzeciastrona.pl/post/golden-state-killer-zly-policjant-ktory-nie-prze-
widzial-rozwoju-technologii/ (dostep: 22.02.2020).
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Wspolczesna genealogia coraz mniej wiaze si¢ ze zmudnym przegla-
daniem ksiag w archiwach miejskich czy koscielnych. Wiele dokumentow,
drzew genealogicznych, zinwentaryzowanych nagrobkow czy profili DNA
zostato zdeponowanych w réznego typu bazach danych w ogdlnodostepne;
sieci Internet. Mozna nie tylko samemu odkrywac rodzinne historie, poszuki-
wania mozna zleci¢ firmom genealogicznym o sprecyzowanych profilach
dziatania (np. sa firmy poswigcone genealogii zydowskiej, firmy przeprowa-
dzajace poszukiwania na wybranym terenie, czy specjalizujace si¢ W 0dszu-
kiwaniu praw do dawnego majatku). Status zawodu genealoga nie jest
uregulowany zadnymi przepisami, dlatego warto, przed podj¢ciem jakichkol-
wiek dziatan przeprowadzi¢ research, ktory zawezi krag wybranych biur ge-
nealogicznych.

Zawodowi genealodzy moga dzi$ wspotpracowaé z policja, prokura-
tura, kancelariami prawnymi czy sadami. Dostepnos¢ zrodet, umiejetnos¢ od-
czytywania dokumentéw, metodyka poszukiwan oraz wiedza poparta
wieloletnig praktyka moga okaza¢ si¢ niezwykle przydatne przy ustaleniu
stanu faktycznego w sprawach spadkowych czy majatkowych. Z tg myslg po-
wstato w 2019 roku Stowarzyszenie Polscy Profesjonalni Genealodzy, do kto-
rego nalezy kilkanascie firm genealogicznych z catej Polski. Jego celem
nadrzednym jest nie tylko dbato$¢ o standardy etyczne w Srodowisku, ale
1 kreowanie dobrego wizerunku w taki sposdb, by genealogia nie kojarzyta si¢
z ,,drzewami za milion ztotych”.
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Rozdzial 14

Narzedzia hackerskie — aspekty karne i techniczne

Filip RADONIEWICZ!

Artykul 269b § 1, typizujacy czyny zabronione dotyczace tzw.
narzedzi hackerskich zostal wprowadzony do kodeksu karnego? W zwigzku
z dostosowywaniem polskiego prawa® do Konwencji Rady Europy z dnia 23
listopada 2001 r. o cyberprzestepczosci®, ktéra wart.6 ust. 1 lit. a°®
przewiduje zakaz rozpowszechniania narzgdzi hackerskich, polegajacy przede
wszystkim na zakazie udostepniania ich w Internecie, skad moga by¢ tatwo
pobrane oraz — ze wzgledu na fakt, iz wiele z nich jest bardzo tatwych
W obstludze - zosta¢ wykorzystane art. do powaznego zakldcenia
funkcjonowania sieci oraz podtaczonych do niej komputeréw nawet przez
osobg nieposiadajaca zbyt wysokich umiejgtnosci (dla okreslenia takich osob
stworzono pojecie script kiddies — dzieciaki skryptowe). Rozszerza si¢ w ten
sposob zakres kryminalizacji cyberprzestepstw rowniez na czynnosci
przygotowawcze do ich popetnienia. Warto jednak odnotowa¢ w tym miejscu
stanowisko A. Adamskiego, wskazujacego, ze zakaz ten w rzeczywisto$ci jest

! Dr Filip Radoniewicz, Akademickie Centrum Polityki Cyberbezpieczefistwa ASzWoj, e-mail:
f.radoniewicz@akademia.mil.pl, ORCID: 0000-0002

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2022 r. poz. 1138 ze zm.), dalej jako
KK.

8 Ustawa z dnia 18 marca 2004 r. 0 zmianie ustawy - Kodeks karny, ustawy - Kodeks postepo-
wania karnego oraz ustawy - Kodeks wykroczen (Dz. U. Nr 69, poz. 626), dalej jako Nowe-
lizacja z 2004 r.

4 Konwencja Rady Europy o cyberprzestepczosei, sporzadzona w Budapeszcie dnia 23 listo-
pada 2001 r. (Dz. U. z 2015 r. poz. 728).

5 Analogiczng (ale nie identyczng) regulacje przewidziano w art. 7 dyrektywy Parlamentu Eu-
ropejskiego i Rady 2013/40/ UE z dnia 12 sierpnia 2013 r. dotyczacej atakow na systemy
informatyczne i zastgpujacej decyzje¢ ramowa Rady 2005/222/WSiSW (Dz. Urz. UE L 218 z
14.08.2013 r., s. 8); zob. szerzej F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne
przestepstwa przeciwko danym komputerowym i systemom informatycznym, \Warszawa 2016,
S. 262-263.
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,»skierowany przeciwko ostentacyjnemu publikowaniu w Internecie symboli
i rekwizytow podkultury hackerskiej” i wprowadzenie tego rozwigzania moze
wywota¢ reakcje obronne tego Srodowiska, doprowadzajac do lepszego
ukrycia zasobow (lepszy kamuflaz, umieszczenie na serwerach polozonych
poza zasiggiem jurysdykcji panstw-stron Konwencji o cyberprzestepczosci)
czy powstania ,,czarnego rynku” z narzg¢dziami hackerskimi. W efekcie moze
nie przynies¢ efektow zamierzonych przez tworcow Konwencji
0 cyberprzestepczosci®. Watpliwosci co do zasadno$ci penalizacji czynow
dotyczacych narzedzi hackerskich miata réwniez D. Denning, ktéra
wskazywata, ze egzekwowanie zakazu produkcji i rozpowszechniania takich
programow jest przedsigwzigciem kosztownym i by¢é moze nalezatoby sig¢
zastanowié, czy rozwigzaniem korzystniejszym nie byloby przeznaczenie
cho¢ czgécei srodkdw do tego wykorzystywanych na prewencjg, wykrywanie
i obrong przed incydentami zagrazajacymi bezpieczenstwu sieci’. Moim
zdaniem, nie zmienia to faktu, ze omawiana regulacja jest potrzebna. Nawet
niewielkie ograniczanie dostgpno$ci narzedzi hackerskich w sieci (zaréwno
przez zmniejszenie ich liczby, jak i utrudnienie ich uzyskania) bedzie
rzutowac na ograniczenie liczby atakow i wzmocnienie bezpieczenstwa, co
obecnie jest niezwykle istotne z uwagi na fakt, iz cyberprzestrzen stala si¢
globalnym rynkiem wymiany towardw i ustug, a Internet — gtownym medium
wymiany informacji®. Ponadto przyjete rozwigzanie umozliwia organom
Scigania walke ze sprzedaza urzadzen i $wiadczeniem uslug zwiazanych
Z famaniem ro6znego rodzaju zabezpieczef elektronicznych®. Nie mozna
réwniez traci¢ z oczu oczywistego faktu, ze brak jakiejkolwiek regulacji
kwestii produkcji irozpowszechniania narzedzi hackerskich wzmacnia
poczucie bezkarnosci sprawcéw naduzyé komputerowych, a jednoczesnie
zacheca ich do dalszego eksperymentowania z programami tego typu'® (co
stanowi niezwykle czesty motyw dzialania sprawcow cyberprzestepstw)™t.

6 Por. Adamski, Przestepczo$é w cyberprzestrzeni. Prawne Srodki przeciwdzialania zjawisku w
Polsce na tle projektu konwencji Rady Europy, Torun 2001, s. 37-38.

7 D. Denning, Reflections on Cyberweapons Controls, Computer Security Journal 2000,
vol. XVI, nr4, http://faculty.nps.edu/dedennin/publications/reflections_on_cyberwea-
pons_controls.pdf, data wejscia 1.12.2022 r.

8 A. Adamski, Przestepczosé w cyberprzestrzeni..., s. 42-44; K. Gienas, Prawnokarne aspekty
., narzedzi hackerskich”, M. Praw. 2005, nr 2 — dodatek Prawo Mediéw Elektronicznych,
s. 37.

9 Por. A. Adamski, Przestepczosé w cyberprzestrzeni..., s. 38.

10 Tamze, s. 44.

1 F. Radoniewicz, Odpowiedzialnosé karna..., s. 186-187.
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Przepis art. 269b § 1 KK penalizuje szeroko pojete czynnosci
przygotowawcze do przestgpstw wymienionych w jego dyspozycji.
Kryminalizuje on wytwarzanie, pozyskiwanie, zbywanie, udostgpnianie
urzadzen lub programéw komputerowych przystosowanych do popelnienia
przestepstw  okre$lonych wart. 165 81 pkt4 KK. (sprowadzenie
niebezpieczenstwa dla zycia lub zdrowia wielu os6b albo dla mienia
w wielkich rozmiarach poprzez zaktdcanie, uniemozliwienie lub wywarcie
W inny sposéb wplywu na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych), art. 267 § 3 (nielegalny podstuch
i inwigilacja ~za  pomoca urzadzen technicznych i programow
komputerowych), art.268a 81 albo §2 wzwiazku z 81 (naruszenie
integralnoéci danych, utrudnianie dost¢gpu do danych oraz zaktocanie ich
przetwarzania), art. 269 §1 lub 2 (sabotaz komputerowy) albo art. 269a
(zaktocenie pracy systemu komputerowego lub sieci teleinformatycznej),
atakze haset komputerowych, kodow dostepu lub innych danych
umozliwiajgcych nieuprawniony dost¢p do informacji przechowywanych
w systemie informatycznym, teleinformatycznym lub W sieci
teleinformatycznej. Jak wida¢, ustawodawca nie uwzglednit w wyliczeniu
zawartym w treéci art. 269b k.k. przepisow art. 267 § 1 i § 2 KK'?, a takze
art. 268 8§ 2 k. k.22,

Z ,wytwarzaniem” mamy do czynienia wowczas, gdy sam sprawca
tworzy narzgdzia hackerskie lub przystosowuje wtym celu urzadzenia
i programy stworzone do innych, nieprzestepnych celow. ,,Pozyskanie” to
kazde dziatanie, wskutek ktorego sprawca uzyskuje dostep do takich narzedzi
(oraz mozliwo$¢ ich uzycia), a przeniesienie wlasno$ci egzemplarzy narzegdzi
hackerskich na inne osoby stanowi¢ bedzie ,zbycie”. W przypadku
programéw komputerowych niezwykle rzadko bedzie si¢ ono wigzato
z fizycznym  przeniesieniem wlasnosci nosnika (np. plyty CD).

»Art. 267. § 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczo-
nej, otwierajgc zamkniete pismo, podlaczajac si¢ do sieci telekomunikacyjnej lub przetamu-
jac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

8 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do calosci lub czgsci sys-

temu informatycznego.”

13 Brak w katalogu art. 268 § 2 KK. nie stnaowi takiego problemu jak brak.art. 267 § 112, gdyz
przepis ten generalnie jest zbedny, a jeo rog moze petni¢ art. 268 § 1 1 2 (Zob. szerzej F.
Radoniewcz, Odpowiedzialnosé karna..., s. 460)..
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W przewazajacej wigkszosci wypadkow przybierze forme¢ umozliwienia
pobrania takiego narzedzia z Internetu po uiszczeniu oplaty (np. za pomoca
wystania ptatnej wiadomosci SMS). Z kolei przez ,,udostepnienie” rozumie¢
nalezy umozliwienie korzystania znarzedzi osobom trzecim (zaréwno
konkretnym, jak i innym, blizej nieokreslonym), bez utraty wtadztwa nad nimi
lub dostepu do nich'*. W przypadku programéw komputerowych czy haset
dostepu przyktadem takiego dzialania be¢dzie umieszczenie ich na witrynie
internetowej (precyzyjniej — na serwerze — na witrynie znajduje si¢ tylko link)
lub serwerze FTP, udostepnienie za posrednictwem sieci peer-to-peer®,
Natomiast zamieszczenie na stronie internetowej linka, czyli odno$nika do
strony, niebedacej wtasnoscia sprawcy, za ktorej posrednictwem mozna je
uzyskaé, pod warunkiem, iz osoba go umieszczajgca zdaje sobie sprawg z jej
zawartoéci, mozna zakwalifikowaé jako pomocnictwo'®. W zasadzie tym, co
rozni udostepnienie narzedzia hackerskiego w postaci hasta lub programu
komputerowego od zbycia jest odptatno$s¢ tej ostatniej formy
rozpowszechnianial’.

Wsroéd znamion czasownikowych czynu zart. 269b 81 k.k. nie
przewidziano ,posiadania” (na co pozwalaja panstwom-Stronom
postanowienia Konwencji 0 cyberprzestepczosci zuwagi na trudnosci
zwigzane z ewentualnym udowodnieniem sprawcy, ze posiadal narzgdzie
Z zamiarem wykorzystania go do pdzniejszego popetnienia przestgpstwal®).
Jest to jednak iluzoryczne ograniczenie zakresu kryminalizacji z uwagi na
jednoczesng karalno$¢ pozyskiwania.

14 Por. P. Koztowska-Kalisz [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa,
LEX/el. 2023, komentarz art. 269b; W. Wrobel, D. Zajac [w:] Kodeks karny. Czegsé szcze-
golna. Tom II. Czesé II. Komentarz do art. art. 212-277d, red. A. Zoll, Warszawa 2017, ko-
mentarz do art. 269b.

15 Por. A. Adamski, Cyberprzestepczosé — aspekty prawne i kryminologiczne, St. Praw. 2005,
nr 4, s. 61; K. Gienas, Uwagi do przestepstwa stypizowanego w art. 269b kodeksu karnego,
Prokurator 2005, nr 1, s. 82; Zob. tez J. Barta, R. Markiewicz, Odpowiedzialnos¢ za odesta-
nia w Internecie (w:) J. Barta, R. Markiewicz (red.), Handel elektroniczny, Krakéw 2005,
s.485in.

16 Zob. W. Wrébel, D. Zajac [w:] Kodeks karny..... Podobnie A. Sakowicz (w:) Kodeks karny.
Tom I-11. Komentarz, red. M. Krélikowski, R. Zaw/ocki, komentarz do art. 269b.

’E. Radoniewicz, Odpowiedzialnosé karna. .., s. 331.

18 Karalnosci posiadania nie przewiduje rowniez np. regulacja niemiecka [§ 202c kodeksu kar-
nego (Strafgesetzbuch — StGB) z dnia 15 maja 1871 r.] czy brytyjska (sekcja 3A Computer
Misuse Act 1990), a kryminalizuje np. francuska [ art. 323-3-1 Kodeksu karnego (Code
pénal) Republiki Francuskiej z 22 lipca 1992 r.)] i czeska (8 182 Kodeksu karnego Republiki
Czeskiej z dnia 8 stycznia 2009 r.
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Mimo ze ustawodawca uzyl liczby mnogiej w stosunku do
przedmiotow wykonawczych, penalizacja objete jest np. zbycie tylko jednego
programu czy udostepnienie tylko jednego hasta. Odnosnie do tej kwestii
panuje zgodno$¢ w doktrynie iorzecznictwie. Natomiast, jak zauwaza
A. Marek, dyskusyjna jest interpretacja, zgodnie z ktoéra do wypetnienia
znamion czasownikowych zbywania lub udost¢pniania wystarcza dokonanie
tych czynnosci wobec jednej osoby'®. Uwazam, ze nalezy si¢ zgodzié
z P. Koztowska-Kalisz, ze gdyby wystarczajace bylo dopuszczenie si¢
czynnos$ci sprawczej okreslonej w omawianym przepisie wobec jednej tylko
osoby, ustawodawca postuzylby si¢ liczba pojedyncza, tak jak np. w art. 267
§ 4 czy art. 265 § 1 k.k.2° W sytuacji bowiem gdy sprawca dokonuje jednej
z wymienionych w dyspozycji przepisu czynnosci wzglgdem konkretnej
osoby, co najmnigj liczac si¢ z mozliwos$cig, ze wykorzysta ona dany program
czy hasto do popetnienia okre§lonego czynu zabronionego, jego zachowanie
nalezy kwalifikowa¢ jako pomocnictwo do przestepstwa popetnionego przez
kupujacego (czy tez osobg, ktorej narzedzie udostepniono).

Programami?* stuzacymi do popehienia przestepstwa z art. 267 § 3
KK?? s3 w szczegblnosci sniffery - (ang. sniffing — weszenie, sniffer —
»wachacz”, szperacz), przechwytujace dane przesytane siecia. Ich role moga
pemi¢ programy stuzace administratorom sieci tzw. monitory sieci
(analizatory protokotow), uzywane do analizowania ruchu w sieci w celach
diagnostycznych. Poza programami przynajmniej z zatozenia
przeznaczonymi dla administratorow, jak Network Monitor czy CommView,
tcpdump i wireshark (dawniej ethereal), istnieje wiele snifferow powstatych
jako ,,narzedzia hackerskie”, takich jak Sniffer Pro czy Esniff.c. Nalezy
réwniez wskazaé programy wysoko wyspecjalizowane, takie jak opracowany
przez amerykanskie Federalne Biuro Sledcze (FBI) Carnivore (pol.

19 A, Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 576.

20 p, Koztowska-Kalisz (w:) Kodeks karny...,.

2L W zasadzie wszystkie oméwione w tym artykule programy nalezg do grupy malware - ang.
malicious software — oprogramowanie zto$liwe, W prezentacji programow umozliwiajacych
popelnienie przestepstw wymienionych w art. 269b § 1 KK, pominigto stuzace popetnieniu
przestepstwa z art. 165 § 1 pkt 4 KK, gdyz jest ono zamachem na integralno$¢ danych kom-
puterowych oraz systemu informatycznego, a w zwigzku z tym sprawcy korzystaja z tych
samych narzgdzi, jak w przypadku czynow z art. 268a, 269 i 269a KK.

22 Art. 267 § 3 KK Tej samej karze (co w § 1, tj. grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2 - FR) podlega, kto w celu uzyskania informacji, do ktorej nie
jest uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo in-
nym urzadzeniem lub oprogramowaniem.”
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miesozerca), dSniff czy Cain iAbel. Generalnie programy tego typu
umozliwiaja filtrowanie przechwytywanych pakietow pod katem
poszukiwanych danych. Sniffer musi by¢ zainstalowany na komputerze
podtaczonym do sieci lokalnej, w ktorej znajduje sie¢ komputer majacy by¢
celem ataku. Obecnie zdecydowana wigkszo$¢ sieci sklada si¢ z wielu
segmentdow  ,,oddzielonych” od  siebie  koncentratorami®  lub
switch’ami?(przetgcznikami). W tym pierwszym wypadku mozliwe jest
przechwycenie danych, ale tylko w ramach danego segmentu, natomiast
w drugim wypadku nie jest to nawet mozliwe, gdyz przetaczniki filtrujg dane
W ten sposob, ze do danego komputera trafiaja jedynie dane don skierowane.
Nie mozna w tym wypadku dziata¢ catkowicie zzewnatrz — zinnego
segmentu sieci, a tym bardziej z Internetu. Istniejg oczywiscie inne metody
pozwalajace na podshuchiwanie réwniez w sieciach z przetacznikami?®.
W ostatnich czasach w zwiazku z rozwojem sieci bezprzewodowych WLAN
(ang. Wireless Local Area Network — bezprzewodowe sieci lokalne) mozna
mowic o Swego rodzaju renesansie techniki snifingu klasycznego. W sieciach
tych medium sg fale radiowe. Korzystajg z nich przede wszystkim urzadzenia
przeno$ne (m.in. laptopy, palmptopy, telefony komérkowe, jak réwniez sieci
taczace komputery iurzadzenia peryferyjne w biurach czy domach).
Podtaczyc¢ si¢ do niej moze kazde urzadzenie wyposazone w interfejs WLAN.
Poniewaz medium transmisji (fale radiowe) moze by¢ wspolne nie tylko dla
urzadzen podiaczonych do niej, ale iurzadzen zinnych sieci
bezprzewodowych, kazdy moze podstuchiwaé transmisj¢ danych w Sieci
bezprzewodowej, ktorej brak odpowiedniego zabezpieczenia badz ma je
bardzo stabe, co ma miejsce zwlaszcza w sieciach domowych, do ktérych
dostep czgsto nie jest chroniony hastem, badz wprawdzie jest nim

23 Koncentrator (hub) — sieciowe urzadzenia wieloportowe, ktére poza taczeniem segmentow
sieci (tzw. koncentratory pasywne — jedynie tacza kable), moga wykonywa¢ dodatkowe za-
dania (np. koncentratory aktywne — wzmacniaja sygnat, stad czasami nazywane wieloporto-
wymi wzmacniakami, a tzw. smart hubs moga monitorowac¢ transmisj¢). Poniewaz przesylaja
sygnaly elektryczne z jednego portu (gniazda) na wszystkie pozostate, transmitowane dane
trafiajg do wszystkich komputeréw do nich podtaczonych;

24 Przelacznik (ang. switch) —sieciowe urzadzenie taczace segmenty (podsieci) sieci. Ponadto
umozliwiajg tworzenie wirtualnych sieci lokalnych (VLAN — ang. Virtual Local Area Ne-
twork) — sieci urzadzen wydzielonych logicznie w ramach innej wiekszej sieci fizyczne;j.
Urzadzenia tworzace sie¢ VLAN, niezaleznie od swojej fizycznej lokalizacji (moga znajdo-
wac si¢ w roznych segmentach sieci), moga si¢ ze soba komunikowaé, tak jakby byly w jednej
wspolnej sieci lokalnej.

% Zob. F. Radoniewicz, Odpowiedzialnosé karna...,s. 90-91.
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zabezpieczony, ale jest ono mato skomplikowane lub fabryczne (ustalone
przez producenta sprzgtu i niezmienione przez nieSwiadomego istnienia takiej
konieczno$ci uzytkownika)?.

Do programéw stuzacych inwigilowaniu systemow komputerowych
stuzg w szczegolnosci takie programy jak trojany, back door’y (furtki, tylne
drzwi) oraz oprogramowanie spy-ware. Trojan (kon trojanski) - nieszkodliwy
na pierwszy rzut oka program (np. skrypt wykonywalny na witrynach
internetowych; kiedy$ najpopularniejszag forma byly wygaszacze ekranu),
w ktorych zapisano dodatkowe instrukcje. Wykonuja one dziatania, ktorych
uzytkownik nie jest sSwiadomy. Stuzg one do obejscia zabezpieczen systemu.
Po zainstalowaniu trojana sprawca moze uzyskiwa¢ dostep do danych.
Ponadto sam trojan moze wykonywac pewne czynnosci, takie jak usuwanie
danych lub ich modyfikacja czy przesytanie plikow do napastnika. Pojecie
back door (,,tylne drzwi”, ,,furtka”) mozna rozumie¢ dwojako: po pierwsze,
jako program, Kktory zainstalowany w systemie uzytkownika (zaréwno
w zwyktym komputerze, jak i na serwerze) — oczywiscie bez jego wiedzy—
umozliwia osobie, ktora go umiescita, wchodzenie do niego z pominigciem
zabezpieczen. Moze by¢é on pozostawiony przez sprawce¢ po
przeprowadzonym przez niego ataku w celu umozliwienia mu powrotu do
systemu bez koniecznosci ponownego tamania zabezpieczen lub umieszczony
przez niego w jakikolwiek inny sposob. W zasadzie mozna przyjaé, ze W tym
wariancie jest to typ trojana (najstynniejszym trojanem tego typu byt ,,Back
Orifice”, ktory mogt zosta¢ zakamuflowany jako komponent dowolnego
innego programu). Po drugie — i jest to pierwotne znaczenie tego terminu —
jako furtka $wiadomie pozostawiona przez autora programu?’.

Natomiast spyware (czyli oprogramowanie szpiegujace) programy
zbierajgce dane w komputerze uzytkownika (np. dane osobowe, numery kart
ptatniczych, hasta, adresy odwiedzanych stron internetowych). Moga zostac¢
umieszczone w systemie ofiary w wyniku uzyskania przez sprawce
nieuprawnionego dostepu do niego (czyli wtamania) albo za pomocg trojana
lub za pomoca programu ,.tylne drzwi”, czy przy pomocy ,.furtki”. Wsroéd
innych metod instalacji nalezy wskaza¢ przestanie takiego programu poczta

% D, Lisiak, M. Tomaszewski (w:) D. Lisiak, I. Politowska, M. Szmit, M. Tomaszewski, 13
najpopularniejszych atakow na twoj komputer — wykrywanie, usuwanie skutkéw, zapobiega-
nie, Gliwice 2011, s. 18-20.

27 D.L. Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé z tamaniem prawa w sieci, Gliwice
2004, s. 283; M. Tomaszewski (w:) D. Lisiak, I. Politowska, M. Szmit, M. Tomaszewski, 13
najpopularniejszych atakdw..., s. 78.
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elektroniczng jako zatgcznik do e-maila (po otwarciu ktorego program
instaluje si¢ w systemie),. Zdarza si¢, ze niektore programy spyware sa
rozpowszechniane wraz z programami uzytkowymi (tak byto w przypadku np.
komunikatora AOL czy KaZaa — popularnego klienta sieci p2p). Zebrane dane
sa przekazywane osobie (czy firmie), ktoéra go umiescita, w rézny sposob.
Przede wszystkim moga by¢ przesylane bezposrednio za posrednictwem
Internetu. Jezeli jednak atakujacy ma dostep do infiltrowanego systemu, moze
pobieraé je ,,0sobiscie” poprzez ,,wchodzenie” do niego co pewien czas celem
ich odbioru. Podobnie w przypadku, gdy program zostal zamontowany
w wyniku wiamania — sprawca moze zapewni¢ sobie mozliwo$¢ powrotu do
zaatakowanego systemu (np. pozostawiwszy sobie furtke do niego) i odebrac
dane. Nie nalezy zapomina¢, iz poza inwigilowaniem systemu umieszczenie
programu spyware moze umozliwi¢ uzyskanie atakujacemu uprawnien
administratora systemu (jezeli uda si¢ przechwyci¢ jego hasto), co wigze si¢ z
przejeciem petnej kontroli nad nim?,

Warto jeszcze wspomnie¢ o keyloggerach. Sg to programy lub
urzadzenia odczytujace i1 zapisujace wszystkie znaki wpisywane przez
uzytkownika za pomoca klawiatury. W ten sposdb gromadzi cenne
informacje, np. hasta. Niektore keyloggery maja takze mozliwos¢
przechwytywania danych zapamigtanych w przegladarce internetowej w celu
automatycznego wypelniania przez nia réznego rodzaju formularzy, okien
logowania itp.; Zaleta programowych keyloggerow jest brak konieczno$ci
uzyskania fizycznego dostepu do inwigilowanego komputera. Wada — brak
mozliwosci zapisu loginu i hasta do systemu, gdyz wlacza si¢ on po jego
uruchomieniu. Keylogger sprzetowy zwykle ma posta¢ przejsciowki
pomiedzy kablem klawiatury, a portem do ktorego jest wpieta. To druga z jego
zasadniczych wad. O pierwszej w zasadzie byla mowa — konieczno$é
uzyskania dostepu do komputera ofiary (natomiast odbiér przechwyconych
danych czg¢sto nastgpuje droga radiowa) — jest on widoczny. Czasami jednak
spotka¢ mozna keyloggery zamontowane w klawiaturze, ktora zostaje
podtaczona w miejsce klawiatury ofiary.

Zamachom na integralnos¢ danych komputerowych (ich kasowanie,
modyfikacja, unicestwianie), a wiec czynom kryminalizowanym przez

28 por, C. Easttom, J. Taylor, Computer Crime, Investigation, and the Law, Boston 2011, s.
176-178.
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przepisy art. 268a § 1 i 2 KK% sg przede wszystkim wirusy - programy
instalujace si¢ bez wiedzy uzytkownika. Wykonuja rézne dziatania, ktore
mogg polega¢ na zaklocaniu pracy systemu (np. wyswietlaja roézne
komunikaty) lub na niszczeniu danych. Moga si¢ klonowa¢ (replikowac
wlasny kod) oraz atakowac¢ inne komputery czy to poprzez zapisywanie si¢ na
fizycznych no$nikach, na ktorych sg potem przenoszone przez uzytkownikow,
czy przez sie¢, przesylajac si¢ jako zataczniki do e-maili. Czasami pozostajg
uspione przez jaki$ czas, by zaatakowa¢ wraz z nadej$ciem okre§lonego dnia
(bomba czasowa) lub w przypadku wykonania przez uzytkownika okreslongj
czynnosci, np. uruchomienia kolejny raz zainfekowanego programu (bomba
logiczna). Wirusy moga ulega¢ mutacji. Oczywiscie nie jest ona w pelni
samoczynna (chociaz niektore z nich sg w stanie replikowac si¢ w ten sposob,
ze powstale kopie ro6znig si¢ kodem, sprawiajac wrazenie pewnego rodzaju
mutacji; nie jest to jednak proces zamierzony, ma raczej charakter losowy,
a ponadto nie wigze si¢ ze zmiang funkcji poszczegdlnych instrukcji).
Miesiecznie pojawia si¢ co najmniej kilkaset wirusow.

Zamachom na integralno$¢ danych stuzg rowniez programy typu ran-
somware (termin pochodzi od ang. ransom ,,okup” i software ,,oprogramowa-
nie” - oprogramowanie, ktore blokuje dostgp do zasobow systemu
komputerowego lub uniemozliwia odczyt zapisanych w nim danych (zwykle
poprzez ich zaszyfrowanie), w celu uzyskania okupu przez osobe, ktoéra nim
si¢ postuguje w zamian za przywrocenie stanu pierwotnego.

Nie nalezy zapominaé, Zze umieszczenie przez sprawce jakiegokol-
wiek programu w cudzym systemie komputerowym wiaze si¢ z modyfikacja
danych na dysku twardym czy innym no$niku danych komputerowych (np.
karcie pamieci w przypadku smartfonéw), a co za tym idzie — Stanowi czyn
zabroniony z art. 268 § 2 lub 3 KK, 268a §1 lub 2 KK albo 269 § 1 lub 2 KK,
€0 ma istotne znaczenie (zob. dalsze uwagi).

Istnieje cala grupa programéw stuzacych sianiu chaosu w sieci —
zaktocaniu, blokowaniu badZ uniemozliwianiu jej funkcjonowania, a zatem

29 Art. 268a.8 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub
utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktoca lub uniemozli-
wia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnosci do lat 3.

8 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrzadza znaczng szkode majatkowa,
podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.”

30 S.W. Brenner, Cybercrime and the Law. Cheallenges. Issues, and Outcomes, Boston 2012,
s. 36-37;.
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czynéw stypizowanych w art. 268a 8 1i 2 KK, 269 § 1 i 2 KK*! oraz 269a
KK3*2. Wsérod nich w pierwszej kolejnosci nalezy wskazaé robaka —
samoreplikujacy si¢ program, ktory , w przeciwienstwie do wiruséw, jest
samodzielny — nie jest powigzane z innym programem. Robaki cz¢sto
powielaja si¢ i poczta elektroniczng (mailery i mass-mailery) w postaci
zatacznikéw wysytane sg przez nieswiadomych uzytkownikow. Glownym
celem dzialania robakéw jest sianie chaosu w sieci, niekoniecznie jednak
wigzacego si¢ z niszczeniem danych. Pierwszym robakiem, jaki pojawil si¢ w
Internecie, byt Internet Worm (lub Morris Worm), stworzony w 1988 r. przez
R.T. Morrisa Jr. (wowczas byl studentem informatyki na uniwersytecie
w Cornell, obecnie jest profesorem w Massachusetts Institute of Technology)
w celu wykazania wadliwosci zabezpieczen systemdéw operacyjnych
i anonimowo wypuszczony do Internetu., unieruchamiajac w ciggu kilku
godzin 6000 komputeréw podtaczonych do Internetu (wowczas stanowito to
ok. 10% ogotu)®. Inne, stuzace zaklocaniu pracy sieci programy, to wabbity
(ang. wabbits) i kréliki (ang. rabbits) czynig to poprzez atak odmowy ustugi
(zob dalsze uwagi), polegajacy na rozmnozeniu proceséw, a w konsekwencji
zablokowaniu tablicy procesow systemu operacyjnego (stad nazwa tego ataku
tzw. fork-bomb — fork to funkcja systemowa stuzaca tworzeniu nowych
procesow). Efekt ten zostaje osiagniety poprzez gwaltownag ich replikacje.
Wspomniane wyzej ataki DoS (ataki odmowy ustugi, Denial of
Service) to dziatania majace zazwyczaj na celu zaktocenie pracy sieci (facznie
z jej zablokowaniem). Moga réwniez stanowi¢ wstgp do innych dziatan (np.
przejecia sesji - session hijacking). Z uwagi na mechanizm dziatania wyrdznia

31 Art. 269 § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym
znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administra-
cji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu teryto-
rialnego albo zakléca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okreslonego w § 1, niszczac albo wy-
mieniajac informatyczny nos$nik danych lub niszczac albo uszkadzajac urzadzenie stuzace do
automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych.”

32 Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usunigcie,
uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu
zaktoca prace systemu informatycznego, systemu teleinformatycznego lub sieci teleinforma-
tycznej, podlega karze pozbawienia wolnosci od 3 miesi¢cy do lat 5.”

33 Zob. szerzej S.W. Brenner, Cybercrime and the Law. Challenges. Issues, and Outcomes,
Boston 2012, s. 38-39; D.J. Loundy, Computer crime, information warfare, and economic
espionage, Durham 2003, s. 57 i n.
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si¢ dwa zasadnicze rodzaje atakéw odmowy ustug: ataki powodujace
zawieszenie si¢ ushug (pochlaniania zasobow) oraz ataki przepelnienia
(pochtaniania pasma)®. Bez zaglebiania si¢ w szczegdly, w zasadzie mozna
przyja¢, ze polegaja na wywolaniu duzego ruchu sieciowego lub ruchu
okreslonego rodzaju, prowadzacego do zawieszenia serwera, przecigzenia
routera lub innych urzadzen sieciowych. Moga by¢ roéwniez skierowane
przeciw konkretnym komputerom, uniemozliwiajac im komunikacje
z serwerem. Ich ,,wzmocnionym” wariantem sg ataki DdoS (rozproszone ataki
DosS, ang. Distributed Denial of Service), wykorzystujace botnety, czyli sieci
systeméw komputerowych (zwykle komputeréw, a obecnie réwniez
smartfonéw, czy innych urzadzen sieciowych np. routerow badz innych
urzadzen podiaczonych do sieci, np. inteligentna lodowka, autonomiczny
samochod) stworzonych przez sprawce bez wiedzy ich uzytkownikOw, po
przejeciu nad nimi kontroli. Sa to tzw. zombie lub agenci. W tej sytuacji
wykrycie sprawcy jest trudne, gdyz w ataku moga uczestniczy¢ tysiagce
komputeréw z catego $wiata, ktore zdalnie uruchamiane sg w okreslonym
momencie i za ich pomocg przeprowadzany atak. Poniewaz mozliwe jest
wykorzystanie ogromnej liczby komputeréw rozsianych po calym $wiecie,
prawdziwe zrodto ataku pozostaje nieznane. Obecnie stuzg juz nie tylko do
przeprowadzania rozproszonych atakow odmowy ustugi (dDoS), ale innym
celom, w szczegolno$ci rozsytaniu spamu, okradaniu posiadaczy rachunkoéw
bankowych i handlowaniu nielegalnie uzyskanymi informacjami
pochodzacymi z zainfekowanych komputerow-zombie. W ciggu 10 dni botnet
sktadajacy si¢ ze 183 tys. komputerow jest w stanie zgromadzi¢ 310.000
rekordow danych (numeréw rachunkéw bankowych, kart ptatniczych oraz
loginow i hasel dostepu)®®. W Internecie mozna uzyska¢ zarbwno programy
do przeprowadzenia atakéw DoS (i dDoS), jak i ,,gotowe” botnety. Mozna
roOwniez wynaja¢ botnet na okreslony czas.

Uzyte w przepisie 269b § 1 KK sformulowanie ,,hasta komputerowe
i kody dostepu” to przyktadowe wyliczenie danych — zwykle w postaci ciggu
znakbw — umozliwiajacych  uzyskanie dostgpu do  informacji
przechowywanych w systemach informatycznych. Jak wskazuje W. Wrabel,
ztej tez przyczyny pod pojeciem danych nalezy rozumie¢ réwniez dane

3 F. Radoniewicz, Odpowiedzialnosé karna..., s. 108-112.
35 A, Adamski, Botnety jako zagadnienie prawno-kryminologiczne na tle doswiadczen amery-
kanskich, Prok. i Pr. 2013, nr 11, s. 68—69.
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biometryczne®. Trudno jednak wyobrazi¢ sobie nieuprawnione
wykorzystanie takich danych (tj. przez osobe, ktorej nie charakteryzuja, gdyz
jest to np. teczowka oka czy linie papilarne). Natomiast nie zawierajg si¢
w danych wrozumieniu przepisu art.269b §1 KK numery seryjne
oprogramowania komputerowego®’. Wynika to z ich przeznaczenia. Stuza
bowiem do uzyskania mozliwosci korzystania z programu komputerowego
(gdy podanie numeru wymagane jest do jego zainstalowania czy
uruchomienia) badz dalszego uzywania go po zakonczeniu okresu proby lub
uzyskania dostepu do wszystkich jego funkcji (np. w programach
shareware®). Podobnie nie s3 na podstawie omawianego przepisu
kryminalizowane zachowania dotyczace crackow. Sa to niewielkie programy,
zwykle w formie analogicznej, jak tzw. fata (ang. patch®), pozwalajgce na
omini¢cie zabezpieczen programu, takich jak wymog podania numeru
seryjnego czy klucza. Crack zazwyczaj zastgpuje plik wykonywalny
(o rozszerzeniu .exe) danego programu (lub go modyfikuje). Na marginesie
nadmieni¢ nalezy, ze udostepnienie numeru seryjnego czy cracka osobie
trzeciej (np. poprzez umieszczenie na stronie internetowej czy forum
internetowym) nie be¢dzie karalne rowniez na podstawie art. 267 § 4 KK, gdyz
uzyskanie ich zwykle nie nastgpuje na skutek popetnienia przestepstwa
zart. 267 §3 KK. Nie mozliwe bedzie zakwalifikowanie go jako czynu
z art. 118 ustawy zdnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych®, Ustep 1 tego artykulu penalizuje bowiem wytwarzanie
urzadzen Iub ich komponentéw przeznaczonych do niedozwolonego
usuwania lub obchodzenia skutecznych technicznych zabezpieczen przed

36 W. Wrobel, D. Zajac [w:] Kodeks karny.....

37 Por. K. Gienas, Uwagi do przestepstwa.., s. 79-80; W. Wrobel, D. Zajac [w:] Kodeks
karny.....

% Programy na licencji shareware sg rozpowszechniane nieodptatnie w celu umozliwienia
ewentualnemu nabywcy zapoznania si¢ z ich mozliwosciami. Zwykle uzytkownik nie moze
korzysta¢ ze wszystkich funkcji takiego programu (by mie¢ dostep do jego pelnej wersji, musi
zakupi¢ pelng licencje i otrzyma¢ klucz programu lub numer seryjny) albo ma taka mozli-
wos¢, ale — jezeli jest to tzw. wersja trial — jedynie przez pewien okres, ograniczony przez
liczbe uruchomien (np. 60) lub uptyw czasu (np. 30 dni). Nastgpnie przestaje on dziatac,
a uzytkownik moze zakupié ,,petng” wersj¢ i aktywowac program przez wpisanie numeru se-
ryjnego lub klucza.

39 Y ata, latka (ang. patch) — poprawka, rzadziej uaktualnienie, do programu, zwykle stuzy do
usunigcia pewnych probleméw czy btedow lub uaktualnieniu programu.

40 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 .
poz. 2509).
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odtwarzaniem, przegrywaniem lub zwielokrotnianiem utworéw lub
przedmiotdow praw pokrewnych, obrét takimi urzadzeniami Iub ich
komponentami albo reklamowanie ich w celu sprzedazy lub najmu. W ust. 2
natomiast zakazano posiadania, przechowywania lub wykorzystywania takich
urzadzen lub ich komponentow. Takiej interpretacji sprzeciwia si¢ chocby
tres¢ art. 269b § 1 k.k., w ktérym urzadzenie jest wymienione obok programu.
Nie jest rowniez mozliwe przyjecie, ze crack (o numerze seryjnym czy kluczu
nie wspominajac) jest komponentem urzadzenia. Jak zostato wskazane, jest
on samodzielnym programem, ktoéry ma shuzy¢ umozliwieniu korzystania z
zabezpieczonego programu komputerowego. Nie mozna go uznac za element
systemu komputerowego, bowiem poprzez umieszczenie na dysku twardym
nie staje si¢ jego czgscia.

Cracki nie sg jedynymi programami, ktore znalazly si¢ poza zakresem
kryminalizacji przepisu art. 269b 8 1 KK. Wsr6d nich w pierwszej kolejnosci
nalezy wskaza¢ programy stuzace do uzyskiwania dostepu do systemu
komputerowego, a wigec hackingu, czyli czynu kryminalizowanego przez
niewymienione w art. 269b § 1 KK przepisy art. 267 § 11 2 KK. Beda to np.
programy do tamania haset (w ich przypadku bedzie jednak na podstawie art.
269b § 1 KK karalne uzycie takiego programu w celu uzyskania hasta).

Nie jest rowniez zakazane produkowanie, posiadanie czy
rozpowszechnianie skanerow portow, czyli programéw stuzacych — jak sama
nazwa wskazuje - skanowaniu portow, czyli ,,miejsc” przyporzadkowanych
kazdej ustudze lub aplikacji miejsce, z ktorego i do ktérego docieraja ,,jej”
dane. Skanowanie portow polega na sprawdzeniu, ktére z nich w danym
systemie sg otwarte. Uzywane do tego sa programy nazywane po prostu
skanerami. Pozwalajg one na ustalenie, ktdre urzgdzenia w sieci sg podatne na
atak, jakie ustugi sg uruchomione, a nastgpnie na zbadanie ich pod katem luk
w zabezpieczeniach. Skaner podejmuje czynno$ci prowadzace do nawigzania
polaczenia, wysylajac pakiety danych do wszystkich portow w systemie,
i oczekuje na odpowiedzi — jezeli port nastuchuje, czyli jest otwarty —
odpowiada. Jest to najprostsza i najbardziej wiarygodna metoda skanowania,
jednak dziatanie to naraza sprawce na wykrycie. Poza tym od momentu
nawigzania potaczenia komputer ofiary protokotuje adresy IP. Istniejg
bardziej skomplikowane sposoby skanowania pozwalajace tego unikngc.
Skanowanie jest niekaralng w polskim prawie (zreszta w zdecydowanej
wigkszo$ci panstw jest podobnie, wyjatek stanowi Zjednoczone Krélestwo)
fazg przygotowawcza do ataku.

Na pierwszy rzut oka nie sa karalne na podstawie art. 269b § 1 KK
czyny dotyczace innych programéw zaliczanych do tzw. malware, wsrod
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ktérych wypada wskaza¢ programy takie jak:

adware (ang. advertising software) — jest to zardéwno
oprogramowanie  rozpowszechniane za darmo, ale
»W zamian” za tolerowanie przez uzytkownika
wyswietlajacych sie reklam, bedacych zrodtem dochodow
producenta (sa to programy na licencji typu adware), jak
i takie, ktore instaluja si¢ bez zgody uzytkownika
1 wyswietlajg je w natarczywy sposob. Programy tego typu
z reguty monitorujg rowniez strony WWW odwiedzane przez
uzytkownika i w ten sposob dostosowujg tresci reklam do
konkretnych zainteresowan. W zwiazku z tym nie tylko
zajmuja pasmo transmisyjne, ale przede wszystkim naruszaja
prywatnos$¢ uzytkownika. Czesto jednoczesnie inwigiluja
jego komputer, przesytajac swojemu producentowi zebrane tg
drogg dane*.,

Browser Hijacker — program modyfikujacy ustawienia
przegladarki internetowej uzytkownika, co moze oznaczaé
np. zmiang domyslnej strony startowej;

rootkity - program (a w zasadzie zestaw programow)
wykorzystywany do uzyskania petnego dostepu do systemu
typu unix/linuks (uzytkownik root to odpowiednik
administratora w systemach Microsoftu) oraz ukrycia faktu
ataku (poprzez np. ukrywanie plikéw, proceséw czy
zalogowanych uzytkownikéw) oraz obecno$ci sprawcy.
Rootkity zazwyczaj rozpowszechniane sa w formie trojanoéw,
backdooréow i innego rodzaju ztosliwych kodow, udajacych
zwykle programy lub biblioteki systemowe. Niektore wersje
uzyskuja kontrole nad jadrem systemu, co znacznie utrudnia
ich usunigcie (wptywaja na dzialania administratora, majace
na celu ich wykrycie), a nawet potrafig zagniezdzi¢ si¢
w pamigci BIOS ptyty gldwnej czy karty graficznej, przez co
nawet reinstalacja systemu czy formatowanie dysku twardego
nic w takiej sytuacji nie pomogag.

Wskazane wyzej programy sg umieszczane W  systemie

komputerowym ofiary, co wigze si¢ — jak byta juz mowa — z modyfikacja

41 Por. M. Tomaszewski (w:) D. Lisiak, I. Politowska, M. Szmit, M. Tomaszewski, 13 najpo-
pularniejszych atakow ..., s. 80.
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zawarto$ci nosnika pamigci, a zatem realizacja znamion czynu z 268a § 1 KK.
Co za tym idzie — mozna przyja¢, ze stuza rowniez popetnieniu przestepstwa
z tego przepisu.

Natomiast z pewno$cia nie sa kryminalizowane na mocy przepiséw
kodeksu karnego czyny dotyczace takich programow jak

e web bug — program umieszczony na stronie internetowej, zbierajacy
dane dotyczace odwiedzajacych (np. czas wejscia na strone, adres 1P,
typ uzywanej przegladarki);

e web crawler (inne nazwy to web spider, web robot, web bot,
natomiast po polsku: robot indeksujacy, robot internetowy, pajak) —
program zbierajacy informacje o strukturze, stronach i treSciach
znajdujagcych si¢ w Internecie; zakres zbieranych danych jest rozny.
Moga np. skanowac strony internetowe w poszukiwaniu adresow
e-mail, tworzac z nich bazy danych, wykorzystywane nastepnie przez
spamerdéw do rozsylania niechcianych maili;

e wickszos$¢ tzw. botow —,bot” to skrot od ,,robot”; jest to program
wpuszczony do Internetu iw sposob automatyczny wykonujacy
zadania, do jakich =zostat stworzony. Jego przyktadem jest
wspomniany wyzej Web crawler. Obecnie jednak najczgsciej termin
ten uzywany jest dla okreslenia programow shuzacych do
przejmowania komputeréw, a nastepnie tworzenia Z ich udzialem
botnetow, a jego produkcja, rozpowszechnianie, udostgpnianie jest
karalne na podstawie art. 269b § 1 KK.

e exploity, czyli programy stuzace do wykorzystania luk w protokotach
sieciowych i oprogramowaniu w celu wniknigcia do systemu
komputerowego
Na zakonczenie tej czgSci rozwazan wypada jeszcze odniesé si¢ do

kwestii poruszonej przez K. Gienasa. Autor ten uwaza, ze nie stanowi
przestepstwa z art. 269b § 1 KK udostepnianie kodoéw zrédtowych
programoOw, poniewaz jest to jedynie zapis ciggu symboli i komend, ktéry
dopiero po skompilowaniu do postaci kodu wynikowego (maszynowego)
staje si¢ wykonywalny — czytelny dla komputera. Podkresla, ze aby tego
dokona¢, trzeba posiada¢ pewng wiedz¢ z zakresu informatyki oraz
dysponowaé odpowiednim programem. Wskazuje jednak, Ze udostgpnienie
programu w postaci kodu Zzrédlowego wraz z instrukcja, w jaki sposob nalezy
go skompilowa¢, mozna zakwalifikowaé jako usilowanie popetienia
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przestepstwa*?. Uwazam, ze z uwagi na to, iz kod zrodlowy jest jedng z postaci
programu, jego kompilacja jest obecnie procesem w  peini
zautomatyzowanym, przebiegajacym bez ingerencji czlowicka. Nalezy
przyjac, ze udostepnienie kodu zrodtowego stanowi realizacj¢ znamion czynu
zabronionego z art. 269b § 1 KK*,

Omawiane przestepstwo mozna popetni¢ w zasadzie przez dziatanie.
Istnieje jednak mozliwo$¢ udostgpniania wymienionych narzedzi przez
zaniechanie, pod warunkiem zaistnienia przestanek okreslonych w art. 2
KK*, Przykladem moze by¢ sytuacja, gdy osoba, na ktorej cigzy szczegdlny
obowigzek utrzymania kodoéw dostepu do danych informatycznych lub
systemu informatycznego, nie dopelni tego obowigzku®.

Wystepek okreslony wart. 269b 8§ 1 KK. jest przestgpstwem
materialnym. Do jego znamion nalezy skutek w postaci stworzenia urzadzenia
lub programu (przy wytwarzaniu), objecia wladztwa nad nim (lub nad
nos$nikiem danych, na ktérym jest zapisany), uzyskania don dostepu
(w przypadku pozyskania), przeniesienia wiladztwa nad nim (lub nad
no$nikiem danych, na ktérym jest zapisany) na osoby trzecie (zbycie)*® lub
uczynienia dostepnym dla osob trzecich (w przypadku zbycia za
posrednictwem sieci lub udostepniania). Jest to przestepstwo powszechne.
Popeic je mozna tylko umyslnie. Strona podmiotowa obejmuje obie postaci
umyslnosci (zamiar bezposredni i ewentualny).

Przepis art. 269b § 1 KK stanowi¢ mial — jak byl mowa wyzej -
panaceum na problem powszechnej dostgpno$ci w Internecie narzedzi
hackerskich, umozliwiajagcej dokonywanie atakdéw iinnych dziatan
destrukcyjnych nawet osobom dysponujacym zaledwie elementarna wiedza
z dziedziny informatyki. Jednak jest on wadliwie skonstruowany. Pierwsza
z wad zostala wyzej opisana — jest nig brak wskazania w jego tresci hackingu
(zaréwno nieuprawnionego uzyskania informacji z art. 267 §1 kk., jak
i nieuprawnionego dostepu do systemu informatycznego z art. 267 § 2 k.k.).
Co si¢ tyczy innych, to, po pierwsze, w przepisie tym mowa jest o programach

42 K. Gienas, Uwagi do przestepstwa..., s. 79

43 F. Radoniewicz, Odpowiedzialno$¢ karna. ..,

4 W $wietle art. 2 KK odpowiedzialno$ci karnej za przestepstwo skutkowe popehione przez
zaniechanie podlega ten tylko, na kim ciazyt prawny, szczegdlny obowiazek zapobiegnigcia
skutkowi.

45 B. Kunicka-Michalska (w:) System prawa karnego. Tom 8. Przestgpstwa przeciwko panstwu

i dobrom zbiorowym, red. L. Gardocki, Warszawa 2018, s. 1051.

46 Por. P. Koztowska-Kalisz (w:) Kodeks karny....
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»przystosowanych” do okreslonych dziatan. Istnieje zatem problem, jak
oceni¢ dziatanie tworcy programu spetniajacego kilka funkcji (tzw. programy
0 podwojnej naturze)*’, uzytego nastepnie przez osobe trzecig w celach
przestepczych, ktorych autor by sobie nie zyczyt*®. W celu zachowania ratio
legis wprowadzenia tego przepisu i uniknigcia zbyt szerokiej kryminalizacji
W. Wrobel zaproponowat jego interpretacje nawigzujgcg do definicji
karalnych czynnosci przygotowawczych z art. 16 § 1 k.k., wymagajac tym
samym od sprawcy wytwarzajacego lub pozyskujacego wymienione
W przepisie narzedzia zamiaru bezposredniego (w przypadku zbywania
i udostepniania poprzestajagc na wymogu zamiaru ewentualnego)*. Moim
zdaniem dla przypisania sprawcy winy wystarczy — jak sygnalizowatem wyzej
— by dzialal on w zamiarze ewentualnym®. Przyjecie przez ustawodawce

47 Np. monitory sieciowe, inaczej nazywane analizatorami protokotéw, umozliwiajace admini-
stratorom analiz¢ ruchu w sieci, moga zosta¢ wykorzystane przez przestgpcow jako sniffery.
Programy do odzyskiwania haset moga zosta¢ wykorzystane do ich tamania.

48 Por. A. Adamski, Cyberprzestepczosé — aspekty..., s. 60.

49 W. Wrébel, D. Zajac [w:] Kodeks karny.....

50 Tak tez A. Adamski, Cyberprzestepczosé — aspekty..., s. 61; K. Gienas, Uwagi do przestep-
stwa..., s. 81-82; O. Gorniok (w:) O. Gorniok i in., Kodeks karny, t. 1l, Komentarz do art.
117-363, Gdansk 2003, s. 369-370; M. Kalitowski (w:) Kodeks karny. Komentarz, red. M.
Filar, Warszawa 2012, s. 1214; P. Koztowska-Kalisz (w:) Kodeks karny.... Stanowisko, iz
wytwarzania i pozyskiwania mozna si¢ dopuscic¢ jedynie z zamiarem bezposrednim, prezen-
tujag W. Wrobel i D. Zajac (o czym byta mowa wyzej) oraz J. Pidrkowska-Flieger, Kodeks
karny. Komentarz, red. T. Bojarski, Warszawa 2012, s. 713), A. Sakowicz (Kodeks karny...,
komentarz do art. 269b), R. Hatas (Kodeks karny. Komentarz, A. Grzeskowiak, K. Wiak,
Warszawa 2015, s. 1242). Natomiast B. Kunicka-Michalska uwaza, ze trudno wyobrazi¢ so-
bie wytwarzanie, pozyskiwanie czy zbywanie bez zamiaru bezposredniego sprawcy [zob.
B. Kunicka-Michalska (w:) System prawa..., s.1053], a zdaniem A. Marka czynnosci spraw-
cze wymienione w przepisie art. 269b 8§ 1 k.k. moga by¢ popetnione jedynie w zamiarze bez-
posrednim, zamiarem za$§ ewentualnym moze by¢ objete przeznaczenie urzadzen,
programow, haset, kodow dostepu i innych danych (zob. A. Marek, Kodeks karny..., s. 576).
Jacek Giezek, krytycznie odnoszac si¢ do stanowiska, iz wytwarzania i pozyskiwania dopu-
$ci¢ si¢ mozna jedynie w zamiarze bezposrednim, podkresla wrecz, iz bardziej prawdopo-
dobne wydaje si¢ popetnienie tego przestepstwa w zamiarze ewentualnym, gdy sprawca
jedynie godzi si¢ na to, ze swoim zachowaniem wypelni znamiona przestepstwa, gdyz zwykle
sytuacja bedzie przedstawiac si¢ w ten sposob, iz nie tyle chce wytworzy¢, pozyskaé, zbyé
lub udostepni¢ okreslone urzadzenia lub programy komputerowe, lecz ze z pewnym jedynie
prawdopodobienstwem zaklada, ze okaza si¢ one przystosowane do popehienia jednego
z okreslonych w komentowanym przepisie przestepstw, godzac si¢, ze tak wtasnie bedzie.
Autor ten sugeruje wrecz, ze owa ,,niepewnos¢ diagnozy” np. co do przystosowania urzadzen
lub programoéw pozwala przyjac, ze mamy w takim przypadku do czynienia jedynie z zamia-
rem ewentualnym [L Giezek [w:] D. Gruszecka, K. Lipinski, G. Labuda, A. Muszynska, T.
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takiego rozwigzania stwarza mozliwo$¢ $cigania zardwno 0soOb, Ktore
wytwarzaja 1udostepniaja w Internecie programy stuzace do dziatan
destrukcyjnych (ich autorow, webmastero6w umieszczajacych na swoich
witrynach internetowych owe narzedzia lub linki do stron, na ktorych sa one
dostepne), jak i administratorow oraz 0sob zajmujacych si¢ bezpieczenstwem
systemOéw informatycznych, ktorzy wymieniajg si¢ w sieci wiedzg na ten
temat lub uzywaja tego typu programow do testowania zabezpieczen
systemow>!. Barbara Kunicka-Michalska stoi na stanowisku, ze wobec takich
0s6b, jako dziatajacych w ramach praw i obowigzkoéw, ma miejsce wytaczenie
odpowiedzialno$ci karnej®, a W. Wrobel podkresla, ze brak w tresci przepisu
art. 269b § 1 k.k. klauzuli wskazujacej, ze sprawca podlega karze tylko
wowczas, gdy podejmuje wymienione W nim dziatania bez uprawnienia,
nalezy uznaé¢ za przeoczenie ustawodawcy®’. Moim zdaniem nalezy w tej
kwestii siggna¢ do zrddel, tj art. 6 Konwencji o cyberprzestgpczosci. Autorzy
Konwencji nie do$¢, ze wprowadzili wymdg braku uprawnien po stronie
sprawcy, to jeszcze — uznajac jak widaé ten zabieg za niewystarczajacy —
podkreslili w przepisie art. 6 ust. 2, ze ,niniejszego artykulu nie nalezy
interpretowa¢ jako majacego na celu pociagniecie do odpowiedzialnosci
karnej w przypadku, kiedy produkcja, sprzedaz, pozyskiwanie z zamiarem
wykorzystania, importowanie, dystrybucja lub inne udost¢pnianie lub
posiadanie, o ktorym mowa w ustgpie 1 niniejszego artykutu, nie jest
dokonywane w celu popehlienia przestepstwa okreslonego zgodnie
z artykutami 2-5 niniejszej konwencji, jak w przypadku dozwolonego
testowania lub ochrony systemu informatycznego”.

Podsumowujac, dla bytu przestgpstwa przewidzianego w art. 6
Konwencji musi zosta¢ spelnionych szereg przestanek, majacych na celu
ograniczenie nadmiernej kryminalizacji. Po pierwsze musi by¢ spetniony po

Razowski, J. Giezek, Kodeks karny. Czes¢ szczegdlna. Komentarz, Warszawa 2021, komen-
tarz do art. 269b].

51 Artykut 6 Konwencji o cyberprzestepczosci przewiduje wylaczenie w takim wypadku karal-
nosci. Podobng klauzule nalezatoby wprowadzi¢ w tym przepisie.

52 B. Kunicka-Michalska (w:) System prawa..., s.1054.

53 W. Wroébel [w:] Kodeks karny. Czesé szczegdlna. Tom II. Komentarz do art. 117-277 kK.,
red. A. Zoll, Warszawa 2013, komentarz do art. 269b. Wymog, by dziatanie sprawcy byto
nieuprawnione wprowadzono art. 1 pkt 8 lit. a ustawy z dnia 23 marca 2017 r. (Dz.U. z 2017
r. poz.768’ dalej jako Nowelizacja z 2017 r.), ale jedynie w przypadku uzyskiwania dostepu
do danych w systemie informatycznym, systemie teleinformatycznym lub sieci teleinforma-
tycznej przy uzyciu hasta komputerowego, kody dostepu lub innych danych umozliwiajacych
ow dostep.
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stronie sprawcy wymdg braku uprawnienia. Po drugie, sprawca musi mie¢
zamiar, by narzedzie zostalo uzyte do popehienia przestepstwa okreslonego
w art. 2-5, a wigc czynu musi dopusci¢ si¢ w zamiarze kierunkowym. Po
trzecie urzadzenia i programy komputerowe musza by¢ zaprojektowane lub
przystosowane gtownie (ang. primarily) do popelnienia ktorego$
z przestepstw  okreSlonych w Konwencji 0 cyberprzestepczosci (oba te
rozwigzania przyjmuje dyrektywa 2013/40 dotyczaca atakéw na systemy
informatyczne). Po czwarte nie moze to by¢ osoba dzialajaca w celu
dozwolonego testowania lub ochrony systemu informatycznego.

Nowelizacjg z 2017 r. w celu likwidacji wyzej opisanych
mankamentow przepisu art. 269b § 1 KK i dostosowania go do postanowien
Konwencji o cyberprzestepczosci, dodano przepis art. 269b § la KK,
przewidujacy kontratyp. W jego S$wietle nie popelnia przestgpstwa
okreslonego w § 1, kto dziala wylacznie w celu zabezpieczenia systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej
przed popeklieniem przestepstwa wymienionego w tym przepisie albo
opracowania metody takiego =zabezpieczenia. Nalezy si¢ zgodzi¢
z W. Wroéblem i Dominikiem Zajacem, ze zakres przyjetego rozwigzania
powinien zosta¢ rozszerzony takze na zachowania stuzace ochronie przed
innymi zagrozeniami (incydentami sieciowymi) niz wskazane w przepisie art.
269b § 1 KK (np. bezposrednim wltamaniem do systemu), analogicznie jak
w art. 269c®. Osobiscie uwazam, ze wskazane byloby uzycie (abstrahujac od
Konieczno$ci — o czym byla juz mowa - umieszczenia przepisow
kryminalizujacych hackimg, tj. art. 267 § 11 2 KK w katalogu w art. 269b § 1
KK) wtasnie ogélnego sformutowania w rodzaju ,,dzialania wytacznie w celu
zabezpieczenia systemu informatycznego, systemu teleinformatycznego lub
sieci teleinformatycznej albo opracowania metody takiego zabezpieczenia”
(jak to ma miejsce wlaénie w art. 269¢c KK>®) zamiast odwotywania si¢ do
katalogu przepiséw z art. 269b § 1 KK.

Uwazam, ze przyjete rozwigzanie — po uwzglednieniu wyzej
wskazanych uwag — nalezaloby uznaé¢ za trafne. Trudno w zwiazku z tym
zgodzi¢ si¢ z teza zawarta w opinii prawnej Fundacji Frank Bold

5 W. Wrébel, D. Zajac [w:] Kodeks karny.....

55 Art. 269c. Nie podlega karze za przestepstwo okreslone w art. 267 § 2 lub art. 269a, kto
dziata wylacznie w celu zabezpieczenia systemu informatycznego, systemu teleinformatycz-
nego lub sieci teleinformatycznej albo opracowania metody takiego zabezpieczenia i nie-
zwlocznie powiadomit dysponenta tego systemu lub sieci o ujawnionych zagrozeniach, a jego
dziatanie nie naruszylo interesu publicznego lub prywatnego i nie wyrzadzito szkody”

269



Filip RADONIEWICZ

i Krakowskiego Instytutu Prawa Karnego w sprawie odpowiedzialno$ci
karnej uczestnika programu bug bounty (na gruncie polskiego Kodeksu
karnego) %6, ze przepis ten jest zbedny, gdyz wyszukiwanie bledow
w systemach/sieciach teleinformatycznych lub informatycznych w obu
wskazanych w przepisie 269b § 1 przypadkach nie powinno by¢ uznawane za
realizacje¢ znamion czynu zabronionego. Zachowanie osoby, ktéra zajmuje si¢
wyszukiwaniem luk i stabos$ci systemu informatycznego nie godzi w dobro
prawne wiasciciela systemu — co wigcej nalezy je ocenié jako spotecznie
dodatnie w przypadku, gdy podjete jest w celu zapewnienia bezpieczenstwa
danego systemu, tj. ujawnienia i przekazania informacji o stwierdzonych
nieprawidlowo$ciach osobie uprawnionej. Oczywiscie, sama czynno$¢
wyszukiwania luk jest oczywiscie bezkarna w takim wypadku bezkarna.
Problem pojawia si¢ jednak, gdy osoba tego dokonujaca uzywa do tego
programu hackerskiego. Uwazam, ze wypelnia ona wowczas znamiona czynu
zabronionego z art. 269b § 1 KK i udzielone przez administratora systemu
uprawnienie, a nawet zastosowanie kontratypu zgody pokrzywdzonego nie
jest w stanie tego zmienic.

Na zakonczenie zwrdci¢ nalezy uwage, ze nowelizacjg z 2017 r. pod-
wyzszono gorna granice kary grozacej za przestepstwo z art. 269b § 1 KK do
5 lat pozbawienia wolnosci, co uzasadniono jedynie konieczno$cig umozli-
wienia zastosowania wobec sprawcy tego czynu instytucji tzw. przepadku roz-
szerzonego, przewidzianego w art. 45 § 2 k.k." Spotkalo si¢ to ze stuszng
krytykg®®, zwlaszcza, ze juz wezesniej w doktrynie podnoszono, ze kara prze-
widziana za czyny z art. 269b jest za wysoka. Zachowania nim kryminalizo-
wane stanowia bowiem — jak wskazano wyzej — swego rodzaju czynno$ci
przygotowawcze do popetnienia dalszych przestgpstw. Jednak w zadnym wy-
padku — poza przestgpstwem art. 269 § 11 8 2 - czyn zakwalifikowany z tego

%6 Opinia prawna Fundacji Frank Bold i Krakowskiego Instytutu Prawa Karnego w sprawie
odpowiedzialnos$ci karnej uczestnika programu bug bounty (na gruncie polskiego Kodeksu
karnego),  sporzadzona  przez M.  Maleckiego i B.  Kwiatkowskiego,
http://blog.frankbold.pl/wp-content/uploads/2016/12/Frank-Bold-KIPK-opinia-prawna-bug-
bounty.pdf, data wejscia 1.12.2022 r.

57 Uzasadnienie rzadowego projektu ustawy o zmianie ustawy — Kodeks karny oraz niektdrych
innych ustaw, druk nr 1186, pkt 4.6.

%8 O (braku) odpowiedzialnosci karnej za szukanie luk w systemach i sieciach informatycznych
— opinia prawna Fundacji Frank Bold i Krakowskiego Instytutu Prawa Karnego,
http://blog.frankbold.pl/bug-bounty/).
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przepisu nie bedzie mogl, z uwagi na wysokos¢ sankcji — zostac tak potrakto-
wany i zakwalifikowany jako czyn wspotukarany uprzedni. Z uwagi na dys-
proporcj¢ sankcji np. miedzy 267 § 3 i 269b, mozna byloby w zasadzie
przyjac, ze czyn zakwalifikowany z tego pierwszego przepisu, stanowi czyn
wspotukarany nastepczy. A zatem mamy do czynienia z sytuacja kuriozalng®®.
W zwiazku tym nalezy przyjaé, ze sa to oddzielne przestgpstwa, czego konse-
kwencja bedzie wymierzenie kary tagcznej. Wskazane bytoby obnizenie gro-
zacej za wystepek 269b sankcji 1 to do wysokosci nizszej niz pierwotna
(tj. 3 lat pozbawienia wolnoéci), gdyz juz ona rodzita problemy®.

Wsréd krajow Unii Europejskich polski kodeks karny przewiduje
zdecydowanie najwyzsza kare za tego rodzaju czyn zabroniony. Przyktadowo:

o Art. 197 ter i 264 ter Kodeksu karnego Krolestwa Hiszpanii (Codigo
Penal) — grzywna lub kara pozbawienia wolnosci do 2 lat,

e §202c StGB — grzywna lub kara pozbawienia wolnosci do roku,

e 8201 norweskiej ustawy o karze (Kodeksu karnego) (Lov om straff —
Straffeloven) z dnia 20 maja 2005 r. —(ustawa nr 28 z 2005 r.) —
grzywna lub kara do roku pozbawienia wolnosci,

e art. 323-3-1 Code pénal- zastosowano nietypowe rozwigzanie.
Sprawcy grozi kara przewidziana za czyn, do ktorego popetnienia
»harzedzie hackerskie” moze postuzy¢. Jezeli moze ono znalez¢ za-
stosowanie w przypadku kilku przestepstw — sprawca podlega karze
najsurowszej. A kary za te czyny maja porownywalna wysokos$¢ jak
w innych krajach UE, w tym w Polsce.

Z krajow europejskich jedynie w albanskim kodeksie karnym (jest
on wyjatkowo surowy, jeden z typow kwalifikowanych zabojstwa zagrozony
jest kara pozbawienia wolno$ci w wysokosci nie nizszej od 40 lat lub
dozywotnim pozbawieniem wolnosci ) za podobne przestgpstwo
przewidziano tak wysoka sankcje [od 6 miesigcy do 5 lat pozbawienia
wolnosci - 8 293¢. Kodeksu karnego Republiki Albanii z dnia 27 stycznia
1995 r.( ustawa nr 7895 z 1995 r.)].

59 W. Wrébel, D. Zajac [w:] Kodeks karny.....
60 Zob. F. Radoniewicz, Odpowiedzialnosé karna..., s. 348.
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Rozdzial 15

Credential stuffing

Kamil KOLODZIEJCZYK?

STRESZCZENIE: Przedstawione w tym rozdziale informacje opisuja atak typu
credential stuffing. Wyjasniajg jego pojecie oraz poréwnujg go z innymi zblizo-
nymi dziataniem atakami. Zaprezentowano takze algorytm jego dziatania na pod-
stawie skryptu w jezyku Python3, symulujgcego testowanie odpornosci serwisu
internetowego na ten atak. Omoéwione zostajg takze najlepsze praktyki zabez-
pieczenia systemow przed tego rodzaju atakiem, a takze odpowiedzialnos¢
karna za jego nielegalne przeprowadzenie. Opracowanie ma za zadanie szcze-
gotowo wyjasni¢ administratorom i uzytkownikom ten rodzaj ataku oraz zapre-
zentowac¢ najlepsze wskazdwki dla zabezpieczania swoich kont oraz systemow.

Stowa kluczowe: credential stuffing, upychanie poswiadczen, combolista, bez-
pieczenstwo systeméw komputerowych.

Wstep

Wspdtczesnie niemal kazda witryna, aplikacja, ustuga udostepniajaca
zasoby swoim uzytkownikom wymaga posiadania konta w swoim portalu.
Dotyczy to zaréwno portali informacyjnych, aplikacji bankowych, a nawet
w ostatnim czasie gier komputerowych. Doprowadza to w efekcie do tego, ze
kazdy uzytkownik ustug informatycznych posiada od kilku do nawet kilku-
dziesigciu kont réznych serwisach internetowych. Autentykacja dla kont uzyt-
kownika opiera si¢ najczesciej na zastosowaniu loginu i hasta znanych
wylacznie wlascicielowi danego konta.

Duza ilos¢ kont przypadajaca na jedng osobg w skorelowaniu z iden-
tyczng liczba wykorzystywanych loginéw i haset oraz ,,ludzkim lenistwem”
powoduje, ze uzytkownicy wykorzystujg te same poswiadczenia do wielu lub
nawet do wszystkich swoich serwisow internetowych. Logicznym jest, ze

1 Mgr inz., Zarzad w Warszawie Centralnego Biura Zwalczania Cyberprzestepczosci, ul. Pu-
fawska 148/150, 02-624 Warszawa, Polska
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duzo latwiejsze jest zapamietanie jednego hasta do trzydziestu kont niz trzy-
dziestu r6znych haset dla kazdego z nich. Z reguty nie dotyczy to loginu, po-
niewaz najczesciej jest nim uzywany przez uzytkownika adres email. Bardzo
czesto spotykane sg osoby chwalace si¢ posiadaniem réznych haset do wszyst-
kich serwisow, lecz gdy przyjrze¢ sie temu blizej okazuje si¢, ze owszem jest
to za kazdym razem inne hasto, ale z tym samym rdzeniem. Np. do portalu
onet.pl hasto brzmi: ,,jalGOda342onet”, a do serwisu bankowosci mBANK:
,JalGOda342mBANK?”. Na pierwszy rzut oka wygladaja one na trudne hasta,
ale znajac jedno z nich nie problem jest domniemywac haset do innych serwi-
SOW.

Taka sytuacja stata si¢ bardzo atrakcyjng dla cyberprzestepcow, kto-
rzy posiadaja swiadomos¢, ze hasta skradzione z jednego miejsca moga po-
stawi¢ przed nimi otworem inne konta tych samych uzytkownikow.

Wedhug ostatnich badan Digital Shadows Research Team w 2022
roku zespot badawczy Photon odkryt ponad 24 miliardy wykradzionych da-
nych uwierzytelniajgcych?. Sytuacja ta ma efekt samonapedzajgcej sig spirali,
poniewaz wigksza liczba skompromitowanych haset znajdujacych w sieci In-
ternet powoduje wzrost przeprowadzanych atakow z ich wykorzystaniem.

Jednym z takich atakow polegajacych na wykorzystaniu loginéw i ha-

set do serwisow jest wiasnie credential stuffing. W samym 2020 roku firma
Akamai zaobserwowata ponad 193. miliardy tego rodzaju atakow”.
Celem niniejszego opracowania jest wyjasnienie czym jest atak credential stu-
ffing. Omoéwiona bedzie takze anatomia jego przeprowadzenia. Dalej zostanie
zaprezentowane dziatanie podstawowych narze¢dzi na podstawie skryptu w je-
zyku Python3 symulujgcego testowanie odpornosci serwisu na ten atak.
Wskazane beda najlepsze praktyki zabezpieczania przed nim. Na zakoncze-
nie, ku przestrodze oméwiona zostanie odpowiedzialno$¢ karna za jego niele-
galne przeprowadzenie.

2 Digital Shadows Photon Research Team: Account Takeover in 2022. The 24-billion password
problem, https://resources.digitalshadows.com/whitepapers-and-reports/account-takeover-in-
2022, 2022.

3 Akamai, Phishing for finance, https://www.akamai.com/site/en/documents/state-of-the-inter-
net/soti-security-phishing-for-finance-report-2021.pdf, 2021.
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Credential stuffing — co to jest?

Credential stuffing jest to jedna z metod cyberataku polegajaca na wy-
korzystaniu skompromitowanych poswiadczen uzytkownikow (najczesciej
w postaci loginéw i haset) celem uzyskania dostgpu do systemu. Opiera si¢ on
na zatozeniu, ze uzytkownicy wykorzystaja to samo hasto w innych serwisach.
Cecha tego ataku jest to, ze nie jest on wykonywany recznie, lecz przy wyko-
rzystaniu skryptow, programow badz botow automatyzujacych te czynnosc.

Combolisty sa to bazy specjalnie przygotowanych logindw i hasel,
ktore najczesciej wyciekty ze skompromitowanych serwiséw internetowych.
Sa one powszechnie dostgpne na wielu portalach w sieci Internet. Posiadaja
one z reguty ustandaryzowang forme ,,login:hasto” Na rysunku numer 1 zostat
przedstawiony fragment combolisty sktadajacej si¢ z 350 tysiecy haset ujaw-
nionej w serwisie www.chomikuj.pl.

350K+ combolist.txt

c:pranjalrahul

remo: tofunjesu
I.vancutsem:Baljuwse
Irain:e18e4@1956
hnson213:213pj213
gwen:sglefrwr
mirza.baig:Google@321
ni.mitul:9924842727
_charolia:Minhaj~777
bens:378513jr
harmae999:mak3uptigir
uptal512:guptalsiz#
uffman:wpgs3111
ttes:eliavebryes
ingjr:jefee7ld
:khimaj3s9
ty:chiquitapini
anmacpac :macmurraypacific
goodie:jetheads3s3
turra:caaciees’
seecolor

Zrodto: www.chomikuj.pl.
Rysunek 1. Fragment przykladowej combolisty znalezionej w sieci Internet

Interesujagcym miejscem umozliwiajagcym zweryfikowanie czy dane
konta wyciekty z jakiegokolwiek serwisu jest witryna: www. haveibeen-
pwned.com. Dzi¢ki niej, na podstawie adresu email badz numeru telefonu
zweryfikowa¢ mozna czy konkretne konto, a raczej jego dane prawdopodob-
nie znajduja si¢ w ktorejs z combolist dostepnych w sieci. Strona wyswietli
informacje na temat wyciekow, w ktorych dane konto brato udziat. Jesli hasto
do konta nie bylo zmieniane od czasu incydentu koniecznym jest jego
Zmiana.
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Cyberprzestepcy wykorzystuja te witryne do identyfikacji combolist,

w ktorych znajdowacé sie¢ moga poswiadczenia ich celu (szczegdlnie w przy-
padku spersonalizowanych atakow na konkretng osobg lub witryng).

Algorytm ataku credential stuffing sprowadzi¢ mozna do czterech

krokow:

1.

2.

Pozyskanie combolisty — polega na pobraniu odpowiedniej bazy da-
nych loginow i haset najczesciej z sieci Internet.

Zatadowanie combolisty do odpowiedniego narzedzia automatyzuja-
cego atak i jego konfiguracja. Ponadto narzedzie to musi zosta¢ od-
powiednio skonfigurowane w taki sposéb, aby podejmowato probe
ominigcia zastosowanych przez cel zabezpieczen.

Wskazanie witryny lub witryn do ataku — w tym kroku wskazywany
jest wprost adres do strony logowania, gdzie majg by¢ testowane ko-
lejne pary poswiadczen.

Uruchomienie i zbieranie wynikéw — Atak zbiera informacje na temat
pomys$lnych logowan. Moga by¢ one wykorzystane do prowadzenia
w poézniejszym czasie spersonalizowanych atakow, sprzedazy skom-
promitowanych kont innym cyberprzestgpcom lub uzyskiwania pry-
watnych informacji z serwiséw. Informacje te moga zostac
wykorzystane w przysztosci do prowadzenia atakoéw phishingowych
jak np. spear phishing.

Na rysunku numer 2 zostat zaprezentowany schemat takiego ataku.
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@ —

Combolist

solo@libero.it:chug solo@libero.it:chug %

2 Serwis
w.spt@live.be:now23
borl@glob.com:l;1ack v
borl@glob.com:l;1ack

w.spt@live.be:now23

Atakujacy solo@libero.it:chug

~

w.spt@live.be:now23

==
borl@glob.com:I;1ack

by 771101 o

A

Poczta email

Zrodto: opracowanie whasne.
Rysunek 2. Schemat ataku credential stuffing

Narzedzia do prowadzenia atakow credential stuffing

Ciekawym pomystem moze by¢ zweryfikowanie odpornosci wlasnej
witryny internetowej na tego rodzaju atak. Jest to jedna z najlepszych form
budowania bezpiecznego systemu. Oczywiscie powinno zosta¢ to zweryfiko-
wane w trakcie prowadzenia testdw penetracyjnych. Jednak atak ten jest na
tyle prosty w wykonaniu, ze mozna go przeprowadzi¢ na wlasnym systemie
bez dodatkowych kosztow.

Do przeprowadzenia ataku wykorzysta¢ mozna gotowe narzgdzia
utworzone specjalnie do tego celu. Jednym z najpopularniejszych jest narzeg-
dzie: OpenBullet, ktére pozwala na prowadzenie tego typu atakow. Jego mi-
nusem jest do$¢ skomplikowana konfiguracja dla poczatkujacego
uzytkownika. Posiada ono wlasne forum, gdzie uzytkownicy wymieniajg si¢
najlepszymi jego konfiguracjami pozwalajacymi na prowadzenie bardziej nie-
rozpoznawalnych dziatan. Poprzednikami tego narz¢dzia dziatajacymi na tej
samej zasadzie sa: Sentry MBA Mods, Vortex, SNIPR. Minusem wykorzy-
stywania gotowych rozwigzan sa najczesciej ograniczone konfiguracje, znane
systemom wykrywania i zapobiegania wlamaniom jak IDS (ang. Intrusion
Detection Systems) oraz IPS (ang. Intrusion Prevention Systems). Przez to juz
po kilku prébach atak moze by¢ niemozliwy do dalszego prowadzenia.
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Nieco lepszym rozwigzaniem moze by¢ stworzenie wlasnego narze-
dzia, ktérego dzialanie wprowadzi w btad wspomniane wyzej systemy. W tym
wypadku do takiego prostego ataku wystarczy przyktadowy skrypt napisany
w jezyku Python3, przedstawiony na rysunku numer 3.

1 sleep

P uniform

3 webdriver
&
5

6 target="htif

7

8 browser= webdriver.Firefox(executable_path=r'C:\ ..

9 browser.get(target)

10 browser.maximize window( )

11

12 f=open list.txt",'r')

13

14

15 a = line.split(':")

16 element_login = browser.find_element(By.ID,( us

17 element_login.send_keys(al0])

18
element_pass = browser.find_element(By.ID,( use
element_pass.send_keys(al1])

sleep(1)

element_pass.submit()
time.sleep(uniform(

27 browser.close()

Zrédto: opracowanie wiasne.
Rysunek 3. Fragment skryptu pozwalajacego na prowadzenie atakow credential
stuffing

Skrypt przedstawiony na rysunku numer 3 oczywiScie nie jest kom-
pletnhym programem pozwalajacym na prowadzenie pelmowymiarowego
ataku credential stuffing. Nie zbiera on wynikow dziatania ani takze nie wali-
duje poprawnych trafien danych. Wymaga to wprowadzenia kilku zmian
w jego algorytmie. Postuzy¢ on moze w gtdownej mierze do przetestowania
odpornosci wlasnego systemu na ten atak. Jego prezentacja w niniejszym
opracowaniu ma jednak za zadanie wyltacznie przedstawi¢ prostote narzedzi
potrzebnych do realizacji tego typu testow:
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1. W liniach od 1 do 4 importowane sg niezbedne funkcje i biblioteki jezyka
python:

»Sleep” — funkcja biblioteki ,,time”, ktéra pozwala na wstrzy-
manie dziatania programu. Np. w oczekiwaniu na zatadowanie
witryny/serwisu, ktore majg zosta¢ zaatakowane.

,»uniform” - funkcja biblioteki ,,random”. W skrypcie zostata
zaimplementowana jedna z mozliwych technik omijania syste-
mow wykrywania i zapobiegania wtamaniom. Mianowicie lo-
sowy czas generowania zgdan kierowanych do witryny.
Wysylanie zapytan do serwisu w stalym czasie moze zostac
w prosty sposob zidentyfikowane jako atak. Wysytanie ich co pe-
wien odstep czasu wydtuza prowadzenie ataku, ale tym samym
moze wprowadza¢ w blad wyzej opisane systemy.

»selenium” — jest to biblioteka przeznaczona do prowadzenia
automatycznych testow aplikacji internetowych. Funkcja ,,web-
driver” odpowiada za interakcje¢ z przegladarka internetowa.
Zas$ funkcja ,,.By” odpowiada za lokalizacje elementéw na stronie.
Wykorzystanie biblioteki selenium nie jest najefektywniejsza
metoda prowadzenia ataku jednak na potrzeby niniejszego opra-
cowania jej uzycie $wietnie prezentuje dzialanie ataku. Wykorzy-
stanie biblioteki selenium pozwala natomiast uzyska¢ w logu
przegladarki autentyczny jej fingerprint.

2. W linii 6 wskazywana jest witryna pozostajaca celem ataku. Istnieje moz-
liwos¢ rozbudowy skryptu o mozliwos¢ importowania listy witryn do
prowadzenia testow.

W liniach od 8 do 10 skrypt otwiera przegladarke Mozilla Firefox (przy

wykorzystaniu sterownika geckofriver.exe), a nastgpnie przechodzi na
wskazang w linii 6 strong internetowg. Dalej maksymalizuje okno.

W linii 12 otwiera comboliste ze swojego katalogu (zostata ona tam

umieszczona wczesniej).

W liniach od 14 do 25 program wykonuje w petli do momentu, az skon-

czg si¢ pozycje w comboliscie, nastepujace dziatania:

rozdziela login od hasta z formy login:hasto,

odnajduje pole nazwy uzytkownika na stronie i wpisuje w to
miejsce login,

odnajduje pole hasta na stronie i wpisuje w to miejsce hasto,
czeka 1 sekunde (ustawione w celu prezentacji wypetionych

pol),
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— zatwierdza logowanie (tozsame z wci$nigeciem klawisza Enter),
— czeka losowy okres czasu zanim wykona sprawdzenie kolejnej
pary loginu i hasta.
6. Po wykonaniu petli zamyka przegladarke .

W skrocie, program ten wywoluje stron¢ internetowa, a nastgpnie
wprowadza kolejno loginy i hasta. W celu zwigkszenia efektywnos$ci pro-
gramu testujacego odpornos$¢ na atak credential stuffing warto zastanowic sie
nad dodaniem dodatkowych funkcji jak np. generowanie losowego odcisku
przegladarki, rotowanie adresow IP, wielowatkowos¢ itd.

Wiele z takich ,,niestandardowych” narzedzi znalez¢ mozna w repo-
zytoriach witryny www. github.com.

Credential stuffing a inne ataki

Credential stuffing jest bardzo czgsto mylony z innym bardzo podob-
nym atakiem: ,,password spraying”. Polega on na wykorzystaniu juz znanej
i zweryfikowanej nazwy uzytkownika na wielu kontach tgczac to z popularnie
stosowanymi hastami. W tym wypadku atak odbywa si¢ na hasta uzytkow-
nika. Credential stuffing opiera si¢ za$ na ponownie wykorzystywanych logi-
nach i hastach uzytkownika w wielu serwisach.

Credential stuffing moze takze przerodzi¢ si¢ w atak DDoS (ang. Di-
stributed Denial of Service) jesli bedzie wykonywany z dostateczng czgstotli-
woscia z odpowiednio duzej liczby urzadzen. W takiej sytuacji nie dos¢, ze
weryfikowane sg loginy i hasta uzytkownikéw to dodatkowo strona pozostaje
niedostepna dla swoich uzytkownikow.

Upychanie poswiadczen jest takze w swoim dziataniu zblizone do ata-
kéw brute force. Jednak nie jest to to samo. Metoda brute force usituje odgad-
ng¢ dane bez kontekstu przy wykorzystaniu losowych znakéw lub ich ciggow.
Ponadto nie bazuje ona na danych pochodzacych z poprzednich wyciekdw.

Zabezpieczenie przed atakami credential stuffing

Istnieje wiele sposobéw ochrony przed tego rodzaju atakami. Do naj-
popularniejszych z nich naleza:

—  Umozliwienie wykorzystania adresu email oraz zwyklej nazwy

jako loginu uzytkownika — ten sposob raczej nieznacznie zwigk-

sza bezpieczenstwo konta uzytkownika. Jednak w sieci Internet
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o wiele czgéciej znalez¢ mozna combolisty w postaci ,.email:ha-
sto” niz ,,nazwa uzytkownika: hasto”. Kombinacja tych dwoch
rodzajow autentykacji nieznacznie komplikuje generowanie
combolisty (jednak atakujgcemu nic nie stoi na przeszkodzie, aby
jednym poleceniem rozdzieli¢ nazw¢ od domeny w adresie
email).

Ograniczenie liczby logowan w czasie — na przyktad w sytuacji
kilku niepoprawnych logowan na konta uzytkownikow w krot-
kim odstgpie czasu, ustawienie pewnego czasu oczekiwania
przed kolejng proba.

Blokowanie tzw. bez nagtdowkowych przegladarek — takimi prze-
gladarkami begda przegladarki nieposiadajace srodowiska gra-
ficznego jak na przyktad PhantomJS. Wykorzystywane s3 one
gléwnie do prowadzenia automatyzacji jakich§ czynno$ci np.
zwickszenia licznika wyswietlanych reklam lub prowadzenia
atakow DDoS. Zablokowanie dostepu do strony takiej przegla-
darce wymusi na atakujacych wykorzystanie np. klasycznych
przegladarek. W efekcie obnizy to efektywnosc¢ ataku.

Czarna lista adresow IP — atakujgcy z reguty wykorzystujg ogra-
niczong pule adreséw IP. Dobrym rozwigzaniem jest ogranicze-
nie badz blokowanie adresow IP, ktore podejmuja probe
logowania do wielu kont uzytkownika w krotkim okresie.
Czarna lista odciskow palcow urzadzen — Najczestszg kombina-
cjg tworzenia odciskdw palcow urzadzen jest zbieranie informa-
cji o systemie operacyjnym, przegladarce, geolokalizacji oraz
jezyku. Na tej podstawie, podobnie jak przy czarnej liscie adre-
séw IP, jesli identyczna grupa parametréw wykona wiele préb
logowania do kont uzytkownikoéw wskazywaé to moze na atak
credential stuffing.

Korzystanie z CAPTCHA — ma ona za zadanie wymusi¢ na uzyt-
kowniku wykonanie jakiej$ akcji, aby udowodnili, ze sg ludzmi
logujacymi si¢ do systemu. Warto metode tg potaczy¢ z bloko-
waniem bezglowych przegladarek z uwagi na mozliwo$¢ omi-
nigcia go przez wykorzystanie wlasnie takich narzedzi.
Wymuszenie wykonania takiej akcji ,,znalezienie autobusu na
zdjeciach” spowoduje znaczne ograniczenie tempa ataku.

MFA (ang. Multi-Factor Authentication) — Jest to jedna z najlep-
szych metod ochrony konta uzytkownika. W zalozeniu przy jej
wykorzystaniu uzytkownik chcacy zalogowaé sie¢ do swojego
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konta musi zweryfikowa¢ si¢ co najmniej na dwa rézne sposoby
(wtedy 2FA). Np. hasto/pin/kod wystane na urzadzenie mobilne
uzytkownika lub dane biometryczne jak na przykitad odcisk
palca. Metoda ta jest najskuteczniejsza rowniez z innego po-
wodu. Uzytkownik, wobec ktorego podejmowana jest proba uzy-
skania dostepu do konta, jest informowany o tym fakcie.
Niespodziewany sms z prosba o potwierdzenie logowania do da-
nej witryny powinien by¢ wystarczajacym alarmem dla uzytkow-
nika, ze kto$ usituje uzyskac dostep do jego danych

Najlepszym rozwigzaniem pozostaje stosowanie kombinacji wielu
powyzszych metod zabezpieczenia przed atakami. Ponadto w celu wprowa-
dzenia dezinformacji u prowadzacego atak warto jest zastanowi¢ si¢ nad
wprowadzeniem generowania falszywych odpowiedzi sugerujacych po-
myslne logowanie do konta. Spowodowac¢ to moze pewnego rodzaju zamie-
szanie w srodowisku atakujacego.

W przypadku stwierdzenia ataku w systemie komputerowym przez
administratora niezb¢dnym jest wymuszenie resetu haset dla uzytkownikow
oraz uniemozliwienie wprowadzania tego samego hasta ponownie.

Administrator moze podejmowac proby ochrony swoich uzytkowni-
kéw poprzez wprowadzanie zabezpieczen jednak to uzytkownik powinien
zrozumie¢ niski poziom niebezpieczenstwa jaki zapewnia sobie w przypadku
stosowania tego samego hasta w wielu serwisach.

Credential stuffing w prawie polskim

Na terenie Polski w 2021 roku mial miejsce glosny atak credential
stuffing, ktorego celem stat si¢ System Dostawcy Tozsamos$ci Profil Zaufany.
27-latek za pomoca tej metody wtamat si¢ do konta 239 uzytkownikow tego
serwisu. W nastepstwie tego ataku udostepniat on dalej zweryfikowane po-
$wiadczenia na swoim forum internetowym. Mezczyzna zostal zatrzymany
przez funkcjonariuszy Wydziatu do walki z Cyberprzestgpczoscia Komendy
Stotecznej Policji. Jak sie okazato przeprowadzat on identyczne ataki na inne
serwisy w sieci Internet. Potwierdzonymi ,,trafieniami” dzielit si¢ z innymi
osobami®.

4 Niebezpiecznik.pl, To on wlamywat sie na Profile Zaufane. Zostat aresztowany na 2 miesigce,
ale grozi mu 8 lat, https://niebezpiecznik.pl/post/wlamywal-sie-na-profile-zaufane-zostal-
aresztowany-na-2-miesiace-ale-grozi-mu-8-lat.
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Zgodnie z obowigzujacym prawem w Polsce mgzczyznie przedsta-
wiono nastepujace zarzuty:

art. 269b kk, ktorego tres¢ brzmi: ,,Kto wytwarza, pozyskuje,
zbywa lub udostepnia innym osobom urzqdzenia lub programy
komputerowe przystosowane do popetnienia przestepstwa okre-
Slonego w art. 165 sprowadzenie niebezpieczenstwa powszech-
nego 8 1 pkt 4, art. 267 bezprawne uzyskanie informacji § 3, art.
268a niszczenie, uszkadzanie, usuwanie, zmienianie lub utrud-
nianie dostgpu do danych informatycznych § 1 albo § 2
w zwiqgzku z § 1, art. 269 niszczenie, uszkadzanie, usuwanie lub
zmienianie danych informatycznych o szczeg6lnym znaczeniu § 1
lub 2 albo art. 269a zakiocanie pracy systemu informatycznego,
teleinformatycznego lub sieci teleinformatycznej, a takze hasta
komputerowe, kody dostepu lub inne dane umozliwiajqce nieu-
prawniony dostep do informacji przechowywanych w systemie
informatycznym, systemie teleinformatycznym lub sieci teleinfor-
matycznej, podlega karze pozbawienia wolnosci od 3 miesigcy do
lat 5°. Tym artykulem objetych moze byé¢ kilka czyndw.
W pierwszej kolejnosci pozyskiwanie programow komputero-
wych przystosowanych do popetnienia przestepstwa. W swoim
podstawowym brzmieniu dotyczy on wszystkich narzedzi, ktore
mozna wykorzysta¢ do popelnienia przestepstwa. Ze wzgledu
jednak na absurdalnos¢ tego przepisu stosowany on jest wobec
narzedzi, ktore zostaly stworzone z zamiarem popetnienia prze-
stepstw. W rezultacie nie jest on stosowany wobec narzedzi po-
siadajgcych wiele funkcji®. Przeciez program Wireshark moze
by¢ wykorzystywany do podstuchu pakietow sieciowych, a jest
doskonatym narzedziem pracy na przyktad administratorow sie-
ciowych.

Drugim czynem jaki moze zosta¢ objety tym artykutem jest po-
zyskiwanie oraz udost¢pnianie danych umozliwiajacych dostep
do informacji przechowywanych w sieci informatycznej, czyli
loginy i hasta. Przektadajac atak credential stuffing na ten czyn
mowa tu o combolistach, ktore powstaty z zamiarem popetnienia

5 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny.
6 Michat B. i in, Bezpieczenstwo aplikacji webowych, Securitum, 2019.
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przestgpstwa. Ich pobieranie, a takze udostepnianie juz zweryfi-
kowanych poprawnych combolist (umozliwiajacych dostep do
kont uzytkownikow) powodowaé bedzie stanowi¢ wyczerpanie
znamion czynu opisanego w tym artykule.

— art. 267 Kk, ktory posiada nastgpujace brzmienie: ,,Kto bez
uprawnienia uzyskuje dostep do informacji dla niego nieprzezna-
czonej, otwierajgc zamknigte pismo, podiqczajgc si¢ do sieci te-
lekomunikacyjnej lub przelamujqgc albo omijajgc elektroniczne,
magnetyczne, informatyczne lub inne szczeg6lne jej zabezpiecze-
nie, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2. Czyn opisany w tym artykule dotyczy
udanych prob uzyskania dostgpu do kont uzytkownikow. Na
przykladzie zatrzymanego sprawcy atakéw, objeto to wszelkie
konta, do ktorych uzyskatl dostgp, w tym te, na ktore si¢ zalogo-
wal oraz dane, ktore udostepnit innym osobom. Istotnym w tym
artykule jest fakt, ze nie musi doj§¢ do zapoznania si¢ z informa-
Cjg nieprzeznaczong przez sprawce. Wystarczajgce jest stworze-
nie takiej mozliwo$ci. Usitowanie stworzenia takiej mozliwosci
moze zosta¢ potraktowane jako usitowanie dokonania tego prze-
stepstwa 0 czym mowa ponizej.

— art 13 kkw zw. z art 267 kk — dotyczy on usitowania popetnienia
przestgpstwa okreslonego w art. 267 kk. Artykutem tym objete
zostaty wszelkie nieudane proby dostepu do kont uzytkownikow.
Czyli te proby, ktore nie zakonczyty si¢ poprawnym logowaniem
do strony.

Powyzsze przepisy karne bezposrednio dotyczg ataku credential stuf-

fing. Wobec powyzszego osoby podejmujace si¢ takich praktyk muszg sie li-
czy¢ z konsekwencjami swoich dzialan w przypadku zatrzymania przez
organy $cigania i udowodnienia winy.

W sytuacji, gdy atak ten przerodzi si¢ w DDoS sprawca odpowiadaé
moze z art. 269a kk, ktorego brzmienie jest nast¢pujace: ,,Kto, nie bedgc do
tego uprawnionym, przez transmisje, zmiszczenie, usunigcie, uszkodzenie,
utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu
zaktoca prace systemu komputerowego lub sieci teleinformatycznej, podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 58, Przepisem o podobnym

7 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny.
8 ibidem.
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brzmieniu jednak zagrozonym wigksza karg jest art. 269 § 1 kk: ,,Kto niszczy,
uszkadza, usuwa lub zmienia dane informatyczne o szczeg6lnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania admini-
stracji rzqdowej, innego organu panstwowego lub instytucji panstwowej albo
samorzqdu terytorialnego albo zakitoca lub uniemozliwia automatyczne prze-
twarzanie, gromadzenie lub przekazywanie takich danych, podlega karze po-
zbawienia wolnosci od 6 miesiecy do lat 8°. Roznica pomiedzy przepisami
art. 269a kk oraz 269 kk tkwi w rodzaju danych. Mianowicie te w art. 269 § 1
kk dotycza danych krytycznych oraz istotnych dla funkcjonowania panstwa.
Mozna to na przyktad porowna¢ do ataku DDoS przeprowadzonego na wieze
kontroli lotow.

Podsumowanie

Na podstawie informacji zawartych w niniejszym opracowaniu uznaé
mozna, ze z reguly banalny do przeprowadzania atak jakim jest credential
stuffing stanowi¢ moze powazne zagrozenie dla administratoréw systemow
oraz uzytkownikow serwisoéw internetowych. Anatomia jego prowadzenia jest
niezwykle banalna i oparta na wykorzystaniu gotowych lub wiasnych narzg-
dzi. Nie jest konieczne posiadanie skomplikowanej wiedzy technicznej ani in-
formatycznej, aby moc wieczorem, w domu uruchomic taki atak na serwerze
VPS irano zebra¢ jego wyniki.

Wobec powyzszego istotne jest niebagatelizowanie tego rodzaju
ataku przez uzytkownikow oraz administratorow systemow. W niniejSzym
opracowaniu wskazano najpopularniejsze techniki zabezpieczenia systemow
przed tym atakiem. Warto jednak zaznaczy¢, ze ogromng role w bezpieczen-
stwie w tym wypadku odgrywa $wiadomo$¢ uzytkownika. W przypadku wy-
korzystywania tego samego hasta we wszystkich serwisach w potaczeniu
z brakiem MFA, w mysl popularnego powiedzenia ,,0kazja czyni ztodzieja”
naraza uzytkownika w istotnym stopniu na utratg¢ danych w ten sposob.

Tym samym, jesli jest taka mozliwo$¢ nalezy taczy¢ te dwie techniki
(MFA oraz rézne hasta w réznych serwisach) w celu zabezpieczenia swojego
konta. Zastosowanie nadto innych technik opisanych w niniejszym opracowa-
niu dodatkowo poprawia bezpieczenstwo uzytkownika.

9 ibidem.
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Abstract

CREDENTIAL STUFFING

Summary: The information in this chapter describes a credential stuffing at-
tack. They explain its concept and compare it with other similar attacks. The
algorithm of its operation based on a script in Python3 simulating the re-
sistance of a website to this attack was also presented. The best practices for
securing systems against this type of attack are also discussed, as well as crim-
inal liability for its illegal conduct. The study is designed to explain in detail
to administrators and users this type of attack and indicate the best tips for
securing their accounts and systems.

Keywords: credential stuffing, combolist, security of computer systems.
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is not in any way responsible for any use that may be made of the information
it contains. The information in this document is provided “as is”, and no guar-
antee or warranty is given that the information is fit for any particular purpose.
The above referenced consortium members shall have no liability for damages
of any kind including without limitation direct, special, indirect, or consequen-
tial damages that may result from the use of these materials subject to any
liability which is mandatory due to applicable law.

Disclosure Statement

This report is a property of the Anti-FinTer Consortium partner who devel-
oped this property, and it shall not be reproduced, disclosed, modified, or com-
municated to any third parties without the prior written consent of the
abovementioned entities.

1 Introduction

1.1 Purpose of the Report

This report is prepared as part of Anti-FinTerl, a project convened in
2022 to develop expertise at European Union (EU) level in emerging terrorist
financing (TF) threats by providing risk analysis, best practices, and policy
recommendations. The purpose of this report is to provide an overview of
modi operandi in TF exploiting crypto-assets, new payment products and ser-
vices (NPPS), social media, Dark Web activities, and crowdfunding, with
a view to identifying the corresponding gaps as well as good practices in the
operational and counter-terrorism pipelines of the respective law enforcement
agencies (LEAS).

As investigators, we cannot see what we cannot see. Our biases get in
the way, giving rise to blind spots, incomplete perspectives, and inaccurate
interpretations of data [1] [2]. Because of the role we play and the importance
of fairness and neutrality, we must start by identifying our own knowledge
gaps and recognizing how they can impair our investigative work.

1.2 Scope and Intended Audience

This report examines and analyses in detail the current modi operandi
in TF activities supported by recent technological advancements, like crypto-
assets, Dark Web, etc. It pays particular attention towards examining, defin-
ing, and formalizing innovative investigation techniques that are likely to lead
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to successful attempts in the actual operational setting, where the overall ob-
jective is to exploit “non-financial” information (for example from the Dark
Web) in the investigation process. Specifically, the report extends on the
widely adopted “follow the money” approach, so as to incorporate the concept
of “parallel investigations” (i.e. jointly performing financial and conventional
criminal analysis of cases) introduced by the Financial Action Taskforce
(FATF) recommendations [3] and ending up with the introduction of possible
investigation practices on “follow the actor”, where the overall goal is to iden-
tify the common group of criminal actors that are behind multiple cases of the
same or different operational fields.

Short-term beneficiaries of this report include project partners and af-
filiated parties to national Financial Intelligence Units (FIUs). Medium-term
beneficiaries include national authorities, LEAs, FIUs, the judiciary system,
research organizations, and financial institutions (FIs). Long-term beneficiar-
ies include all EU member states and associated countries, the European Anti-
Cybercrime

Technology Development Association (EACTDA), the European
Network of Law Enforcement Technology Services (ENLETS), Europol, the
European Border and Coast Guard Agency (FRONTEX), and the European
Union Agency for Law Enforcement Training (CEPOL).

1.3 Structure of the Report

The report consists of the following sections:

Section 1: Introduces this report.

Section 2: Provides an overview of TF and recent technological advance-
ments.

Section 3: Describes current TF modi operandi.

Section 4: Explains the challenges and gaps in countering the financing of
terrorism (CFT).

Section 5: Introduces the concept of “parallel investigations” and other good
practices.

Section 6: Details the “follow the money” and “follow the actor” approaches.
Section 7: Concludes with some areas for further focus going forward.

1.4 Referenced Documents

In drafting this report, an extensive literature review was conducted
of close to 200 different publications, scholarly works, and news reports on
terrorist organizations, TF, and crypto-assets. In particular, this report drew
heavily from well-established guidelines in the field such as INTERPOL’s
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Guidelines on the Darknet and Cryptocurrencies, FATF’s Virtual Assets Red
Flag Indicators of Money Laundering and Terrorist Financing, Europol’s an-
nual EU Terrorism Situation and Trend Report (TE-SAT), Egmont group pub-
lished materials, etc.
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2 Overview of Terrorist Financing and Recent Technological Advance-
ments

2.1 Key Concepts
2.1.1 Money Laundering vs Terrorist Financing

Money laundering (ML) and TF activities appear as interrelated; how-
ever, nuanced differences exist between these two distinct offences. Not all
ML is TF—but most TF is ML. While ML derives from illegal proceeds, TF
may derive from both legitimate and illegitimate sources. In ML, generation
of funds may be an end in itself with the purpose of laundering to conceal their
illicit origin and transmit them to a legitimate enterprise. In TF, the end is to
support acts of terrorism, and for that reason the funds must ultimately be
transferred to terrorist actors. Another important distinction is that ML inves-
tigation tends to be enforcement-led and focused on gathering evidence to
prosecute perpetrators of already-committed crimes. TF investigations, on the
other hand, are required by the nature of the threat to be preventive in nature
and intelligence-led [4].

Although there may be some overlap between ML and TF, the motive,
threat, and risk indicators differ. While a low volume funds transfer may be
low risk for ML, it may pose a higher risk for TF when considered along with
other factors, for example, terrorist financiers have been known to use low-
limit prepaid cards for their purposes despite them being considered lower risk
for ML.

The primary goal of entities involved in TF is therefore not necessarily
to conceal the sources of funds, but to conceal both the funding activity and
the nature of the funded activity [5].

2.1.2 Key Terms Relevant to Assessing Terrorist Financing Risk

A TF risk can be seen as a function of threat, vulnerability, and con-
sequence. It involves the risk that funds intended for terrorists are being raised,
moved, stored, or used in or through a jurisdiction, in the form of legitimate
or illegitimate assets [4]. The relationships between these terms are depicted
as follows:
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Zrédto: C.-L. Liu and J. Quek, “Enhancing building security for embassies along the
Maritime Silk Road against terrorist attacks,” Journal of Infrastructure, Policy
and Development, vol. 3, no. 1, pp. 115-128, 2019.

Figure 1. Key concepts and terms relevant to assessing terrorist financing risk

2.1.2.1 Threat

A threat is an actor with the potential to cause harm by raising, mov-
ing, storing, or using funds for terrorist purposes. Such threats may include
domestic or international terrorist organizations and their facilitators, funds,
and past, present, and future TF activities, as well as individuals and popula-
tions sympathetic to these organizations.

2.1.2.2 Vulnerability

The concept of vulnerability comprises things that can be exploited
by the threat or that may support or facilitate its activities. They may include
features of a particular sector, a financial product, or type of service that makes
them attractive for TF, weaknesses in anti-money laundering/countering the
financing of terrorism (AML/CFT) controls, or a jurisdiction’s contextual fea-
tures such as a large informal economy or porous borders. There may be over-
lap in vulnerabilities exploited for both ML and TF.

2.1.2.3 Consequence
Consequence refers to the impact that a threat may cause if realized.
This includes the effect on domestic or institutional financial systems, as well
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as the economy and society at large. Consequences for TF are likely to be
more severe than for ML or other types of financial crime. Given the chal-
lenges in assessing consequences, countries need not take a scientific ap-
proach when considering them, and instead may want to start with the
presumption that consequences of TF will be severe and consider whether
there are any mitigating factors.

2.1.2.4 Terrorist Financing Risk Assessment

A TF risk assessment is a systematic process to identify, analyse, and
understand TF risk, serving as a first step in addressing it. It should generally
cover all aspects of raising, moving, storing, and using funds or other assets
such as goods, vehicles, or weapons to meet terrorist needs. This should go
beyond fundraising and address terrorist procurement and terrorist facilitation
networks, including Foreign Terrorist Fighters (FTFs).

2.1.2.5 Terrorism Risk vs Terrorist Financing Risk

Terrorism risk and TF risk are often, but not always, interlinked. For
example, a TF risk assessment will consider domestic and foreign terrorist
threats. If a jurisdiction has active organizations operating domestically, this
increases the probability of TF. But in light of the cross-border nature of TF,
a jurisdiction facing low terrorism risk may still face significant TF risk.
A low terrorism risk implies that terrorists are not using funds domestically
but may still raise funds domestically or move funds through the jurisdiction.

2.2 Types of Terrorism

Terrorism, in its broadest sense, is the use of violence and fear to
achieve an ideological aim. There are various definitions of terrorism, with no
universal agreement about it. Terrorism is a charged term. It is often used to
connote that something is "morally wrong”. Governments and non-state
groups use the term to denounce opposing groups. When terrorism is perpe-
trated by nation states, it is not considered terrorism by the state conducting it,
making legality a grey area [7].

The following definitions are drawn from Europol’s annual EU Ter-
rorism Situation and Trend Report (TE-SAT) [8]. Europol categorizes terror-
ists by their motivation—however, many groups have a mixture of motivating
ideologies, although one ideology or motivation usually dominates. The cate-
gories are not necessarily mutually exclusive.
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2.2.1 Jihadist

Jihadism aims to create an Islamic state governed exclusively by Is-
lamic shari’a law, as interpreter by them. Major representatives are the Al-
Qaeda network and Islamic State of Irag and Syria (ISIS). Jihadists legitimise
the use of violence with reference to classical Islamic doctrines on jihad, a
term which literally means ‘striving’ or ‘exertion’, treating it as religiously
sanctioned warfare. Sunni Islam is believed to be under attack from a global
non-Muslim alliance, comprising Christians, Jews, and people of other reli-
gions such as Buddhists and Hindu, as well as secularists. Muslim govern-
ments who ally with ‘enemies of Islam’, such as by enrolling as members of
the United Nations (UN), are declared non-Muslims and therefore, legitimate
targets. Some jihadists even regard Shi’is, Sufis, and other Muslims as their
enemies.

2.2.2 Extreme Right-Wing/Ethnically or Racially Motivated

Right-wing terrorism refers to the use of violence by right-wing
groups, such as neo-Nazi, neofascist, and ultranationalist formations. They
seek to force political, social, and economic systems into following an extrem-
ist right-wing model. One of their core concepts is supremacism, the idea that
certain people sharing a common nation, race, or culture, etc. are superior to
all others, giving them the right to rule over the rest of the population. Their
ideologies feed off sub-cultures that resist social diversity and equal rights of
minorities. Racist behaviour, authoritarianism, xenophobia, and hostility to
LGBTQ+ communities and immigrants, are commonly found attitudes in such
groups. The terms Extreme Right-Wing (ERW) terrorism & Ethnically or Ra-
cially Motivated (EoRM) terrorism are used interchangeably [9].

2.2.3 Left-Wing and Anarchist

Left-wing and Anarchist (LWA) terrorism, as an umbrella term, is
used to describe violence promoting the absence of authority as a societal
model. Such groups pursue a revolutionary, anticapitalist and anti-authoritar-
ian agenda. Examples are the Italian ‘Informal Anarchist Federation’ or the
Greek ‘Conspiracy of Cells of Fire’.

2.2.4 Ethno-Nationalist and Separatist

Ethno-nationalist and separatist terrorist groups are motivated by na-
tionalism, ethnicity, and/or religion. Separatist groups seek to carve out a state
for themselves from a larger country, or annex territory from one country to
that of another. The Irish Republican Army (IRA), Euskadi Ta Askatasuna
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(ETA) in the Basque Country, and the Kurdish Partiya Karkerén Kurdistan
(PKK) organisations fall into this category.

2.2.5 State-sponsored

State-sponsored terrorism is violence carried out with the active sup-
port of national governments provided to non-state actors. States can sponsor
terrorist groups in several ways such as funding their organizations, providing
training, supplying weapons, providing other logistical and intelligence assis-
tance, and hosting groups within their borders.

2.2.6 Single issue

Single-issue or special-interest terrorism tends to focus on specific is-
sues such as animal rights or environmentalism, in the belief that violence will
compel a society to change its attitudes toward their cause. They are largely
limited to online campaigns and nonviolent demonstrations by decentralised
groups without strong cohesion.

2.3 Impact of Technological Advancements on Terrorist Financing
2.3.1 What is the Dark Web, and who uses it?

Due to a rapidly evolving cyber landscape, the Internet has become
a source for open intelligence collection by law enforcement investigators, as
well as a tool that can be abused for terrorist purposes. Social media sites and
general web presence have facilitated efforts by terrorist actors to obtain fi-
nancing worldwide. The internet has also facilitated their attempts to acquire
weapons, materials, and knowledge, recruit, as well as spread their ideology
without much financial outlay or government intrusion. Furthermore, the use
of encrypted and anonymous tools provided by the Dark Web obfuscates their
presence and hinders law enforcement. Nonetheless, understanding the meth-
ods that terrorists use in the Dark Web will enable law enforcement to act
accordingly. It is important to note that not only terrorists, criminals, and law
enforcement use the Dark Web, but also whistle-blowers, dissidents, activists,
and intelligence organizations [10].

The Dark Web is the World Wide Web counterpart that exists on dark-
nets, which are overlay networks that use the Internet but require specific soft-
ware, configurations, or authorization to access. Such darknets include small
peer-to-peer (P2P) networks, as well as large, popular networks such as Tor,
Freenet, Invisible Internet Project (I12P), and Riffle, which are operated by
public organizations and individuals. Through the Dark Web, private com-
puter networks can communicate and conduct business anonymously without
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divulging identifying information, such as a user's location or IP address. The
Tor onion services uses the traffic anonymization technique of onion routing
under the network's top-level domain suffix .onion [11].

2.3.2 Crypto-assets and Peer-to-peer transactions/Decentralized Finance

The use of encryption has been the most significant change to affect
investigators — in particular, the use of encrypted assets or crypto-assets [10],
which are purely digital assets that use public ledgers over the internet to prove
ownership. They use cryptography, P2P networks, and a distributed ledger
technology such as blockchain to create, verify, and secure transactions. Cryp-
toassets such as Bitcoin or Ethereum have various characteristics enabling
them to be used as a medium of exchange, store of value, or for other business
purposes.

The money flower: a taxonomy of money

Electronic Central bank-issued

Universally
accessible

Central bank
reserves

Local

Central bank currency

digital currency

Central Bank-
4 issued
cryptocurrency
(wholesale)

Lentral Ban!

/  lssued
%\ Cryplocurrency
(retad)

Adaptation from Bank for International Settiements (2017)

Zrédlo: Bank for International Settlements, “Central bank digital currencies,” Mar 2018.

[Online]. Available: https://www.bis.org/cpmi/publ/d174.htm. [Accessed 14
Mar 2022].

Figure 2. The money flower: a taxonomy of money
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The above figure illustrates the four key properties of money: issuer
(be it central bank or otherwise); form (be it digital or physical); accessibility
(be it public or restricted); and technology (be it account-based or token-
based).

Crypto-assets have changed how illegal goods and services are traded
in the Dark Web and transformed the financial world. As of March 2022, there
were more than 9,000 crypto-assets trading in the marketplace [13]. Govern-
ments are now starting to regulate them, and FATF has imposed stringent
Know Your Customer (KYC) requirements on exchanges that move crypto
into fiat currencies. By doing so, they hope to make transactional records iden-
tifiable to real persons so as to lessen their anonymity.

P2P transactions appear to present high risks because they do not in-
volve the presence of regulated entities, occurring outside the supervisory
sphere. Despite the FATF’s attempts at greater clarity, some decentralized fi-
nance (DeFi) models may remain in a grey area [14].

2.3.3 Social Media

Social media platforms are widely used by terrorists to spread propa-
ganda and fund attacks worldwide. Recent attacks have showcased social me-
dia’s role in radicalizing and recruiting individuals as well as screening their
violent footage. The Christchurch mosque attacks in March 2019 that killed
51 people were announced on 8chan, live-streamed on Facebook, and then
reposted repeatedly on various social media channels. These attacks were de-
signed to “go viral”, so as to garner support for more attacks and create a TF
campaign. Investigations found that the “lone wolf” actor had made multiple
donations to ERW entities overseas, transferring funds via crypto. Although
the Christchurch video was subsequently removed from the internet, it can still
be viewed from within the Dark Web.

Given the accessibility, reach, and anonymity afforded by these plat-
forms, TF is often hidden in plain sight. Social media facilitates virality by
offering instant and wide reach, opening the door for sympathizers to donate
in small amounts, but the sheer volume results in significant amounts raised.
Since calls for donations are often disguised as charitable causes, donors are
tricked into becoming unwitting pawns.

Accounts raising funds on social media might try to vet prospective
donors in online conversation first. Financial details are then exchanged using
private messages sent via encrypted platforms involving exchange of credit
card numbers, prepaid card details, bank account information, or digital wallet
addresses. Payment instructions may be embedded in images or videos which
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are hard to detect through standard search engines. Funds are sometimes
moved through a chain of electronic transfers and then withdrawn in cash to
be further transported by couriers, so as to layer and conceal the source of
funds and final beneficiaries.

Relevant social media platforms include Facebook, YouTube, Twitch,
Telegram, and Gab, while image boards include 4chan, 8chan/8kun, Endchan,
and Meguca. Social media platforms themselves are not complicit in terrorism
financing, but generally cooperate with authorities in providing information,
or closing and blocking of such accounts. Crowdfunding platforms and pay-
ment processors can provide valuable information to an investigation when
misconduct is suspected, such as personal identification, transaction details,
IP addresses, and account information [15].

2.3.4 New Payment Products and Services

NPPSs utilise innovations to initiate payments through, or to extend
the reach of, traditional markets. They provide an alternative for clients to the
products and services that are commonly offered by traditional regulated Fls,
such as banks. One of their greatest positive impacts has been the inclusion of
individuals from developing countries in which basic financial services have
not previously been sufficiently available. Their development allows for in-
creased access to financial services for a wider population, creating new mar-
kets.

NPPSs are increasingly interconnected, not only between themselves
but also with traditional payment methods. FinTechs, prepaid cards, mobile
payment services, internet-based payment services and virtual currencies, in-
ternet-based loans, and alternative remittance services are manifestations of
this trend. Simultaneously, however, methods of ML and TF have also
evolved to circumvent legal protections in this area. Many NPPSs are anony-
mous by design, rendering tchem vulnerable to exploitation for ML/TF, par-
ticularly in jurisdictions with weaker AML/CFT laws. NPPSs both enhance
existing financial services and create entirely new ones. They may be used to
co-mingle illicit cash with legitimate business takings, move illicit funds
across borders, or conceal criminal proceeds and send them offshore [16]. For
example, low-value transactions via PayPal have been linked to terrorist sus-
pects [15].
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2.3.5 Crowdfunding

Crowdfunding has become particularly popular, with specialized
websites allowing people to easily set up a fundraising page and collect dona-
tions. Although the vast majority of such activity is legitimate, it is vulnerable
to exploitation because of how easy it is to mask the true funding purpose.

One of the underlying factors is the terrorists’ presence in social me-
dia, forums, gaming chatrooms, and other internet platforms. Reliance on
crowdfunding models also allows terrorists to extend their reach internation-
ally.

Financiers can remain anonymous by simply publishing their crypto wallet
number for donors to transfer funds to.

Jihadist financiers often disguise their true intent to avoid drawing at-
tention from the fundraising platform or public authorities. Instead, they claim
legitimate aims such as assistance to refugees. On the other hand, ERW actors
often do not conceal their activities, especially if the group is not officially
banned or designated as terrorist.

For example, the above figure shows an advertisement retrieved from
the Dark Web by the Dark Web Monitor (DWM). The Daily Stormer is an
American far-right, neo-Nazi, and white supremacist message board website
that advocates for a second genocide of Jews, and the screenshot shows tchem
soliciting for donations.

In addition, crowdfunding can be used to transfer funds abroad by
avoiding regulated financial entities. Canada has seen instances where terror-
ist suspects who are under investigation have used crowdfunding websites
prior to their attempts to leave the country [15].
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2022. [Online]. Available:
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[Accessed 4 May 2022].

Figure 3. Screenshot of The Daily Stormer 's advertisement on the Dark Web

2.3.6 Non-fungible Tokens

Non-fungible tokens (NFTs) are digital tokens on a blockchain that
represent ownership of images, videos, audio files, and other forms of media
or ownership of physical or digital property. The tokens represent and verify
the ownership of a unique digital asset, such as a piece of digital art. Because
the NFTs are on a blockchain, they are publicly verifiable, auditable, and dig-
itally unique. But unlike crypto-assets on a blockchain with fluctuating ex-
change rates, such as Bitcoin or Ether, the value of each NFT in theory
depends on the individual exchange between a buyer and seller and the sub-
jective valuation the parties place on the NFT.

Although the U.S. Department of the Treasury recently concluded that
“the art market should not be an immediate focus for the imposition of com-
prehensive AML/CFT requirements,” they highlighted the explosive growth
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of the NFT market as an area of potential concern [18]. In particular, smart
contracts allow artists to be paid every time an NFT is sold, which incentivizes
selling the piece several times with the possibility that no due diligence is
completed on the purchaser [19]. NFT marketplaces and other intermediaries
in NFT transactions should pay careful attention to the ways in which other-
wise legitimate platforms can be abused for ML or TF purposes.

3 Current Terrorist Financing Modi Operandi

3.1 Types of Organizations and their Uses of Funds

Terrorist actors vary in size, structure, operational reach, motivations,
recruitment, and capabilities. Despite their differences, they share a common
need for financial means to transform plots into terrorist acts [15].

3.1.1 Terrorist Organizations

Terrorist organizations utilize funds according to the following broad
functional categories.

3.1.1.1 Operations

Operationally, funds are needed to carry out attacks and undertake
pre-operational surveillance. This includes travel to and from the objective,
vehicles and other machinery, and equipment ranging from light assault weap-
ons to improvised explosive devices (IEDs). Funds are also required for fake
identification and basic living expenses.

3.1.1.2 Propaganda and Recruitment

The Internet provides a less expensive way to initiate recruitment but
following up requires additional costs. Indeed, exploitation of social media for
such purposes has become a priority CFT issue. More complex organizations
are investing in sophisticated propaganda operations including magazines and
newspapers, internet domains, websites, and television and radio outlets.

3.1.1.3 Training

Funds are needed for training of operatives in weapons, bomb-mak-
ing, and ideology. Terrorist groups often acquire land or buildings to be used
as training facilities.
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3.1.1.4 Salaries and Member Compensation

Funds are also needed to pay salaries of leadership and members.
Providing financial security and incentives to group members can secure com-
mitment to the organisation’s goals and ideology. They may also provide long-
term financial support to the families of jailed or deceased operatives.

3.1.1.5 Social Services

Lastly, funds are needed to establish or subsidize social institutions
that provide health, social, and educational services. Terrorists do this to un-
dermine the credibility of the official governments — by providing services
that they say the state is neglecting — and to build support within local popu-
lations.

3.1.2 Foreign Terrorist Fighters

Foreign terrorist fighters (FTFs) are defined by FATF as “individuals
who travel to a state other than their States of residence or nationality for the
purpose of the perpetration, planning, or preparation of, or participation in,
terrorist acts or the providing or receiving of terrorist training” [20]. They are
pivotal to terrorist groups and remain a significant threat. Their needs are mod-
est and include basic living expenses. Prior to entering the conflict zone, they
might need to purchase weapons. Their funding may also occur informally,
through family networks. It is often difficult to determine the real end use of
the transfers since most of the funding from source to conflict zones is for
legitimate family support or humanitarian reasons.

3.1.3 Lone Actors and Small Cells

In contrast to large organizations, lone actors and small cells have only
minor financial needs since the costs of their attacks are low. They do not
control territory, field conventional militias, or operate checkpoints. That said,
they must have the means to provide for their own basic needs, communica-
tion, and materials for their attacks. According to a Norwegian Defence Re-
search Establishment report, three out of four European small cell terrorist
plots that took place between 1994 and 2013, cost less than USD10,000 each.
The bulk of expenses is incurred by the lethal component, such as assault rifles
or explosives.

3.1.4 Extremist Online Communities

Online social networks have a formative influence on individuals’ be-
haviour due to their inherent socialising, recruitment, and decision shaping
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functions. This is exacerbated by the international character of digital envi-
ronments, the search for belonging, amusement, and heroic masculinity, the
promotion of violence through memetic irony, and the gamification and “me-
meification” of terrorism. In ERW online communities, conspiracy narratives
often claim malicious intent behind societal events. Members of an online
community can contact one another, forming both online and offline bonds.
The most potent combination involves online identification with the terrorist
group coupled with offline engagement in physical activities [21].

Unidirectional communication Bi-directional communication

Individual | | directed communication

Traditional internet use

Innovative internet use

e [

Zrédto: N. Veerasamy and M. Grobler, “Terrorist Use of the Internet: Exploitation and
Support through ICT infrastructure,” Jan 2011. [Online]. Available:
https://www.researchgate.net/publication/266173850_Terrorist_Use_of the_Inte
rnet_Exploi tation_and_Support_through_ICT _infrastructure/. [Accessed 25 Feb
2022].

Figure 4. The Internet as terrorist supporting mechanism
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The above figure shows the complexity of Internet usage as both tra-
ditional communication and information gathering tool, via innovative new
ways. The Internet is also used for both unidirectional and bi-directional com-
munications.

3.2 Sources of Funds

Terrorist actors rely on numerous sources of income comprising both
inherently criminal as well as legitimate activities [15].

3.2.1 Private Donations

Private donations come from a wide range of sources. An analysis of
TF-related prosecutions in the US since 2001 found that approximately one-
third of cases involved direct financial support from individuals to terrorist
networks. The trend for newer organizations is to look for small-scale sources
especially though social media.

3.2.2 Abuse/Misuse of Non-Profit Organizations

Particularly during COVID, terrorist organizations have falsely
claimed to be non-profit organizations (NPOs) so as to raise funds online, by
diverting donations, abusing program delivery to support the terrorist organi-
zation, and creating fake NPOs through misrepresentation and fraud. Charities
at highest risk of abuse are those engaged in services operating close by to
active terrorist threats.

3.2.3 Proceeds of Criminal Activity

Criminal proceeds are another source of funds. Terrorists have en-
gaged in credit card fraud, insurance and loan fraud, tax crimes, drug traffick-
ing, smuggling of goods and associated tax fraud, illicit tobacco trade,
smuggling of antiques and cultural artefacts, as well as armed robberies.

3.2.4 Extortion of Groups and Businesses

Extortion of local populations is a way for terrorists to sustain their
activities. Revenue streams include so-called taxation of illegal drugs, protec-
tion and arbitration taxes, human trafficking, and cigarette smuggling.

3.2.5 Kidnapping for Ransom

Kidnapping for ransom is another growing source of revenue. Paid
ransoms are reported to range from EUR600,000 to EUR8 million per ransom.
The trail of funds can be complicated if a kidnapping occurs in one jurisdiction
and ransom payment in another.
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3.2.6 Legitimate Commercial Enterprise

Revenue can be channelled from a commercial enterprise, such
as a used car dealership or restaurant franchise, to support a terrorist organi-
sation. ERW terrorists also raise funds through concerts and events, and sale
of merchandise.

3.2.7 State Sponsorship

Many public sources and governments have also claimed that certain
terrorist groups are statesponsored.

3.2.8 Self-funding

Last but not least, small attacks can be effectively self-funded by in-
dividuals and their suport networks using savings, credit, or proceeds of busi-
nesses under their control.

3.3 Traditional Channels for Movement of Funds

Terrorist actors employ a range of methods to move funds, often in-
ternationally, to their end point without being detected [15].

3.3.1 Banking Sector

The banking sector continues to be attractive for TF because of the
speed and ease at which it can move funds within the international financial
system, especially using the bank accounts of NPOs to move funds to terrorist
organisations. Such transactions are often small-scale and hard to distinguish
from the large number of legitimate daily transactions. Although
AML/CFT controls are making it harder to move funds through this sector,
the risk remains.
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3.3.2 Remittance Sector/Money Service Businesses

The remittance sector is also vulnerable to TF. The term money ser-
vices business (MSB) is used to describe businesses that transmit or convert
money, encompassing non-bank Fls. In countries where banking access is lim-
ited and terrorist groups operate, MSBs may be the primary means for cross-
border funds transfers. The biggest threat involves agents or employees who
knowingly facilitate such transfers on behalf of terrorist groups, falsifying
transaction reporting to obfuscate or anonymise details.

3.3.3 Hawala and Similar Providers

Unregulated hawala are a traditional money transfer mechanism op-
erating extensively in South Asia, the Middle East, and Africa due to geogra-
phy, culture, and lack of banking access. They are money transmitters which
arrange for low-value funds transfers between receiving and pay-out agents
through non-bank methods such as trade and cash, and net settlement over
a prolonged period, mostly operating near migrant communities. Please refer
to Annex | for a detailed exploration of how hawala works.

3.3.4 Cash

Cash continues to play a major role in TF. While funds may be raised
in many ways, they are often converted into cash to be brought into conflict
zones, facilitated by porous borders, difficulty in detecting small amounts, and
lack of regulations. The rise of bulk cash smuggling between conduit countries
and high-risk areas has also been observed.

3.3.5 Prepaid Cards

Prepaid cards can be loaded domestically and inconspicuously carried
cross-border without any declaration. Upon arrival, the funds are then con-
verted back to cash through offshore ATM withdrawals. Any person can
access the stored value using the accompanying personal identification
number (PIN).

3.3.6 Online Payments

Online payments appear to be linked to online equipment and clothing
purchases before travel to conflict zones, rather than direct payments to fund
terrorist activities. The use of such payments reflects their prevalence in the
financial system, rather than their vulnerability to TF.
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3.4 Movement of Funds via Crypto-assets

Terrorists are seeking operational security and convenience—partic-
ularly those networks trying to promote safe and easy methods of funds trans-
fer to prospective donors online. Their opportunism is also evident from how
they leverage financial infrastructure and businesses under their control, as we
will later see in the case of Al-Qaeda. In this regard, terrorists are looking for
crypto-assets that offer anonymity for both users and transactions, quick trans-
mission, low volatility, widespread adoption, and reliability.

3.4.1 Pros and Cons

Pros Cons

Used as alternative if other funds transfer | Requires internet access, expertise, and

methods are banned access to vendors/exchanges

Allow for anonymous cross-border funds | Volatility

transfers . . .
Evidentiary nature of blockchain data

Useful for fundraising, strategic Not preferred for purchasing arms,

procurement, online infrastructure explosives, or weapons due to lack of

widespread acceptance

Table 1: Pros and cons of moving funds via crypto-assets

On the one hand, the advantages of using crypto-assets such as Bitcoin
to move funds include its availability as a means of last resort if other methods
of transferring money are banned. For example, the Danish branch of the Nor-
dic Resistance Movement, a Nazi group, lost their bank account in October
2020 based on the bank’s terms of service, and thus switched to crypto [9].
Crypto-assets also allow for anonymous cross-border funds transfers. After
fiat has been converted into crypto, subsequent decentralized crypto transfers
can be challenging to investigate. Furthermore, crypto is useful for fundrais-
ing, strategic procurement, and online infrastructure.

On the other hand, the disadvantages of using crypto-assets include
the need for internet access, people who understand the basics of using crypto,
and access to vendors who accept crypto-assets and exchanges that can con-
vert them into cash. As a result, terrorist networks using crypto-assets in Syria
tend to be more consolidated or centralized than the traditional, non-crypto
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networks operating in the country. Moreover, crypto-assets are volatile, and
coins with low adoption and market value are even more so. Increased vola-
tility invites the risk of a quick loss of value as assets are stored, especially
with delays in converting to real currency. Such realities may reduce the ap-
peal of crypto-assets. Additionally, blockchain data might not be suitable for
criminals because of its evidentiary nature, given that it is documented, im-
mutable, and cannot be manipulated. Finally, crypto-assets are also not the
preferred currency for purchasing arms, explosives, or weapons, due to the
lack of widespread acceptance [23].

3.4.2 Assessment of Suitability of Crypto-assets for Terrorist Financing

With regard to assessing the suitability of crypto-assets for TF, the
RAND Corporation examined five financial activities (fundraising, illegal
drug and arms trafficking, remittance and transfer of funds, attack funding,
and operational funding) and evaluated the importance of six cryptocurrency
properties in facilitating these activities, namely anonymity, usability, secu-
rity, acceptance, reliability, and volume, as shown in Figure 5. They found
that no cryptocurrency uniformly offers these features to terrorist actors; in
particular, security is probably inadequate for terrorist needs [24].

Assessment of Terrorist Finance Activities with Respect to Cryptocurrency

Properties
lllegal Drug
and Arms Remittance Attack Operational
Fundraising Trafficking and Transfer Funding Funding

Anonymity ' Moderate Moderate Lesser

importance importance importance
Usability Lesser Lesser Lesser Lesser
importance importance importance importance
Security Moderate
importance
Acceptance Lesser Lesser Lesser Moderate Moderate

importance importance importance | importance importance

Reliability  Lesser Moderate Moderate
importance ' importance importance
Volume Moderate Lesser Lesser

importance importance importance

Zrédto: RAND Corporation, “Terrorist Use of Cryptocurrencies — Technical and
Organizational Barriers and Future Threats,” 2019. [Online]. Available:
https://www.rand.org/pubs/research_reports/RR3026.html. [Accessed 2 Mar
2022].

Figure 5. Assessment of terrorist financing activities with respect to cryptocurrency

properties
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Allin all, crypto-assets are not replacing other methods of TF. Instead,
terrorists often use cryptoassets in conjunction with other MSBs and transfer
methods. Many unlicensed MSBs have incorporated crypto-assets as another
means of transferring funds. Terrorists taking crypto-asset donations rely
heavily on them because they need to convert their crypto-assets into cash but
cannot turn to services that follow the regulations. Disturbingly, many of these
businesses do not bother with KYC, and continue to grow in volume of legit-
imate transactions while allowing terrorist groups to abuse them [25].

3.5 Crypto-related Business Models/Activities that may Facilitate Terror-
ist

Financing The following are some crypto-related business models and
activities that may facilitate TF [26].

3.5.1 Crypto Exchanges

Crypto exchanges are companies and individuals that offer fiat to
crypto-asset exchange services to the public. Exchange services are often just
one aspect of a full spectrum of often unregulated financial services offered
by Virtual Asset Service Providers or VASPs (in FATF terminology).

3.5.2 P2P Exchangers and Platforms

P2P exchangers and platforms facilitate transfers of value for the pub-
lic, including the buying and selling of crypto directly without a central oper-
ator. In practice, many fail to comply with regulatory requirements or conduct
customer due diligence (CDD). They usually charge higher percentage fees
and accept a wide variety of payment methods.

3.5.3 Crypto Kiosks

Crypto kiosks, commonly referred to as “Bitcoin ATMs,” are stand-
alone machines that allow users to convert fiat to and from crypto-assets using
a customer’s mobile device, thus offering convenient physical access to
crypto-asset exchange services. In practice, many fail to comply with regula-
tory requirements or conduct CDD.

3.5.4 Crypto Casinos

Crypto casinos facilitate various forms of betting denominated in
crypto-assets. Traditional brickand-mortar casinos generally do not accept
crypto; however, online gambling sites do.
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3.5.5 Anonymity-Enhanced Cryptocurrencies (AECs)/Privacy Coins

The acceptance of AECs or privacy coins—such as Monero, Dash,
and Zcash-by MSBs and darknet marketplaces has increased their usage. They
obscure transactions on their blockchain to maintain the anonymity of users
and their activity, thus undermining regulatory AML/CFT controls. The ad-
vanced encryption techniques used by AECs constitute a formidable challenge
to identifying those responsible for such transactions.

3.5.6 Mixers, Tumblers, and Chain Hopping

“Mixers” and “tumblers” are entities that attempt to obfuscate the
source of crypto units by mixing crypto from several users before delivery.
For a fee, a customer can send crypto to an address controlled by the mixer.
The mixer then commingles this crypto with funds received from other cus-
tomers before sending it to the requested address. “Chain hopping” is when
criminals move between different types of crypto-assets to shift the trail from
one blockchain to another.

3.5.7 Jurisdictional Arbitrage and Compliance Deficiencies

Finally, the lack of consistent AML/CFT rules and crypto regulation across
jurisdictions impedes law enforcement’s ability to prevent crypto-asset ena-
bled crime. For example, illicit financial flows may move to jurisdictions
which lack the record-keeping necessary to support investigations.

4 Challenges and Gaps in Countering the Financing of Terrorism

4.1 Broad Challenges

The following are some of the broad challenges and gaps that juris-
dictions face in combating TF [9].

4.1.1 Different Legal Regimes

Differing legal regimes across jurisdictions can determine which
agencies investigate the underlying terrorist activity and its financing. For ex-
ample, some actors might be classified as criminals and prosecuted under non-
terrorism-related charges, while others might be viewed as national security
threats and charged under terrorism-related charges. Investigation of TF ac-
tivity may not be available for certain types of crime, and terrorists might ex-
ploit these loopholes for regulatory arbitrage.

4.1.2 Growing Transnational Links
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Growing transnational links have resulted from terrorist groups using
the internet and social media to share propaganda and recruit supporters from
around the world. They may also forge financial links and collaborate in par-
amilitary or other specialized training. Individuals have travelled to conflict
zones to network, recruit, and acquire combat experience.

4.1.3 Foreign Terrorist Fighters

Information on FTFs is often highly confidential, making the sharing
of such information challenging. To obtain a full picture of their activity, data
from FIUs needs to be combined with contextual and de-sensitised infor-
mation from operational and intelligence authorities as well as private sector
entities. As such, arrangements for interagency collaboration need
to be established.

4.1.4 Lone Actors

Lone actors are not directly affiliated with a terrorist organization.
They typically do not rely on an extensive network of entities that provide
operational support or leave a financial trail. Authorities and Fls may see
fewer opportunities for financial disruption of these attacks and place less em-
phasis on them.

4.1.5 Social Media

Social media may show the relationships between individuals but may
not provide sufficient clues to distinguish between sympathisers, supporters,
and actual terrorists. Also, the challenges in proving TF or obtaining evidence
on the use of internet fund transfers have been noted [15]. Social media infor-
mation could be better leveraged for investigative and prosecutorial purposes.
Further discussion could be on defining reporting obligations for crowdfund-
ing platforms and improving regulations on digital payments. Online spaces
must be understood as an extension of society, and it is important to enhance
digital literacy, raise awareness of extremist radicalization, and promote re-
sponsible online behaviour [21].

4.1.6 Exploitation of Natural Resources

The natural resource sector may be exploited for TF in countries
which lack effective controls. The gas, oil, timber, diamonds, precious metals,
wildlife, and charcoal sectors are profitable sources of revenue, leading to ex-
tortion, smuggling, theft, illegal mining, kidnapping for ransom, corruption
and other environmental crimes. Such crimes are often complex and require
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extensive financial analysis. In view of the vast sums that can be generated,
we must consider how public and private sectors can collaborate together with
actors outside of the traditional AML/CFT regime [15].

4.2 Challenges and Gaps Specific to fighting Extreme Right-Wing terror-
ism

ERW terrorism is a complex and growing phenomenon that encom-
passes a wide range of actors. These range from “lone wolves” to small and
medium organizations, as well as transnational movements. This type of ter-
rorism faces some specific challenges.

4.2.1 Lack of National Designations

Designation as a terrorist or terrorist organisation results in an entity
having its assets frozen and it being prohibited from transactions. However,
there is no international designation regime targeting ERW groups. Further-
more, these groups cannot be designated if they operate as loose networks of
affiliated individuals and fail to meet the criteria for potential terrorist activity
or lack an identifiable command and control structure. Some jurisdictions may
face legal constraints in curbing non-violent activity or face domestic political
challenges in acting against groups which are affiliated with political parties.

4.2.2 Public-Private Partnerships and Information Sharing

Many jurisdictions have public-private partnerships that focus on Ji-
hadist TF, including forums to share threat specific information. These could
be applied to ERW groups. Contextual indicators to help Fls identify possible
terrorist activity may also be extended to ERW threats.

4.2.3 Inclusion of Extreme Right-Wing Groups in National Risk Assessment
Process

Countries which are vulnerable to ERW groups should also include
them in their national risk assessments (NRASs). Although national authorities
have a good grasp of transnational sharing of ideological propaganda, they
have yet to capture sufficient data on transnational fundraising activity.

4.3 Impact of COVID-19

The UN has warned of increased terrorist and TF activity while gov-
ernment attention is focused on COVID-19 [27] [28]. In general, the pandemic
and ensuing economic and social crises have contributed to polarisation in
society, causing attitudes to harden. As many individuals suffered financial
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losses, they looked to blame their misfortune on governments, foreigners, or
ethnic and racial minorities. At this same time, the drop in international travel
temporarily restricted terrorists’ freedom of movement, limiting opportunities
for physical meetings and shifting their networking activities online [8].

4.3.1 Increased Fraud

Terrorists have attempted to profit from the pandemic through in-
creased fraud, with scams to appeal to individuals who may have lost their
jobs or suffered a loss in income. Fraudsters may impersonate government
officials with the intent of obtaining personal banking information or physical
cash from individuals. Such cases are likely to increase as governments dis-
burse grants and tax relief payments to their citizens.

There has also been a significant increase in online scams involving
counterfeiting of medical supplies, personal protective equipment (PPE), and
pharmaceutical products. The fraudsters claim to represent businesses, chari-
ties, and international organisations offering masks, testing kits and other
products, requesting credit card information for payment but never delivering
the goods. In addition, terrorists posing as charities circulate emails requesting
donations for COVID-related research, victims, and/or products. Recipients
of these emails are then directed to provide credit card information or make
payments through the fraudster’s secure digital wallet.

The economic crisis has also led to an increase in investment scams,
such as promotions falsely claiming that products or services of publicly
traded companies can prevent, detect or cure COVID- 19. Microcap stocks,
typically issued by the smallest companies, are vulnerable to such schemes
due to the limited availability of public information on these companies.

4.3.2 Changing Financial Behaviours

COVID has also led to significant changes in financial behaviours and
patterns. Some banks have closed physical branches, reduced opening hours
or restricted the services available in-person.

Customers are carrying out more transactions remotely. There has been a shift
to online banking, including remote customer on-boarding and identity verifi-
cation. However, this may have reduced the effectiveness of CDD.

Certain population segments such as the elderly, low-income, and re-
mote or indigenous communities may be less familiar with using online bank-
ing platforms, and therefore more susceptible to fraud. Furthermore, as has
been seen during past downturns, those with financing needs may seek out
unlicensed lenders, which may include terrorist groups.
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4.3.3 Increased Financial Volatility

This period of increased financial volatility has also led to exploitation
of new vulnerabilities. In an economic downturn, terrorists may seek to invest
in real estate or troubled businesses to generate cash and mask illicit proceeds.
They can also introduce illicit proceeds into the financial system by restruc-
turing existing loans. In addition, corporate insolvency proceedings can free
up illicit cash contained in businesses whilst masking the funds’ origins.

Recent swings in securities values are resulting in individuals liqui-
dating their portfolios and withdrawing large amounts of banknotes. Increased
physical cash transactions can mask TF activities in several ways. For exam-
ple, banknotes can be used to purchase safe haven assets such as gold, which
are less easily traceable.

Stockpiling of crypto-assets also increases when there are general
concerns over the state of the economy. For example, crypto-assets may be
used for payments in fraud schemes linked to the pandemic. In one recent case,
the US Justice Department reported that an individual used cryptoassets to
launder proceeds earned from selling fraudulent COVID medicine [29].

5 “Parallel Investigations” and Other Good Practices

5.1 “Parallel Investigations”

To discover all relevant actors in the network, it is important to con-
duct parallel investigations on the terrorism and TF offence at the same time.
This combines complementary expertise from both disciplines and ensures of-
fences are systematically and holistically investigated. Since financing is an
integral part of the overall activity cycle, a TF investigation can identify tar-
gets early, allowing more time for disruption. TF should not just be evidence-
based but also intelligence-led [3].

5.1.1 Involvement of All Relevant Competent Authorities

A thorough assessment of TF risks will involve many key public au-
thorities including intelligence and security agencies, police and border secu-
rity, prosecution authorities, the FIU, customs, the national authority in charge
of financial sanctions, supervisory and regulatory authorities, and foreign
counterparts. Other agencies may hold relevant information, such as tax au-
thorities, social welfare administrations, and civil aviation authorities.
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Assessment will also involve non-government stakeholders such as
Fls, designated non-financial businesses and professions (DNFBPs), and
NPOs.

Also, it is essential to collaborate with foreign counterparts, for exam-
ple by conducting a joint investigation or providing them information so that
they can conduct a parallel investigation.

5.1.2 Collection of Wide Range of Quantitative and Qualitative Information

It will be necessary to collect a wide range of quantitative and quali-
tative information, including on the general criminal environment, TF and ter-
rorism threats, TF vulnerabilities of specific sectors and products, and the
jurisdiction’s general CFT capacity. While relationships are revealed from fi-
nancial information, intelligence value can be derived from “non-financial”
information such as phone numbers, email addresses, passport numbers, etc.
contained in financial documents.

5.1.3 ldentify All Parties and Assets Involved

Investigators should identify all parties involved in a timely manner
as well as all assets which might be subject to confiscation. As much financial
investigation as possible should occur before the terrorist becomes aware he
is being investigated, including tracing of assets and liabilities, net worth anal-
ysis, and understanding of income and expenditures.

5.1.4 Overcoming Challenges Faced

Many jurisdictions face challenges with the investigative capacity to
conduct parallel investigations [30].

5.1.4.1 Integration of Parallel Investigations

Often, financial investigations are not pursued if the underlying ter-
rorist activity appears to be selffunded or sums involved are small. Good prac-
tices include ensuring that a TF investigation can be launched without an
underlying terrorism case, and that the TF investigation can continue even
where the corresponding terrorism investigation has already been concluded.
Another useful practice is to issue manuals and procedures for identifying and
investigating TF.
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5.1.4.2 Information-sharing

The sensitive nature of related information can pose information shar-
ing challenges. As such, the lead agency must be able to segregate the han-
dling of sensitive and non-sensitive information by ensuring all participants
have appropriate security clearance, and innovative mechanisms must be es-
tablished, such as through redacted or sanitized reports, extracts of cases,
‘closed’ briefings, use of anonymized or aggregated statistics, or use of proxy
organisations to validate information.

5.1.4.3 Time-sensitivity

TF cases are often time-sensitive and there is a fine balance between
allowing the TF activity to continue, so as to gather further evidence, and dis-
rupting the activity to prevent a possible attack. Many jurisdictions have opted
to disrupt the activities early instead of pursuing a TF prosecution. This is
often done in the interest of public safety, or where there is insufficient evi-
dence to suport a TF prosecution. 5.2 Example of Swedish System for
AML/CFT In the example of Sweden, CFT takes place globally, on the EU
level, as well as nationally. Several LEAs and administrative agencies, to-
gether with large parts of the private sector, have obligations in this area. Since
2014, Sweden has a national strategy for an effective regime to combat ML
and TF. The strategy is based on available knowledge on the threats, vulnera-
bilities, and risks that Sweden is exposed to. Its purpose is to define the goals,
priorities, and measures necessary in the short and somewhat longer term.
There is also a national counter-terrorism strategy which complements the
CFT work [31].

5.2 Example of Swedish System for AML/CFT

In the example of Sweden, CFT takes place globally, on the EU level,
as well as nationally. Several LEAs and administrative agencies, together with
large parts of the private sector, have obligations in this area. Since 2014,
Sweden has a national strategy for an effective regime to combat ML and TF.
The strategy is based on available knowledge on the threats, vulnerabilities,
and risks that Sweden is exposed to. Its purpose is to define the goals, priori-
ties, and measures necessary in the short and somewhat longer term. There is
also a national counter-terrorism strategy which complements
the CFT work [31].

316



Operations Analysis of Crypto-assets in Terrorist Financing

Coordination Function for Measures against * ® Mandatory Participants
Money Laundering and Terrorist Financing O Bar Associati icipates on a y Basis

Law Enforcement
and Controlling
Authorities

= 'E',‘(m','.';.i“" Prosecution Authority/
.. Feedback asams

Service

¢“ Codits :::"i“ Authority Enforcement Sacurity
o

Administrative Council for Crime
orities Prevention
5.2 Supervision

Reporting ’ ¢ 5

Entities g .‘ Entities with

n Mandatory ‘ Dedlu_xad Supervisory
Registration Authority

g::::::’o‘j:’ Supervision :
Tramsactions  4ssssssssssessssschesssssssssssssssssscsssaseet
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financing,” 26 Sep 2019. [Online]. Available:
https://www.government.se/government-policy/financialmarkets/combatting-
money-laundering-and-terrorist-financing/. [Accessed 15 Jun 2022].

Figure 6. Schematic of the Swedish system for anti-money laundering/countering

financing of terrorism

5.3 Operational Guidance for Dark Web Investigations

Accessing any area of the Dark Web requires investigators to consider
their general safety, even on computers. The application of good technical
practices and practical operational tips will help to prevent investigators from
being identified or their computer systems from being breached [10].

5.3.1 Good Technical Practices

Accessing the Dark Web requires investigators to consider their gen-
eral safety, even on computers. This requires an effective process to secure
their systems. Computers should be free of references to investigators or their
agency. Investigators should arrange to purchase Internet access from an in-
dependent source. A VPN confers another layer of protection. The investiga-
tor is advised to consider local regulations and laws when designing online
access and computer investigations.
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Zrédto: INTERPOL, “Guidelines on the darknet and cryptocurrencies,” INTERPOL
Innovation Center, Singapore, 2020.

Figure 7. Process for securing the investigative computer

The Tor Browser constitutes a basic level of protection for the inves-
tigator. Building a multi-layered defence helps to protect against the target
being led to the investigators’ real IP, role, or identity. Software known as
Virtual Machines (VMs) add an additional layer of security by allowing users
to boot another operating system (OS) within the existing system. A useful
suggestion is to create a master environment with all the tools, updating it as
required and cloning a new copy of this environment for each investigation.

5.3.2 Practical Operational Tips

Investigators should have already built certain personae into their in-
vestigative plans. Due to the nature of darknet markets, vendors and users are
wary of new users, which is why access often requires a username and pass-
word. The longer the identity has been around, the more likely the persona
will be accepted. Another good practice is to use a separate identity for each
investigation. Creating multiple profiles is a good practice, ensuring that the
case is not totally lost if one identity is inadvertently disclosed.

When investigating a site with an accompanying forum, it is good
practice to login to the forum with the same persona used on the market. Build-
ing credibility through comments and questions on the forum helps build the
overall credibility of the persona. Forums can be an excellent source of intel-
ligence to obtain information about the market’s administrators and vendors.
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All user identification information should be unique to the persona
being built because we do not know who is able to see the user’s data on the
back end. The reuse of something as simple as the same PIN might identify
the investigator as a law enforcement officer. Likewise, the e-mail address
should be unique to the persona. Be sure to use a “zero-knowledge” e-mail
provider or an e-mail service from within the Tor network. Investigators also
need to prepare Pretty Good Privacy (PGP) keys ahead of time, generating
a new pair of keys for each identity assumed.

5.4 Availability and Admissibility of Evidence

Many of the challenges in TF cases relate to the availability and ad-
missibility of evidence [30].

5.4.1 Elements of Offence that are Challenging to Prove

Some particular challenges related to proving the elements of the TF
offence include:

» Having to prove that the defendant intended or knew that the funds
were to be used for a terrorist act — especially where the defence
claims the funds were meant for personal expenses;

» Having to prove that the recipient is a terrorist, especially where they
have not been officially designated as such, or before a terrorist attack
is committed; and

* And having to prove TF when the funds are sent overseas or may not
ever be actually used to finance an attack.

5.4.2 Challenges in using Classified Intelligence as Admissible Evidence

TF cases may rely on classified intelligence. The defendant may also
be privy to information that is classified, and thus pose a disclosure risk to the
national authorities. Challenges in “converting” classified intelligence into ad-
missible evidence include:

» Prosecution having to find a way to recreate information otherwise
only found in classified material;

*  Prosecution finding itself in a position where it would have to reveal
secret information, and therefore, dismissing the case;

* The inadmissibility of some evidence leading to partial sentencing;

» The burden of steps required to keep the sources and methods of in-
telligence gathering confidential; and

« Differing levels of security clearance amongst different officials,
complicating inter-agency cooperation.
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5.4.3 Good Practices

Although gathering and using evidence is challenging, there are also
some good practices:

» Having legislation or judicial procedures specifically dealing with
how to manage classified intelligence.

* Involving the prosecutor at an early stage to determine admissibility
of evidence.

+ Steering the investigation such that confidential intelligence is sup-
plemented with admissible evidence.

» Developing jurisprudence to enable the use of circumstantial and in-
direct evidence to prove knowledge and intent.

*  Using the defendant’s own words and activities, such as on social me-
dia, to prove intent.

» Establishing a system of domestic designations or developing juris-
prudence which gives weight to foreign designations.

» Using the 24/7 electronic evidence system under the Budapest Con-
vention to offer immediate assistance.

» Having a designated special court to deal with terrorism and TF cases;
and

» Using administrative powers to freeze assets based on confidential in-
telligence that cannot be used to support a prosecution.

5.5 Legal, Professional, Ethical, and Societal Considerations

When mounting a Darknet investigation, the investigator must bear in
mind the following considerations [10].

5.5.1 Legal Challenges

Legal challenges to investigating crimes on the Dark Web include
country-specific laws, and the legality of using crypto in the investigation. The
level of active engagement in the Dark Web differs with each case. Dark Web
investigations are inherently multinational in nature, requiring the assistance
of international counterparts. A good example was in 2017 when AlphaBay
and Hansa Market were shut down. FBI decided to quietly terminate Alpha-
Bay without much fanfare and given that the Hansa market did not offer any
child abuse material or weapons, the Netherlands police allowed it to continue
operating for a few more weeks. This bought precious time for the global law
enforcement community to acquire more knowledge and evidence. It is advis-
able to secure the prosecutor’s approval whenever interaction with other Dark
Web platform users is required.
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5.5.2 Chain of Custody

The chain of custody of evidence documented on the Dark Web is as
important as any other evidence collected in the real world. Where it was
found, how it was found, how it was documented, where it was stored and
who handled the evidence, all typically need to be addressed and documented.

5.5.3 Proper Documentation

Documentation of Dark Web-based evidence found through the Tor
Browser is similar to traditional Internet based evidence — it includes the
screen capture of the browser as the investigator sees it, downloading and doc-
umenting the source code of the hidden service site, as well as the images
found on the site. Once all the evidence has been collected from the target web
page, the investigator should validate the evidence collected by hashing
the files.

5.5.4 Technology Exploits

One approach to identifying Darknet users is to use technology ex-
ploits. The defences of a user who rigorously implements and uses anony-
mization techniques would be challenging to penetrate. Hence, the aim of
technology exploits is to social engineer a situation in which targets violate
their personal and computer security habits. A momentary violation is long
enough to expose the target’s true IP address. It is important for the investiga-
tor to understand the legal implications for using such exploits.

5.5.5 Ethical Considerations for Data Collection and Use of Analytics Tools

The tools rely on big data and machine learning algorithms to collect,
aggregate and analyse data items from Darknet markets, crypto ledgers, and
seized devices. Such tools raise significant ethical issues. Appropriate safe-
guards must be integrated into their design with regard to privacy and data
protection, security, data minimization, confidentiality, purpose binding, and
transparency constraints. The risk of interference with privacy and other fun-
damental rights must be balanced with the goal of preventing, investigating,
detecting, and prosecuting terrorist-related activities. Nonetheless, such inter-
ferences must be minimized, and the tools used in a proportionate manner and
for a clearly defined purpose, so as to uphold public security.
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6 “Follow the Money” and “Follow the Actor” Approaches

6.1 “Follow the Money”
6.1.1 Tracking the Flow of Money to Identify Suspects

A well-established methodology is the “follow the money” approach, where
the fundamental principle is to track the flow of money leading to the identi-
fication of suspects behind the illicit activities. This requires collaboration
across various functional areas including asset recovery, the use of crypto and
fiat currencies, law enforcement and regulatory agencies, foreign counter-
parts, international authorities, and public-private partnerships. It holistically
considers all stages of TF, including raising, moving, and using funds, as well
as the different sources, channels, destinations, and origins of terrorist funds

[3].
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Zrodto: D. M. Lormel, “Terrorist Financing: Visualizing Funding Flows,” ACAMS Today,
18 Sep 2018. [Online]. Available: https://www.acamstoday.org/terrorist-
financing-visualizingfunding-flows/. [Accessed 15 Jun 2022].

Figure 8. The terrorist-funding cycle
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6.1.2 Relevant Information and Cross-Border Intelligence

There are many types of information which are relevant to investiga-
tors that can be obtained from the banking, remittance, hawala, and NPO sec-
tor that include the services offered, types of customers served, nature of TF
threats, as well as AML/CFT compliance and awareness within each sector.

When assessing cross-border TF risks, jurisdictions would typically
consult information on crossborder elements from existing intelligence, cus-
toms experience and confiscations, analysis of crossborder declarations or
cross-border wire transfers, and information on international cooperation
related to terrorism and TF [4].

6.1.3 Money Laundering/Terrorist Financing Red Flag Indicators Associ-
ated with Crypto-assets

In 2020, FATF prepared a list of red flag indicators to assist in identi-
fying potential ML and TF activity involving crypto-assets. These indicators
are specific to the nature of crypto-assets and their associated financial activ-
ities and should be considered in context, necessitating further investigation
where appropriate. The presence of a single indicator does not necessarily
confirm terrorist activity. Often, it is the presence of multiple indicators
in a transaction with no logical business explanation that raises suspicion of
potential terrorist activity [33].

6.2 Crypto-asset Analytics

Although crypto-assets are often deemed as anonymous, all transac-
tions are actually publicly recorded on the blockchain. The main obstacle
faced by investigators is that the owner of a specific address often remains
unknown. Therefore, investigations aim to attribute addresses to persons so as
to de-anonymize crypto usage [10].

6.2.1 Tracing Crypto-asset Transactions to an Exchange and De-anonymiz-
ing Users

The goal of tracing crypto transactions is to follow the transactions to
a compliant party. At some point, the crypto may be changed to fiat or ac-
cessed via an exchange. Customer information at the exchange can be re-
quested through legal services.

Tracing a transaction is complicated and involves substantial numbers
of records. Online resources like www.blockchain.com allow investigators to
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visualize the amount of Bitcoin, the number of transactions occurring with that
address, the amount of Bitcoin currently available associated with the address,
and the detail of each transaction.

6.2.2 Clustering/Analysing Blockchain Transactions

Various crypto-asset analytics tools are available on the market that
help to achieve a better overview of raw transactions, which rely on clustering.
The underlying logic is that if two addresses (such as A and B) are used as
inputs in the same transaction, these belong to the same person. If
address B is then used again in a single transaction with another address (such
as C), then the three addresses (A, B and C) must somehow be controlled by
the same entity. If the investigators can determine the owner of one of these
addresses, they can therefore determine ownership of all of these addresses.

6.2.3 GraphSense

GraphSense is an open-source platform that accesses the Bitcoin
blockchain and retrieves relevant data regarding the address entered. The
GraphSense user can go through the transactions to and from the address en-
tered and locate potential clusters of addresses that belong to the same entity.
GraphSense obtains data from multiple sources that have tagged addresses. As
GraphSense users trace through transactions, they will see the identifiable ad-
dress information, which law enforcement investigators can serve a legal re-
guest on, to identify the entity behind the transaction.
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Figure 8. GraphSense address identification

6.2.4 Other Crypto-asset Analytics Providers

Over the past few years, several other commercial companies have

developed tools to provide information about many known addresses (such as
exchanges), as well as graphical interfaces to analyse transactions more easily.
They also assist law enforcement in case investigations, by tracing transac-
tional records. The following are examples of such companies:

Chainalysis (https://www.chainalysis.com/)
Elliptic (https://www.elliptic.co/)

Blockseer (https://www.blockseer.com/)
Ciphertrace (https://ciphertrace.com/)

Scorechain (https://www.scorechain.com/)

Crystal Blockchain (https://crystalblockchain.com/)
Blockchain Intel (http://blockchainintel.com/)
Walletexplorer (https://www.walletexplorer.com)

6.3 Case Study: Disruption of Three Global Cyber-Enabled Terrorist

Financing Campaigns using Crypto-asset Analytics
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In August 2020, the US Department of Justice announced the disman-
tling of three TF cyber-enabled campaigns involving the Al-Qassam Brigades,
Al-Qaeda, and ISIS. They were found to have used cyber-tools to finance their
operations, including online solicitation of crypto donations from international
supporters. The government has filed three civil forfeiture complaints and
a criminal complaint involving the seizure of four websites, four Facebook
pages, over 300 crypto accounts, and millions of dollars.

According to the government’s complaint, the Al-Qassam Brigades
(AQB) posted requests for Bitcoin donations on its social media page and of-
ficial websites, claiming that such donations would be untraceable and used
to support violent causes. The group’s websites included videos on how to
make anonymous donations using unique Bitcoin addresses. Fortunately, In-
land Revenue Service (IRS), Homeland Security Investigations (HSI), and
Federal Bureau of Investigation (FBI) personel were able to track and seize
the 150 crypto accounts used to launder funds to and from the terrorists’ ac-
counts.

The government’s investigation also revealed that Al-Qaeda and af-
filiated terrorist groups operated a Bitcoin ML network using social media
platforms and encrypted messaging apps to solicit crypto donations. In some
cases, the groups claimed to be acting as charities, while actually soliciting
funds for violent attacks. Al-Qaeda and their affiliates used sophisticated tech-
niques in an attempt to conceal their fundraising efforts, but law enforcement
was able to identify and seize 155 cryptoasset accounts linked to the groups.

Finally, the government’s investigation uncovered a scheme whereby
individuals associated with ISIS marketed fake PPE - such as N95 respirator
masks—to customers across the globe in an effort to take advantage of the
pandemic. The funds from such sales would have been used to suport ISIS’s
operations [34].

6.3.1 Al-Qassam Brigades’ Terrorist Financing Campaign

The AQB are the military wing of Hamas and a designated terror or-
ganization in the US. Prospective donors were initially invited to send bitcoin
to a static address posted on social media, but within months, the terrorist
group constructed a wallet infrastructure that generated a new, unique address
for each individual donor, making the funds more difficult to trace.

This donation campaign occurred in three stages, and the Chainalysis
Reactor graph in Figure 10 shows the three wallets used by the group through-
out its campaign, which unfolded in increasing technological sophistication in
real time as the financiers got better at soliciting crypto donations.
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On the left, we see donations come in from several addresses, mostly hosted
at large, mainstream exchanges, and on the right, we see where crypto dona-
tions were moved in an effort to launder and convert them to cash.

Undercover agents emailed the website administrators promoting the
campaign and confirmed that donations would be used to purchase weapons
for Syrian militant groups. Using blockchain analysis, agents were then able
to identify 40 Bitcoin addresses of donors who sent funds to donation ad-
dresses across the 3 stages of the campaign. Most of these addresses were ho-
sted at various exchanges.

Zrédto: Chainalysis, “Chainalysis in Action: Department of Justice Announces Takedown
of Two Terrorism Financing Campaigns with Help from Blockchain Analysis,”
13 Aug 2020. [Online]. Available:
https://blog.chainalysis.com/reports/cryptocurrency-terrorismfinancing-al-qaeda-
al-gassam-brigades-bitcointransfer/. [Accessed 15 Jun 2022].

Figure 10. Al-Qassam Brigades’ use of cryptocurrency in donation campaigns

The terrorist group used a mainstream crypto exchange, a crypto mer-
chant services provider, and two unlicensed MSBs to convert crypto donations
into cash. One of the unlicensed MSBs ran its crypto operation as a nested
service, meaning it conducted all transactions using addresses at a mainstream
exchange. Agents reached out to the exchange hosting those addresses and
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learned that they belonged to a Turkish national. Most of the more than USD1
million worth of crypto-assets seized in this investigation came from his busi-
nesses.

Since then, U.S. agents have seized the primary web page promoting
the campaign, and the organization hasn’t received any new donations since
October 2020 [25].

6.3.2 Al-Qaeda’s Terrorist Financing Donation and Money Laundering In-
frastructure

Meanwhile, Al-Qaeda and its related groups launched a crypto-based infra-
structure to receive and launder donations for TF. They used multiple layers
of transactions to obfuscate movement of donations to a central hub of ad-
dresses, from which funds were then redistributed. Blockchain analysis iden-
tified the BitcoinTransfer Office in Idlib, Syria as the central hub.
BitcoinTransfer purports to be a crypto exchange but appears to be fully under
the control of terrorist groups.

While multiple terrorist groups ran their own individual donation
pushes, nearly all of tchem followed a similar strategy. The groups presented
themselves as charities operating in Syria and solicited Bitcoin donations on
social media and messaging platforms like Telegram and Facebook. Despite
the facade, these groups publicly indicated that donations would be spent on
weapons, as can be seen in the screenshot.
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13 Aug 2020. [Online]. Available:

https://blog.chainalysis.com/reports/cryptocurrency-terrorismfinancing-al-
gaeda-al-gassam-brigades-bitcointransfer/. [Accessed 15 Jun 2022].
Figure 11. Telegram advertisement soliciting for Bitcoin donations

In May 2019, one of the Telegram pages promoted a funding cam-
paign for “bullets and rockets for the mujahideen” with a single Bitcoin ad-
dress listed. Agents monitored that address as donations came in and noticed
the funds being moved to an address hosted at BitcoinTransfer.
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Zrédto: Chainalysis, “Chainalysis in Action: Department of Justice Announces Takedown
of Two Terrorism Financing Campaigns with Help from Blockchain Analysis,”
13 Aug 2020. [Online]. Available:
https://blog.chainalysis.com/reports/cryptocurrency-terrorismfinancing-al-qaeda-
al-gassam-brigades-bitcointransfer/. [Accessed 15 Jun 2022].

Figure 12. Al-Qaeda’s crypto-based infrastructure

Agents also observed campaigns conducted by other groups affiliated
with Al-Qaeda, using similar modus operandi [25].

Despite U.S. efforts to disrupt this activity, new iterations of the
BitcoinTransfer office and some groups from the original scheme remain op-
erational today [23].

6.4 “Follow the Actor”

The “follow the money” approach alone cannot guarantee an investi-
gation’s success. Terrorist organizations tend to compartmentalize their activ-
ities, in order to avoid detection. Therefore, a “follow the actor” approach is
necessary to identify the suspects, combining both digital and physical infor-
mation cues. In this regard, we are looking to develop a methodology that
jointly analyses several TF cases to identify the common actors who are re-
sponsible for multiple incidents [36].

It should be noted that fully disrupting the TF network can be very
challenging, especially if the identity of the recipient is unknown and the funds
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have been sent to an unstable conflict zone. Even if authorities manage to iso-
late part of the network, other financiers can still continue to transfer funds to
the same recipient.

Investigating and prosecuting TF offences can lead to the discovery
and disruption of a wider TF network. It may also uncover criminal activity
that generated the funds, or the laundering of the funds.

Zrédto: R. King, G. Kioumourtzis and G. Papadopoulos, “Countering Terrorist
Financing,” ERCIM News, 1 Apr 2022. [Online]. Available:
https://ercimnewsercim.eu/en129/special/countering-terrorist-financing.
[Accessed 15 Jun 2022].

Figure 13. Proposed “follow the actor” financial investigation strategy

6.4.1 Financial Roles Played by Individuals within Terrorist Organizations

In particular, identifying the financial role that an individual plays
within a terrorist organization is the key to strategically disrupting the TF.
Financial supporters may be involved in four distinct but interrelated roles [3]:
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» Donors are witting or unwitting individuals who support the organi-
zation’s goals through financial contributions. Their activities usually
do not extend beyond monetary support;

» Fundraisers are individuals who actively solicit funds on behalf of the
organization, who are often engaged in the movement and conceal-
ment of funds;

» Facilitators are directly associated with the organization’s leadership
and operatives, often directly involved in promoting the agenda, and
well apprised of operational plans; and

»  Operatives are the individuals who conduct the terrorist attack, pro-
curing the necessary resources to accomplish the mission, either
through organizational support or self-funding.

6.4.2 Exploiting “Non-Financial” Information in Dark Web Open-Source
Investigations

Law enforcement investigations generally start with a complaint
about a specific person, place or thing. Intelligence investigations can start
from details about a possible crime or its locality. Although de-anonymizing
a target is challenging, targets are nonetheless prone to accidentally leaving
behind clues in the Dark Web as to their identity. This includes any monikers,
e-mail address, Bitcoin address, and other identifying information. Investiga-
tors can combine this information together with open-source intelligence
(OSINT) to build a profile of the target [10].

6.4.2.1 HTML

Buried within the HTML source code can be errant bits of information
that are potentially actionable intelligence for the investigator, for e.g., track-
ing code used by the target or Google Analytics codes, which are registered to
specific Google users whose identity can be revealed with appropriate legal
service.

6.4.2.2 Image Search

Image metadata can provide valuable intelligence. First, the image it-
self can be searched for and identified from its use elsewhere on the Internet,
and second, the data contained in the file that describes when and where the
image was taken, which is called Extensible information or Exif data.

If the target website has JPG image files, chances are they will contain
additional information about the image.
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6.4.2.3 PGP Keys and Monikers

When a PGP key is made, a user is asked for his name and e-mail
address. Although neither is necessarily correct, some do follow directions
blindly, and this can be used to de-anonymize the target. Users with the same
PGP key are likely to be the same person. When the target’s website is exam-
ined, there will be data which can be used to identify the target, such as mon-
iker, email address, or other items of interest. Darknet users tend to reuse
monikers and PGP keys to prove their identity, especially after a Darknet site
has been closed down.

6.4.2.4 Other Identifying Information from Clearnet

Using OSINT tools such as Maltego (described in section 6.4.3.2), we
can start looking for leads to additional information left on the clearnet, such
as communication about Darknet sales or complaints about a vendor. By re-
searching whether a moniker has already been used on social media networks,
the investigator can uncover other possible leads.

6.4.2.5 Crypto Addresses

When exploring the target’s website or vendor page, investigators will
often come across a crypto address used by the vendor. Investigators can then
identify any crypto transactions associated with this address.

6.4.3 Commercial Tools

An important part of investigation planning is finding available tools
to assist in the investigation. The following are tools that have been found to
provide investigators with a positive investigative outcome.

6.4.3.1 Dark Web Monitor

The application of visual analytics applied to Dark Web data will fa-
cilitate a “follow the actor” investigative approach by identifying commonal-
ities in the depiction of illicit goods. Dark Web Monitor (DWM) presents
operational perspectives to improve attribution in the investigations of Dark
Web crimes. As a Google for the Dark Web, DWM collects as many darknet
services as possible from Tor, 12P, Zeronet, etc. It typically monitors more
than one million Dark Web domains daily, of which more than 130,000 are
active to-date. DWM provides access to all crawled and timestamped HTML
pages, enabling investigators and researchers to contextualize their findings
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based on original and raw data. DWM is also infrastructure-focused and there-
fore, much less intrusive than alternative dark web monitoring solutions that
primarily target individual suspects or specific markets only.

6.4.3.2 Maltego

Maltego is a complementary tool suggested for the investigative
toolkit. First, Maltego assists with open-source investigations of names, e-
mails, domains, and IP addresses. Second, it has tools to assist with the tracing
of bitcoin. To trace an e-mail, Maltego does look-ups on various sites around
the Internet for mentions of the e-mail address, and then produces a screen
diagram of the relationships between the information it found. When tracing
a Bitcoin address, Maltego uses CipherTrace’s database of Darknet and crypto
references as well as the Bitcoin blockchain [10].

6.4.4 Evidence from Social Media Platforms

Authorities should have a wide variety of investigative techniques at
their disposal such as wiretaps, monitoring internet usage, intercepting social
media communications, or access to undercover agents. Often, jurisdictions
experience challenges in protecting the identity of confidential informants.
From time to time, it is often necessary to refresh the sources and find new
informants.

6.4.4.1 Challenges Faced

Although social media is an important source of evidence, it poses
certain challenges. For example, pre-authorization from the court may be re-
quired before intercepting communications, and it can also be challenging to
obtain content from overseas. Furthermore, social media content may not be
admissible as evidence.

6.4.4.2 Good Practices

Therefore, good practices in collecting such evidence include:

» Investigators creating profiles on platforms, entering closed groups,
and communicating with suspects to produce direct evidence such as
screenshots;

»  Using the law enforcement agent who communicated directly with the
suspects as a witness; and

» Engaging with the social media platforms and their law enforcement
departments as early as possible, so as to understand the types of in-
formation available and how it can be obtained. One example is to use
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preservation orders to ensure the social media content is not routinely
deleted while the investigation is ongoing [30].
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6.5 Case Studies to Illustrate the “Follow the Actor” Approach
6.5.1 Financial Analysis of an Extreme Right-Wing Organization

The Egmont Group has provided an example of a domestic FIU which
received a suspicious transaction report (STR) concerning “Association A”
after its unlawful activities were reported in the media. The report suggested
Association A was collecting funds for illegal purposes. Subsequently, the
FIU gathered information through its direct access to the national association
register, tax authority database, and bank account register, as well as sponta-
neous disclosures from counterpart FIUs, enabling it to conduct in-depth fi-
nancial analysis of Association A's activities.

Furthermore, in the wake of a terrorist attack in Country Z, the FIU
proactively checked public information against its own data and realized that
Association A had links to a violent ERW organization known for hate ideol-
ogy, having received donations from the alleged perpetrator of this attack. The
FIU reported its findings to national security authorities, citing suspected
ERW activities.

The main challenge faced were the delays in accessing information
from a foreign FinTech, as well as in obtaining further information from re-
porting entities.

Nonetheless, the FIU's analysis enabled domestic authorities and for-
eign FIUs to develop knowledge of ERW groups and their activities by map-
ping their financial supports. Positive and detailed feedback from domestic
law enforcement agencies (LEAS) regarding the analysis allowed the FIU to
identify links to another network, which prompted a separate investigation
[37].

6.5.2 Terrorist Financing through Money Remittance and NPOs (Indone-
sia)

In 2015, Indonesia conducted an NRA on TF which found that NPOs
had become a TF risk. In the same year, the Thamrin bombing attack took
place in Jakarta. Indonesia’s FIU, the Pusat Pelaporan dan Analisis Transaksi
Keuangan (Financial Transaction Reports and Analysis Center of Indonesia)
(PPATK), formed a special task force to facilitate parallel investigations, ex-
changing information with investigators to create maps of TF networks. The
task force began focusing on subjects in the network map and NPOs.

In collaboration with LEAs, they identified a NPO whose transactions
were not consistent with its mandate. Further investigation revealed the NPO
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also had links to a terrorist network, and that it had transacted funds with high-
risk countries. Figure

ANALYSIS OF ML NETWORK
e00
> Money remmitance as the tools a
for cash movement In terrorist financing '
Donors “BN" (SIL)
s $
e =]
Donate w
—_—
Transaction Middie East
Foreign Terrorist 9 Country 1
Fighters (FTF
: BT F 3
3 Transaction )
a Mrs. NK '
(HF Wife)
M FS -
Travel
Transaction | wmiddle East Expenses
Country 2
o § £
0 S 3
1T Transaction Transaction g '
Mr.M = Mr. GM
A—, (Board OF ’
Non Profit The NPO)
Organttation (NPO)
A South East
Asian Country
¥ g3, | P
Jramection) Link Using llegal Fire
Arms Trade
Mr. HE
Forelgn Terrorist
Fighters (FTF) Peoples

Transaction

Transaction °
“Radical Webstte ®
Owner . Employee Salaries™

3
808 H
Trisacion (70
[ | S
Donors Forelgn Terrorist '

Transaction
uopoRsuRLL

4D Advertising the NPO
=ije
=0

Radical website Mr.B Fighters (FTF)

Mr, S
{Mining and Natural (Treasury of
Gas Entrepreneurs) the NPO) *BS"(SIL)

Zrédto: Egmont Group of Financial Intelligence Units, “Best Egmont Cases — Financial
Analysis Cases 2014-2020,” 2021. [Online]. Available:
https://fegmontgroup.org/wpcontent/uploads/2022/01/2021-

Financial. Analysis.Cases_.2014-2020-3.pdf. [Accessed 25 Jan 2022].

Figure 14. PPATK mapping of the terrorist financing network

The parties that received funds from the suspect were identified as
FTFs, and the funds were suspected to have bought communication devices
used to coordinate the January 2015 bombings. In addition, the FIU obtained
open-source information that the suspect committed vandalism during a
demonstration for the release of Indonesia’s ISIS commander in 2014.

Once the NPO was identified, the task force employed a variety of
analytical tools, including onsite examination. Their financial analysis also
involved open sources of information and collaboration with domestic and
foreign authorities. After mapping the TF network, the FIU proactively shared
this intelligence with the National Police.
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On a prosecution level, the FIU identified the beneficial owner of
those funds, “B N” (ISIL), who was on the designated individuals list and
a self-declared ISIS leader for Southeast Asia. The suspect’s international
transactions involved three other countries, which the FIU alerted. The FIU
also exchanged information about this case with international counterparts
from other Southeast Asian countries, as well as Australia and New Zealand.

As a result of the parallel investigations, the suspect was charged with
terrorism and TF. He was sentenced to six years’ prison for illegal weapons
possession. This successful pre-emptive action possibly saved hundreds of
lives [38].

7 Conclusion

While this report has highlighted recent as well as current trends, ju-
risdiction experience is continuing to evolve. Likewise, the changing nature
of TF threats and vulnerabilities means that relevant information sources for
assessing TF risk might change over time. Wherever possible, CFT efforts
should include community engagement as well as consider broader criminal
networks and activities which terrorist organizations often draw on to raise
and move funds. Information sharing initiatives are vital to deepening the un-
derstanding of TF risk and going forward there is a need for enhanced infor-
mation sharing on TF risk within regions which face similar TF threat profiles.
In particular, understanding TF risks linked to individual perpetrators as well
as larger terrorism organizations often requires scrutinizing copious amounts
of financial data. For developed countries with large financial and trade flows,
the development of smart solutions to cope with "big data” and the continued
development of multi-agency information sharing mechanisms will likely be
important in ongoing efforts to identify and assess TF risk [4].

Familiarizing ourselves with existing good practices in LEAs’ opera-
tional and counter-terrorism pipelines, as well as identifying the correspond-
ing gaps, are crucial in fighting TF associated with emerging technologies. It
is hoped that this report brings its readers up to speed in terms of understand-
ing current modi operandi in TF and the challenges and gaps in countering
them. Many of the points raised are specific to the inherent characteristics and
vulnerabilities associated with emerging technologies and are neither exhaus-
tive nor applicable in every situation. Rather, these are just some of the many
elements that contribute to an overall picture of potential TF risk, and it is
important that they not be viewed in isolation but in the context of information
obtained from relevant authorities.
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